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Resumo: Intimeras sio as potencialidades do implemento
de algoritmos nas atividades relacionadas ao comércio
eletronico e, mais especificamente, na formagio dos
contratos eletronicos de consumo, com potencial de violar
os direitos dos consumidores. Exemplos como as técnicas
de geo-pricing e geo-blocking simbolizam essa tendéncia,
mas a realidade ultrapassa esses exemplos, impondo, para
a consolidagio da hipétese de pesquisa, investigagio mais
ampla acerca da incidéncia da Lei Geral de Protegio de
Dados Pessoais (Lei 13.709/2018) em face da utilizagao
de dados pessoais para a formagio de perfis (profiling)
nio apenas baseados em geolocalizagio. Trabalha-se, nesse
sentido, com os metaparimetros de governanca de dados
descritos nos arts 46 a 51 da lei para uma releitura da
cldssica estrutura doutrindria dos contratos eletronicos, cujo
potencial de prevencio as préticas discriminatérias apresenta
condi¢oes de propiciar que os ciberconsumidores nao sejam
sufragados pelo implemento algoritmico abusivo. A pesquisa
utilizard a metodologia dedutiva, baseando-se, ainda, no
método de pesquisa bibliogrifico-doutrindrio para, logo
em seguida, apresentar as consideragoes finais, das quais se
procurard extrair uma compreensio mais assertiva quanto a
problemdtica explicitada.

Palavras-chave: Algoritmos. Contratos eletrénicos de
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Abstract: The potential of implementing algorithms in
activities related to electronic commerce is numerous and,
more specifically, in the formation of electronic consumer
contracts, with the potential to violate consumer rights.
Examples such as geo-pricing and geo-blocking techniques
symbolize this trend, but the reality surpasses these examples,
imposing, for the consolidation of the research hypothesis, a
broader investigation into the incidence of the General Law
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for the Protection of Personal Data (Law 13.709 / 2018)
in view of the use of personal data for profiling (not only
based on geolocation). In this sense, we work with the data
governance metaparameters described in arts 46 to 51 of
the law for a re-reading of the classic doctrinal structure
of electronic contracts, whose potential for preventing
discriminatory practices presents conditions to ensure that
cyber consumers are not suffraged by the abusive algorithmic
implement. The research will use the deductive methodology,
still being based on the bibliographic-doctrinal research
method to, soon after, present the final considerations, from
which we will try to extract a more assertive understanding
regarding the explicit problem.

Keywords. Algorithms. Electronic consumer contracts.
Artificial intelligence. E-commerce. Personal data.

1 Introducao

Autilizagéo de algoritmos no comércio eletrénico apresenta potencialidades e riscos
préprios, inclusive quando voltada aos contratos eletronicos de consumo. Exemplos
disso, como a repudiada prética da diferenciacio de pregos de acomodagoes e negativa de oferta
de vagas em razdo da localizagio geogrifica do consumidor (chamadas de geo-pricing e geo-
blocking pela doutrina), ou a recém-explorada discriminacio algoritmica de pregos (algorithmic
price discrimination), denotam a necessidade de revisitagao especifica do tema para que sejam
analisadas as melhores maneiras de se trazer o necessdrio refor¢o a disciplina das contratagoes

eletronicas para a prevencio da discriminagao dos ciberconsumidores.

Nesse sentido, a compreensdo das técnicas algoritmicas utilizadas para a formagao do
petfil (profiling) — inclusive para fins de consumo — vem a tona e impée releituras especificas
para que se possa compreender o papel fundamental que terd a Lei Geral de Protecao de Dados
Pessoais brasileira (Lei n® 13.709, de 14 de agosto de 2018) na efetivacao da verdadeira prevengao

as violagdes discriminatdrias praticadas na Internet.

Assim, esta pesquisa se dedicard, pela metodologia dedutiva, a investigagio do plexo
de situacoes em que a discriminagdo praticada em detrimento de consumidores atinge a usual
disciplina dos contratos eletrénicos de consumo, impondo a reformulacio de certas estruturas
ja conhecidas pela disciplina do Cédigo de Defesa do Consumidor, a partir de interpretagio

combinada com dispositivos da Lei Geral de Prote¢ao de Dados Pessoais.

O ponto fundamental dessa proposta reside na importincia da governanga de dados,
do chamado compliance digital e das boas préticas, que os artigos 46 a 51 da LGPD descrevem
e que tém o condio de apresentar percurso virtuoso para a tutela dos direitos dos consumidores
no comércio eletrdnico, em situagoes de discriminagdo contratual decorrentes do profiling, como
nos casos de geo-pricing e geo-blocking e na discriminagao algoritmica de pregos.

Visando a melhor compreensio do tema, pretende-se demonstrar como essas préticas

do comércio eletrénico configuram afrontas ao sistema de prote¢ao dos ciber-consumidores, ao
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se enquadrarem, no Cédigo de Defesa do Consumidor, como praticas abusivas. Para tanto, serd
feita uma breve abordagem dos principios que norteiam tais relagoes de consumo, passando,
apds, ao estudo mais especifico do dever de seguranga relativo aos dados e incidente sobre as

normas consumeristas, inclusive no Ambito do comércio eletrénico.

Em seguida, serd desenvolvido raciocinio mais dedicado as técnicas de protecio e de
combate a prdticas abusivas no meio virtual, trabalhando-se com a hipétese de que a LGPD,
em especial com relagao aos metapardmetros dos arts 46 a 51, serd ferramenta efetiva para a
prevencao de ilicitos dessa natureza. Ao fim, na conclusdo, apresentar-se-4 a sintese do tema,

buscando uma compreensio assertiva sobre suas peculiaridades.

2 Contratos eletronicos de consumo e algoritmos: breves notas

O estudo dos contratos eletronicos de consumo é decorrente da imperiosa compreensao
dos impactos da ‘sociedade em rede’ — conceito socioldgico atribuido ao holandés Jan van Dijk’ e
posteriormente explorado pelo espanhol Manuel Castells* —, epitome do modelo de formalizagao
da vontade no século XXI, em que a hiperconectividade propicia a alavancagem de negécios, a
partir das inter-relagdes virtuais (consolidadas por c/icks), que se avolumam em ritmo diretamente

proporcional ao do acirramento de riscos decorrentes de uma ‘nova’ vulnerabilidade: a digital.

Naio hd davidas de que, “se o fendmeno informdtico é recente, a problemdtica dos direitos
fundamentais é pensada hd muito tempo™ e, a partir do advento da Constitui¢io da Republica
de 1988, notou-se verdadeira reformulagio no sistema juridico brasileiro, visando a atribuicio

de coeréncia a0 modelo de Estado democritico estabelecido.

Sem duvidas, esta foi uma das razdes para que o direito privado, influenciado pela
expansio dos direitos fundamentais’, inclusive por expressa determinagio constitucional,
passasse a contemplar a defesa do consumidor como principio fundamental, consagrando passo

essencial para a consolidagao do chamado “direito privado soliddrio”.?

O impacto das ‘redes’ descritas por van Dijk e Castells ecoa nesse universo, pois é nelas
que surge um novo ambiente, capaz de interferir na prépria estruturacio de bases do direito
privado e da configuragio dos mercados (agora chamados de ‘mercados ricos em dados’, ou data-

rich markets, na expressao de Mayer-Schonberger e Ramge®).

1 VAN DIJK, Jan. 7he network society. 2. ed. Londres: Sage Publications, 2006, p. 128.

CASTELLS, Manuel. 7he rise of the network society. The information age: economy, society, and culture, v. 1.
2. ed. Oxford/West Sussex: Wiley-Blackwell, 2010, p. 500. Comenta: “Networks constitute the new social
morphology of our societies, and the diffusion of networking logic substantially modifies the operation and
outcomes in processes of production, experience, power, and culture.”

3 LIMBERGER, Témis. Direito e informdtica: o desafio de proteger os direitos do cidadio. /z: SARLET, Ingo
Wolfgang (Org.). Direitos fundamentais, informdtica e comunicagdo: algumas aproximagoes. Porto Alegre:
Livraria do Advogado, 2007, p. 197.

4 CANARIS, Claus-Wilhelm. Direitos fundamentais e direito privado. Tradugao de Ingo Wolfgang Sarlet e Paulo
Mota Pinto. Coimbra: Almedina, 2003, passim.

5 BENJAMIN, Antonio Herman V.; MARQUES, Claudia Lima; BESSA, Leonardo Roscoe. Manual de direito
do consumidor. 7. ed. Sao Paulo: Revista dos Tribunais, 2016, p. 27.

6 MAYER-SCHONBERGER, Viktor; RAMGE, Thomas. Reinventing capitalism in the age of big data. Nova
York: Basic Books, 2018, p. 7. Comentam: “The key difference between conventional markets and data-rich
ones is the role of information flowing through them, and how it gets translated into decisions. In data-rich
markets, we no longer have to condense our preferences into price and can abandon the oversimplification that
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Em verdade, analisando a légica usual dos mercados, que operam pela conjectura bindria
entre ‘lucrar’ e ‘nao lucrar’, a prote¢io do consumidor passou a ser encarada como uma forma
de superar as falhas que expoem as pessoas a riscos.” Dito de outro modo, ¢ a lei que cumpre
a fungdo de ordenar o mercado no afa de proteger as pessoas das praticas comerciais abusivas,
garantindo o cumprimento efetivo do fundamento de tutela da pessoa humana, expresso na
Carta Constitucional, mesmo na légica que rege o direito privado, a demonstrar a eficicia

horizontal das normas fundamentais.®

Se, por um lado, surge uma ‘corrida’ pelos algoritmos mais eficazes e capazes de filtrar
os mais variados acervos de dados para propiciar vantagens concorrenciais, por outro, o direito
responde, regulando as maneiras pelas quais se pode viabilizar essa nova dinimica juridica
dos contratos e dos processos de manifestacdo de vontade a partir da eletronica.” Nos dizeres
de Caitlin Mulholland, “os contratos serao ainda os mesmos contratos realizados no “mundo
real”, isto é, contratos de consumo habituais, tais como os de fornecimento de bens e servicos,

modificando-se somente a forma ou o meio através do qual eles se realizam e se executam”™’.

Despiciendo dizer que o Cédigo de Defesa do Consumidor, em seu artigo inaugural,
estebelece que sua finalidade ¢ a protecio e defesa do consumidor, matéria de ordem publica e
interesse social que deve ser contemplada a luz do artigo 170, inciso V, da Constitui¢io, que
impoe ao legislador infraconstitucional a defesa do consumidor como principio geral da atividade
econdmica, mas que cumpre fungio promocional dos direitos humanos.'" Basicamente, significa
dizer que o sistema juridico brasileiro admite apenas a realizagio de préticas comerciais que, além
de outros principios, respeite a primazia da dignidade humana, aqui considerada em sentido

mais amplo para conglobar os direitos dos consumidores.

O intuito primordial é compatibilizar a livre iniciativa com a tutela das pessoas
vulnerdveis — em acep¢ao juridica — que sao expostas as préticas do mercado, utilizando o CDC
como mecanismo para a instrumentalizacio dessa tutela.'> Entretanto, como foi dito, a ascensio
dos algoritmos apresenta contornos préprios e revela a necessidade de andlise especifica quanto

aos efeitos deletérios da ‘vulnerabilidade digital’.

was necessary because of communicative and cognitive limits.”

7 SANDEL, Michael J. O gue o dinbeiro nio compra: os limites morais do mercado. Tradugio de Clévis Marques.
Rio de Janeiro: Civilizagao Brasileira, 2012. p. 11.

8 DUQUE, Marcelo Schenk. Direito privado e constituicdo: drittwirkung dos direitos fundamentais, construcio
de um modelo de convergéncia a luz dos contratos de consumo. Sao Paulo: Revista dos Tribunais, 2013, p. 50.

9 DE LUCCA, Newton. Aspectos juridicos da contratagio informitica e telemdtica. Sao Paulo: Saraiva, 2003, p.
20.

10 MULHOLLAND, Caitlin. Internet e contratacio: panorama das relagoes contratuais eletronicas de consumo.
Rio de Janeiro: Renovar 2006, p. 87-88.

11 A esse respeito, ver, por todos: RECASENS SICHES, Luis. Filosofia del derecho. México: Porrta, 2008, p. 1-19;
SARLET, Ingo Wolfgang. A ¢ficicia dos direitos fundamentais: uma teoria geral dos direitos fundamentais na
perspectiva constitucional. 10. ed. Porto Alegre: Livraria do Advogado, 2010, p. 79; COMPARATO, Fibio
Konder. A afirmagio histérica dos direitos humanos. 7. ed. Sao Paulo: Saraiva, 2010, p. 91-92; HUNT, Lynn. 4
invengdo dos direitos humanos: uma histéria. Tradugao de Rosaura Eichenberg. Sdo Paulo: Cia. das Letras, 2009,
p. 113-145.

12 GARCIA, Leonardo de Medeiros. Cédigo de Defesa do Consumidor comentado artigo por artigo. Salvador:
Juspodivm, 2019, p. 25.
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E, na Internet, hd uma dificuldade adicional, em razao de sua extensio ultrafronteirica’?
e dos inegdveis impactos que representou, desde sua génese, para a estruturagao tedrica em torno

da declaracio de vontade por meio eletronico.'

Nesse aspecto, o artigo 1° do CDC deve ser lembrado porque é dele que se extrai a
conclusio de que a legislacio protetiva do consumidor atende a interesses sociais, ou seja, é
legislagiao que vai além da relagio entre as partes (consumidor/fornecedor), pois também deve
ser aferida no interesse de toda a sociedade. Trocando em mitdos, quando o fornecedor age
contrariando o CDC, incorrerd em violagio nao apenas a direitos do consumidor individualmente
considerado e diretamente envolvido nos fatos, mas também em detrimento da livre concorréncia

e, em ultima andlise, podendo colocar outras pessoas em risco.

Para ilustrar, destaca-se o consumidor por equiparacio (bystander), que também é vitima
do evento danoso, conforme previsto no artigo 17 do CDC. Neste caso, a pessoa protegida
pelo cédigo sequer possui relagio juridica com o fornecedor, sendo, mesmo assim, protegida
pela lei em razao da amplitude tragada na estruturagio protetiva do CDC, com destaque para
seu artigo 4°, que enuncia as diretrizes da Politica Nacional de Relagoes de Consumo, prevendo
os principios mais importantes do cédigo no intuito de cumprir essa supracitada fungao de
atendimento ao interesse social.”” Destacadamente, o inciso I reconhece a vulnerabilidade do
consumidor no mercado de consumo, razio pela qual se tem um microsssitema norteado por
um ‘c6digo’ (ao invés de simplesmente ‘lei’)'®, que é expressamente protetivo. Com efeito, é
em razdo dessa vulnerabilidade que se busca, por meio da lei, promover o equilibrio contratual,

delineando solugoes justas e harménicas.

Também ¢ importante mencionar o artigo 6° do CDC, que prevé os direitos bdsicos
dos consumidores. Em verdade, muitos direitos fundamentais expressos na Constitui¢ao surgem
como direitos da personalidade no Cédigo Civil'” e, nas relagoes de consumo, sao protegidos
como direitos basicos. A guisa de exemplo, destaca-se a protecio 4 vida, 4 satde e i seguranga —
mandamentos fundamentais — em todos os 4mbitos do Direito. E, no que interessa a presente
pesquisa, ¢ importante destacar a previsao do artigo 6°, inciso II, no qual consta como direito
bisico do consumidor a divulga¢io sobre o consumo adequado dos produtos e servigos,

asseguradas a liberdade de escolha e a igualdade nas contratagoes.

13 GOLDSMITH, Jack; WU, Tim. Who controls the Internet? lllusions of a borderless world. Oxford: Oxford
University Press, 2006, p. 13.

14 E o que explica Lorenzetti: “La mencionada interpretacién es problemdtica, puesto que el “consentimiento
electrénico” serfa entre presentes porque las declaraciones son instantdneas, y entre ausentes para las reglas del
Derecho Internacional Privado, lo cual es frecuente en Internet, ya que los contratos se celebran entre sujetos
situados en lugares muy distantes, y en paises diferentes. La problematicidad se genera porque se trata de definir
conceptualmente lo que es “declaracién”, “presencia fisica”, cuando en realidad, se trata de un problema de
atribucién del riesgo de las comunicaciones, como lo veremos seguidamente. La cuestién central es, entonces,
determinar con precisién el momento de perfeccionamiento del contrato y la legislacion aplicable, mediante
una regla coherente”. LORENZETTI, Ricardo Luis. Tiatado de los contratos. Santa Fe: Rubinzal-Culzoni,
2000, t. 3, p. 850-851.

15 GRAU, Eros Roberto. Interpretando o Cédigo de Defesa do Consumidor. Revista de Direito do Consumidor,
Sao Paulo, v. 5, jan./mar. 1993, p. 166.

16 DE LUCCA, Newton. Direito do consumidor: aspectos priticos — perguntas e respostas. Sio Paulo: Revista dos
Tribunais, 1995, p. 36-36.

17 BODIN DE MORAES, Maria Celina. Na medida da pessoa humana: estudos de direito civil-constitucional.
Rio de Janeiro: Renovar, 2016, p. 85.
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3 A vedacgao a discriminacdo do consumidor em contraponto ao “profiling”

No Brasil, hd tempos, a doutrina sinaliza que, “sendo o consumo parte essencial do
cotidiano do ser humano e o consumidor o sujeito em que se encerra todo o ciclo econdémico,
nio poderia tal matéria restar esquecida pelos profissionais do direito, homens publicos e
cientistas”.'® Nao por outra razio, floresceu a disciplina do comércio eletronico', fortemente
influenciada pela interpretagio conglobante do principio da confianga® e dos deveres colhidos
da boa-fé objetiva.

Visando evitar discriminagoes e atendendo aos objetivos fundamentais da Constitui¢io
da Republica, em especial ao de promover o bem de todos, sem preconceitos de origem, raga,
sexo, cor, idade e quaisquer outras formas de discriminacao, o CDC consagrou como direitos

bésicos do consumidor a liberdade de escolha e a igualdade na aquisi¢ao de bens e servigos.”!

A doutrina dos contratos eletrénicos surgiu para garantir a observincia de todos esses
preceitos, e novos desafios decorrentes de ilegalidades e abusividades foram sendo enfrentados ao
longo de mais de duas décadas de existéncia do CDC?* exatamente para que a disciplina juridica

pudesse manter sua higidez, em observincia a almejada confianga.

Os desafios para a definicio de parimetros de contratagio eletronica no direito
internacional privado foram trabalhados a partir da Lei modelo sobre o comércio eletrénico
da UNCITRAL (Comissao das Nag¢des Unidas para o Direito Comercial Internacional).” Por
sua vez, as primeiras duvidas sobre as assinaturas digitais surgiram e desencadearam reflexoes

sobre como poderiam ser implementadas na Internet.* Os contratos eletronicos de consumo

18 AMARAL, Luiz Otdvio de Oliveira. Teoria geral do direito do consumidor. Sao Paulo: Revista dos Tribunais,
2010, p. 19.

19 MARQUES, Claudia Lima. Normas de protecio do consumidor (especialmente, no comércio eletronico)
oriundas da Unido européia e o exemplo de sua sistematizagio no Cédigo Civil alemio de 1896 — noticia sobre
as profundas modifica¢des no BGB para incluir a figura do consumidor. Revista de Direito Privado, Sao Paulo,
v. 1, n. 4, out. 2000, p. 70. Em sua investigacdo, a autora analisa os impactos ultrafronteiricos da Internet sobre
o comércio eletrdnico — na mesma linha do que pontua o j4 citado Lorenzetti, uma vez que “a distdncia fisica
pode causar inseguranca quanto as informagées, a qualidade e as garantias para esse contrato.”

20 Confira-se, por todos: MARQUES, Claudia Lima. Confianca no comércio eletronico e a protegio do consumidor:
um estudo dos negécios juridicos de consumo no comércio eletrénico. Sao Paulo: Revista dos Tribunais,
2004, p. 35; MIRANDA, José Gustavo Souza. A protegio da confianga nas relacoes obrigacionais. Revista de
Informagdo Legislativa, Brasilia, a. 38, n. 153, jan./mar. 2002, pp. 137 ¢t seq.

21 Nesse sentido, vale lembrar, inclusive, o artigo 2° da Declaracido Universal de Direitos Humanos: “Nio serd
também feita nenhuma distin¢io fundada na condicio politica, juridica ou internacional do pais ou territério
a que pertenca uma pessoa, quer se trate de um territdrio independente, sob tutela, sem governo préprio, quer
sujeito a qualquer outra limitagio de soberania.” ORGANIZACAO DAS NACOES UNIDAS. Assembleia
Geral das Nacoes Unidas. Declaracio Universal dos Direitos Humanos. Paris, 10 dez. 1948. Disponivel em:
hteps://nacoesunidas.org/wp-content/uploads/2018/10/DUDH.pdf. Acesso em: 25 jul. 2022.

22 MIRAGEM, Bruno. The illegal and abusive: proposals for a systematic interpretation of abusive practices in
the 25 years of the Consumer Defense Code. /n: MARQUES, Claudia Lima; WEI, Dan (Ed.). Consumer law
and socioeconomic development: national and international dimensions. Cham: Springer, 2017, p. 253 ¢t seq.

23 DE LUCCA, Newton. Titulos e contratos eletronicos: o advento da informdtica e seu impacto no mundo
juridico. /n: DE LUCCA, Newton; SIMAO FILHO, Adalberto (Coord.). Direito ¢ Internet: aspectos juridicos
relevantes. Bauru: Edipro, 2000, p. 45-53.

24 No Brasil, o tema foi estruturado na Medida Proviséria n® 2.200-2, de 24 de agosto de 2001, que “[i]nstitui a
Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil, transforma o Instituto Nacional de Tecnologia da
Informagio em autarquia, e dd outras providéncias.” O tema foi densamente analisado — ¢ com pioneirismo
— por Fabiano Menke, que, em 2005, anotou: “O desenvolvimento dos estudos da criptografia assimétrica
possibilitou o seu emprego na assinatura digital, espécie de assinatura eletrdnica que constitui, em conjugacio
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foram, enfim, consolidados na disciplina consumerista como desdobramentos integrados ao
ordenamento pela boa-fé objetiva, que cumpre triplice fungao: interpretativa (art. 113, CC), de
controle (art. 187, CC) e de integracio (art. 422, CC). Dessa forma, “a contratago eletronica
na Internet envolve uma verdadeira transformagao nas experiéncias de consumo, atraindo o

consumidor como poder de novidade e animagao de si.”*

O tema ¢ repleto de peculiaridades, a ponto de a doutrina cunhar o termo ciber-
consumidor? para se referir ao usudrio-internauta que firma contratos eletrénicos de consumo.

E tal investigagio se torna ainda mais desafiadora quando analisada em razio da utilizac¢io de

127

algoritmos de Inteligéncia Artificial”’, que, como descreve Lauren Scholz, repercutem sobre a

disciplina juridica dos contratos:

Esta abordagem, para avaliar contratos algoritmicos, apresenta resultados melhores ao
atingir as metas de redu¢do de externalidades e preservacio do jogo justo no comércio
do que no szatus quo ambiguo de ignorar contratos algoritmicos como uma categoria
especial de acordos. A abordagem faz isso a0 mesmo tempo em que faz jus as agdes e riscos
assumidos pelas partes do acordo. Dito de outra forma, esta abordagem multifacetada
para contratos algoritmicos permite que a lei mantenha acordos algoritmicos quando
eles sao feitos de forma justa, mas produz reequilibrio justamente quando eles nio sao.*®

Em sintese, a oferta de um produto ou servigo no mercado acarreta a possibilidade de
que qualquer consumidor efetue a sua contratagdo, ainda que eletronicamente, mas desde que

esteja diposto a pagar o prego exigido e contanto que lhe sejam garantidos critérios justos de

com os certificados digitais, meio consideravelmente seguro e eficaz de identificagio em ambientes virtuais, bem
assim de atribuicio de autoria de documentos eletronicos”. MENKE, Fabiano. Assinatura eletronica no direito
brasileiro. Sao Paulo: Revista dos Tribunais, 2005, p. 151. Porém, nos anos que se seguiram, o tema avangou e
culminou na edigio da Medida Proviséria n° 983, de 16 de junho de 2020, que estruturou uma classificagio
tripartite para as assinaturas eletrdnicas, em seu artigo 2°: (i) assinatura eletronica simples (inc. I); (ii) assinatura
eletronica avancada (inc. II); (iii) assinatura eletronica qualificada (inc. III). Para mais detalhes: MENKE,
Fabiano. A MP 983 e a classificagio das assinaturas eletrénicas: comparacio com a MP 2.200-2. CryprolD,
29 jun. 2020. Disponivel em: https://cryptoid.com.br/banco-de-noticias/a-mp-983-e-a-classificacao-das-
assinaturas-eletronicas-comparacao-com-a-mp-2-200-2-por-fabiano-menke/. Acesso em: 25 jul. 2022.

25 MARTINS, Guilherme Magalhaes. Contratos eletronicos de consumo. 3. ed. Sao Paulo: Atlas, 2016, p. 118.

26 A expressio ¢ sugerida pela doutrina portuguesa, tendo aparecido nos escritos de Elsa Dias Oliveira, que,
em sintese, descreve que aquele “celebra contratos através da Internet [...], [é] correntemente designado por
consumidor internauta ou por ciberconsumidor”. OLIVEIRA, Elsa Dias. A proteccio dos consumidores nos
contratos celebrados através da Internet. Coimbra: Almedina, 2002, p. 57. No Brasil, de modo semelhante, a
terminologia foi apresentada, com pioneirismo, por Claudia Lima Marques, se reportando aos estudos de
Thibault Verbiest. MARQUES, Claudia Lima. Confianca no comércio eletronico e a protecio do consumidor,
cit., p. 57. Ainda, pode-se mencionar o conceito bastante assertivo de Pedro Modenesi, que descreve o
ciberconsumidor como “o civil ou leigo que adquire produto ou servico, pela Internet, de um fornecedor
(empresdrio ou profissional)”. MODENESI, Pedro. Contratos eletrénicos de consumo: aspectos doutrindrio,
legislativo e jurisprudencial. /z: MARTINS, Guilherme Magalhies; LONGHI, Joo Victor Rozatti (Coord.).
Direito digital: direito privado e Internet. 3. ed. Indaiatuba: Foco, 2020, p. 472.

27 GOETTENAUER, Carlos Eduardo. Algoritmos, inteligéncia artificial, mercados. Desafios ao arcabougo
juridico. /n: FRAZAQO, Ana; CARVALHO, Angelo Gamba Prata de (Coord.). Empresa, mercado e tecnologia.
Belo Horizonte: Férum, 2019, p. 271-274.

28 SCHOLZ, Lauren H. Algorithmic contracts. Stanford Technology Law Review, Stanford, v. 20, n. 2, p. 128-
168, set./dez. 2017, p. 167, tradugdo livre. No original: “This approach to evaluating algorithmic contracts
does a better job at achieving the goals of reducing externalities and preserving fair play in commerce than the
ambiguous status quo of ignoring algorithmic contracts as a special category of agreement. The approach does
this while doing justice to the actions and risks assumed by the parties to the agreement. Put another way, this
multi-pronged approach to algorithmic contracts allows the law to uphold algorithmic agreements when they
are fairly made, but rightfully gives relief when they are not.”



48 Revista Direitos Culturais | Santo Angelo | v. 17 | n. 43 | p. 41-70 | set./dez. 2022
DOI: http://dx.doi.org/10.20912/rdc.v17i43.915

oferta, preco e acesso. Em razdo disso, a lei proibe que o fornecedor faga distingao de valores
ou que realize ofertas contendo qualquer forma de inducio exagerada (inclusive a partir da
formagao do perfil de consumo), conforme expressamente prevé o CDC:

Art. 39. E vedado ao fornecedor de produtos ou servigos, dentre outras praticas abusivas:

[...]

II - recusar atendimento as demandas dos consumidores, na exata medida de suas
disponibilidades de estoque, e, ainda, de conformidade com os usos e costumes; [...]

IX - recusar a venda de bens ou a prestagio de servicos, diretamente a quem se disponha
a adquiri-los mediante pronto pagamento, ressalvados os casos de intermediagdo
regulados em leis especiais.”

Conforme se nota, a prépria norma consumerista somente permite a recusa nos casos
excepcionais de intermediacio regulados em leis especiais, como no caso de uma farmdcia que
nega a venda de um medicamento sem a apresentagio da necessdria prescricio médica. E tal
proibicao de discriminagao é de tamanha importancia juridica que a recusa de venda de bens e
produtos oferecidos no mercado configura crime contra as relagdes de consumo, nos termos da
Lei n° 8.137/1990:

Art. 7° Constitui crime contra as relagoes de consumo: I - favorecer ou preferir, sem
justa causa, comprador ou fregués, ressalvados os sistemas de entrega ao consumo por
intermédio de distribuidores ou revendedores; [...] VI - sonegar insumos ou bens,
recusando-se a vendé-los a quem pretenda compréd-los nas condigdes publicamente
ofertadas, ou reté-los para o fim de especulagao.®

Dessa maneira, o CDC se fundamenta na ideia de que a liberdade de escolha e a
igualdade nas contratagdes devem ser respeitadas nas relacoes juridicas de consumo, visando,
evidentemente, consagrar uma sociedade plural mas, do mesmo modo, igualitdria no que se

refere ao exercicio de direitos no mercado de consumo.

O chamado “profiling” (ou ‘perfilamento’, como se convencionou denominar na Lingua
Portuguesa)’' desatende a esse postulado, pois permite a conjugagao de informagoes variadas, tais
como hébitos de consumo, histérico de compras, além de dados cadastrais do ciber-consumidor,
para a formacio e categorizagio de perfis que podem ser utilizados para o direcionamento de

ofertas convidativas e decifradas a partir de técnicas algoritmicas discriminatdrias.

O potencial é gigantesco e, exatamente por isso, empresas recorrem a modernos recursos

tecnoldgicos que viabilizam o exercicio do chamado marketing segmentado®, expediente a partir

29 BRASIL. Lei n° 8.078, de 11 de setembro de 1990. Cédigo de Defesa do Consumidor. Dispoe sobre a protegio
do consumidor e d4 outras providéncias. Disponivel em: http://www.planalto.gov.br/ccivil_03/Leis/L8078.
htm. Acesso em: 25 jul. 2022.

30 BRASIL. Lei n° 8.137, de 27 de dezembro de 1990. Define crimes contra a ordem tributdria, econdmica e
contra as relagdes de consumo, e dd outras providéncias. Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/
L8137.htm. Acesso em: 25 jul. 2022.

31 A tradugio do termo ¢ colhida das Ciéncias Criminais, como explica Télita Heusi: “O perfilamento criminal
(criminal profiling, em inglés), também tem sido denominado de: perfilagem criminal, perfilamento
comportamental, perfilhamento de cena de crime, perfilamento da personalidade criminosa, perfilamento
do ofensor, perfilamento psicoldgico, andlise investigativa criminal e psicologia investigativa. Por conta da
variedade de métodos e do nivel de educagio dos profissionais que trabalham nessa 4rea, existe uma grande falta
de uniformidade em relagao as aplicacoes e defini¢coes desses termos. Consequentemente, os termos sao usados
inconsistentemente e indistintamente”. HEUSI, Télita Rodrigues. Perfil criminal como prova pericial no Brasil.
Brazilian Journal of Forensic Sciences, Medical Law and Bioethics, Itajai, v. 5, n. 3, p. 232-250, 2016, p. 237.

32 Apesar disso, imp6e-se destacar que “[...] publicidade e propaganda nao se confundem. A publicidade tem um
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do qual as estratégias publicitdrias sao reorganizadas por algoritmos sofisticados e técnicas de
machine learning que visam prevenir o enviesamento (algorithmic bias)*® para que determinado
antncio seja apresentado ao consumidor final que tenha, ainda que potencialmente, maior

necessidade de consumir o produto ou servigo anunciado.?

Tudo ¢ direcionado ao propésito de traduzir “confiabilidade, praticidade e qualidade,
um dos motivos que fazem o consumidor investir em determinado produto”.*® Almeja-se
‘seduzir’® o consumidor a contratagao, direcionando sua aten¢io a partir da amplissima cogni¢ao
de preferéncias e detalhes que ultrapassam os dados citados anteriormente (como hébitos de
consumo e histérico de compras) e passam a se imiscuir a aspectos mais sutis, como o tempo de
permanéncia em uma pdgina, a movimenta¢ao do mouse, a captura de movimentos dos olhos

e dilatacdo de pupilas® (quando a navegacio ocorre em smartphones com cimera frontal) etc.

Trata-se de um fenémeno que Tim Wu investiga a partir de sua compreensao quanto
aos interesses dos “mercadores da atengao™, propiciados por sistemas de computador que tém a
capacidade de coletar toda espécie de informacao relevante sobre um usudrio, o que inclui — além
das mencionadas sutilezas da percep¢io — seus dados pessoais, registros de navegagao, cliques,
reagdes (likes) a contetidos distribuidos em midias sociais, tudo condensado em relatérios (logs)
que sdo processados e geram, a partir de algoritmos complexos, o chamado perfil (profile).

Para o direito digital, surge a preocupagio com a discriminagio algoritmica, propiciada
a partir do momento em que grandes acervos de dados geram projegoes da personalidade do

individuo, passando a ‘objetificd-lo’.

objetivo comercial, enquanto a propaganda possui um fim ideoldgico, religioso, filoséfico, politico, econé6mico
ou social”. Nesse sentido, a publicidade na Internet é repensada pela presenca de novos instrumentos de
marketing, como o uso de recursos audiovisuais, mensagens convidativas, interatividade, animagées, contratagao
de influenciadores digitais, além de outros, como: micro-sites; host sites; jump pages; pop-ups; floaters; banners;
adverlogs; rich media; webisodes; marketing viral; e-auctions; gross rating points; e-mail marketing etc. LIMEIRA,
Tania M. Vidigal. E-marketing na Internet com casos brasileiros. Sao Paulo: Saraiva, 2003, p. 166-186.

33 BAER, Tobias. Understand, manage, and prevent algorithmic bias: a guide for business users and data scientists.
Nova York: Apress, 2019, p. 9. Explica: “[...] algorithmic biases originate in or mirror human cognitive biases
in many ways. The best way to start understanding algorithmic biases is therefore to understand human biases.
And while colloquially “bias” is often deemed to be a bad thing that considerate, well-meaning people would
eschew, it actually is central to the way the human brain works. The reason is that nature needs to solve for three
competing objectives simultaneously: accuracy, speed, and (energy) efficiency.”

34 LIMEIRA, Tania Vidigal. E-marketing na Internet com casos brasileiros, cit., p. 9.

35 Cogitando de um ‘direito ao sossego na Internet’ e da responsabilidade civil decorrente de sua violagio, conferir:
MARTINS, Guilherme Magalhies; FALEIROS ]UNIOR, José Luiz de Moura; BASAN, Arthur Pinheiro. A
responsabilidade civil pela perturbacio do sossego na Internet. Revista de Direito do Consumidor, Sao Paulo, v.
128, p. 239-265, mar./abr. 2020.

36 PRATES, Cristina Cantd. Publicidade na Interner: consequéncias juridicas. Curitiba: Jurud, 2015, p. 42.

37 LIPOVETSKY, Gilles. Seducio, publicidade e pés-modernidade. /n: MARTINS, Francisco Menezes; SILVA,
Juremir Machado. A genealogia do virtual: comunicagdo, cultura e tecnologias do imagindrio. Porto Alegre:
Sulina, 2008, p. 35.

38 A esse respeito, consultar: ALEXANDER, Robert; MACKNIK, Stephen; MARTINEZ-CONDE, Susana.
Microsaccades in applied environments: Real-world applications of fixational eye movement measurements.
Journal of Eye Movement Research, Berna, v. 12, n. 6, p. 1-22, maio 2020.

39 WU, Tim. The attention merchants: the epic scramble to get inside our heads. Nova York: Vintage, 2016, p. 5.
Comenta o autor: “Since its inception, the attention industry, in its many forms, has asked and gained more
and more of our waking moments, albeit always, in exchange for new conveniences and diversions, creating a
grand bargain that has transformed our lives.”



50 Revista Direitos Culturais | Santo Angelo | v. 17 | n. 43 | p. 41-70 | set./dez. 2022
DOI: http://dx.doi.org/10.20912/rdc.v17i43.915

Na LGPD, dispositivo bastante timido, inserido em um dnico pardgrafo do artigo que
cuida da anonimizagio de dados (artigo 12, §2°), conceitua a referida prdtica: “Poderao ser
igualmente considerados como dados pessoais, para os fins desta Lei, aqueles utilizados para

formagao do perfil comportamental de determinada pessoa natural, se identificada.”

A leitura da lei permite concluir que o “profiling”, em si, ¢ licito, mas a malversagio

dos dados que alimentam o algoritmo pode nao sé-lo. O tema ja foi estudado pela doutrina
q g J

especializada, que se dedicaa compreensao dos desdobramentos juridicos do “profiling”, antevendo
a discriminagao algoritmica. Nesse contexto, merecem mengio os registros de William Staples
quanto 2 violagio que isso causa ao direito fundamental A privacidade® e também os alertas
de Serge Gutwirth e Mireille Hildebrandt, que defendem a necessidade de que a criagio de
perfis somente seja admitida quando existente e implementado um sistema de protegao contra
o processamento de dados que afetam comportamentos, mesmo que esses dados nao possam ser

considerados dados pessoais (caso dos dados anonimizados, pela exegese do artigo 12, caput, da

LGPD brasileira).*!

Eigualmentevilidaa preocupagio expressada por Michael Froomkin acerca da necessidade
de que sejam adotadas contramedidas urgentes as préticas de produgao discriminatéria de perfis,
sob pena de a vida em sociedade se transformar em uma goldfish bow!** — metonimia utilizada pelo
autor para se referir ao aqudrio esférico e transparente no qual peixes-dourados sao usualmente

expostos, sem qualquer privacidade.

Tudo isso mais se parece com uma descrigao contemporinea do panéptico de Jeremy
Bentham®, pois a doutrina estrangeira hd tempos jd registra que “a experiéncia pessoal, as histérias
da midia e 0 aumento da invasio e sobreposi¢do da vigilancia na era do combate ao terrorismo
e a preven¢do de pandemias provavelmente promoverdo um reconhecimento crescente da
interconectividade, agilidade e impacto potencialmente implicitos dos sistemas de vigilancia na
vida de alguém.”** Fundamental, por isso, conhecer algumas das novas préticas discriminatérias

utilizadas a partir do profiling.

40 STAPLES, William G. Encyclopedia of privacy. Westport: Greenwood Press, 2007, p. 93. Comenta: “Key issues
in the debate over the authority to violate personal privacy concern racial or ethnic profiling, wiretapping,
monitoring of personal communications via cellular telephones, access to personal records that show the
reading habits of private citizens, monitoring of electronic mail and other Internet use, monitoring of personal
movement via the Global Positioning System (GPS), and the use of radio frequency identification (RFID)
chips to track the movement of pets, personal goods, and items shipped, among others.”

41 GUTWIRTH, Serge; HILDEBRANDT, Mireille. Some caveats on profiling. /z: GUTWIRTH, Serge;
POULLET, Yves; DE HERT, Paul (Ed.). Data protection in a profiled world. Cham: Springer, 2010, p. 37.

42 FROOMKIN, A. Michael. The death of privacy? Stanford Law Review, Stanford, v. 32, p. 1461-1544, maio
2000, p. 1465. Diz: “That surveillance technologies threaten privacy may not be breaking news, but the extent
to which these technologies will soon allow watchers to permeate modem life still has the power to shock. Nor
is it news that the potential effect of citizen profiling is vastly increased by the power of information processing
and the linking of distributed databases. We are still in the early days of data mining, consumer profiling,
and DNA databasing, to name only a few. The cumulative and accelerating effect of these developments,
however, has the potential to transform modem life in all industrialized countries. Unless something happens
to counter these developments, it seems likely that soon all but the most radical privacy freaks may live in the
informational equivalent of a goldfish bowl.”

43 O termo ¢ utilizado para designar uma penitencidria ideal, concebida pelo fildsofo e jurista inglés Jeremy
Bentham, em 1785, que permitiria a um tnico vigilante observar todos os prisioneiros, sem que estes possam
saber se estdo ou ndo sendo observados. Maiores detalhes em: BENTHAM, Jeremy. Panopticon letters. /n:
BOZOVIC, Miran (Ed.). Jeremy Bentham: the panopticon writings. Londres: Verso, 1995, p. 29.

44 LOS, Maria. Looking into the future: surveillance, globalization and the totalitarian potential. /z: LYON,
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4 Comércio eletronico, contratos de consumo e as novas praticas de
discriminacdo do consumidor

O apogeu da sociedade da informagao, desdobrado das ‘redes’ e deflagrado em razao
da necessidade de revisitagao de cldssicos institutos juridicos, revela também uma preocupagao
premente com a preservagao dos direitos a privacidade, a liberdade e 4 autonomia, que acabaram
sendo paulatinamente relativizados pelo poder das comunicagoes, pela coleta massiva de dados e

pelo processamento algoritmico alavancado pelo machine learning.

J4 se caminha para uma nova fronteira: tecnologias virtuais descentralizadas produzirao
redes neurais (e o consequente deep learning) com processamento computacional interligado
a partir da comunicagio 5G* e funcionalizado pela Internet das Coisas®, ainda mais ao se

considerar que a rede orienta-se cada vez mais para a criagao de grandes grupos de poder.

Em verdade, o uso dessas novas tecnologias abre novas possibilidades para a exploragao
de préticas abusivas exatamente porque surgem esses novos nexos de centralizagio do poder?
(pela arquitetura, como sempre anteviu Lessig#); porém, ainda que lhes falte clareza absoluta ou
previsoes mais especificas e atualizadas em relagio a esse novo cendrio, os dispositivos do CDC
brasileiro sdo capazes de tutelar tais contingéncias, mesmo se tratando de uma lei datada de 1990

e que estd completando seu trigésimo ano.

Significa dizer que “a Internet configura um novo meio, permitindo a conexio de
pessoas nas mais diversas situagoes, com os mais diversos propésitos. A inter-relagio ¢ de tal
modo facilitada que se costuma falar em desterritorializagao das relagdes celebradas por meio

eletronico”.* Noutros dizeres, a prote¢io do consumidor poderd ser dividida em “antes/depois”

David (Ed.). Theorizing surveillance: the panopticon and beyond. Portland: Willan Publishing, 2006, p. 81,
Tradugao livre. No original: “Yet personal experience, media stories and increased intrusiveness and overlap of
surveillance in the war on terrorism and pandemic prevention era are likely to foster an increased recognition
of the surveillance systems” implied interconnectedness, agility and potentially decisive impact on one’s life”.

45 BADIC, Biljana; DREWES, Christian; KARLS, Ingolf; MUECK, Markus. Rolling our 5G: use cases,
applications, and technology solutions. Nova York: Apress, 2016, p. 39 ez seq.

46 GREENGARD, Samuel. 7he internet of things. Cambridge: The MIT Press, 2015, p. 188-189.

47 WU, Tim. The master switch: the rise and fall of information empires. Nova York: Vintage, 2010, p. 300. O
autor descreve o seguinte: “Nowadays, we sometimes like to think we have progressed past the cyclical rise and
fall of centralized power, but in truth, even in the absense of as actual Caesar or Khan, the human ambition to
build and overthrow empires lives on, however adapted to new forms and contexts. It has been the aim of this
book to show that our information industries—the defining business ventures of our time—have from their
inception been subject to the same cycle of rise and fall, imperial consolidation and dispersion, and that the
time has come when we must pay attention”.

48 Lawrence Lessig descrevia uma extrapolagio regulatéria decorrente do “poder pela arquitetura”. Essa visao
¢ sintetizada por Andrew Murray: “An attempt to extend the traditional model of regulatory analysis into
Cyberspace was made by Lawrence Lessig in his monograph Code and Other Laws of Cyberspace. In this
Lessig seeks to identify four ‘modalities of regulation: (1) law, (2) market, (3) architecture, and (4) norms
which may be used individually or collectively either directly or indirectly by regulators. Each modality thus
has a role to play in regulating your decision. Lessig suggests that the true regulatory picture is one in which all
four modalities are considered together. Regulators will design hybrid regulatory models choosing the best mix
of the four to achieve the desired outcome”. MURRAY, Andrew. Conceptualising the post-regulatory (cyber)
state. [n: BROWNSWORD, Roger; YEUNG, Karen (Ed.). Regulating technologies: legal futures, regulatory
frames and technological fixes. Oxford: Hart Publishing, 2008, p. 291-292. Sugere-se a leitura, ademais, da
obra original: LESSIG, Lawrence. Code, and other laws of cyberspace 2.0. 2. ed. Nova York: Basic Books, 2006,
p. 123.

49 KLEE, Antonia Espindola Longoni. Comeércio eletrénico. Sao Paulo: Revista dos Tribunais, 2014, p. 227.
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da apari¢ao do comércio eletronico, tornando necessdrias novas solugdes para esses problemas
que surgem’® e que, agora, s3o desafiados por essa nova fronteira do implemento de algoritmos

hipercomplexos.

Em verdade, ¢ necessdrio deixar claro que o comércio eletronico estd conectado a ideia
de economia digital e de economia da informagio, de modo que ¢ possivel pensar que se estd
diante de um ‘mundo novo’, além do alcance regulatério do direito tradicionalmente concebido,
porquanto alcancdvel por a¢des preditivas inovadoras, tais como: precificacio baseada em andlise
comportamental’, framing e anchoring, adigao de itens como presentes ou bonus, venda de itens
em pacotes (bundling), fatiamento de pregos etc.’* Fala-se até mesmo nos nudges publicitdrios e
na intervengao sutil que coordena a aten¢ao do ciber-consumidor e, em decorréncia disso, o leva
a firmar contratagoes na Internet.> Em contraponto a isso, nunca se cogitou tanto de vigilancia,
conforme indicam Bauman e Lyon:

Os principais meios de obter seguranga, ao que parece, sao as novas técnicas e tecnologias
de vigilancia, que supostamente nos protegem, nao de perigos distintos, mas de riscos
nebulosos e informes. As coisas mudaram tanto para os vigilantes quanto para os
vigiados. Se antes vocé podia dormir tranquilo sabendo que o vigia noturno estava no
portao da cidade, o mesmo nio pode ser dito da “seguranga” atual. Ironicamente, parece
que a seguranga de hoje gera como subproduto — ou talvez, em alguns casos, como
politica deliberada? — certas formas de inseguranga, [...].>*

E ¢é neste contexto que surgem prdticas abusivas exercidas no mercado, como aquelas
denominadas de geo-blocking e geo-pricing, ou a prética de discriminagio algoritmica de pregos

(algorithmic price discrimination).
4.1 Geo-pricing e geo-blocking

Em junho de 2018, a grande midia divulgou amplamente um escindalo envolvendo a
empresa “Decolar.com” por violagio a direitos de seus consumidores, apds investigagao que teve
inicio com a instauragao do Inquérito Civil n° 347/2016, pela 52 Promotoria de Justiga de Tutela
Coletiva e Defesa do Consumidor e do Contribuinte da Capital (Rio de Janeiro), do Ministério
Puablico do Estado do Rio de Janeiro, pelo labor dos Promotores de Justiga, Dr. Pedro Rubim

55_56

Borges Fortes e Dr. Guilherme Magalhaes Martins.

50 LORENZETTI, Ricardo Luis. Comércio eletronico. Tradugio de Fabiano Menke. Siao Paulo: Revista dos
Tribunais, 2004, p. 354.

51 Sobre o tema, confira-se: THALER, Richard H. Mental accounting matters. Journal of Behavioral Decision
Making, Nova Jersey, v. 12, n. 3, p 183-2006, jul. 1999; ARIELY, Dan; LOEWENSTEIN, George; PRELEC,
Drazen. Coherentarbitrariness: stable demand curves without stable preferences. Quarterly Journal of Economics,
Oxford, v. 118, n. 1, p. 73-106, fev. 2003.

52 VAN BOOM, Willem H. Price intransparency, consumer decision making and European Consumer Law.
Journal of Consumer Policy, Cham: Springer, v. 34, p. 359-376, 2011, p. 362-265.

53 THALER, Richard H.; SUNSTEIN, Cass R. Nudge: improving decisions about health, wealth, and happiness.
New Haven: Yale University Press, 2008, p. 229-235.

54 BAUMAN, Zygmunt; LYON, David. Vigilincia liquida. Tradugao de Carlos Alberto Medeiros. Rio de Janeiro:
Zahar, 2013, p. 95-96.

55 COSTA, Daiane. Decolar recebe pedido de reparagio de R$ 57 milhées por cobrar mais de brasileiros. O
Globo. 08 fev. 2018. Disponivel em: https://oglobo.globo.com/economia/decolar-recebe-pedido-de-reparacao-
de-57-milhoes-por-cobrar-mais-de-brasileiros-22367398. Acesso em: 25 jul. 2022.

56 A peti¢ao inicial da A¢ao Civil Pablica pode ser acessada e lida, em sua integralidade, pelo seguinte /ink: https://
www.migalhas.com.br/arquivos/2018/2/art20180207-05.pdf. Acesso em: 25 jul. 2022.
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Apbs a eclosio do caso, em decisao inédita no Brasil, o Departamento de Protegao e
Defesa do Consumidor (DPDC) condenou a fornecedora supracitada, na esfera administrativa,
a0 pagamento de multa no valor de R$ 7.500.000,00 (sete milhoes e quinhentos mil reais)
por diferenciagao de preco de acomodagdes e negativa de oferta de vagas, quando existentes,
de acordo com a localizacio geogréfica do consumidor. Tais técnicas sao conhecidas como geo-
pricing e geo-blocking, respectivamente.”’ Conforme a decisao:

[A empresa foi] sancionada por conta da pritica aqui apontada, qual seja, a diferenciagao
de preco de acomodagées e negativa de oferta de vagas, quando existentes, de acordo
com a localizagdo geogréfica do consumidor, sendo considerada uma prética abusiva e
discriminatéria, a empresa deve cessar imediatamente a prética, sob pena de suspensio
da atividade, bem como a retirada do site do ar [...]*8

Desse modo, logo apés a condenagio, a noticia foi amplamente divulgada pelos meios
de comunica¢ao® forgando a empresa a se pronunciar publicamente. Em nota, defendeu-
se alegando que opera em cada pais por meio de sizes locais e que estes ndo fazem nenhuma

discriminacdo de pregos com relago a consumidores nacionais ou estrangeiros.

Ademais, em relacao aos pregos desiguais evidenciados por usudrios distintos, a empresa
alegou que foram comparados mercados diferentes (no caso, da Argentina e do Brasil), sujeitos
a legislacoes e regulamentos também diversos® — o que faz voltar & mente a preocupagio com o
cardter ultrafronteirico da web. A fornecedora ainda alegou que atua como mera intermediadora
entre os fornecedores e consumidores no que diz respeito a hospedagem, sendo esses fornecedores
os reais responsdveis pela inclusio dos pregos e disponibilidade de acomodagées, insistindo,
portanto, que nao pratica o denominado geo-pricing.

Vale destacar que, no relatério que acompanha a decisao que condenou a “Decolar.com”,

o Departamento de Protecio e Defesa do Consumidor (DPDC) considerou que, ao precificar

(ou mesmo permitir que se precifique) o servico de acomodagio de acordo com a localizagio

57 Nos dizeres de Pedro Fortes e Guilherme Martins, “o algoritmo estrutura as informagées do problema a ser
resolvido com base em instrugoes (aspecto estdtico) e possiveis execugoes (aspecto dinidmico). Ao longo das
tltimas décadas, a revolugio da tecnologia da informagio tem sido pautada pelo desenvolvimento de intimeros
modelos de algoritmos — simbolistas, conectados, evoluciondrios, bayesianos e analdgicos — e de variados
desenhos adaptados para diferentes funcionalidades — interrup¢ao étima (optimal stopping), explorar/aproveitar
(explorelexploir) e classificacdo (sorting), dentre outras. Todavia, nem sé de progresso ¢ feita a experiéncia
do desenvolvimento tecnolégico e do comércio eletronico, existindo um lado obscuro que reduz a prépria
autonomia individual, a liberdade do consumidor e a igualdade de condi¢des de compra em uma experiéncia de
consumo”. FORTES, Pedro Rubim Borges; MARTINS, Guilherme Magalhdes; OLIVEIRA, Pedro Farias. O
consumidor contemporineo no Show de Truman: a geodiscriminagio como prdtica ilicita no direito brasileiro.
Revista de Direito do Consumidor, Sao Paulo, v. 124, p. 235-260, jul./ago. 2019, p. 237.

58 BRASIL. Secretaria Nacional do Consumidor. Departamento Nacional de Prote¢io e Defesa do Consumidor.
Despacho n° 299/2018. Decisdo de Aplicagao de Sangiao Administrativa. Processo n° 08012.002116/2016-21.
Representada: Decolar.com Ltda. DOU. Didrio Oficial da Unido. Publicado no DOU de 18 de junho 06 de
2018.

59 Destaca-se que a noticia foi divulgada em diversos portais: VENTURA, Ivan. Decolar.com ¢ multada em R$
7,5 milhées por desrespeito ao consumidor. Consumidor Moderno. 18 jun. 2018. Disponivel em: https://www.
consumidormoderno.com.br/2018/06/18/decolar-multada-milhoes-desrespeito-consumidor/. Acesso em: 25
jul. 2022; MIOZZO, Julia. Decolar ¢ multada em R$ 7,5 milhées por préticas abusivas contra consumidor.
InfoMoney. 18 jun. 2018. Disponivel em: https://www.infomoney.com.br/minhas-financas/turismo/
noticia/7479979/decolar-multada-milhoes-por-praticas-abusivas-contra-consumidor. Acesso em: 25 jul. 2022.

60 RIBEIRO, Luci. Decolar ¢ multada em R$ 7,5 milhées por préticas abusivas. Estaddo, 18 jun. 2018. Disponivel
em:  https://economia.estadao.com.br/noticias/negocios,decolar-e-multada-em-r-7-5-milhoes-por-praticas-

abusivas,70002354803. Acesso em: 25 jul. 2022.
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geogréfica do consumidor, a fornecedora violou as praticas legais do mercado. Dito de outra
maneira, segundo este relatério, nada justifica a apresentagio de precos diferentes para servigos
que sdo prestados no mesmo local e nas mesmas condi¢des. Em verdade, nesta situagao, qualquer

consumidor que esteja disposto a pagar por esses servicos deveria ser cobrado na mesma quantia.

Ainda assim, no que se refere a nao exibi¢io da disponibilidade total de acomodagées, a
infragao a ordem juridica, conforme destacado na decisao administrativa, é ainda mais evidente.
Segundo consta, aempresanao ofertava o servico que nao queria vender a determinado consumidor
(no caso, um consumidor brasileiro), enquanto o oferecia a outro usudrio (no caso, um consumidor
argentino). Concluiu a decisio, assim, que o favorecimento (ou desfavorecimento), bem como a
discrimina¢io em razao da localizagao geogréfica, ou por qualquer outra caracteristica extrinseca
a0 ato comercial, causa desequilibrio no mercado e nas relagoes de consumo, violando o sistema
juridico pdtrio.*!

O caso da “Decolar.com” representa um dos maiores temores no que se refere a utilizagao
indevida de dados pessoais, especialmente para fins de discriminac¢io de consumidores a partir

do implemento de algoritmos desprovidos do devido consentimento esclarecido, inequivoco e

informado (art. 5°, XII, da LGPD).

Diante isso, ¢ oportuno destacar que o CDC, embora nao tenha regras especificas
relacionadas as préticas de geo-pricing ou de geo-blocking, é constituido de cldusulas gerais e
principios abrangentes que possibilitam a averiguagao da ilicitude de tais prticas no mundo
fético.®* Neste ponto, destaca-se que novos desafios surgem quando a protegio do consumidor
¢ analisada no ambiente virtual.®> Com efeito, tais fendmenos exigem maior atencio e cuidado
pelo sistema juridico, em especial, visando a concretizagio dos direitos dos consumidores que se

tornaram mais frageis ao serem expostos a sociedade informatizada.**

No geo-blocking, a manipulacio da disponibilidade das ofertas, em simples termos,
pode ocorrer pelo bloqueio de uma oferta a determinado grupo de consumidores, enquanto a
disponibiliza para outros em razao da sua localizagao de conexao, sendo viabilizada por simples
captacio do numero IP (Interner Protocol)®> no momento em que o usudrio acessa a pagina

(muitas vezes realizada por singelos c/icks)® e pela interpretagio dos dados a partir de algoritmos

61 BRASIL. Ministério da Justica e Seguranca Publica. Decolar.com é multada por pritica de geo pricing e geo
blocking. Disponivel em: https://www.justica.gov.br/news/collective-nitf-content-51. Acesso em: 25 jul. 2022.

62 Conferirr MORASSUTTI, Bruno Schimitt. Responsabilidade civil, discriminagio ilicita e algoritmos
computacionais: breve estudo sobre as préticas de geoblocking e geopricing. Revista de Direito do Consumidor,
Sao Paulo, v. 124, p. 213-234, jul./ago. 2019, p. 216-219; MARTINS, Guilherme Magalhies. O geopricing e
geoblocking e seus efeitos nas relagdes de consumo. /: FRAZAO, Ana; MULHOLLAND, Caitlin (Coord.).
Inteligéncia artificial e direito: ética, regulagio e responsabilidade. Sao Paulo: Thomson Reuters Brasil, 2019, p.
635-647.

63 A despeito da multiplicidade de nomenclaturas, é fato que grande parte dos usudrios da Internet estd exposta a
publicidade irrefredvel, que d4 origem a figura do ‘turboconsumidor’ descrito por Gilles Lipovetsky e Jean Serroy,
na exata medida em que “o universo do consumo vé dissolver-se as antigas culturas de classe que enquadravam
os comportamentos dos diferentes meios sociais por pressoes e outras intimidagoes”. LIPOVETSKY, Gilles;
SERROY, Jean. A cultura-mundo: resposta a uma sociedade desorientada. Tradugio de Maria Licia Machado.
Sao Paulo: Cia. das Letras, 2011, p. 57.

64 MARQUES, Cldudia Lima. Confianga no comércio eletrénico e a protegio do consumidor, cit., p. 94.

65 SANTOLIM, Cesar Viterbo Matos. Os principios de prote¢do do consumidor e o comércio eletrénico no
direito brasileiro. Revista de Direito do Consumidor, Sao Paulo, v. 14, n. 55, p. 53-84, jul./set. 2005, p. 63.

66 Nao por outra razio, uma “recentissima decisio do ST] chama a aten¢do: decidiu-se, no julgamento do

Recurso Especial n° 1.784.156/SP, pela obrigatoriedade do fornecimento da porta légica (além do IP) na
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que os cruzam com dados de outras bases (como os prefixos do IP, que indicam o pais de origem,
o provedor de conexao etc.), permitindo, por sua vez, a identificagio da posicao geografica do

consumidor/usudrio com grande precisio.

No geo-pricing, o fornecedor, levando em consideracio novamente a posigao geografica do
consumidor, permitida também pela interpretagao dos dados coletados, promove a diferenciacio
de pregos. Dito de outro modo, por meio do geo-pricing a empresa pode apresentar, para o
mesmo produto ou servico, diversos pregos, condicionando o valor a localizacao em que se

encontra o usudrio.

Desse modo, através dessas priticas abusivas, fornecedores podem recusar total
ou parcialmente a venda de bens ou a prestacao de servigos, indicando tal discriminagio a
determinado grupo de consumidores geograficamente posicionados, o que coloca em perspectiva
o real valor da prote¢io de dados.”” Evidentemente, conforme se salientou alhures, tais medidas
configuram préticas abusivas, vedadas pelo CDC na esteira da dic¢io do artigo 39 do diploma.
Sobre tais praticas, anota Fernanda Nunes Barbosa:

Essas préticas abusivas levadas a efeito por fornecedores de produtos e servigos ao
redor do mundo partem da discriminagio entre consumidores em razio de sua origem
(geodiscriminagao), e acabam por gerar limitagio ao livre trinsito de pessoas, com
repercussao em outros direitos e garantias fundamentais, como o direito ao lazer e a
cultura, sem falar do fortalecimento de preconceitos como resultado indireto, ji que
o convivio com diferentes individuos, grupos e culturas ainda se mostra a sua melhor
forma de combate.®

Em verdade, antes mesmo do problema relacionado ao fato de a discriminagio ocorrer e
limitar o turismo ou o lazer, outra grande ilicitude advém da omissdo praticada pelo fornecedor
em detrimento do consumidor quanto ao uso dos seus dados para a prdtica do geo-pricing ou
do geo-blocking.” Em observincia ao direito bdsico do consumidor a informagio, a empresa
precisaria informar qual tipo de dado seria utilizado durante a navegacio, em cumprimento ao

dever de transparéncia (de cariz ético e conectado ao desejavel compliance).

Assim, ¢ certo que o uso da localizagao geogréfica pelos fornecedores tem seu centro
de discussao quanto a razoabilidade da diferenciacio. Com efeito, destaca-se a possibilidade

de os dados pessoais localizadores justificarem o tratamento distinto, de maneira legalmente

liberagio dos [...] registros de acesso, cuja guarda é dever dos provedores de aplicacoes por expressa previsio do
artigo 15 do Marco Civil da Internet. A chamada porta l8gica (logical channel, virtual channel, virtual circuit
etc.) permite saber com exatidio qual ¢ o terminal conectado a um IP que esteja sendo compartilhado em
determinado momento. A partir dela, se determinado provedor for instado a fornecer os registros de acesso, o
peticionante conseguird maior detalhamento e poderd, efetivamente, identificar de onde partiu determinada
a¢io na Internet.” MARTINS, Guilherme Magalhdes; LONGHI, Joao Victor Rozatti; FALEIROS ]UNIOR,
José Luiz de Moura. Porta lgica, IP e os registros de acesso a aplicacdes da Internet: uma leitura ampliativa do
art. 5°, VIII do Marco Civil da Internet. Joza, 26 dez. 2019. Disponivel em: https://www.jota.info/opiniao-e-
analise/artigos/porta-logica-ip-e-os-registros-de-acesso-a-aplicacoes-da-internet-26122019. Acesso em: 25 jul.
2022.

67 WINEGAR, Angela G.; SUNSTEIN, Cass R. How much is data privacy worth? A preliminary investigation.
Journal of Consumer Policy, Cham: Springer, v. 42, p. 1-16, 2019, p. 3-5.

68 BARBOSA, Fernanda Nunes. O dano informativo do consumidor na era digital: uma abordagem a partir do
reconhecimento do direito do consumidor como direito humano. Revista de Direito do Consumidor, Sio Paulo,
v. 122, p. 203-232, mar/abr. 2019, p. 213.

69 DIAS, Daniel; NOGUEIRA, Rafaela; QUIRINO, Carina de Castro. Vedagio a discriminagio de pregos sem
justa causa: uma interpretagio constitucional e util do art. 39, X, do CDC. Revista de Direito do Consumidor,
Sao Paulo, v. 121, p. 51-97, jan./fev. 2019, p. 76.
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tolerada. Se a diferenciagao dos valores ocorrer, por exemplo, em razdo do frete, nao hd que se
falar em geodiscriminagao e, consequentemente, nao se configura nenhuma prdtica abusiva.
Todavia, quando a geodiscriminagio ¢ utilizada no intuito de maximizar lucros, sem a devida
‘justa causa’, permitida pelo CDC, configurar-se-4 evidente pritica abusiva repudidvel e que deve

ser combatida pelo sistema juridico.
4.2 Discriminacao algoritmica de precos (algorithmic price discrimination)

E preciso destacar, ainda no contexto das préticas discriminatérias abusivas que tém o
condio de contaminar contratos eletrénicos de consumo, a chamada discriminagao algoritmica
de precos (algorithmic price discrimination), descrita com certo pioneirismo, em janeiro de 2020,
em estudo de Rachel Cummings, Nikhil Devanur, Zhiyi Huang e Xiangning Wang. A pritica
consiste no implemento de técnicas de mineracio de dados (data mining) para o mapeamento
de interesses de navegacio (a partir dos chamados cookies™®), em conjugacdo com dados
georreferenciais para o fim de que, tragando o perfil do potencial consumidor, seja viabilizada a
elevacio ou redugao do preco final do produto ou servigo que lhe é apresentado.”! Em termos
mais simples, seria uma geodiscriminagio mais sofisticada, que conjuga a localiza¢io do usudrio

com outros dados de navegacio que permitem categorizé-lo para além de sua posicio geografica.

O potencial de discriminagao de pregos, nessas préticas, depende de varidveis dindmicas
e dos substratos valorados (com maior ou menor ‘peso’) nos algoritmos que operacionalizam a
mineragio e o processamento de dados. E, além da violagao flagrante as relagoes de consumo e a
boa-fé que deve reger as contratagoes eletronicas, tem-se em pauta uma questao fundamentalmente
ética’?, polis seria possivel programar o algoritmo para indicar precos mais elevados para usudrios

perfilados como ‘pessoas com maior poder aquisitivo’.

Enfim, nesses casos, o consumidor ¢ exposto a um algoritmo sofisticado, que é capaz de
adaptar os termos contratuais para melhorar ou piorar as condigoes apresentadas, maculando a
transparéncia da transa¢do.”* Tudo se reconfigura e ocorre verdadeira manipulagio na formalizacio
do contrato eletronico de consumo. Ocorre a ‘quebra’ do dever de informacio, coroldrio do

principio da transparéncia’ e da boa-fé objetiva. Pratica-se, ao fim e ao cabo, violagao fatal ao

70 Cf. ZIMMERMAN, Rachel K. The way “cookies” crumble: Internet privacy and data protection in the Twenty-
First Century. NYU Journal on Legislation and Public Policy, Nova York, v. 4, p. 439-464, 2000.

71 CUMMINGS, Rachel; DEVANUR, Nikhil R.; HUANG, Zhiyi; WANG, Xiangning. Algorithmic Price
Discrimination. Proceedings of the Thirty-First Annual ACM-SIAM Symposium on Discrete Algorithms, Nova
York, p. 2432-2451, jan. 2020. Disponivel em: https://cpb-us-w2.wpmucdn.com/sites.gatech.edu/dist/c/679/
files/2019/11/APD.pdf. Acesso em: 25 jul. 2022.

72 SCHOLZ, Lauren H. Algorithmic contracts, cit., p. 144.

73 VAN OOIJEN, Iris; VRABEC, Helena U. Does the GDPR enhance consumers’ control over personal data?
An analysis from a behavioural perspective. Journal of Consumer Policy, Berlin/Heidelberg: Springer-Verlag, v.
42, p. 91-107, 2019, p. 92 et seq.

74 Sobre o tema, confira-se: KRETZMANN, Renata Pozzi. Informagcio nas relagées de consumo: o dever de informar
do fornecedor e suas repercussdes juridicas. Belo Horizonte: Casa do Direito, 2019, item 1.3; BARROS,
Jodo Pedro Leite. Os contratos de consumo celebrados pela Internet. Um estudo de direito comparado luso-
brasileiro. /n: ATAIDE, Rui Paulo Coutinho de Mascarenhas; BARATA, Carlos Lacerda (Coord.). Estudos de
direito do consumo. Lisboa: AAFDL, 2017, v. 5, p. 509-512.
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principio da neutralidade da rede (art. 9° do Marco Civil da Internet’®), que impde justamente

a nao-discriminagao.”®

5 A prevencado pela governanga: uma releitura dos metaparametros da Lei
Geral de Protecao de Dados Pessoais (Lei 13.709/2018) para a tutela do
ciber-consumidor

A LGPD consagrou o dever de seguranca dos dados, em seu artigo 46, que trata da
imperiosidade de resguardo aos direitos fundamentais que consolidam a protegao de dados
pessoais, impondo a controladores e operadores que zelem por seus sistemas. Dito de outro
modo, o dispositivo estabeleceu nuances para a tutela da responsabilidade civil em razao de
danos decorrentes desse valor imperativo (seguranca dos dados), delimitando um critério geral
de imputacio lastreado na verificagio, no mapeamento e na demonstragao dos resultados e riscos
do tratamento, sob pena de se ter um tratamento irregular de dados (art. 44, II, LGPD) na
prestacdao de servigos por parte dos provedores, com emanagio lastreada na ruptura de uma
expectativa legitima (que ultrapassa a concep¢ao de ‘defeito’) quanto a seguranca dos processos

de coleta, tratamento e armazenagem de dados.

Referida previsao encontra lastro comparativo no Regulamento Geral de Protecao de
Dados europeu’, com destaque para seu artigo 2°, que elenca como fundamentos o respeito
a privacidade, a autodeterminagio informativa, a liberdade de expressao, de informagio, de
comunica¢io e de opinido, a inviolabilidade da intimidade, da honra e da imagem, o direito
ao livre desenvolvimento da personalidade, o desenvolvimento econémico e tecnolégico, a livre

iniciativa, a livre concorréncia e a defesa do consumidor.”®

Na lei brasileira, quando se transcende a prépria legislagao para impor parimetros
preventivos (ou exigéncias de compliance), vé-se surgir vasto rol de novas nuances que
somente quem estd diretamente atrelado ao tratamento de dados poderd antever e evitar, o
que atribui previsibilidade a certos riscos e impde ‘atuagio em conformidade’ para o controle

da responsabilizagao erigida pelo novo marco regulatério.””®® Destarte, na linha do que jd

75 “Art. 9°. O responsdvel pela transmissio, comutagio ou roteamento tem o dever de tratar de forma isondmica
quaisquer pacotes de dados, sem distin¢do por contetido, origem e destino, servigo, terminal ou aplicagio.”

76 BELLI, Luca; DE FILIPPI, Primavera. General introduction: towards a multistakeholder approach to network
neutrality. /n: BELLI, Luca; DE FILIPPI, Primavera (Ed.). Ner neutrality compendium: human rights, free
competition and the future of the Internet. Cham: Springer, 2016, p. 11-12.

77 CASTRO, Catarina Sarmento e. Direito da informdtica, privacidade e dados pessoais. Coimbra: Almedina, 2005,
p. 229.

78 CORDEIRO, A. Barreto Menezes. Direito da protecio de dados. Coimbra: Almedina, 2020, pp. 326-335 e 346-
347.

79 BIONI, Bruno Ricardo. Protegio de dados pessoais: a fungio e os limites do consentimento. Rio de Janeiro.
Forense, 2019, p 165.

80 Sobre o tema, anota a doutrina: “Duvidas nao hd, diante do cendrio de mudanca jd delineado no presente
artigo, que a atuagdo em conformidade com a LGPD demandard a estruturagio de mecanismos (técnicos e
organizacionais) robustos direcionados exclusivamente a assegurar o respeito a legalidade no tratamento de
dados pessoais. Além de garantir a conformidade com as demais normas da LGPD, os agentes de tratamento
devem construir estruturas que permitam o atendimento a diversos outros deveres especificos, associados a boas
praticas corporativas. E o caso (i) do dever de manter registro de todas as atividades de tratamento realizadas
(art. 37); (ii) da apresentagio, pelo controlador, quando requisitado, de relatério de impacto 4 protecio de
dados pessoais (art. 38); (iii) da observincia, por ambos os agentes de tratamento, das normas de seguranca (art.
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vem sinalizando a doutrina estrangeira®, exige-se uma série de medidas de comprovacio de
boas préticas® que, se presentes, moldardo o espectro de afericio da md conduta geradora de
responsabilidade®; trabalha-se, em termos de responsabilidade civil, com uma renovada fungao
preventiva que, com efeito, revela nitido alinhamento entre os modelos europeu e brasileiro:

H4 grande semelhanga quando se compara os direitos europeu e brasileiro sob esse
ponto de vista. Afinal, a grande inovagao que a LGPD operou no ordenamento juridico
brasileiro pode ser compreendida exatamente na instituigio de um modelo ex-ante de
protecio de dados.

Fundamenta-se esse conceito no fato de que nio existem mais dados irrelevantes diante do
processamento eletronico e ubiquo de dados na sociedade da informagio. Considerando
que os dados pessoais sdo projegoes diretas da personalidade, qualquer tratamento de
dados acaba por influenciar a representacio da pessoa na sociedade, podendo afetar sua
personalidade e, portanto, tem o potencial de violar os seus direitos fundamentais.®

Nesse contexto especifico, indimeras a¢des podem (e devem) ser implementadas por
quem detém o poder sobre os sistemas, a fim de salvaguardar os riscos relacionados a protegao
de dados dos usudrios que se valem de um servico especifico e para que haja lisura nas operagoes
de tratamento. Préticas como a minimiza¢io do volume de processamento de dados pessoais
(privacy by design)®, a anonimizacio®, a permissibilidade ao monitoramento do tratamento

pelo titular dos dados e até mesmo a realizacio de treinamentos regulares com as equipes sao

exemplos de agdes que fomentam uma cultura de prevengao.

Nessa linha, ¢ fundamental que se tenha em conta que cada politica ou boa pratica
de seguranca de dados envolverd a articulagao de algum objetivo independente e igualmente

desejdvel por controladores e operadores. Como consequéncia disso, a responsabilizacao

46) — que, se nio comprovadas, induzem a sua automdtica responsabilizagao (art. 44, pardgrafo tnico); e, ainda
(iv) da comprovagio da efetividade do programa de governanga em privacidade adotado, nos termos do art. 50,
§ 20, inciso II. Identificar quais medidas organizacionais e técnicas deverdo ser adotadas na construgio de um
programa de compliance de dados pessoais nio consiste em tarefa simples e, na auséncia de outros parimetros,
parece adequado recorrer s orientagoes extraidas da prépria LGPD, bem como as bases previamente
estabelecidas em dreas, como a legislagio antitruste e anticorrupgio, em que se debatem os requisitos de
programas de compliance efetivos.” FRAZAOQ, Ana; OLIVA, Milena Donato; ABILIO, Vivianne da Silveira.
Compliance de dados pessoais. /n: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (Coord.).
Lei Geral de Protecio de Dados Pessoais e suas repercussoes no direito brasileiro. Sao Paulo: Thomson Reuters Brasil,
2019, p. 698-699.

81 AYRES, lan; BRAITHWAITE, John. Responsive regulation: transcending the deregulation debate. Oxford:
Oxford University Press, 1992, p. 135.

82 JACKMAN, David. 7he compliance revolution: how compliance needs to change to survive. Nova Jersey:
John Wiley & Sons, 2015, p. 68. Destaca: “The embedding of corporate culture is a priority for compliance
departments because a pro-compliance culture will deliver so many of the regulatory objectives, in theory,
without too much intervention or cajoling by compliance.”

83 FORTES, Pedro Rubim Borges; BAQUERO, Pablo Marcello; RESTREPO-AMARILES, David. Artificial
intelligence risks and algorithmic regulation. European Journal of Risk Regulation, Cambridge, n. 14, p. 1-16,
2022, p. 6-9.

84 BIONI, Bruno Ricardo; MENDES, Laura Schertel. Regulamento Europeu de Protecio de Dados Pessoais e
a Lei Geral brasileira de Protecio de Dados: mapeando convergéncias na dire¢io de um nivel de equivaléncia.
In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (Coord.). Lei Geral de Protecdo de Dados
Pessoais e suas repercussies no direito brasileiro. Sao: Paulo: Thomson Reuters Brasil, 2019, p. 810-811.

85 NARAYANAN, Arvind; SHMATIKOV, Vitaly. Myths and fallacies of personally identifiable information.
Communications of the ACM, Austin, v. 53, n. 6, p. 24-26, jun. 2010, p. 24.

86 CAVOUKIAN, Ann; CASTRO, Daniel. Big Data and innovation, setting the record straight: de-identification
does work. The Information Technology & Innovation Foundation, Ontario, p. 1-18, jun. 2014, p. 1.
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por tratamento irregular de dados (art. 44 da LGPD) pressupord o equacionamento do
enfrentamento das agoes cabiveis e regularmente esperadas do respectivo agente para que seja
possivel promover o reequilibrio das tensées causadas durante tais operagoes e que culminem
na perda da autodeterminagao informativa (ou, noutros dizeres, em verdadeira manipulacio do

controle exercido pelo consumidor sobre sua decisao).

Mister realcar os dizeres de Ernest Weinrib, que destaca serem autdnomos os objetivos
aferidos como justificagées independentes da lei de regéncia, as quais sio aplicadas, e quanto
a independéncia entre umas e outras, para que possam representar impulsos normativos
incompativeis que precisam ser equilibrados.® E, refor¢ando essa ideia, é importante registrar
que a remissao feita ao CDC no artigo 45 da LGPD nao a afasta; em verdade, revela a necessidade
de verdadeiro didlogo de fontes, em festejo ao microssistema que tais leis consubstanciam para a

protegao do ciber-consumidor.

Em um periodo no qual o bem-estar dos individuos e das sociedades passou a depender
fortemente das Tecnologias de Informagao e Comunicagao (TICs)¥, o papel de vetustos institutos
juridicos, por sua vez, passou a impor revisitagdes para que direitos fundamentais possam ser
preservados. Na Internet, sendo a privacidade o mais evidente desse rol de direitos, novos riscos

capazes de ameagd-la demandam intervengoes estruturais voltadas a esse viés de prevengao.”

Giselda Hironaka destaca que, “ao longo do século XX, dezenas de teorias foram
desenvolvidas para criar parimetros fundantes de um sistema de responsabilidade civil distinto

daquele que até o anterior século pareceu bastar”.”’ Quando se investiga a dificuldade de

87 WERTHEIN, Jorge. A sociedade da informacio e seus desafios. Ciéncia da Informagio, Brasilia, v. 29, n. 2,
p. 71-77, mai./ago. 2000, p. 76. Comenta: “A perda do sentimento de controle sobre a prépria vida e a perda
da identidade sio temas que continuam preocupantes e que estio ainda por merecer estratégias eficientes de
intervenc¢io.”

88 WEINRIB, Ernest J. The disintegration of duty. /n: MADDEN, M. Stuart (Ed.). Exploring tort law. Cambridge:
Cambridge University Press, 2005, p. 177-178. O autor ainda comenta: “In these circumstances there can only
be different specific kinds of duty, with each kind representing the particular policies or the particular balance
among policies that are recognized as decisive in situations of that sort. Moreover, the conception of duty is
inwardly fragmented into the various policies that favor one party or the other. The duty issue is therefore seen
as the locus not for defining the wrong identically from the standpoint of both parties, but for forwarding or
balancing policies that rest on considerations that apply differently to each of them.”

89 BUCKLAND, Michael. Information and society. Cambridge: The MIT Press, 2017, p. 51. Comenta: “Sensing
significant developments in one’s environment and seeking to influence others—becoming informed and
informing others—are basic to survival. In human societies, these interactions are largely and increasingly
achieved through documents. When we speak of a community knowing something, it commonly means that
some of the individuals in a community know something. The ability to influence what is known within a
group can have important political, economic, and practical consequences. What people know is a constituent
part of their culture and knowing, believing, and understanding always occurs within a cultural context. In this
way, information always has physical, mental, and social aspects that can never be fully separated.”

90 NISSENBAUM, Helen. Privacy in context: technology, policy, and the integrity of social life. Stanford: Stanford
University Press, 2010, p. 231. Anota: “We have a right to privacy, but it is neither a right to control personal
information nor a right to have access to this information restricted. Instead, it is a right to live in a world in
which our expectations about the flow of personal information are, for the most part, met; expectations that are
shaped not only by force of habit and convention but a general confidence in the mutual support these flows
accord to key organizing principles of social life, including moral and political ones. This is the right I have
called contextual integrity, achieved through the harmonious balance of social rules, or norms, with both local
and general values, ends, and purposes. This is never a static harmony, however, because over time, conditions
change and contexts and norms evolve along with them.”

91 HIRONAKA, Giselda Maria Fernandes Novaes. Responsabilidade pressuposta: evolugio de fundamentos e
de paradigmas da responsabilidade civil na contemporaneidade. /z: BARBOSA, Mafalda Miranda; MUNIZ,
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enfrentamento causal para que se conceda guarida a uma teoria consistente e apta a tutelar
eventual dano disso decorrente, a partir de uma investigagao empirica légica, a imputacio
objetiva surge como um gatilho convidativo, conforme sustenta Mafalda Miranda Barbosa, que
tenta compatibilizar, sob viés imputacional, a intencionalidade predicativa do sistema juridico

aos paradigmas do planejamento econdmico.”

Entretanto, no que guarda pertinéncia a prote¢ao de dados pessoais, a situagao é mais
complexa. Segundo Guilherme Martins e José Faleiros Junior:

Em simples termos, nao se deve concluir que o risco é o critério central de responsabilizacao
dos agentes de dados. O risco é o fundamento essencial para que sejam estabelecidos
critérios proprios de imputacio advindos da violagiao dos deveres estabelecidos pela
legislagao protetiva e, quando presente o compliance, catalisados pela inobservancia dos
programas de integridade e das politicas de governanca de dados. **

Na seara pré-contratual, a lisura e a transparéncia sao esperadas como desdobramentos
da boa-fé objetiva que rege as relagdes de consumo e pela qual se permite integrar a norma
juridica para a juncio do ‘dever fundamental’ de protecio (segura) dos dados pessoais, emanado
da LGPD, aos deveres de respeito a prépria boa-fé objetiva e a protegio das relagdes de
consumo, j4 delimitados como standards normativo-comportamentais no Cédigo de Defesa do
Consumidor.” Isso porque “os fornecedores que conduzem negécios por meio eletronico na
Internet devem esclarecer como coletam e usam os dados dos consumidores, em face do direito
de informagio por estes titularizado (art. 6°, I1I, da Lei 8.078/1990).%

Nesse plano, considerando-se que a prote¢ao da privacidade e dos dados pessoais ¢é
melhor estruturada quando existente o desejdvel rol de boas préticas (que se traduzem, ao fim e ao
cabo, no imperativo da prevengio”), tradicionalmente delineado por corporagées que exploram
atividades voltadas a mercados ricos em dados (data-rich markets), e, por serem tais corporagoes
as detentoras do controle de arquitetura e programagao das plataformas onde se operam tais

transagoes, a partir de algoritmos hipercomplexos (verdadeiras ‘caixas-pretas™’), o que se observa

Francisco Arthur de Siqueira (Coord.). Responsabilidade civil: 50 anos em Portugal e 15 anos no Brasil. Salvador:
Juspodivm, 2017, p. 283.

92 BARBOSA, Ana Mafalda Castanheira Neves de Miranda. Do nexo de causalidade ao nexo de imputagio: contributo
para a compreensdo da natureza bindria e personalistica do requisito causal ao nivel da responsabilidade civil
extracontratual. Cascais: Principia, 2013, v. II, p. 1242.

93 MARTINS, Guilherme Magalhdes; FALETROS JUNIOR, José Luiz de Moura. Compliance digital e
responsabilidade civil na Lei Geral de Protegao de Dados. /n: MARTINS, Guilherme Magalhaes; ROSENVALD,
Nelson (Coord.). Responsabilidade civil e novas tecnologias. Indaiatuba: Foco, 2020, p. 292.

94 MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor. 8. ed. Sio Paulo: Revista dos
Tribunais, 2016, p. 810; MIRAGEM, Bruno. Funcio social do contrato, boa-fé e bons costumes: nova crise
dos contratos e a reconstrugio da autonomia negocial pela concretizagio das cldusulas gerais. /n: MARQUES,
Claudia Lima (Org.). A nova crise do contrato. Sao Paulo: Revista dos Tribunais, 2007, p. 176-200.

95 MARTINS, Guilherme Magalhies. Responsabilidade civil por acidente de consumo na Internet. 2. ed. Sao Paulo:
Revista dos Tribunais, 2014, p. 334.

96 Analisando a existéncia de uma ‘fungio proativa’ da responsabilidade civil, que consiste na possibilidade de que
se exija atitudes conscientes, diligentes e, de fato, proativas por parte das empresas em relacio a utilizacio dos
dados pessoais, conferir: MORAES, Maria Celina Bodin de; QUEIROZ, Jodo Quinelato de. Autodeterminagio
informativa e responsabilizagdo proativa. /n: Protecio de dados pessoais: privacidade versus avango tecnolégico.
Cadernos Adenauer, Rio de Janeiro, ano XX, n. 3, p. 113-125, 2019.

97 PASQUALE, Frank. 7he black box society: the secret algorithms that control money and information.
Cambridge: Harvard University Press, 2015, p. 6-7. Anota: “Real secrecy establishes a barrier between hidden
content and unauthorized access to it. We use real secrecy daily when we look our doors or protect our e-mail
with passwords. Legal secrecy obliges those privy to certain information to keep it secret; a bank employee
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¢ sua sobrepujanga ao animus regulatério e fiscalizatério de um Estado particularmente fragil,
“no qual os mecanismos de controle de pregos sao mefistolicamente exercidos pelos oligopélios;
no qual a sedugio exercida pela publicidade e pelo marketing agressivo ultrapassa os limites do

inverossimil [...]”.%%

Para combater essa situagdo, nio se pode admitir a adogio abusiva de préticas
discriminatdrias na Internet, que impedem até mesmo a concretizagao de direitos humanos ji
consolidados.”” Em conclusao, ao se perquirir as nuances relativas a efetiva prevengao para a tutela
das relagdes juridicas de consumo (e, efetivamente, as contratagoes eletronicas de consumo) na
Internet, impoe-se verificar a existéncia de deveres de governanca como resposta as dificuldades

inerentes a tutela dessa nova realidade.!®

E importante registrar, por derradeiro, que “outra maneira de se estabelecer padroes
mais seguros é impor aos agentes que coletam e tratam os dados pessoais a obrigacao de o fazer
o minimo possivel (privacy by default), ou seja, estabelecendo como padrio a denominada ‘data
101

minimization’””.'"' Nao se descarta, ademais, a possibilidade do enforcement, “por autoridades

reguladoras ou concorrenciais, de acesso a tais mecanismos”.'"”A Agéncia Nacional de Protecao

is obliged both by statutory authority and by terms of employment not to reveal customers” balances to his
buddies. Obfuscation involves deliberate attempts at concealment when secrecy has been compromised. For
example, a firm might respond to a request for information by delivering 30 million pages of documents,
forcing its investigator to waste time looking for a needle in a haystack. And the end result of both types of
secrecy, and obfuscation, is opacity, my blanket term for remediable incomprehensibility.”

98 DE LUCCA, Newton. A prote¢io dos consumidores no 4mbito da internet. /n: LIMA, Cintia Rosa Pereira de;
NUNES, Lydia Neves Bastos Telles (Coord.). Estudos avangados de direito digital. Rio de Janeiro: Elsevier, 2014,
p. 97.

99 ZARREHPARVAR, Mandana. A nondiscriminatory information society. /n: JORGENSEN, Rikke Frank
(Ed.). Human rights in the global information society. Cambridge: The MIT Press, 2006, p. 233. Aduz: “No
other human rights can be claimed if the nondiscrimination principle is not applied. Nondiscrimination is
the principle that makes the other rights operational and, in a sense, makes human rights universal, not only
in judicial discourse but also, to a great degree, in political and moral discourse. The WSIS Declaration of
Principles and the Action Plan for the development of a global information society, although only political
documents that state parties have committed themselves to, serve as platforms from which the development
of the global information society should occur. The documents signal the importance of the information
society, and such a society cannot exist as a democratic one if the principle of nondiscrimination is not
applied. The documents ought to remind the states of their obligations to combat discrimination and to
recommend implementation and mainstreaming of the non-discrimination principle in national legislation
and policies to protect individuals from violations of human rights and secure their rights to access ICT. The
information society can become a reality only when all human beings can claim their rights without prejudice
and discrimination.”

100 PEREZ LUNO, Antonio-Enrique. Manual de informdtica e derecho. Barcelona: Ariel, 1996, p. 10 ez seq.

101 LIMA, Cintia Rosa Pereira de. Autoridade Nacional de Protegio de Dados e a efetividade da Lei Geral de Protegio
de Dados: de acordo com a Lei Geral de Protecio de Dados (Lei n® 13.709/2018 e as alteragoes da Lei n°
13.853/2019), o Marco Civil da Internet (Lei n° 12.965/2014) e as sugestoes de alteragio do CDC (PL
3.514/2015). Sao Paulo: Almedina, 2020, p. 313. A autora ainda conclui: “Disto se conclui que a confluéncia
do direito e da tecnologia ¢ fundamental para assegurar a prote¢io dos dados pessoais, um dos direitos de
personalidade, pelo menos quanto aos principios da transparéncia (conhecimento de que hd coleta de dados
pelo individuo) e do consentimento (prévia anuéncia do titular dos dados). Tais ferramentas serdo eficazes se
tiver a coordenagio da trilogia: i) sistemas de informacao; ii) boas prdticas de mercado; e iii) design fisico e
infraestrutura da rede.”

102 FRAZAO, Ana. Big Data, plataformas digitais e principais impactos sobre o direito da concorréncia. n:
FRAZAQO, Ana; CARVALHO, Angelo Gamba Prata de (Coord.). Empresa, mercado e tecnologia. Belo
Horizonte: Férum, 2019, p. 196. E a autora complementa (p. 197): “Para isso, é necessdrio ampliar o rol de
critérios e parimetros utilizados na andlise tradicional, cujos instrumentos nem sempre serdo idéneos para
compreender as novas conjunturas, bem como resgatar o papel do direito da concorréncia com a protecio do
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de Dados — ANPD serd figura central de todo esse processo, que ultrapassa a ideia de que a
seguranca da informacio representaria mera utilizacio de bloqueios que evitem a invasio e o
vazamento de dados'®, pois o que se almeja é chegar a um contexto de completa e verdadeira
delimitagao de métodos preventivos capazes de propagar uma cultura de integridade (compliance),

transparéncia (disclosure) e responsabilidade (accountability).

6 Conclusao

A luz de todo o exposto, importa ressaltar que os contratos eletronicos de consumo
j& estao passando por releituras e reconfiguracoes em razao do aprimoramento dos algoritmos
de Inteligéncia Artificial e das sofisticadas prdticas que permitem a manipula¢do do ciber-

consumidor em um ambiente de dificil fiscalizacio.

Em breve sintese, pode-se resumir as constatagoes deste brevissimo estudo em algumas
premissas: (i) as relagdes de consumo visualizadas no século XXI, embora nao ocupem um
‘limbo’ regulatério completamente desprovido de protecio, certamente serdo beneficiadas pela
vigéncia da Lei Geral de Protegao de Dados Pessoais; (ii) os contratos eletronicos de consumo ji
se consolidaram como instrumentos usuais para a instrumentalizagio de vontades na Internet,
em funcio da ampla difusio do comércio eletrénico e, em igual propor¢io, aumentaram as
possibilidades de malversagao e manipulagao; (iii) técnicas como o geo-pricing e o geo-blocking sao
incompativeis com o ordenamento brasileiro e evidenciam a necessidade dessa protegao adicional
as contratagoes eletronicas; (iv) algoritmos mais sofisticados jd permitem uma geodiscriminagao
que leva em conta outros fatores, usualmente colhido dos cookies de navegagao, para tragar
perfis mais detalhados do ciber-consumidor e lhe impor a discriminagio algoritmica de pregos
(algorithmic price discrimination), que é ainda mais grave e impoe ainda maior atencio; (v) a
seguranca de dados e os postulados contidos nos artigos 46 a 51 da LGPD poderao contribuir
para a propagagao de uma cultura de prevencao de ilicitos e de danos estruturada em fungao
do compliance, contribuindo para a almejada mudanca de paradigma no que concerne as

contratagoes eletronicas.

Sem duvidas, com a vigéncia da Lei Geral de Protegao de Dados Pessoais, o Brasil passard
a contar com vasto rol de novos mecanismos que poderio ser impostos a quem atue com a coleta,
o tratamento ¢ a armazenagem de dados a fim de prevenir, objetivamente, danos passiveis de

responsabilizagao.

processo competitivo, da diversidade, qualidade e inovagio, bem como da tutela do consumidor nao apenas
pelo critério do menor preco, mas pelo critério do seu bem estar, visto sob perspectiva mais ampla, que abranja,
obviamente, seus direitos de personalidade e autodeterminagio.”

103 SIMAO FILHO, Adalberto. Dano ao consumidor por invasio do site ou da rede. /n: DE LUCCA, Newton;
SIMAO FILHO, Adalberto (Coord.). Direito & Internet: aspectos juridicos relevantes. Sio Paulo: Edipro,
2001, p. 103.
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