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Resumo: A era digital vem moldando a cultura da
sociedade brasileira. Apesar de trazer beneficios para a
sociedade, ela também é um campo fértil de captagio
massiva de dados pessoais para que as grandes empresas
se valham de mdquinas preditivas, com a finalidade
de influenciar na tomada de decisio dos individuos,
impactando na sua autonomia. O surgimento do
mundo digital fez surgir a denominada sociedade da
indignacao, onde as pessoas estdo constantemente
expostas a violéncias virtuais como o cyberbullyng e
cyberstalking. Dentro dessa cultura estao inseridas as
criangas ¢ os adolescentes que apesar de apresentarem
elevado grau de vulnerabilidade, seus dados pessoais
possuem a mesma carga de exposi¢io que os dos
adultos, tanto no que tange a capta¢ao de dados para
a comercializagio e violagao da sua privacidade e
autonomia, quanto na exposi¢do da sua imagem na
sociedade da indigna¢ao. Apesar de o direito dispor de
uma série de normas juridicas, ele vem se mostrando
ineficaz e insuficiente para trazer uma protecio efetiva,
adequada, resolutiva e integral para esses sujeitos que
estao postos em uma nova era de dificil compreensao
para toda sociedade, com novas facilidades voltadas para
seu prazer e também para sua exploragio.

Palavras-chave: Era digital. Predicdo. Dados pessoais.
Crianca e adolescente. Protegao Integral.

Abstract: The digital age has been shaping the culture of
Brazilian society. Despite bringing benefits to society, it is also
a fertile field for massive collection of personal data for large
companies to use predictive machines, in order to influence the
decision-making of individuals, impacting their autonomy.
The emergence of the digital world gave rise to the so-called
society of outrage, where people are constantly exposed to
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virtual violence such as cyberbullying and cyberstalking.
Within this culture are children and adolescents who, despite
having a high degree of vulnerability, their personal data
have the same exposure burden as adults, both in terms of
capturing data for commercialization and violation of their
privacy and autonomy, as well as the exposure of its image in
the society of indignation. Although the law has a series of
legal norms, it has proved to be ineffective and insufhicient
to provide effective, adequate, resolute and comprehensive
protection for these subjects who are placed in a new era
of difficult understanding for the whole society, with new
facilities. for your pleasure as well as your exploration.

Keywords: Digital age. Prediction. Personal data. Child,
youth and teenager. Full Protection.

1 Introducao

4 trinta anos nao se cogitava em assistir televisao pelo computador, enviar
mensagens instantineas para pessoas ao redor do mundo, realizar procedimentos

cirtrgicos por video e até colocar robores para limpar a casa ou para dirigir, sozinhos.

A tecnologia trouxe facilidades, conforto, mas também modificou a maneira em que as
pessoas se relacionam. E ficil se comunicar com uma pessoa, assim como também o é propagar
o 6dio contra ela; é comodo fazer compras com apenas um deslizar dos dedos no smartphone,
tanto quanto ¢é ficil desenvolver novas formas de explora¢io do consumidor por parte das grandes

empresas, se utilizando de técnicas algoritmicas, que a cada dia se tornam mais sofisticadas.

A era digital trouxe para a humanidade os dois lados da moeda. Beneficios para a
sadde, para o bem-estar, para a praticidade, para a otimizagao e eficiéncia de trabalhos, lazeres,
comunicagoes, informagoes. Contudo, a era digital trouxe consigo novas dificuldades que

necessitam ser superadas para que os direitos fundamentais consigam permanecer protegidos.

O mundo tecnolégico trouxe, dentre outros fatores, novas interagdes sociais, econdmicas
e politicas para as quais o ser humano nao estava preparado. Tal impacto se mostra ainda mais

importante quando se pensa nas criangas e adolescentes, grupo naturalmente vulneravel.

O objetivo principal do presente trabalho, é expor os desafios trazidos pela era digital
para, de modo adequado, promover a autonomia das criangas e adolescentes no ambiente digital,

sem que se dissocie de um adequado aparato protetivo.

A fim de responder a estas questoes e de cumprir com o seu objetivo principal, o trabalho
ird ser dividido em trés partes principais: a primeira versa acerca dos impactos que a era digital
possui na autonomia das pessoas, algo que vem se mostrando bastante perigoso na seara do
tratamento de dados pessoais dos individuos. A segunda parte visa abordar alguns dos desafios
oferecidos pela era digital, as quais assim como os adultos, o piblico infanto-juvenil nao estava
preparado. Por fim, na terceira parte se busca verificar se as leis vigentes no Brasil conseguem
conferir a prote¢io integral e efetiva ao puiblico infanto-juvenil, ou se necessitam de um suporte

externo no Ambito legislativo.
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A presente pesquisa é predominantemente bibliogréfica, através de andlise doutrindria
e jurisprudencial relativa ao tema. O método de pesquisa utilizado foi o dedutivo, uma vez que
as conclusdes sio provenientes do raciocinio légico das informagées coletadas, o qual levou a

conclusao dos problemas de pesquisa.

2 A influéncia causada pela predicao

Quando Tim Kendall foi contratado para ser diretor de monetizagio do Facebook, ele
tinha como fungio a de descobrir como monetizar essa rede social e pensou na publicidade como

resposta.' A partir desta abordagem via redes sociais 0 marketing tomou outra forma.

Desde a década de 1970 percebe-se a ascensio de uma economia mais flexivel,
especializada e diversificada, inserindo-se assim o denominado marketing one-ro-one, ou seja,
ao invés de se oferecer um produto para vdrios consumidores, sem a certeza de se a maioria ird
desejd-lo, sao vendidos vdrios produtos para uma pessoa que tem altas probabilidade de os querer

adquirir®. Tal marketing é possibilitado pela tecnologia.

Para que os algoritmos consigam tomar decisoes e resolver questdes, eles necessitam
estar sendo constantemente alimentados por informagdes. Com base em uma vasta informacio
¢ possivel realizar predigoes, as quais sao baseadas em probabilidades. Predicao seria “o processo

e preencher as informacoes ausentes. A predicao usa as informagoes que vocé tem, geralmente
d h f ¢ tes. A predic fc goes q tem, geralment
chamadas de ‘dados’, para gerar as que niao tem.” Quanto mais dados, melhor tomadas de

decisoes pelos algoritmos e maiores precisoes nas predigoes.

As empresas concluiram que, se elas conhecerem o seu consumidor, se torna possivel
realizar um marketing individualizado, customizado para ele. Sendo assim, com o tratamento
dos dados pessoais dos usudrios das redes sociais e sites de busca, consegue-se chegar, com grande
probabilidade, aos seus interesses de consumo. Em suma, os avancos da tecnologia permitiram
o armazenamento e tratamento de dados em grande escala, possibilitando a realiza¢io destes

antncios customizados®.

Estas préticas de tratamentos de dados, realizadas sem que haja clareza dos procedimentos
para os titulares dos dados, se enquadram na tdénica do quanto referido por Shoshana Zuboff
como capitalismo de vigilancia’. Este seria o novo modo de produgao capitalista, em que, se
acumula grande assimetria de poder e conhecimento, propiciado pelo tratamento massivo de
dados. Este modelo, que usa as experiéncias da vida humana como material bruto que alimentard

o Big Data, se coloca como uma instincia opressiva de controle, a partir dos mais diversos

1 E o que ocorre em uma cena do documentdrio “O Dilema das Redes” (2020), de diregdao de Jeff Orlowski,
disponivel na Netflix.

2MENDES, Laura Schertel. Privacidade, protecio de dados e defesa do consumidor: linhas gerais de um novo direiro
Sfundamental. 1 ed. Sao Paulo: Saraiva, 2014. p. 86.

3 AGRAWAL, Ajay; GANS Joshua; GOLDFARB, Avi. Miquinas Preditivas: A Simples Economia da Inteligéncia
Artificial. Trad. Wendy Campos. Rio de Janeiro: Alta Books, 2018. p. 24.

4 HENRIQUES, Isabella; PITA, Marina; HARTUNG, Pedro. A Protecio de Dados Pessoais de Criancas e
Adolescentes. In: MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang; RODRIGUES
JR., Otavio Luiz (Org.). Tratado De Prote¢io De Dados Pessoais. Rio de Janeiro: Forense, 2021. p. 200.

5 ZUBOFF, Shoshana. The Age of Surveillance Capitalism, The Fight for a Human Future at the New Frontier of
Power. Nova lorque: PublicAffairs, 2019. p. 11.
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entes detentores do poder, capaz nao sé de prever comportamentos para efetuar vendas, mas até

mesmo como uma ameaga a democracia®.

Numa perspectiva filoséfica, de acordo com Byung-Chul Han’, tais quadros se
desenvolvem pois se estaria vivendo na sociedade da indignagao, do escindalo, onde nao hd
didlogos entre as pessoas, sé6 barulho. Para o autor essa sociedade nao constréi nenhum lago
estdvel entre si, pois até mesmo a aparente preocupagio com o outro, ‘o zelo do assim chamado
cidaddo enraivecido nao ¢ [um zelo] por toda a sociedade, mas sim, em larga medida, um zelo

por si mesmo. Por isso, ele se desfaz de novo rapidamente™.

Nas relagdes de consumo, essa nova economia flexivel fez com que surgissem diversas
técnicas de processamento dos dados pessoais, aqui no presente trabalho dé-se destaque para a
técnica de construgao de perfil, chamada de profiling. A criagao de tal perfil se dd a partir da coleta
massiva de dados pessoais de cada usudrio, gerando conhecimento de tal modo aprofundado
sobre cada sujeito, que permite sua previsio comportamental nas mais diversas 4reas, afetando

suas vidas nao apenas como consumidores, mas também como trabalhadores e cidadios’.

A tecnologia trouxe um duplo auxilio para as empresas: a captagio de dados que
permitiu maior customizagio de ofertas para os consumidores; ¢ a venda online que trouxe
maior facilidade, uma vez que os produtos sao ofertados e muitas vezes com alguns “cliques” (ou

passadas de dedos no smartphone), o consumidor efetiva a compra dos produtos.

No ano de 2018, sem haver o fator da pandemia, a empresa Ebit/Nielsen fez levantamento
em que constatou que o comércio virtual havia faturado 53,2 bilhoes, tendo sido 123 milhoes
de pedidos feitos pelo e-comerce (comércio digital), o que resultou em um crescimento de 10%

se comparado ao ano anterior."

A quantidade de lucro e o novo modelo de ofertar produtos fez com que houvesse
também um crescimento de empresas que aderiram ao E-comerce, resultando no ano de 2021

em cerca de 600 empresas no Brasil, conforme pesquisa realizada pela Scape Report E-comerce."

A necessidade de garantia do direito & autodeterminagio informacional encontra raizes
jé desde decisao do Tribunal Alemao, em 1983. Este reconheceu que “em razio do surgimento
de ameacas e riscos até entao impensdveis nio somente a privacidade, mas também a diversas

¢

1

liberdades e garantias fundamentais™?, o direito 4 autodeterminagio se mostra como um direito

necessdrio s mudangas que estavam surgindo, por visar assegurar ao titular dos dados pessoais,

6 Idem. p. 69.

7 BYUNG-CHUL, Han. No enxame: perspectivas do digital. Trad. Lucas Machado. Rio de janeiro: Vozes, 2018. p.
21.

8 Idem. p. 21.

9 MENDES, Laura Schertel. Privacidade, protegio de dados e defesa do consumidor: linhas gerais de um novo direiro
Sfundamental. 1 ed. Sao Paulo: Saraiva, 2014. p. 109..

10Disponivel em: <https://www.ecommercebrasil.com.br/noticias/e-commerce-fatura-2018-ebit-nielsen/> Acesso
em: 20.05.2021.

11Disponivel em: <https://pipeline.capital/e-commerce-ja-tem-600-empresas-no-brasil-mostra-scape-report/>
Acesso em: 20.05.2021.

12DONEDA, Danilo. Panorama Histérico Da Protecio De Dados Pessoais. In: MENDES, Laura Schertel;
DONEDA, Danilo; SARLET, Ingo Wolfgang; RODRIGUES JR., Otavio Luiz (Org.). Tratado De Protegio De
Dados Pessoais. Rio de Janeiro: Forense, 2021. p. 21.
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“a centralidade do controle sobre as préprias informagoes para a protegao da personalidade no

contexto do tratamento automatizado de dados”*.

Sendo assim o direito 4 autodeterminagao informativa se mostra como o direito que
cada pessoa possui em “poder controlar e determinar (ainda nao de modo absoluto) o acesso e o

uso de seus dados pessoais™'.

Décadas depois, em maio do ano de 2020, o Plendrio do Supremo Tribunal Federal®
reconheceu o direito a protegio de dados como direito fundamental, sendo este um direito

autdnomo, extraido a partir de leitura sistemdtica do texto constitucional.

Desta forma, o reconhecimento de novos direitos visa trazer uma limitagio necessdria
ao tratamento dos dados pessoais por terceiros. E uma reagio 4 ameaga concreta sofrida pelos
direitos da personalidade, aos direitos fundamentais e & prépria no¢ao de democracia. O ser
humano vem constantemente sofrendo interferéncias em sua autonomia, suas escolhas vém

sendo alvo de influéncias externas propositais que visam definir as suas tomadas de deciséo.

3 Era digital: novos desafios para a protecao integral das criancas e
adolescentes

Se os adultos jd se encontram em posicio de vulnerabilidade no que toca a protecio de
seus dados pessoais, as criangas e adolescente, podem ser tratados como duplamente vulneraveis
aos riscos existentes no meio digital. A vulnerabilidade desta faixa se amplia, pois, as criangas
que nascem em um “ambiente absolutamente virtualizado nao conseguem distinguir com clareza
a diferenca entre mundo real e mundo virtual, fazendo com isso que se tornem ainda mais

vulnerdveis”'®.

Observe-se que o objetivo do presente trabalho nao é o de incentivar o desuso da internet
por criancas e adolescentes, mas chamar a atengdo para problemas que estao contidos no mundo
virtual, a fim de que seus usudrios tenham conhecimento do que estd ocorrendo e assim o
publico infanto-juvenil seja educado da melhor forma possivel para utilizar de forma positiva a

internet e a tecnologia.

A tecnologia e internet sdo campos propicios para o desenvolvimento do conhecimento.
Artigos, pesquisas, informagoes, lazer, tudo estd contido nela, entao o uso correto e consciente
da internet pode servir como troca de experiéncias, suportes e ampliacdo das amizades, como
ocorrem, por exemplo, no mundo dos jogos online e também nas redes sociais, o que ajuda no

amadurecimento das criancas e dos adolescentes.

Apesar dos possiveis beneficios, ndo hd como ignorar que uma crianga, ainda mais do

que um adulto, ao acessar uma rede social ou um site de busca se encontra em uma situagao de

13 Idem.

14SARLET, Ingo Wolfgang. Fundamentos Constitucionais: O Direito Fundamental & Protecio de Dados In:
MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang; RODRIGUES JR., Otavio Luiz
(Org.). Tratado De Protegio De Dados Pessoais. Rio de Janeiro: Forense, 2021. p. 26.

15Medida Cautelar referendada pela Ministra Rosa Weber, relatora das Ag¢oes Diretas de Inconstitucionalidade n.
6387, 6388, 6389, 6390 € 6393.

16PORTO, Renato. Pequenos Navegantes: A Influéncia Da Midia Nos Hébitos De Consumo Do Piblico Infanto-
Juvenil. In: MARTINS, Guilherme Magalhdes; LONGHI, Jodo Victor Rozatti (org.). Direito Digital: direito
privado e internet. 3. ed. Indaiatuba: Editora Foco, 2020. p. 532.
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total exposicao. H4 a possibilidade em se extrair padroes de comportamento através dos dados
pessoais de cada individuo, “possibilidade essa que, a priori, nio exclui criangas e adolescentes,

tornando-as induziveis e manipuldveis a partir da observagao de seus cliques e acessos virtuais™"”.

Nesta seara é que as empresas, se valendo da ingenuidade infantil, “massificam ideias
para formar convencimento. Vale ressaltar que toda vontade, quando muito estimulada, torna-se

desejo, o qual, muito estimulado, transforma-se em necessidade”'®.

Para além das questoes relativas ao marketing, criangas e adolescentes que acessam a
internet estao suscetiveis ao cyberbullying que se configura como o bullying praticado nas vias

digitais, como nas redes sociais virtuais.

Além disso, tem-se a pritica do stlking, a qual se traduz no mundo virtual como a
persegui¢do repetitiva de determinada pessoa em suas redes sociais, ou por qualquer outro meio

digital, por motivos variados que vao desde o amor até o 6dio que se tem do individuo perseguido

(stalkeado).

O cyberstalking (stalking do mundo digital) é, portanto, a perseguicao causada por uma
pessoa, com o intuito de gerar medo ou prejuizo a determinado sujeito, tendo como exemplo:
roubar o perfil de alguma rede social do stalkeado, expor suas intimidades, postar noticias

inveridicas sobre ele, ameagd-lo, intimida-lo, e até apagar o seu perfil da rede social que utiliza".

Ocorre que hd uma distin¢io entre um adulto, que ji possui um nivel de discernimento
formado, estar dentro do “enxame”, e uma crianga estar inserida nessa cultura criada pela
sociedade. A sociedade da indignagio acaba por acompanhar a crianga em seu desenvolvimento
cognitivo, nio se fala em atrofiar pensamentos e ideias que existiam, mas sim em desenvolver
um ser humano sob essa perspectiva do grito que nio se ouve, da voz que nao se compreende,

do barulho incoerente.

O risco na inser¢do de criancas dentro da sociedade da indignacao, ¢ o de esta sociedade
se anexar 2 identidade da crianca de forma a deixd-la sem conhecer outras alternativas, outros
comportamentos. O passado é desconhecido e a perspectiva para o futuro serd manter o presente

barulhento e inaudivel.

Ha4, portanto, um risco em se ter uma mudanga cultural, a ponto de nao haver no futuro
uma realidade alternativa a ser comparada a esta que se mostra na atualidade e com isso, as
discussoes acerca de se o processamento de dados é bom ou ruim, vantajoso ou oneroso, cedem

€spago para a mera aceitagao.

Cyberbulling, cyberstalking, cultura do cancelamento, linchamento virtual, se mostram,
portanto, como fatores que compde a sociedade da indignacio. Dessa forma, a insercao de

criangas no mundo digital é algo que deve ser feito gradativamente e com extrema cautela.

17TEIXEIRA, Ana Carolina Brochado; Rettore, Anna Cristina de Carvalho. A autoridade parental e o tratamento
de dados pessoais de criancas e adolescentes. In: TEPEDINO, Gustavo; FRAZAQO, Ana; OLIVA, Milena,
Donato (org.). Lei Geral de Protecio de Dados Pessoais e suas repercussoes no Direito Brasileiro. Sdo Paulo:
Thomson Reuters Revistas dos Tribunais, 2019. p. 513.

18PORTO, Renato. Pequenos Navegantes: A Influéncia Da Midia Nos Hébitos De Consumo Do Piblico Infanto-
Juvenil. In: MARTINS, Guilherme Magalhdes; LONGHI, Jodo Victor Rozatti (org.). Direito Digital: direito
privado e internet. 3. ed. Indaiatuba: Editora Foco, 2020. p. 529.

19MARINELI, Marcelo Romao. Privacidade e redes sociais virtuais: sob a égide da Lei 12.965/201 — Marco Civil da
Internet e da Lei 13.709/2018 — Lei Geral de protecio de dados Pessoais. 2 ed. Sio Paulo: Thomson Reuters Brasil,
2019. p. 191-192.
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Algumas pesquisas vém surgindo com o propésito de investigar se o uso da internet vem
causando algum maleficio as criancas e adolescentes. Na Universidade de Oxford foi realizado
uma pesquisa com base em artigos eletronicos publicados entre 01.01.2011 e 26.01.2015
(incluindo Medline, Cochrane e Psychlnfo), a fim de saber se a automutila¢io e o suicidio
teriam ou nio relagdo com o uso da internet. A mencionada pesquisa apresentou o seguinte
resultado: “Uma relagao entre o uso da Internet e o comportamento de automutila¢io / suicidio
foi particularmente associada ao vicio da Internet, altos niveis de uso da Internet e sites com

contetdo de automutilagao ou suicidio™.

Um outro levantamento de pesquisadores, realizado no ano de 2014 em 11 nagées de
paises europeus “indicou uma presenca grande de relatos de pensamentos suicidas (42%) entre
meninos e meninas que informaram ter hdbitos intensos de consumo de internet e outras formas
de midia™".

Em contraponto, existem diversos estudos demonstrando os beneficios que a internet
pode trazer para criancas e adolescentes no combate a preven¢io de condutas suicidas, como
o estudo que ocorreu na Universidade de Melbourne, na Austrélia, os quais desenvolveram
um sistema de monitoramento de sintomas de depressao para que ser aplicado nos pacientes.
Como resultados do teste (publicados no ano de 2014), foi registrado que o aludido sistema
foi aprovado em entrevistas como um modo de entender melhor os sintomas para que assim os
pacientes se sentissem cada vez mais no controle da sua situa¢ao™.

Estudo realizado na Universidade de Dalhousie, no Canad4, identificou um crescimento
de 200% entre 2006 e 2010 na atividade online, como procura por informagdes em
sites de busca, relacionadas a depressao e condutas suicidas. Entre os adultos, o tempo
gasto online foi voltado a encontrar tratamentos. J4 entre jovens, os féruns online e
redes sociais foram usados como ambientes de troca de informagées e apoio a partir do
compartilhamento de histérias pessoais®.

Se, por um lado, se sabe que o Direito, por si s6, nao seja capaz de resolver os riscos acima
enumerados aos quais podem estar expostas as criancas e adolescentes, por outro, se acredita que
ele pode trazer contribui¢des para a solugao do problema. Dessa maneira, no tépico seguinte se

realiza uma andlise de como a legislacao brasileira lida com o tema.

4 Regulamentag¢des para a protecao do publico infanto-juvenil: desafios e
necessidade de uma educacao social para o mundo virtual

O que se busca para o publico infanto-juvenil ¢ a protecao do seu melhor interesse
que se traduz no ordenamento juridico como um principio inerente a crianga e ao adolescente.
Tal principio deve ser analisado de acordo com cada caso concreto, sendo que “a crianga e o

adolescente, bem como seus direitos, devem ser protegidos de forma especial, além de garantir-

20PLOS ONE. A systematic review of the relationship between internet use, self-harm and suicidal behaviour in young
people: The good, the bad and the unknown. Vol. 12, n°. 8, 2017, p. 1-26. Disponivel em: <https://journals.plos.
org/plosone/article?id=10.1371/journal.pone.0181722> Acesso em: 23.05.2021.

21VALENTE, Jonas. Estudos apontam risco e impacto positivo entre tecnologia e suicidio. AGENCIA BRASIL.
Disponivel em: <https://agenciabrasil.ebc.com.br/saude/noticia/2018-08/estudos-apontam-risco-e-impacto-
positivo-entre-tecnologia-e-suicidio> Acesso em: 25.05.2021.

221dem.

23 [bidem.
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lhes as mesmas prerrogativas que cabem aos adultos. O dever de prote¢io nio se limita ao

Estado, mas estende-se i sociedade e 4 familia”.

A protegao dos dados das criancas e adolescentes, para além da necessdria protegiao em
tal etapa da vida, acaba sendo também protetiva destes sujeitos quando alcangarem a vida adulta.
Afinal, os dados e perfis tragados na infincia e adolescéncia, podem vir a ser utilizados para
fomentar discriminagoes na vida adulta, a exemplo de tratamentos indevidos para contratagio

de um plano de satide ou mesmo na busca de um emprego®.

O art. 227 da Constitui¢do Federal deixa claro que o Estado, a familia e toda sociedade
devem conferir protegao integral e prioritdria para a crianga e o adolescente. No que se refere
as criancas e adolescentes, o Brasil optou por priorizar esse pablico infanto-juvenil, se tornando
uma nagio “que tem as criangas, os adolescentes e os jovens que vivem em seu territrio no topo

da importincia nacional”.

Além do art. 227, da Constituicao Federal, abordado acima, o Estatuto da Crianca e
do Adolescente (ECA) dispde, desde o ano de 1990, acerca da protegao integral a crianga e ao
adolescente, apresentando um conjunto vasto de dispositivos que demonstram de que forma

deve-se dar essa protegio integral.

Em relagao ao ECA, a presente pesquisa confere destaque aosarts. 3°, 17 ¢ 18. Inicialmente
tem-se o artigo 3° do ECA, que é claro ao dispor que todos os direitos fundamentais incidem para
a crianca e o adolescente, sendo que o ordenamento juridico deve garantir a estes oportunidades
e facilidades que tragam o devido desenvolvimento fisico, mental, moral, espiritual e social, em

condig¢oes de liberdade e de dignidade.

Por sua vez, o art. 17 do referido estatuto ressalta que o direito ao respeito que se deve
ter para com o publico infanto-juvenil, se volta também para a preservagio da sua imagem,

identidade, autonomia, valores, ideias e crengas, dos espagos e objetos pessoais.

Por fim, o art. 18 aduz que ¢ dever de todos buscar proteger a dignidade da crianca
e adolescente, com a finalidade de afastd-los de qualquer tratamento desumano, violento,

aterrorizante, vexatdrio ou constrangedor.

Percebe-se que o ECA trouxe dispositivos precisos acerca do dever social de garantir a
protegao integral da crianga e do adolescente, tendo por finalidade o combate a qualquer tipo
de violéncia ou ameaca, com intuito de alcangar um desenvolvimento fisico e mental digno para

estas pessoas.

Observe-se que o ECA nio discrimina setores sociais ou exige condigdes para que haja
o dever de garantir a protegdo integral do publico infanto-juvenil. Nao hd requisitos a serem
cumpridos para que esta obriga¢io da sociedade seja prestada a crianga e ao adolescente. Além
disso, o aludido estatuo deixa claro que a prote¢do integral deve ser garantida em qualquer setor

de atuacao social, incluindo-se, o 4mbito virtual.

24TEIXEIRA, Ana Carolina Brochado; Rettore, Anna Cristina de Carvalho. A autoridade parental e o tratamento
de dados pessoais de criancas e adolescentes. In: TEPEDINO, Gustavo; FRAZAQ, Ana; OLIVA, Milena,
Donato (org.). Lei Geral de Protecio de Dados Pessoais e suas repercussoes no Direito Brasileiro. Sao Paulo:
Thomson Reuters Revistas dos Tribunais, 2019. p. 512.

251dem. p. 516.

26HENRIQUES, Isabella; PITA, Marina; HARTUNG, Pedro. A Prote¢io de Dados Pessoais de Criangas e
Adolescentes. In: MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang; RODRIGUES
JR., Otavio Luiz (Org.). Tratado De Prote¢io De Dados Pessoais. Rio de Janeiro: Forense, 2021. p. 214.
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No ano de 1991 entrou em vigor o Cédigo de Defesa do Consumidor (CDC), a Lei n.
8.078/1990, que prevé determinados dispositivos acerca da publicidade. Conforme dispoe os
artigos 36 e seguintes do CDC, qualquer que seja a publicidade, ela deve ser veiculada de forma

a ser facilmente, e imediatamente, percebida pelo consumidor.

Contudo, a publicidade, se nao for veiculada de forma correta, pode ser considerada

€nganosa ou abusiva para o consumidor.

No que tange a publicidade abusiva, o CDC traz uma prote¢io conferida a crianga, em
seuart. 37, § 2°, considerando como publicidade abusiva toda aquela que for discriminatéria, ou
incite a violéncia, explore o medo ou supersti¢ao, ou até se aproveite da deficiéncia de julgamento
e experiéncia da crianga, podendo ser capaz de induzir o consumidor a se comportar de forma

prejudicial ou perigosa a sua sadde ou seguranca.

Em complemento ao referido dispositivo legal, a resolu¢ao n. 163 de 13 de marco
de 2014 do Conselho dos Direitos da Crianca e do Adolescente (CONANDA), trouxe uma
regulamentacio mais precisa acerca da questao da abusividade do direcionamento de publicidade

e de comunica¢io mercadoldgica a crianga e ao adolescente.

A resolugio n. 163 de 13 de margo de 2014 do CONANDA, em seu artigo 2°, preleciona
que a publicidade veiculada serd considerada como abusiva quando tiver como finalidade a
persuasao do publico infanto-juvenil para o consumo de qualquer produto ou servico, utilizando-
se de determinados aspectos, sendo eles:
Art. 20 [...]

I - linguagem infantil, efeitos especiais e excesso de cores;

IT - trilhas sonoras de musicas infantis ou cantadas por vozes de crianca;
III - representa¢do de crianga;

IV - pessoas ou celebridades com apelo ao publico infantil;

V - personagens ou apresentadores infantis;

VI - desenho animado ou de animacio;

VII - bonecos ou similares;

VIII - promogao com distribui¢io de prémios ou de brindes coleciondveis ou com apelos
ao publico infantil; e

IX - promogio com competigoes ou jogos com apelo ao publico infantil.

Percebe-se, por exemplo, que o uso da publicidade para persuadir a crianga, se utilizando
de efeitos especiais, excesso de cores, além de desenho animado, animagio, bonecos, juntamente
com promogao com jogos ou promogao com distribui¢ao de prémios ou brindes vem sendo uma

realidade no mundo virtual.

Nesse sentido, alguns jogos virtuais online apresentam publicidade extremamente
atrativa para seus usudrios, os quais s2o muitas vezes criangas e adolescentes, atraidos por tais

propagandas, para realizarem compras na plataforma do game.

Tal atracao se deve a diversos fatores, como por exemplo: adquirir um personagem mais
bonito, roupas mais chamativas para o avatar do game, novos movimentos, novas animagoes,
novos itens considerados raros, o que pode deixar a experiéncia do jogo mais divertida para o
usuario.
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Somado a isso tem-se a facilidade em realizar compras nesses aplicativos, o que faz
com que muitas criangas e adolescentes sejam influenciados a realizar diversas compras nestas

plataformas de jogos virtuais.

A titulo de exemplo, no Reino Unido, para surpresa dos seus pais, uma crianga de onze
anos gastou cerca de trinta mil reais no cartao de seus pais em compras na plataforma de jogos

“Roblox””, durante a pandemia do Coronavirus, no ano de 2020%.

As compras disponibilizadas foram realizadas para que o jogador possuisse itens
considerados raros no jogo, sendo que alguns deles ficam disponiveis por apenas um tempo,
se tornando mais atrativos, pela exclusividade que a pessoa que os comprar terd em relagao aos

outros jogadores®.

No Brasil também, as criancas e adolescentes vem gastando dinheiro com jogos como
“Roblox”. Esse fato ensejou o crescimento das reclamagoes dos pais no Procon de Sao Paulo, que
vem afirmando conseguir o estorno ou a redu¢io do valor das compras realizadas pelas criangas,
submetidas as publicidades dentro dos jogos virtuais online para atrai-las as compras oferecidas

em suas plataformas®.

Naio se pretende aqui criticar os jogos virtuais, mas sim demonstrar a necessidade de
que as empresas desenvolvedoras tenham um maior cuidado na realizagao dos oferecimentos de
compras dentro dos seus aplicativos, principalmente no que tange a publicidade. Isto decorre do
fato de que, muitos desses games tem como usudrios criangas e adolescentes que acabam sendo
influenciadas pelas propagandas ali constantes, para realizar compras de itens que entendem ter

grande valor no jogo.

E necessdrio, portanto, que estas empresas atuem em suas plataformas, de forma
a dificultar as compras para o publico infanto-juvenil, bem como que elas adotem condutas

condizentes com o principio da prote¢do integral a crianga e ao adolescente.

Cumpre deixar registrado também que nem toda publicidade voltada ao publico infanto-
juvenil é considerada como abusiva. Para os fins do art. 2° da resolu¢io n. 163 de 13 de marco de
2014 do CONANDA, nio sio tidas como abusivas as publicidades que envolvam campanhas que
possuam utilidade ptblica ou que versem acerca de uma boa alimentagio, seguranca, educagio,
saide ou outros aspectos referentes a0 bom desenvolvimento do publico infanto juvenil em seu

meio social, conforme aduz o §3° da aludida norma.

27]Jogo virtual online que atrai muitas criancas pelo fato delas poderem interagir com outras pessoas e se utilizar da
sua criatividade para desenvolverem no game o seu préprio mundo. Pode ser jogado com vdrias pessoas online e
busca apresentar um mundo colorido e divertido para seus usudrios. O jogo jd comporta mais de 164 milhoes
de usudrios, sendo um jogo que se popularizou entre jovens ao longo do mundo. G1. ‘Roblox’: Entenda o que é
a plataforma de games que virou fendmeno entre criangas e adolescentes. Disponivel em: < https://gl.globo.com/
pop-arte/games/noticia/2021/01/05/roblox-entenda-o-que-e-a-plataforma-de-games-que-virou-fenomeno-
entre-criancas-e-adolescentes.ghtml> Acesso em: Acesso em: 13 de setembro de 2021.

28MATOS, Thais. ‘Roblox’: Gastos de criancas na plataforma de jogos vio parar no Procon e dio prejuizo aos pais.
Portal G1. Disponivel em: <https://gl.globo.com/pop-arte/games/noticia/2021/01/07/roblox-gastos-de-
criancas-na-plataforma-de-jogos-vao-parar-no-procon-e-dao-prejuizo-aos-pais.ghtml>. Acesso em: 13 de
setembro de 2021.

291dem.

30SOTO, Cesar. ‘Roblox’: Entenda o que é a plataforma de games que virou fendmeno entre criangas e adolescentes.
G1, 2021. Disponivel em: <https://gl.globo.com/pop-arte/games/noticia/2021/01/05/roblox-entenda-o-que-
e-a-plataforma-de-games-que-virou-fenomeno-entre-criancas-e-adolescentes.ghtml> Acesso em: Acesso em: 13
de setembro de 2021.
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Com as mudangas tecnoldgicas, como por exemplo o uso das redes sociais, fez surgir

uma necessidade em haver um novo modo de pensar a tutela integral®!

. Com isso, surgem
regulamentagoes com o intuito de proteger o publico infanto-juvenil de abusos no mundo

virtual.

Ainda no ano de 2014 entra em vigor a Lei n. 12.965/2014, denominada de Marco Civil
da Internet. A mencionada lei busca estabelecer principios, garantias, direitos e deveres para o
uso da Internet no Brasil. O Marco Civil da Internet traz um dispositivo bastante importante em
seu art. 29, pardgrafo nico, o qual coaduna com a ideia do presente trabalho, no sentido de que
o publico infanto-juvenil deve ser educado acerca do uso na internet e da era digital
Art. 29. [...]
Pardgrafo unico. Cabe ao poder publico, em conjunto com os provedores de conexao e
de aplicagdes de internet e a sociedade civil, promover a educacio e fornecer informagoes

sobre o uso dos programas de computador previstos no caput, bem como para a definigao
de boas préticas para a inclusio digital de criancas e adolescentes.

No ano de 2016 entrou em vigor a Lei n. 13.185/2015 a qual institui o programa de
combate a intimidagao sistemdtica (Bullying) e prevé importantes dispositivos no que tange ao
combate do cyberbulling. Conforme disposigao do art. 2°, pardgrafo tnico da referida lei:

Art. 2° Caracteriza-se a intimidagao sistemdtica (bullying) quando h4 violéncia fisica ou
psicolégica em atos de intimidagio, humilhagio ou discriminagio e, ainda:

[...]

Pardgrafo unico. H4 intimidacio sistemdtica na rede mundial de computadores
(cyberbullying), quando se usarem os instrumentos que lhe sio préprios para depreciar,
incitar a violéncia, adulterar fotos e dados pessoais com o intuito de criar meios de
constrangimento psicossocial.

Ainda no ano de 2016 entra em vigor o Marco Legal da Primeira Infancia (Lei n.
13.257/2016) a qual corrobora com a regra constitucional da prioridade integral estipulada
pelo art. 227 da CE tendo trazido em seu art. 4°, inciso IX que as politicas ptblicas voltadas
as criangas de até 6 anos completos devem “promover a formacio da cultura de protecio e

promogao da crianga, com apoio dos meios de comunicagio social.”.

Por fim, no ano de 2020 entrou em vigor a Lei n. Lei n. 13.709/2018, a Lei Geral de
Protegao de Dados, (LGPD) a qual positivou o principio da autodeterminagio protetiva e prevé
dentre outros fundamentos: o livre desenvolvimento da personalidade e a inviolabilidade da
intimidade da honra e da imagem. Em seu art. 14 a LGPD traz um dispositivo importante,
determinando que o “tratamento de dados pessoais de criangas e de adolescentes deverd ser

realizado em seu melhor interesse, nos termos deste artigo e da legislagao pertinente”.

O art. 14 da LGPD busca “preservar o melhor interesse desse grupo, que é protegido
na fase de maturagao e desenvolvimento, é agir de modo a lhes potencializar o exercicio de seus

direitos fundamentais™?.

31TEIXEIRA, Ana Carolina Brochado; Rettore, Anna Cristina de Carvalho. A autoridade parental e o tratamento
de dados pessoais de criancas e adolescentes. In: TEPEDINO, Gustavo; FRAZAQO, Ana; OLIVA, Milena,
Donato (org.). Lei Geral de Protecio de Dados Pessoais e suas repercussoes no Direito Brasileiro. Sdo Paulo:
Thomson Reuters Revistas dos Tribunais, 2019. p. 516.

32TEIXEIRA, Ana Carolina Brochado; Rettore, Anna Cristina de Carvalho. A autoridade parental e o tratamento
de dados pessoais de criancas e adolescentes. In: TEPEDINO, Gustavo; FRAZAQO, Ana; OLIVA, Milena,
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Tendo isso em vista, percebe-se que jd existia para a crianga e adolescente, antes da
Lei n. 13.709/2018, previsoes legais de prote¢ao aos seus dados. A LGPD pode ter surgido
para concretizar principios ou dispositivos existentes, tendo especificado uma matéria que jd era
protegida. A nivel de inovagio no que tange a protegio dos dados pessoais do publico infanto-

juvenil, a LGPD nao trouxe nenhuma inovagio especifica ou expressiva.

A prote¢io do publico infanto-juvenil ¢ integral do Estado, da familia e de toda a
sociedade, se trata de uma tutela integral, ou seja, voltada para todos os 4mbitos, aos que ji
existiam e aos que existem, o que s6 corrobora com a ideia de que nio deveria ser necessdrio se
falar em LGPD ao tratar da prote¢ao de dados pessoais da crianca e adolescente, uma vez que
essa protego jd era concebida constitucionalmente (art. 227 — CF) e infraconstitucionalmente

com as diversas normas juridicas que jd existiam.

Interessante é que a LGPD também versa acerca dos dados pessoais considerados como
sensiveis, os quais possuem uma protegao especial por se tratar de dados com um grau de

intimidade elevado do seu titular (dados relativos a religiao, op¢ao sexual, dentre outros).

Contudo, dados pessoais de criangas e adolescentes devem ser considerados como
dados sensiveis, para fins de direito, pois estio “em uma situagio peculiar de desenvolvimento
progressivo de suas capacidades, sao mais vulnerdveis e suscetiveis, inclusive as atividades de

tratamento, coleta, processamento, manipulagio e hiperexposicio de dados pessoais™.

O fato de j4 existirem hd décadas regulamentagoes legais, inclusive constitucional que
preveem uma protegao integral a crianga e ao adolescente, causam preocupagio se for levado em
consideragio que as grandes empresas de marketing, ao longo dos tempos, vém desrespeitando
a mencionada tutela integral. Normas constitucionais vém sendo violadas por diversas empresas
as quais violam os dados das criangas e adolescentes no Brasil. Sendo assim a preocupacio se
justifica por conta de uma falta de efetividade das diversas leis. E com isso, surge uma grande
questao que s6 o tempo conseguird responder: a LGPD conseguira ter efetividade tendo em vista

a nova maneira de se fazer politica e economia?

A verdade é que hd um grande problema na questido da prote¢io do publico infanto-
juvenil quando o assunto é tecnologia, internet, redes sociais, sites de busca, tratamento de dados
pessoais, mdquinas preditivas, algoritmos, marketing one-to-one, sociedade da indignagio e o
enxame, abordados nesse trabalho. Nio adianta existir regulamentacio se nio houver educacio

necessdria para que a sociedade entenda os efeitos da era digital.

E necessario que os pais, os responsdveis, as institui¢es de educagio e o Estado eduquem
as criangas e os adolescentes, para que eles aprendam a utilizar corretamente a internet, inclusive
que lhes seja ensinado acerca dos perigos, riscos e danos que o uso da internet oferece, mas
também que eles sejam educados acerca dos instrumentos benéficos que a internet proporciona,

seja em relagdo ao aprendizado, seja em relagio ao lazer.

Observe-se que aqui surge mais um desafio: como os pais e responsdveis vao conseguir

educar as criangas e os adolescentes de algo que nem eles entendem? Deve-se haver um incentivo

Donato (org.). Lei Geral de Protegio de Dacos Pessoais e suas repercussoes no Direito Brasileiro. Sao Paulo: Thomson
Reuters Revistas dos Tribunais, 2019. p. 515.

33HENRIQUES, Isabella; PITA, Marina; HARTUNG, Pedro. A Prote¢io de Dados Pessoais de Criangas e
Adolescentes. In: MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang; RODRIGUES
JR., Otavio Luiz (Org.). Tratado De Prote¢io De Dados Pessoais. Rio de Janeiro: Forense, 2021. p. 214.
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a utilizagdo do mundo digital, mas que esse incentivo seja precedido da educagio acerca desse
novo mundo. A sociedade necessita entender o que estd se passando no mundo virtual, a fim de

entender o que deve ser combatido.

Ao inserir criangas e adolescentes na era digital, eles devem conhecer a era digital, a
educagio ¢ a chave para o bom uso do mundo virtual, para o combate a exploragao de dados
pessoais, para o confronto com a sociedade da indignagao e para o silenciamento do barulho

causado pelo enxame.

5 Consideracoes finais

A era digital trouxe consigo diversos beneficios, contudo, vem sendo utilizada como
campo de captagio indevida de dados pessoais dos usudrios da internet para finalidades de
influenciar comportamentos, seja no Ambito econdmico, seja no Ambito poh’tico. O caso da
Cambridge Analytica nas elei¢des de Trinidad e Tobago, serve para expor a forma como o mundo

digital consegue violar a autonomia das pessoas e interferir nas suas tomadas de decisoes.

As criangas, jovens e adolescentes, 0s quais estio em um momento de intenso
amadurecimento, foram inseridos no mundo digital e expostos a ameagas que 14 residem, se
tornando sujeitos passiveis de sofrerem com os perigos da internet (marketing direcionado,

cyberbulling, cyberstalker, cultura do cancelamento, dentro outros).

A fim de proteger o ptblico infanto-juvenil, a Constituigao Federal, bem como diversas
outras normas juridicas trazem em seus dispositivos o principio do melhor interesse a crianga,

ao jovem e ao adolescente, bem como a garantia da prote¢ao integral, a estes sujeitos de direito.

Contudo, as leis nao se mostram suficientes para conseguir combater os efeitos negativos
do mundo virtual. Em um mundo onde as grandes empresas possuem mdquinas preditivas que
tem a capacidade de definir elei¢des, a democracia se encontra ameagada, sendo que mais do que

nunca a educagio se mostra como um fator indispensdvel para a sobrevivéncia da democracia.

Deve-se conferir as pessoas educagao necessdria acerca do que estd ocorrendo no mundo
virtual. A forma lesiva com que os dados pessoais estao sendo tratados deve ser exposta e entendida
pela populagio. A partir dai, consegue-se enxergar todos os desafios e encontrar as suas solugoes.
A efetividade e aplicabilidade legal tem relagao direta com a educagio social sobre os fendmenos

virtuais e os direitos publicos e pessoais.
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