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Resumo: Através dos métodos histérico e bibliografico,
o presente artigo analisa a evolu¢io do acesso a ambiéncia
digital, desde os mainframes até a era da internet, com
o intuito de demonstrar o viés publicista e inclusivista do
direito processual eletronico. Defende-se que o acesso ao
sistema de processo eletronico deve ser considerado como um
direito humano fundamental, bem como que é necessiria a
institui¢ao de uma taxonomia sobre a garantia da neutralidade
digital, isto ¢, sobre a garantia de tratamento igualitdrio aos
usudrios da rede virtual prevista na Lei do Marco Civil da
Internet, independentemente do valor pago, e como isso
deve ser aplicado ao processo eletrénico. Serdo analisadas,
ainda, as possibilidades de falha na prestagiao do servico e
suas repercussoes na restituicio dos prazos processuais.
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Abstract: Through the historical and bibliographic methods,
the present article analyzes the evolution of the access to the
digital environment, from the mainframes to the internet
age, in order to demonstrate the publicist and inclusivity
bias of the electronic procedural law. It is argued that access
to the electronic process system should be considered as a
fundamental human right, as well as what is necessary to
establish a taxonomy on the guarantee of digital neutrality,
that is to say, on the guarantee of equal treatment to users of
the virtual network provided in the Internet Civil Law Act,
regardless of the amount paid, and how this should be applied
to the electronic process. It will also analyze the possibilities
of failure to provide the service and its repercussions in the
restitution of procedural deadlines.
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1 Introducao

través de uma retrospectiva histérica associada ao método dedutivo focado

m revisao de literatura especializada, o presente artigo analisa como a internet

surgiu, superando a ideia dos computadores mainframes, por uma opgao estratégico-militar
desenvolvida nos Estados Unidos, e como a rede distanciou-se de seu escopo bélico inicial, apés
o fim da guerra fria, e se transformou numa ambiéncia légica subdividida em diferentes camadas
que integram computadores do mundo inteiro através de diferentes protocolos informdticos de

hipercomunicagio.

Porém, a0 mesmo tempo em que a internet transformou o mundo numa aldeia global,
no sentido de McLuhan, isto é, num universo no qual todos os individuos poderiam comunicar-
se com uma autonomia e liberdade de expressao nunca antes vistas, sob outro aspecto também se
transformou numa dgora de vigilancia social por governos e pelo dominio ubiquo e monopolizador
das grandes corporagoes do setor tecnolégico, ou seja, metamorfoseou-se num grande “teatro
global”.! Como perceberam McLuhan e Watson, os efeitos negativos da tecnologia geraram no
homem ocidental impactos similares aos de uma inundagao que atingia o0 homem primitivo, tal
qual a escrita expulsou os nativos de Gana de seu mundo tribal coletivo e os acuou num novo

mundo individualizado e vigiado: “... o principal negécio do mundo ¢ a espionagem...”. 2

Com efeito, a partir da mineracio de informagées contidas em big data, as big techs,
livres de regulamentacio legal estatal eficaz e guiadas por principios capitalistas ultraliberais,
tornaram-se capazes nao apenas de predizer comportamentos dos seres humanos, mas, mais que
isso, de prescrevé-los, interferindo abusivamente na seara da vida privada dos usudrios de redes
sociais e internautas em geral, para coletar informa(;()es pessoais sem o devido consentimento,
processé-las e vendé-las sem qualquer preocupacio com os desideratos empresariais e eleitorais
que estao por trds do que Jaques Ellul jd alertara como sendo um grande blefe tecnolégico, pois
na mesma medida em que geram nos usudrios uma sensagio de empoderamento e inclusao social

também os aprisionam e os excluem em consonancia com o identitarismo respectivo.’

Considerando que a regulamentagio legal do ciberespaco constitui-se numa utopia,
porquanto pressupoe que um 6rgao parlamentar universal instituisse normas cogentes sobre o
uso da internet no mundo todo, restou a sociedade civil tentar influir nas politicas publicas de

regulamentagio juridica da grande rede, mas limitando-se ao Ambito territorial das fronteiras

1  McLUHAN, Herbert Marshall. Os meios de comunicagio como extensées do homem. Traducio:
PIGNATARI, Décio. Sao Paulo: Cultrix, 1971, 63.

2 “Since Sputnik put the globe in a “proscenium arch,” and the global village has been transformed into a global
theater, the result, quite literally, is the use of public space for “doing one’s thing.” A planet parenthesized by
a man-made environment no longer offers any directions or goals to nation or individual. The world itself
has become a probe. “Snooping with intent to creep” or “casing everybody else’s joint” has become a major
activity”. McLUHAN, Herbert Marshall e WATSON, Wilfred. From cliché to archetype. New York: Viking
Press, 1970, p. 12.

3 ELLUL, Jacques. A técnica e o desafio do século. Traducao: Roland Corbisier. Rio de Janeiro: Paz e Terra,
1968, p. 82. Essa obra de Ellul (12 edigio em 1954) inicia uma trilogia, sendo sucedida por “Le systeme
technicien” (Paris: Calmann-Lévy, 1977) e “Le bluff technologique” (Paris: Hachette, 1988). O conjunto
da obra revela uma andlise histérica profunda sobre o estudo da técnica e da tecnologia, desde o Oriente
Antigo, passando pelos gregos, romanos, Idade Média, iluminismo, capitalismo e marxismo, até desembocar
na contemporaneidade (1954 a 1988), quando o autor antevé, com viés profético, preciso e escatoldgico, a
concretizagio da vertente tenebrosa de dominagio da vontade humana pela tecnologia.
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de seus respectivos paises. E é nesse panorama que a Lei do Marco Civil da Internet do Brasil
serd contextualizada nesta pesquisa, com realce aos seus principios protetivos da vida privada em
seu mais amplo sentido, envolvendo a privacidade, a intimidade e o sigilo das comunicagoes, e
atrelada ao sistema da jurisdigao digital, com especial enfoque para a trasladagao das regras da
neutralidade na rede para o ordenamento processual eletrénico como mecanismo de inclusao
social e isonomia. E nessa ambiéncia processual virtual que este artigo propoe uma taxonomia
especifica acerca da neutralidade digital processual através de uma perspectiva publicista e
inclusivista, para arrematar que o acesso ao sistema de processo eletronico deve ser considerado

como um direito humano fundamental.

2 Dos mainframes a internet: o marco civil brasileiro e o acesso a justica digital

Antes da concep¢io da internet prevalecia o modelo de computador denominado
‘mainframe”, que pode ser definido como a mdquina computacional de grande porte concebida
para processar uma grande quantidade de dados, que ficava ao centro de um sistema como uma
estrela do mar cujos tentdculos interligavam em cada extremidade “terminais burros”, noutras
palavras, terminais que, para processar determinada informagao, dependiam da “inteligéncia”
da mdquina central, da “estrela”.* Apesar de ainda serem utilizados por grandes empresas, a
concepg¢do em si do mainframe jd no ano de 1969, havia sido superada pelo conceito de rede
telemdtica no qual muitas mdquinas inteligentes podem ser conectadas, de maneira a usufruirem
e compartilharem informagdes e recursos informdticos, sem que, no entanto, nada mais fosse

centralizado num unico computador.

A superagio da ideia mainframe aconteceu quando o Departamento de Defesa dos
Estados Unidos, no final da década de 1960, criou a ARPAnet (Advanced Research Projects
Agency -- Agéncia de Projetos de Desenvolvimento Avangado), como resposta a Unido Soviética,
que havia lancado ao espaco o satélite Sputnik, bem como para evitar que um ataque possivel
e eventual nuclear fosse capaz de, uma vez destruindo os ‘mainframes”, aniquilar todas as
informagdes que eles contivessem.” O préximo passo a ser dado pelos norteamericanos seria,
como de fato foi, interligar os computadores através de uma rede telemdtica.® A concepg¢io da
rede nao consistiu apenas num projeto de indole exclusivamente militar, mas, como acrescenta
Raquel Saraiva, prestou-se igualmente para incrementar o desenvolvimento das pesquisas na

drea da informadtica através da interligacdo dos centros de pesquisa norteamericanos “Uma das

4 Segundo Laudon e Laudon, a expressio mainframe também se presta para “... referir ao gabinete principal
que alojava a unidade central de processamento nos primeiros computadores”. LAUDON, Kenneth C. e
LAUDON, Jane P. Sistemas de Informagao Gerenciais. 11. ed. Sdo Paulo: Pearson Prentice Hall, 2014, p.
105.

5 Odutros seriam os efeitos da explosio de uma rede, como nos mostram Alfred ¢ Emily Glossbrenner: “A
descentralizagio foi um aspecto crucial do ARPAnet desde entio e, além de facilitar assuntos de defesa
interligando o Pentdgono, controladores de defesa e universidades de pesquisa, o ARPAnet oferecia a esperanca
de que pelo menos alguma parte da rede sobreviveria a um ataque nuclear. Ao explodir uma ‘estrela do mar’
vocé coloca o sistema inteiro fora do ar, mas explodindo uma rede vocé estd meramente removendo alguns nés.
A rede propriamente dita continua a funcionar.” GLOSSBRENNER, Alfred ¢ Emily. Internet. Trad. Roberto
R. Tavares. Sao Paulo: Editora Excel Books, 1994, p. 2- 3.

6 BLASCO, Javier de. ;Que es internet? In: Principios de derecho de internet. 2. ed. Cord. GARCIA MEXIA,
Pablo. Valencia: Tirant lo Blanch, 2005, p. 30.
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solugdes para o problema era a de conectar os computadores dos centros de pesquisa, de forma

a compartilhar recursos computacionais”.’”

O incremento da internet possibilitou, também, que o processamento eletrénico de
dados pudesse ocorrer em mdquinas computacionais menores e menos potentes. Em 1975, Steve
Wozniak concebeu a ideia de um computador que pudesse ser utilizado como equipamento de
uso pessoal projetado numa estrutura de madeira e a apresentou 4 empresa para a qual trabalhava

(Hewlett-Packard - HP), vejamos:

A HP, porém, recusou a proposta dado que considerou que o “invento”, apresentado
numa caixa de madeira aos diretores da HP por Wozniak, nio teria futuro, pois nio seria um
produto de “qualidade mercadolégica” e que ficaria restrito a aficionados por computagao. Foi
em razdo dessa recusa que Wozniak associou-se a Steve Jobs para fundar a Apple Computers
e implementar a revolugao do acesso universal & computagao eletrénica.® Pari passu, com o
fim da Guerra Fria, a rede, que mais tarde veio a receber o nome de Internet, teve seu acesso,
a partir de entdo, disponibilizado para o publico em geral.” Sem a rede ¢ invidvel pensar num
sistema de acesso 4 justiga digital, eis que o tratamento e o transporte de dados processuais nao
seria viabilizado, pelo que se pode antecipar que a rede telemdtica (internet) é um verdadeiro

pressuposto de existéncia do processo judicial eletronico.

A partir de 1983, com a concepgio do Protocolo TCP/IP a internet deixou de limitar-
se 2 comunicagio por correio eletronico (fungao preponderante) e logrou um desenvolvimento

7 A autora complementa, que “Para facilitar o processo, Leonard Kleinrock, da UCLA, publicou um artigo e,
posteriormente, um livro, sobre comutagio de pacotes (packet switching), convencendo Lawrence Roberts,
pesquisador da DARPA, de que a comunicagio através de pacotes, em vez de circuitos, seria um grande
passo para a constru¢do de redes de computadores. A comutagio de pacotes tornar-se-ia um dos mais cruciais
componentes da arquitetura da internet, responsdvel pela sua estrutura distribuida. Os primeiros nés da rede
da ARPANET, entdo, foram UCLA (University of California, Los Angeles), SRI (Stanford Research Institute),
UC Santa Barbara e University of Utah”. SARAIVA, Raquel. Acesso a informagao versus direito de autor: a
busca do equilibrio no contexto da cultura digital. Dissertacio de Mestrado. Recife: UFPE, 2014, pp. 43-
44.

8 ISAACSON, Walter. Steve Jobs. Nova York: Simon & Schuster, 2011, p. 64.

9  Sobre esse fato, Ivanildo Figueiredo reforca que: “O inicio mais remoto da Internet localiza-se na década de
1960, no dpice da guerra fria e durante e da corrida espacial entre os Estados Unidos da América e a Unido
Soviética. Este periodo foi marcado por acelerado desenvolvimento tecnoldgico dos computadores e das redes
pioneiras de comunicagio por satélite. A Internet, como rede de interligacio permanente entre computadores,
surgiu, nesse perfodo, nas universidades americanas, em projetos financiados pelo Departamento de Defesa
dos Estados Unidos, através de grupo de cientistas participantes do projeto ARPA (Advanced Research Projects
Agency), razdo pela qual a primeira rede foi denominada ARPANET”. OLIVEIRA FILHO, Ivanildo Figueiredo
Andrade. Seguranga do documento eletronico - Prova da declaragio de vontade e validade das relagoes
juridicas na Internet. Tese de doutorado. Recife: FDR-UFPE, 2014, p. 80.
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fenomenal. O IP (Internet Protocol) identifica cada computador interligado na rede diante dos
provedores de acesso.' Ivanildo Figueiredo explica que, nessa fase, a transferéncia de arquivos na
rede faz-se por meio de pequenos “pacotes” de dados os quais sao enviados telematicamente de
um computador remoto e percorrem a rede mediante a identificagdo dos protocolos eletronicos
respectivos, os quais, quando chegam ao destino sao reconstruidos e reagrupados. Essa estratégia se
justificava em razdo da lentidao da rede de entdo, que trabalhava com tecnologia analégica, assim

compartimentando as informagdes em pequenos pacotes de dados a velocidade aumentava.'!

A estrutura da internet de superficie baseia-se em grandes servidores denominados DSN
(Domain Name System) os quais, em sua maioria, estao situados nos Estados Unidos e gerenciam
o trifego de dados em determinadas dreas e servem de elos para o enderecamento das pdginas
virtuais na medida em que vao sendo acessadas. Em decorréncia do largo crescimento da rede,
em 1991, Tim Berners-Lee desenvolveu a primeira pdgina da internet em hipertexto, dando
inicio 4 era da rede WWW (World Wide Web)."* Surgiam, entao, as “home-pages” da rede
mundial de computadores indexadas através do cédigo HTTP (Hypertext Transfer Protocol)."

Através desse mecanismo, as pdginas sao exibidas nas telas dos computadores com links
que fazem direcionamentos para outras paginas na WWW, por meio de um simples click numa
palavra ou num simbolo, assim o conteido da pdgina ¢ interpretado e exibido por meio de
um programa que lé e decodifica os hipertextos, os quais sao denominados de browsers ou
navegadores. Foi por esse aparelhamento e método que a internet transformou-se numa rede
mundial, gratuita e aberta e proporcionou a conexao de milhées de pessoas em todo o mundo e,

sobretudo, permitiu a difusao do conhecimento em patamares inimagindveis.'*

Por outro lado, a dificuldade de controle da internet deriva, como percebeu Castells,
do fato de o seu desenvolvimento haver transcendido a sua prépria ideia origindria, isto ¢, de
haver se transmudado de um projeto militar para uma fantistica ferramenta de “tecnologia da
liberdade”. Para Castells, essa caracteristica da Internet é uma decorréncia da prépria concepgio

do seu projeto origindrio projetado pelo 6rgao norte-americano responsdvel pelas pesquisas que

10 A propésito, Ivanildo Figueiredo assinala que antes da adocio do Protocolo TCP/IP: “... o uso da Internet
estava limitada ao correio eletronico (e-mail), configurados através de arquivos SMTP (Simple Mail Transfer
Protocol) e POP 3 (Post Office Protocol 3), bem como de dispositivos para a transferéncia de arquivos e
dados por programas FTP (File Transfer Protocol). A Internet, na origem, adotava como programa bdsico e
quase Unico o correio eletronico de comunicagio entre computadores, utilizado na transferéncia de arquivos
de texto, planilhas de cdlculo ou aplicativos eletrdnicos, como programas ou softwares de gestao da mdquina”.
OLIVEIRA FILHO, op. cit. p. 81.

11 Idem.

12 Em relagiao & World Wide Web (Rede de Alcance Mundial), Fabrizio Rosa acrescenta que: “O W3 é um
resumo da maioria dos servigos prestados pela Internet. Nele se podem conectar computadores remotamente
(telnet); trazer e enviar arquivos para outros computadores (FTP); usar o e-mail etc. Para tanto, sao necessdrios
programas especificos e que rodem na plataforma Windows, conhecidos por browsers”. FABRIZIO, Rosa.
Crimes de informadtica. 2. ed. Campinas: Bookseller, 2006, p. 32.

13 Segundo Castells: “Foi Berners-Lee, porém, que transformou todos esses sonhos em realidade, desenvolvendo
o programa Enquire que havia escrito em 1980... Ele definiu e implementou o software que permitia obter
e acrescentar informagio de e para qualquer computador conectado através da Internet: HTTP, MTML e
URI (mais tarde chamado URL). Em colaboracio com Robert Cailliau, Berners-Lee construiu um programa
navegador/editor em dezembro de 1990, e chamou esse sistema de hipertexto de world wide web, a rede
mundial. O software do navegador da web foi lancado na Net pelo CERN em agosto de 1991”. CASTELLS,
Manuel. A galdxia Internet: reflexdes sobre a Internet, negécios e a sociedade. Trad. BORGES, Maria Luiza.
Rio de Janeiro: Zahar, 2003, p. 18.

14 HERITIER, Paolo. Urbe-Internet - La rete figurale del diritto. 01. V. Torino: Giappichelli, 2004, pp. 95-6.
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redundaram no projeto ARPANET (IPTO: Information Processing Techniques Ofhice), que era
ligado a0 Departamento de Defesa dos Estados Unidos e pos em prética pesquisas relacionadas
com as estruturas de comunica¢ao entre computadores durante a Guerra Fria. Foi daf que nasceu
a internet, de uma “encruzilhada insélita entre a Ciéncia, a investigacao militar e a cultura
libertdria”. Nasceu rica em recursos e livre na criatividade porque os EUA investiram milhoes
de ddlares no projeto que visava superar a tecnologia informdtica soviética nio podendo sofrer
limitagoes.” A importincia que Castells confere a internet nao constitui exagero, mas mero
retrato da sociedade em rede, para ele é:

O tecido de nossas vidas. Se a tecnologia da informacio ¢ hoje o que a eletricidade foi

na Era Industrial, em nossa época a Internet poderia ser equiparada tanto a uma rede

elétrica quanto ao motor elétrico, em razao de sua capacidade de distribuir a for¢a da

informagao por todo o dominio da atividade humana ... a Internet passou a ser a base
tecnoldgica para a forma organizacional da Era da Informagio: a rede.'®

Como demonstra Castells, com a internet adveio a era do informacionalismo na
qual o conhecimento atua sobre o préprio conhecimento através do uso da tecnologia, e que
permitiu uma importante reestruturagio do sistema capitalista. Para ele, a internet representou
uma ferramenta imprescindivel a sobrevivéncia do sistema capitalista. Nesse processo
desenvolvimentista a revolugao tecnoldgica foi moldada pela légica do capitalismo: “A inovagao
tecnoldgica e a transformacio organizacional com enfoque na flexibilidade e a adaptabilidade

foram absolutamente cruciais para garantir a velocidade e a eficiéncia da reestruturagao”."”

Na esteira do pensamento de Castells, André Fernandes constata que no Ambito da
sociedade em rede, “... a Internet é aquela tecnologia com maior potencial para expansio e
absorgido pela sociedade e pelas pessoas. Ela se confunde com a prépria estrutura da sociedade
em rede: a Internet é a Gestalt da rede”.'® A LMCI (Lei do Marco Civil da Internet - Lei n.
12.965/2016), por sua vez, define a internet em seu art. 5° como “o sistema constituido do
conjunto de protocolos légicos, estruturado em escala mundial para uso publico e irrestrito,
com a finalidade de possibilitar a comunicacio de dados entre terminais por meio de diferentes

redes”.

Mas, a internet tem luz e governo préprios. Da mesma maneira que ela se distanciou do

escopo militar pensado pelo IPTO (Information Processing Techniques Office), também nao

15 Foi a partir daf que vieram avangos tecnolégicos como o (TCP) de autoria de Vint Cerf e Robert Metcalfe no
inicio da década de setenta e seus desdobramentos no final da mesma década feitos por Cerf, Dave Crocker e
Jon Postel TCP-IP, dos quais 0 ARPANET transformou-se no ARPANET-INTERNET no inicio da década de
oitenta; a partir dessa estrutura foi concebido por Linus Torvalds, no comego dos anos noventa, o sistema Linux,
o qual se transformaria na grande base informdtica dos servidores da WWW. Segundo o autor: “A histéria da
criagio e do desenvolvimento da Internet ¢ a histéria de uma aventura humana extraordindria. Ela pée em
relevo a capacidade que tém as pessoas de transcender metas institucionais, superar barreiras burocriticas e
subverter valores estabelecidos no processo de inaugurar um mundo novo”. CASTELLS, Manuel, op. cit. pp.
13-14.

16 Idem, p. 07.

17 Segundo Castells: “Pode-se afirmar que, sem a nova tecnologia da informacio, o capitalismo global teria sido
uma realidade muito limitada: o gerenciamento flexivel teria sido limitado & redugio de pessoal, e a nova rodada
de gastos tanto em bens de capital quanto em novos produtos para o consumidor, nio teria sido suficiente para
compensar a redu¢io de gastos ptblicos”. CASTELLS, Manuel. A sociedade em rede. Vol. I. MAJER, Roneide
Venancio. 8. ed. Sao Paulo: Paz e Terra, 1999, p. 55.

18 FERNANDES, André Lucas. Uma reconstrugio metaférica de uma teoria do direito: o pensamento
indutivo de Pontes de Miranda aplicado a sociedade em rede e a internet. Recife: FDR-UFPE, 2015, p. 57.
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serve apenas ao capitalismo digital, mas a grupos terroristas, criminosos, governos anticapitalistas
etc. Ademais, a rede pode ser subdividida em dois virtuais espagos: a internet de superficie e a
deep web ou darknet. A primeira representa o universo controldvel da rede, mais susceptivel a
eficdcia dos filtros estatais e empresariais. Distintamente, a segunda designa o espago virtual que

contém o maior numero de informagées que circulam sem controle dos érgaos governamentais.

Segundo Mike Bergman ja ¢ possivel distinguir a deep web da darknet. A deep web é o
espaco virtual que segue padroes légicos de identificacio diferentes dos utilizados na web, nela
os internautas se comunicam através de softwares que dificultam a sua identificagao. Os seus
enderecos eletronicos, diferentemente dos disponiveis na internet de superficie, sao elaborados
em um padrao de formatagdo diferente do HTML (criada por Tim Berners-Lee), precisamente
com o objetivo de dificultar o acesso os sitios e paginas dos que navegam anonimamente. O
acesso a essas paginas requer a instalagao de programas especializados bem como c6digos secretos.
Por seu turno, a darkweb ou darknet representa o espago contido na deep web constituido por
vérias “redes andnimas”."” Nesse contexto, apresenta-se deveras adequado o conceito de internet
oferecido por Fabrizio Rosa, pelo qual ela representa

... 0 conjunto de redes de computadores interligadas pelo mundo inteiro, que tém em
comum um conjunto de protocolos e servicos, possuindo a peculiaridade de funcionar

pelo sistema de troca de pacotes, ou seja, as mensagens dividem-se em pacotes e cada
pacote pode seguir uma rota distinta para chegar a0 mesmo ponto.?

Numa tentativa de estabelecer uma harmonizaciao sobre o conceito de internet, em
outubro de 1995 o Federal Networking Council norte-americano aprovou uma resolugio que a
definiu como um sistema global de informagio, o qual: “(i) é logicamente ligado por um endereco
tnico global baseado no Internet Protocol (IP) ou suas subsequentes extensées; (ii) é capaz de
suportar comunicagdes usando o Transmission Control Protocol/Internet Protocol (TCP/IP)
ou suas subsequentes extensoes e/ou outros protocolos compativeis ao IP; e (iii) prové, usa ou
torna acessivel, tanto publicamente como privadamente, servicos de mais alto nivel produzidos

na infraestrutura descrita”.?!

Pois bem, em 23 de abril de 2014 foi aprovada no parlamento brasileiro a Lei do Marco
Civil da Internet (LMCI, Lei n° 12.965/2014), que estabeleceu os principios sobre o uso da
internet no Brasil, bem como direitos e deveres de usudrios e provedores (de acesso a internet
e de aplicativos de internet). O regime juridico da internet nos EUA segue diretriz liberal,
pela qual deve-se adotar o monopdélio privado, que vem sendo exercido pela empresa AT&T.
Distintamente, a Europa adotara inicialmente principio diametralmente oposto ao norte-

americano, isto ¢, o do monopélio publico do controle das relagdes juridicas na internet.

Baseada no cinone da liberdade de expressao, comunicagio, manifestagao e liberdade de
pensamento, a LMCI consagra também o principio da privacidade, nos termos da Constitui¢ao
Federal. De modo preciso, o art. 7° da Lei do Marco Civil da Internet, que trata dos direitos
e garantias dos usudrios, regula a questao da privacidade e inviolabilidade das informagdes nos

seguintes termos:

19 BERGMAN, Mike ap. FERNANDES op. cit. p. 50.
20 ROSA, Fabrizio. Crimes de informdtica. 2. ed. Campinas: Bookseller, 2006, p. 35.
21 Disponivel em: http://www.nitrd.gov/archive/fnc-material.html. Acessado em 07 de junho de 2016.
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Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usudrio sio
assegurados os seguintes direitos:

I - inviolabilidade da intimidade e da vida privada, sua prote¢io e indeniza¢io pelo dano
material ou moral decorrente de sua violacio;

II - inviolabilidade e sigilo do fluxo de suas comunicagées pela internet, salvo por ordem
judicial, na forma da lei;

III - inviolabilidade e sigilo de suas comunicagoes privadas armazenadas, salvo por
ordem judicial;

Para o sistema de acesso a justica digital é de extrema importincia ressalvar que o
processo eletronico consiste na sua ferramenta de efetivacio e deve ser regido pelo principio da
publicidade, por imperativa disposi¢io constitucional pétrea positivada no art. 5°, LX, segundo
a qual apenas a lei poderad restringir a publicidade dos atos processuais, de modo que a regra ¢
que o processo eletronico hd de ser publico, porém nos casos nos quais os interesses em litigio
imbriquem-se com a vida privada, envolvendo valores como a privacidade e a intimidade, deve

observar a excegao a regra da publicidade, isto ¢, devem tramitar em segredo de justica, consoante

dispoe o art. 70 da LMCl e os arts. 11 e 189 do CPC.

A ambiéncia processual-virtual baseia-se, ainda, no principio da plenitude inclusivista de
acesso 2 justica eletronica, consoante dispoe o art. 199 do CPC, pelo qual “As unidades do Poder
Judicidrio assegurarao as pessoas com deficiéncia acessibilidade aos seus sitios na rede mundial
de computadores, a0 meio eletronico de pratica de atos judiciais, a comunicacio eletronica dos
atos processuais e a assinatura eletrénica’. Nesse ponto um dos principais problemas processuais-
eletronicos deve ser, desde jd, levantado: o principio da isonomia eletronica das partes, a qual
pressupoe que os usudrios do processo eletronico dispdem de meios de acesso igualitdrio a
internet, incluindo as pessoas com deficiéncia. O problema pode comegar a ser abordado a partir

da perspectiva da neutralidade da rede, como passaremos a fazé-lo agora.

3 O acesso a internet reconhecido pela ONU como um direito humano-fundamental

A evolugao dos direitos fundamentais nio estacionou na terceira geragao. O avanco da
tecnologia representou a concep¢io de um novo universo proporcionado pela internet, mas, ao
mesmo tempo, uma inequivoca ameaga a dignidade da pessoa humana. O acesso isonémico a
rede e o respeito aos direitos humanos até entao conquistados designam, no seu conjunto, uma
nova categoria de direitos, ou seja, a inclusao digital ¢ um direito fundamental novo que também
se destina ao exercicio e a prote¢do de direitos fundamentais anteriores, incluindo o direito
processual. Como observa Raquel Saraiva: “... os novos desafios trazidos pela tecnologia da
informagao suscitam diversos debates, como, por exemplo, sobre a protegao de dados pessoais, a
protegdo de obras artisticas e culturais pelo direito autoral versus o compartilhamento crescente
de informagio, ainda o direito autoral diante do direito de acesso ao conhecimento, e mesmo a

luta por um direito fundamental de acesso a internet”.*

22 SARAIVA, Raquel Lima, op. cit. p. 31.
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Como vimos no item anterior, o art. 7° da LMCI (Lei n°® 12.965/2014) considerou que
o acesso a internet é um direito essencial ao exercicio da cidadania. A isto acresga-se que o art. 2°
da LMCI refor¢a a ideia de que o exercicio da cidadania em meios digitais estd umbilicalmente
ligado aos direitos humanos, jd que o caput do art. 2° consigna que o disciplinamento juridico
do uso da internet no Brasil fundamenta-se no respeito a liberdade de expressao e, complementa
o inciso II do mesmo artigo, nos “direitos humanos, o desenvolvimento da personalidade ¢ o
exercicio da cidadania em meios digitais”. E mais, a LMCI protege a isonomia nio apenas do
tratamento dos usudrios que conseguem acessar a rede (neutralidade), mas, igualmente, considera
indispensdvel o reconhecimento ao direito de acesso, que nio se confunde com o tratamento dos

que jd acessam.

E por essa razdo que o direito de acessar a internet e o direito ao tratamento isondmico
na rede sio situagdes diferentes e, por isso, sio tratados em dispositivos distintos na LMCI.
Perceba-se que a neutralidade vem regulada nos artigos: art. 3°, IV, art. 9; e art. 24, VII; ao
passo que o direito de acesso a internet ¢ regulado no art. 4°, segundo o qual: “A disciplina
do uso da internet no Brasil tem por objetivo a promogao: I - do direito de acesso a internet
a todos”. Estamos, portanto, diante de dois direitos diferenciados: um cuida da garantia de
tornar a internet acessivel a todos os brasileiros, consistindo numa verdadeira politica publica de
inclusao social; o outro estabelece o tratamento igualitdrio para aqueles que jd acessam a internet
(principio da neutralidade) e que hd de contemplar, igualmente, o acesso ao sistema de processo

eletrénico.

E nesse contexto, e para essas duas situagoes, que se impée a necessidade de reconhecimento
de uma quarta geragao de direitos humanos: o direito de acesso pleno e sem barreiras a internet
e outros dele derivados. Emilio Llinds, a propésito, tragou uma retrospectiva histérica sobre
distintas propostas de Declarag¢io dos Direitos Humanos no Ciberespaco, ressaltando que as
proposigoes iniciais partiram de autores norteamericanos, como John Perry Barlow, Robert
Gelman e Lawrence Lessig. John Perry Barlow teve o mérito de haver proclamado uma Declaragio
de Independéncia do Ciberespago em 08 de fevereiro de 1996, em Davos, como um protesto a

edi¢ao do Communications Decency Act.”

Robert B. Gelman, por sua vez, publicou uma proposta de Declaragio dos Direitos
Humanos no Ciberespago, em 12 de novembro de 1997, a qual objetiva estender as disposigoes
da Declaracio Universal dos Direitos Humanos de 1948 ao ciberespaco, deveria constar como
um adendo seu. O projeto de Gelman foi aprovado por vdrias ONGs importantes, como Anistia

Internacional e Green Peace.?*

Com o desiderato de sedimentar o reconhecimento do direito relacionado ao acesso a

internet como uma quarta geragio de direitos humanos, Javier Bustamante Donas considera

23 A “Lei da Decéncia das Comunicacdes” consistiu numa lei formal aprovada pelo Senado dos EUA, que
regulamentou a decéncia e proibiu a obscenidade e a pornografia na internet, que foi sancionada pelo presidente
Bill Clinton, em 8 de fevereiro de 1996. A lei estatuiu san¢oes penais para quem fizer uso consciente de um
servigo informdtico interativo para enviar a uma pessoa especifica, com menos de 18 anos de idade, qualquer
comentdrio, pedido, sugestao, proposta, imagem ou outra COmunicagao que, em seu CoNtexto, descreva, em
termos ofensivos, medidos por padrées comunitdrios contemporaneos, atividades obscenas ou transmissio de
materiais pornograficos.

24 LLINAS, Emilio Sufie. Los derechos humanos en el ciberespacio: La declaracién de derecho del ciberespacio.
In: LLINAS, Emilio Sufie e YUSTE Lara (Coords.) Actas de 14 segunda convencién internacional de derecho
informdtico, electrénico y de las comunicaciones. Madrid: Graficas JUMA, 2009, pp. 47-48.
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que a terceira geragdo dessa classe de direitos, que se caracteriza pela garantia da solidariedade,
abre caminho para novos direitos, como: a universalizacdo do acesso a tecnologia; a liberdade
de expressio na rede; e a livre distribuigio da informagio.” No mesmo sentido, Isaias Aguila
também reconhece e defende que o acesso a internet deve ser concebido como um direito

humano de quarta geragao.”

Das propostas de declaragdes de direitos do ciberespago citadas acima, merece destaque
a de Emilio Llinds, a qual é composta por vinte e dois artigos, dentre os quais os arts. 09 a 11
dedicam-se a regulamentacio do direito processual ao habeas data, no sentido de que todos
os ordenamentos juridicos devem garantir aos “cibercidadios” o controle sobre os seus dados
pessoais. Para tanto, dois requisitos apresentam-se como imprescindiveis: a existéncia de uma
lei formal garantidora do direito de acesso as informacoes pessoais; e a existéncia de érgaos de
controle especificos com prerrogativas de independéncia e imparcialidade equivalentes as do
poder judicidrio.”

Na Itdlia, Stefano Rodota defende uma espécie de Constituicio para regular o
ciberespaco, que seria denominada de Internet Bill of Rights, para homenagear a declaragio de

direitos britanica de 1689.%® Com efeito, o projeto de lei italiano basicamente intenta promover

25 De acordo com Donas “... probablemente Internet es la estructura social mds democrdtica y participativa
que las nuevas tecnologias de la comunicacién hayan traido a un mundo que contempla a cincuenta afios de
distancia la Declaracién Universal de los Derechos Humanos (...) uno de los aspectos mds relevantes de la
tecnologia telemdtica en relacion a los derechos humanos hace referencia a la libertad de expresiéon.” DONAS,
Javier Bustamante. Hacia la cuarta generacién de Derechos Humanos: repensando la condicién humana
en la sociedad tecnoldgica. Revista Iberoamericana de Ciencia, Tecnologfa, Sociedad y Informacién. Nimero
1/Septiembre - Diciembre 2001. Disponivel em http://www.oei.es/historico/revistactsi/numerol. Acesso em
06 de novembro de 2017.

26 DPara Aguila “Na internet, ¢ muito dificil definir de forma especifica sua natureza juridica e, nessa confusio,
podemos enfrentar crimes contra a humanidade. Estamos na presenca de um assunto em que o direito privado
se entrecruza com o direito publico e se insere no social. O que torna imperativo considerar o acesso & Internet
na categoria de um direito humano de quarta geracio”. AGUILA, Isafas Jorge Acata. Internet, un derecho
humano de cuarta generacién. Ciudad de México: Mision Juridica — Revista de Derecho y Ciencias Sociales.
Ne 4 Enero-Diciembre de 2011, p. 45. Tradugio livre do autor.

27 LLINAS, op. cit. pp. 58-59. E o autor complementa, vejamos: “Artigo 9. Direito ao Habeas Data... Artigo
10- Contetido da Habeas Data. 1. Os direitos bésicos da parte afetada, em relacao a protecao de dados pessoais
sdo os direitos de acesso aos dados, retificagio, cancelamento ou bloqueio e oposigao. Esses direitos pressupoem
um amplo direito & informacio dos afetados em seus proprios dados. 2. Os dados pessoais nio podem ser
obtidos ou atribuidos a terceiros sem o consentimento prévio, informado e expresso da parte afetada. A lei pode
estabelecer, em termos razodveis, os casos em que os dados pessoais podem ser coletados sem o consentimento
da parte afetada. 3. Os dados pessoais mais diretamente relacionados com a liberdade e a nao discriminagio
dos seres humanos serao considerados dados sensiveis, cujo tratamento, com excegao das excecdes fornecidas
pela lei, serd proibido. Artigo 11.- Direitos que limitam o Habeas Data. 1. O Habeas Data, como qualquer
outro direito, nao ¢ absoluto; por isso, serd limitado por outros direitos e liberdades dignas de protecio, como
a liberdade de informagio, a liberdade de empresa € 0 bem comum. 2. Habeas Data serd limitado em virtude
do direito a transparéncia, sobretudo de entidades publicas, sem as quais nido pode haver uma ordem politica
legitima. A transparéncia serd aplicada aos dois requisitos indicados no artigo 9.2”. LLINAS, loc. cit. Tradugio
livre do autor.

28 DPara Rodota “E, in attesta che si riesca a progettare un nuovo Bill of Rights, il mantenimento di una situazione
di inefficienza, il pagamento di un prezo elevato in termini finanziari e anche di pit ridotta possibilita di
lotta ala criminalita e alle manifestazioni eversive, sono apparsi prefiribili all’'inesorabile crescita di potere di
burocrazie autoritarie, pubbliche e private ... Anche perché 'attesta messidnica di un nuovo Bill of Rights non
solo rischia di creare una periculoza situazione di inerzia, mentre i computer proliferano senza controllo nella

mostra socientd”. RODOTA, Stefano. Tecnologie e diritti. Mulino: Bolongna, 1995, p. 37.
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o reconhecimento dos direitos fundamentais estatuidos na Carta de Direitos Fundamentais da

Unido Europeia na ambiéncia do ciberespago.

Ademais, Masera e Scorza também reforcam que essa declaragao de ciberdireitos também
objetiva estabelecer que o direito de acesso a Internet deve ser regulamentado como um direito
fundamental destinado ao favorecimento do exercicio de outros direitos fundamentais, dentre
os quais se destacam a liberdade de expressao, o direito a informagao, a liberdade de imprensa,

direito a criacio intelectual e inovacio dentre outros.”

Enfim, em 27 de junho de 2016, a Organizagao das Nagoes Unidas (ONU) aprovou
a Resolucao A/HRC/32/L.20, a qual, apés reiterar todas as declaragoes e pactos internacionais
de protegio aos direitos humanos, afirma em seu art. 1° que os direitos das pessoas “... também
devem estar protegidos na Internet, em particular a liberdade de expressao, que é aplicdvel
independentemente de fronteiras ...”.>° Além disso, estabeleceu uma série de principios que
devem ser observados, dentre os quais destacamos os seguintes:

a) o art. 2° reconhece a natureza mundial e aberta da internet, como forga propulsora da
aceleragao do progresso e do desenvolvimento sustentdvel;

b) exorta todos os Estados a fomentar a alfabetizacio digital e a facilitar o acesso a
informagao na Internet e reitera a importincia de se promover uma educagio com
enfoque baseado nos direitos humanos com o objetivo de facilitar e ampliar o aceso a
internet e extinguir a exclusio digital, incluindo o combate a discriminagio de género na
rede e a defesa do empoderamento feminino (arts. 4°, 5°, 6° ¢ 13);

¢) quanto 2 relevante questdo do acesso a internet pelas pessoas com deficiéncia, o art.
7° conclama todos os paises a adotarem politicas inclusivas destinadas & promogao da
participagio das pessoas com deficiéncia a internet, mediante o desenvolvimento e
distribuigdo de sistemas informdticos dotados de tecnologias de apoio e de adaptagio
capazes de serem manejados pelas pessoas portadoras de deficiéncia;

d) condena, veementemente, toda e qualquer forma de abusos e violagoes dos direitos
humanos na internet, ao passo que persuade os paises a nao impedirem a liberdade
de expressdo e divulgagio de opinido na rede e a considerd-la como uma ferramenta
essencial de exercicio da cidadania digital (arts. 9°, 10 e 15).

A Resolugao da ONU (A/HRC/32/1.20) seguiu essencialmente as mesmas diretrizes
das declara¢oes de direitos do ciberespaco, dando respaldo e garantindo que os direitos humanos
off-line, dentre os quais se inclui o direito de acesso a justia, fossem, igualmente, garantidos
na rede mundial de computadores. Contudo, nesse passo cumpre observar que a Resolugao A/
HRC/32/1.20 foi omissa quanto ao aspecto da neutralidade da internet, aqual estd umbilicalmente

atrelada ao principio da isonomia na rede. Nessa senda, volvendo a Masera e Scorza, sem a

29 MASERA, Anna e SCORZA, Guido. Internet i nostri diritti. Bari: Editori Laterza, 2016, pp. 14-15. Tradugao
livre.

30 Sobre a Resolugio da ONU, Bruno do Amaral detalha que ela “... contou com a assinatura de mais de 50 paises,
incluindo o Brasil, um dos mentores da proposta junto com Nigéria, Tunisia, Turquia e Estados Unidos — o
texto foi introduzido pela Suécia. Basicamente, estabelece que os mesmos direitos offline precisam ser adotados
no mundo online — bandeira defendida em diversos féruns de governanca, incluindo o NetMundial em Sio
Paulo, 2014, e no Internet Governance Forum, em Joao Pessoa, em novembro do ano passado”. AMARAL,
Bruno. Conselho de Direitos Humanos da ONU condena censura e mordaga na Internet. Postado em 04
de julho de 2016. Acessivel em  http://m.mobiletime.com.br/news/444242. Acessado em 13 de novembro de
2017.
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garantia da neutralidade da rede o direito a igualdade de tratamento nao estard assegurado, pois
“... no ciberespaco a premissa indispensdvel para o efetivo exercicio dessa liberdade é o principio

da neutralidade da Internet”.’! Adentremos, pois, na andlise da garantia da neutralidade.

4 Neutralidade no processo eletronico e a questao da falha no servico de acesso
como justa causa processual

A neutralidade da internet pode ser definida como a garantia de tratamento igualitdrio
aos usudrios da rede independentemente do valor pago para acedé-la, bem como sem qualquer
distin¢io de tratamento em razao do local, isto é, do ponto de acesso ou do meio utilizado para
tanto, ou seja, sem qualquer discriminagio. A neutralidade assegura, portanto, a isonomia no
ciberespaco, ou seja, salvaguarda que todas as informagoes que trafegam na rede haverio de
ser tratadas da mesma maneira, oportunizando-se as mesmas possibilidades tecnoldgicas aos

usudrios, inclusive quanto ao direito a obter a mesma velocidade de trifego.
A Lei do Marco Civil do Brasil (LMC - lei n° 12.965/2014), em seu art. 3°, IV, positivou

a neutralidade como um dos seus principios. O art. 9° da mesma lei, disciplina de maneira
impositiva que “O responsavel pela transmissao, comutagao ou roteamento tem o dever de tratar
de forma isonémica quaisquer pacotes de dados, sem distingao por contetido, origem e destino,
servico, terminal ou aplicagdao”.** Sem a neutralidade da internet nao haverd isonomia virtual e
sem isonomia também nao havera inclusao digital. Por ululante obviedade esses dispositivos da
LMCI aplicam-se ao poder judicidrio, de modo que os sistemas de processo eletronico devem
permitir e proporcionar o acesso igualitdrio por todos os seus usudrios, isto é, juizes, membros

do MP, defensores publicos, advogados e partes.
Contudo, o § 1° do art. 9° da LMCI relativizou a garantia de impossibilidade de

discriminag¢ao ou degradacio do trifego na rede, dispondo que ela deve ser regulamentada pelo
Presidente da Republica, mas com a prévia participacao do Comité Gestor da Internet e da
Agéncia Nacional de Telecomunica¢oes. E mais, segundo dispdem os incisos I e II do § 1° do
art. 9° da LMCI, a regulamentagao somente poderd admitir discriminagao ou degradacio do
trafego na internet decorrente de: “I - requisitos técnicos indispensdveis a prestagao adequada

d . l. - . II . . - d . d A + . 33
0S SErvi¢cos ¢ aplicagoes; € - priorizacao de¢ Servicos de emergencia .

31 MASERA, Anna e SCORZA, Guido, op. cit. pp. 14-15. Traducao livre.

32 E mais, o art. 24, VII, da LMC ainda acrescenta que: “Constituem diretrizes para a atuagio da Uniao, dos
Estados, do Distrito Federal e dos Municipios no desenvolvimento da internet no Brasil: VII - otimizagio da
infraestrutura das redes e estimulo a implantacio de centros de armazenamento, gerenciamento e disseminagio
de dados no Pais, promovendo a qualidade técnica, a inovagio e a difusio das aplicagées de internet, sem
prejuizo a abertura, a neutralidade e & natureza participativa’.

33 Em diddtica explicagao sobre o tema, Paulo Eduardo Lilla explicar que: “Para a melhor compreensao do que
estd em jogo no debate regulatdrio, é imperioso destacar, primeiramente, que o sucesso da Internet decorre de
sua arquitetura original baseada no modelo de desenho fim-a-fim (end-to-end ou E2E), o qual pressupoe que a
inteligéncia das redes estd localizada em suas extremidades (edges), isto é, nos computadores dos usudrios finais,
e ndo em seu centro (core). E exatamente essa arquitetura que possibilita o desenvolvimento de novas aplicagoes
a custos baixissimos e seu acesso por todos os usudrios conectados & Internet, sem qualquer interferéncia dos
diversos hosts e roteadores localizados no centro da rede. Estes, por sua vez, se limitam a transportar os pacotes
de dados entre as diversas pontas. Vale dizer que o fluxo das informacoes que trafegam na rede ocorre sob o
regime denominado “melhores esforgos” (best-effort), ou seja, sem garantias de que serao entregues, ou mesmo
que serdo entregues sem atraso, nio havendo, portanto, a possibilidade de priorizagio do trifego”. Como
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Pois bem, em 11 de maio de 2016, a LMCI foi regulamentada pelo Decreto n® 8.771,
da Presidéncia da Republica, tendo o seu art. 3° estabelecido que: “A exigéncia de tratamento
isondmico de que trata o art. 9° da Lei n° 12.965, de 2014, deve garantir a preservagio do
cardter publico e irrestrito do acesso a internet e os fundamentos, principios e objetivos do uso

da internet no Pais, conforme previsto na Lei n® 12.965, de 2014”.

Naio obstante, o art. 4° do mesmo Decreto ressalvou a possibilidade de discriminagio ou
degradacao de trafego, tendo-as considerado como medidas excepcionais, e que somente poderao
ser adotadas pelos responsdveis das atividades de transmissao, comutagio ou roteamento, no
ambito de sua respectiva rede. O Decreto deixa claro, ainda, que a discriminagao ou degradagao
de dados deve objetivar a manutengao da estabilidade, seguranga, integridade e funcionalidade
dos servicos e aplicagoes de internet respectivos e devem, igualmente, decorrer de requisitos
técnicos indispensdveis a prestacio adequada de servicos e aplicagdes ou da priorizacio de

servicos emergenciais.®*

Com o desenvolvimento da tecnologia os provedores de aplicagoes e de acesso a internet
tornaram-se capazes de identificar tanto os perfis dos seus usudrios quanto os respectivos consumos.
A partir dai podem oferecer servigos de acesso a determinados aplicativos mesmo quando os
pacotes de dados contratados de acesso tiveram sido consumidos. Isto se denomina de zero
rating, que consiste numa modalidade de viola¢ao da neutralidade da rede, ji que determinados
aplicativos estariam a permitir que o consumidor continuasse a utilizar os seus servicos mesmo
diante do consumo integral do seu pacote de dados. Esse ¢ um tipo de discriminagio positiva,
que se distingue das discriminagoes negativas, as quais podem importar em bloqueio de acesso

ou diminuic¢io da velocidade.”

Seja como for, a hipétese de discriminagio ou degradagao de dados consiste num
problema limitado entre um usudrio de internet e os responsaveis pelas atividades de transmissao,
comutagio ou roteamento. A principio, esse problema nao pode ser alegado pelas partes de um
processo eletronico como justa causa para relevacio de alguma sancio processual aplicada em
decorréncia da perda de uma oportunidade para a prdtica de ato processual, 3 medida que ¢
possivel que a discriminagio ou degradagao seja licita, isto é, esteja em conformidade com o
Decreto n° 8.771/2016. Nesse caso, a impossibilidade da pratica de determinado ato processual
deve-se a uma restrigao licita pertinente ao acesso a rede, ou seja, cuida-se de um problema

estranho ao judicidrio e a seus sistemas de processo eletronico.

Contudo, se a parte, ou o terceiro interveniente ou 0 MP comprovar que ficou impedido

de acessar a rede em razdo de falha na prestagao de servigos de seu provedor de acesso ou de

esclarece o autor, ¢ esse modelo que possibilita que a internet consista numa plataforma aberta 4 inovagio e a
liberdade de expressio. LILLA, Paulo Eduardo. Marco civil da internet e a regulamentagio da neutralidade
de rede. Migalhas. Disponivel em: http://www.migalhas.com.br/. Acessado em 09 de novembro de 2017.

34 Quanto as especificagoes desses requisitos técnicos, o § 1° do art. 5° do Decreto em questiao delimita o
seguinte: “Art. 5°, § 1° Os requisitos técnicos indispensdveis apontados no caput sio aqueles decorrentes de:
I - tratamento de questdes de seguranga de redes, tais como restri¢ao ao envio de mensagens em massa (spam)
e controle de ataques de negagao de servico; e II - tratamento de situagoes excepcionais de congestionamento
de redes, tais como rotas alternativas em casos de interrup¢oes da rota principal e em situagoes de emergéncia.
§ 2° A Agéncia Nacional de Telecomunicagoes - Anatel atuard na fiscalizacio e na apuragio de infracdes quanto
aos requisitos técnicos elencados neste artigo, consideradas as diretrizes estabelecidas pelo Comité Gestor da
Internet — CGIbr”.

35 GEORGII, Hans. O zero rating no Brasil: Anélise da regulagdo sob o paradigma da neutralidade de rede.
Brasilia: Universidade de Brasilia (UNB): 2016, p. 24.
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aplicagao de internet, estaremos, nesse caso, diante de uma indiscutivel hipétese de justa causa,
pois segundo o art. 223 do CPC “Decorrido o prazo, extingue-se o direito de praticar ou de
emendar o ato processual, independentemente de declaragao judicial, ficando assegurado,

porém, a parte provar que nao o realizou por justa causa’.

Ora, 0 § 1° deste artigo define a justa causa como sendo “... o evento alheio a vontade da
parte e que a impediu de praticar o ato por si ou por mandatdrio”. No caso de falha no acesso ao
processo eletrénico pelo advogado, defensor ou membro do ministério publico, que caracterize
fato do servico (CDC, art. 14), prestado por provedor de internet, incide a regra do § 2° do art.
223 do CPC, pela qual: “Verificada a justa causa, o juiz permitird a parte a pritica do ato no

prazo que lhe assinar”.%

Porém, o dnus probatério do defeito no servigo de acesso a internet recai sobre o sujeito
processual que postular a devolugao do prazo para a pritica de determinado ato. Nao se deve
confundir as relagées juridicas em questdo: de um lado, hd a relagao processual da qual o provedor
de acesso 4 internet nio faz parte jd que ela ¢ integrada pelo estado e sujeitos processuais e, nessa
relagdo processual, o sujeito processual que perdeu determinado prazo e postula sua devolugao hd
de comprovar ao juizo a falha na prestagao de servigo que o impediu de praticar do ato no prazo
antes conferido, jd que nio se trata de falha no sistema eletronico gerenciado pelo judicidrios
outra ¢ a relacao juridica de direito material mantida entre o consumidor e o provedor de acesso
A internet. E em razio desta tltima, da qual o judicidrio nio participa, que o consumidor pode
pleitear o ressarcimento do dano que vier a sofrer em razio de falha na prestacio de servico.

Nesse caso, o consumidor pode instaurar agio prépria para tal desiderato.

Acrescente-se, por fim, que a problemdtica acima enfrentada nio envolveu a questdo da
falha do sistema de gerenciamento de processo eletronico do tribunal, mas, sem a mais minima
duvida, se essa vier a ocorrer também haverd justa causa, como estabelece o pardgrafo tnico
do art. 197 do CPC, segundo o qual “Nos casos de problema técnico do sistema e de erro ou
omissao do auxiliar da justica responsdvel pelo registro dos andamentos, poderd ser configurada
a justa causa prevista no art. 223, caput e § 1°”. O fato de o dispositivo especificar que “poderd
ser configurada a justa causa’ e ndo que “haverd justa causa” quer significar, apenas, que se a falha
técnica ou o erro do operador do sistema nao acarretar prejuizo processual A parte, a0 MP ou ao
terceiro interveniente, nesse caso nao haverd justa causa porque sem prejuizo nao hd nulidade.
Mas, sem qualquer duavida, “haverd justa causa” se a falha técnica ou erro do operador irradiar

prejuizo as partes. Nesse caso, o préprio tribunal deve reconhecer o erro.

5 Consideragoes finais: por uma neutralidade processual-eletronica direta e reflexa

A neutralidade nao pode adstringir-se apenas ao Ambito das relagdes entre usudrios
e provedores de acesso e de aplicagdes de internet, a concretude do principio da isonomia

processual digital torna imperativo o reconhecimento de sua aplicagio ao campo do processo

36 Além de caracterizar a justa causa processual, a falha nos servigos de acesso a internet que acarretar prejuizo ao
usudrio garante-lhe o direito a respectiva indenizagio, nos termos do art. 14 do CDC. Nos termos do art. 14,
§ 10, do CDC “O servico ¢ defeituoso quando nio fornece a seguranca que o consumidor dele pode esperar,
levando-se em consideracio as circunstincias relevantes, entre as quais: I - o0 modo de seu fornecimento; II - o
resultado e os riscos que razoavelmente dele se esperam; III - a época em que foi fornecido”.
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eletronico. Com esse fundamento, a falha na prestacao de servicos de acesso ao sistema de
processo eletrénico pelos sujeitos processuais importa em agressao ao principio da neutralidade
processual da rede, pois significa que o sistema funcionara bem para um ou alguns sujeitos
processuais e de modo defeituoso para outro ou outros. E sempre que isso acontecer o juiz deve
atuar para retroalimentar o ordenamento jurisdicional sanando tal falha com a oportunizacio da

prética do ato que nao pdde ser concretizado.
Em arremate, hd dois sentidos da garantia processual da neutralidade: o direto e o reflexo.

O primeiro refere a relagio de igualdade de oportunidades de acesso e de utilizagao
efetiva que os sistemas oficiais de gerenciamento processual dos tribunais devem oportunizar
as partes e seus advogados, defensores publicos ¢ membros do MP. Quando essa garantia é
inobservada haverd justa causa direta com o reconhecimento da nulidade do ato processual,
porquanto o defeito se deu diretamente no sistema gerido pelo processual sem falha de acesso
pelo usudrio no sistema de seu provedor particular de acesso a internet. Neste caso de viola¢io ao
principio da neutralidade processual, constitui dever do poder judicidrio reconhecer o defeito,
como preconiza o art. 197 do CPC.

O segundo se verifica diretamente no Ambito da relagao juridica consumerista mantida
entre os sujeitos processuais, enquanto consumidores, e os provedores de acesso a internet, mas
que pode afetar, indiretamente, o acesso igualitdrio ao sistema de processo eletrénico gerenciado
pelo tribunal. Ora, restritissimamente, admite-se hipdteses de discriminagio ou degradacio
de dados, nos termos do Decreto n° 8771/2016, nas relagoes entre usudrios e provedores de
internet, mas quando tal discriminagao ou degradagao ou qualquer outro defeito na prestagao de
servigos de acesso a internet importar na perda do exercicio de um direito no processo eletronico,
¢ imperioso verificar se o problema deveu-se a uma discriminagao decorrente de culpa do usudrio
ou do provedor ou de terceiros. Se a culpa for do usudrio, isto ¢, se, exemplificativamente, ele ndo
conseguiu acessar a internet por estar inadimplente, ou porque exauriu os limites do seu pacote

de dados, nao hd que se cogitar de justa causa.

Porém, se o problema de acesso derivar de falha de conectividade, supressio de sinal ou
canal de acesso indevido ou ataques de hackers ou crackers ao sistema do provedor, ou seja, por
uma falha atribuida ao provedor ou a terceiros (hackers e crackers), estaremos diante de uma
violagdo ao principio da neutralidade processual, ainda que modo reflexo, pois nesses casos a
impossibilidade de acesso a internet e, portanto, ao sistema de processo eletrénico, nao pode ser
atribuida ao usudrio.” Nesse caso, o 6nus da prova do defeito de acesso a internet ¢ do sujeito

processual que mantém relagao juridica com os provedores particulares.

E importante ressaltar que ataques de hackers ou crackers efetuados diretamente no
computador do advogado, do membro do MP, ou defensor, também devem ser considerados
como justa causa, ji que tal evento enquadra-se na defini¢ao do § 1° do art. 223 do CPC, pois,
sem duvida enquadram-se no conceito de “... evento alheio a vontade da parte e que a impediu
de praticar o ato por si ou por mandatdrio”’. Cuida-se de caso fortuito virtual, por aplicagio

analdgica do art. 393 do cédigo civil, ou seja, é fato humano que nio se podia prever ou, para

37 A distingao entre hackers e crackers pode ser simplificada da seguinte maneira: o hacker é aquele usudrio expert
em tecnologia que cria ou altera softwares com fins licitos, para desenvolver ou aperfeigoar determinadas rotinas
ou funcionalidades em sistemas informdticos; por sua vez, o cracker é o expert em tecnologia que atua com o
intuito de acarretar um dano, uma quebra (cracking) na seguranca de determinado sistema de informdtica.
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0 que interessa para o presente problema, o fato que nao se podia evitar. O 6nus da prova desse
evento é da parte, cabendo ao juiz verificar no caso concreto se houve concorréncia de causas
ou culpa concorrente da parte ou de seu representante postulacional a fim de ponderar sobre a
existéncia, ou nao, de culpa concorrente, caso em que estard excluida a justa causa, conquanto
possa remanescer a responsabilidade objetiva do provedor estritamente na relagao consumerista

com o usudrio, mas sem gerar o efeito da justa causa no processo.

A falta de instalagao de programa antivirus no computador e a manutengao de sistema
operacional desatualizado sio exemplos tipicos de condutas capazes de impedir o acesso a
internet e que caracterizam negligéncia do usudrio e que nao acarretam justa causa processual.
Esses eventos podem ser demonstrados através de prova pericial por meio de hashs criptogréficos

ou outro mecanismo de verificagdo e andlises de sistemas operacionais.
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