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pedagogical function. For this purpose, it first investigates
the treatment of personal data by the Public Authorities
according to the General Law of Data Protection, making a
parallel with the General Regulation of the European Union
and disposing this protection as a fundamental right, inserted
in its treatment by the Brazilian Public Administration.
Then, it enters more substantially into the role of the Court
of Auditors regarding data protection, comparing in specific
its supervisory function and its pedagogical competence,
concluding by the necessary compliance with the normative
enunciates according to the best procedural and material
system in order for the Courts of Auditors to carry out with
the greatest effectiveness the protection legally established.

Keywords: Court of Auditors; General Law of Data
Protection. Supervision.

1 Introdugao

P l a esteira dos demais paises, mormente os pertencentes a2 Unido Europeia, o Brasil
publicou a sua Lei Geral de Protegiao de Dados Pessoais, a lei n° 13.709 de 2018,
cuja vigéncia teve inicio em setembro de 2020, de maneira parcial, sem san¢oes administrativas,

essas as quais, s6 a partir de agosto de 2021, passaram a ter aplicabilidade.

O questionamento que aqui é objeto de andlise ¢ acerca da eficicia da implementagao da
LGPD no setor publico e em especial o papel dos Tribunais de Contas em sua efetivacao.

Assim, diante da necessidade de um recorte contextual mais restrito, foca-se nesses
Tribunais, a fim de analisar sua adequacio diante da LGPD e identificar sua responsabilidade

também sobre a fiscalizagdo e na orienta¢io aos demais 6rgaos da administragio publica.

Para tanto, aborda-se a respeito da aplicabilidade das regras sobre protegao de dados para
o poder publico, fazendo um breve benchmarking sobre a ética da legislagao que foi referéncia a
norma brasileira: o Regulamento Geral da Unido Europeia (RGPD 2016/679-UE).

Em seguida volta-se a atencio para a andlise da protecao de dados como um direito
fundamental, em consonéncia com o papel juridico da Administragao Publica.

Enfim, trata-se da adequagao e do papel que os Tribunais de Contas devem assumir no

que se refere a LGPD.

Nesse sentido, utiliza-se 0 método dedutivo, com investigagao analitica e bibliogrifica

em legislagdes e doutrinas brasileiras e estrangeiras sobre o tema.

2 O tratamento de dados pessoais pelo Poder Piblico conforme a LGPD

Com forte inspiracao europeia, a normativa de protegao de dados brasileira consiste na
regulamentagio do tratamento de dados pessoais por qualquer pessoa fisica e juridica, de direito
privado e de direito pablico, abrangendo, entao, os agentes privados e a Administragio Publica
direta e indireta.
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Com o enfoque no reconhecimento da relevincia do tratamento do uso de dados pelo
Poder Publico, a Lei Geral de Prote¢ao de Dados brasileira (Lei n° 13.709/2018) separou um
capitulo exclusivamente para regulamentar o tratamento de dados pessoais por dita instituigao,
o capitulo IV, que, dividido em duas se¢oes, trata das regras e das suas responsabilidades sobre

O tema.

2.1 O Regulamento Geral da Unido Europeia: benchmarking internacional

Fonte de inspiragio da LGPD ¢ o Regulamento Geral da Unido Europeia (RGPD). Antes
desse regulamento, em 1995 a UE ja contava com a Diretiva n° 95/46/CE, que regulamentava

a protecao dos dados das pessoas fisicas.

Mais a frente, em 2001, surgiu o Regulamento n° 45, que veio regulamentar o
tratamento de dados pessoais pela Administragao Puablica, sendo substituido, na sequéncia, pelo
Regulamento n° 1725/2018.

Ainda em 2018, a Diretiva 95/46/CE foi revogada pelo RGPD, que passou a ser a
norma geral em vigor em toda a Unido Europeia, com reflexos de impacto em nagdes fora da

EU, inclusive no préprio Brasil.

Consoante o disposto no texto do RGPD, os dados pessoais s6 poderao ser tratados para
fins determinados e previamente especificados, necessitando do consentimento dos titulares,

exceto em casos de arquivo publico, pesquisas histérico-cientificas ou em questdes de estatistica.

A legislacio europeia demanda transparéncia no tratamento dos dados para permitir,
aos seus titulares, o acesso, a identificacio, a corre¢io e até mesmo a solicitacio de exclusao dos
dados da base de tratamento.

O tratamento de dados pessoais pelo poder piblico, na Unido Europeia, contudo, ainda
necessitava de uma regulamentagao mais especifica, que surgiu com o Regulamento n° 1725 de
2018, regulamento esse que, por nao revogar a RGPD, tem necessdria interpretagao conjunta e

sistemadtica.

Importante salientar que o Regulamento n° 1725 determina, tal qual dispde o RGPD,
que o tratamento de dados pessoais deve seguir a finalidade informada no momento da sua
coleta. Todavia, prevé que nos casos em que o tratamento se fizer necessdrio para fins de
interesse publico, ou mesmo para o exercicio da autoridade publica, serd permitida a defini¢do, 2
posteriori, das tarefas e fins para as quais este tratamento serd valido, sempre respeitando o direito

de oposicio por parte do titular.
Neste sentido, o considerando n® 25 do Regulamento n° 1725 de 2018:

(25) [...] A fim de apurar se a finalidade de um tratamento posterior é compativel com a
finalidade para a qual os dados pessoais foram inicialmente recolhidos, o responsdvel pelo
seu tratamento, apds ter cumprido todos os requisitos de licitude do tratamento inicial,
deverd ter em atencio, nomeadamente: a existéncia de uma ligagao entre tais finalidades
e a finalidade do tratamento posterior previsto; o contexto em que os dados pessoais
foram recolhidos, em especial as expectativas razodveis do titular dos dados quanto a
sua posterior utilizagio, com base na sua relagio com o responsdvel pelo tratamento;
a natureza dos dados pessoais; as consequéncias do tratamento posterior previsto para
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os titulares dos dados; e a existéncia de garantias adequadas tanto nas operacdes de
tratamento iniciais como nas operagoes de tratamento posteriores previstas'.

Relativamente ao tratamento de dados, especificamente pelos Tribunais de Contas
portugueses, citamos, aqui, a Resolu¢io baixada por este 6rgao (Resolugio n° 3/2018), que

determina, dentre outras coisas:

Tendo em vista garantir que os atos do Tribunal que serdo publicados nio contém
informagoes pessoais que vao para além do necessdrio, atendendo ao interesse publico
prosseguido com a respectiva publicagio, e em conformidade com o disposto no artigo
13° do Regulamento do Tribunal de Contas, deverd observar-se o seguinte procedimento:

a) A publicagio de acérdaos, sentengas, relatérios de auditoria e outros atos do Tribunal,
bem como de atos do Ministério Publico neles integrados apenas deve conter os dados
pessoais indispensdveis A informagio da sociedade sobre a utilizagio dos recursos
financeiros publicos e a garantia da accountability dos gestores desses recursos e dos
responsaveis financeiros;

b) Ponderando-se o interesse pablico prosseguido com o direito de protegao de dados
pessoais, considera-se legitima, adequada, necessdria e proporcional, a explicitagio, na
publicagao dos atos do Tribunal mencionados na alinea anterior, do nome e cargo das
pessoas em causa desde que sujeitos a jurisdi¢io do Tribunal, devendo ser omitidos
outros dados pessoais, salvo quando se demonstre que estes tém relevo puablico;

¢) Deverd, no entanto, ser ponderada a eventual desnecessidade de referéncias na
publicitagao dos atos do Tribunal a empresas ou outros sujeitos privados, singulares ou
coletivos, de relacoes juridicas com entidades publicas sujeitas a jurisdi¢ao do Tribunal
e que ndo tenham qualquer responsabilidade pela gestao ou pela utilizagao de dinheiro
ou ativos publicos;

d) E da responsabilidade do Juiz Conselheiro relator identificar os dados pessoais que
devam ser omitidos;

e) Em caso de davida sobre os dados pessoais que podem constar na publicacio dos

dados mencionados atos do Tribunal, deve ser consultado o Encarregado de Protecio de
Dados do Tribunal. (sic)?

Logo apds, a Resolugao supracitada menciona a nomeagio do Encarregado de Dados, em
conformidade ao disposto no RGPD, determinando, inclusive, que “o Encarregado de Protecio
de Dados reporta ao Plendrio Geral do Tribunal (art. 38°, n° 3, do RGPD)” e que poderd, este

Encarregado, exercer outras funcoes e atribuigoes desde que nao exista conflito de interesses.

Em seguida, especifica a missao e as fungdes do Encarregado, finalizando com a nomeagao
do seu Encarregado e com a determinagio de que este apresente, ao Plendrio Geral, até 30 de

maio de cada ano, um relatério de suas atividades no ano anterior.

1 UNIAO EUROPEIA. Regulamento (UE) 2018/1725. Considerando n° 25. 2018. Disponivel em hteps://eur-
lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32018R1725 Acesso em 17 nov. 2021.

2 PORTUGAL. Resolugio 3/2018 — PG. do Tribunal de Contas. 2018. Disponivel em https://www.tcontas.pt/
pt-pt/NormasOrientacoes/Resolucoes/Documents/2018/res003-2018-pg.pdf. Acesso em 17 nov. 2021.
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2.2 O Direito Fundamental a protegio de dados

Como ji referido, cabe dizer que o bergo da protegio de dados encontra-se na Europa.
O Conselho Nacional de Prote¢io de Dados, de Portugal, por exemplo, possui 25 anos de
existéncia, e a Constitui¢ao Portuguesa jd previa a protecio de dados como direito fundamental
desde 1976°. Trata-se de uma cultura disseminada e jd sedimentada hd muitas décadas. A temdtica

da protecio de dados vem sendo discutida no 4mbito global hd mais de quarenta anos.

O sistema digital complexo que é parte da contemporaneidade em 4mbito mundial
permite o que se pode chamar de trilhas digitais, que vém sendo imensamente exploradas pelas
institui¢oes para tomada de decisoes, e isso gracas ao avango digital da inteligéncia artificial
e de conexoes em rede de algoritmos, os quais permitem que sejam tracados perfis a respeito
dos interesses pessoais para toda espécie de finalidade possiveis, levando necessariamente ao

questionamento sobre os limites e a vulnerabilidade do direito a privacidade.

Diante dessa preocupagio, a Lei Geral de Prote¢io de Dados brasileira, em seu art.
17, decretou que “toda pessoa natural tem assegurada a titularidade de seus dados pessoais e
garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade, nos termos

desta lei™.
Laura Schertel ensina, neste sentido, que:

A tutela juridica para a protec¢ao de dados da personalidade em face do tratamento de
dados pessoais envolve o estabelecimento de uma série de procedimentos, principios e direitos,
que limitam o processamento de dados pessoais a0 mesmo tempo que empoderam o cidadio

para controlar o fluxo de seus dados’.

A autora mencionada explica que a maior preocupagao no que concerne a protecio dos
dados pessoais nio consiste em proteger os dados propriamente falando, mas as informagoes
dele decorrentes, que poderao impactar no direito a privacidade e a intimidade do seu titular.
Na esteira desse raciocinio, vale salientar que o direito fundamental & protegiao dos dados
pessoais nao ¢ um direito absoluto, devendo, como bem j4 dito sobre os enunciados da RGPD
da Unido Europeia, estarem conciliados com a necessidade de realizacio das funcoes da prépria
Administragao Publica, tais como o controle, a auditoria e a investigagao, por exemplo, que, por
sua vez, precisaro ser exercitados com total respeito a pessoa do titular, além da observancia do

sigilo necessdrio.

2.3 O direito fundamental & protegio de dados e o tratamento pela Administracio Piblica brasileira

Considerando todo o exposto e trazendo esse raciocinio para a legislagao nacional, apesar
de reconhecidamente ter sofrido forte influéncia da legislacao europeia, a lei de protecao de dados
brasileira, por ocasido dos vetos sofridos, acabou aprovada com algumas lacunas, principalmente

no que concerne ao tratamento de dados pelo poder piblico, que necessitam ser preenchidas.

3 SILVEIRA. Luis Novais Lingnau da. O Direito a protegao de dados pessoais. Comissdo Nacional de Protecgio de
Dados. Disponivel em https://apdsi.pt/wp-content/uploads/prev/2.11_luis%20silveira_070626.pdf Acesso em
17 de nov. 2021.

4 BRASIL. Lei n° 13.709/2018 — LGPD. Disponivel em http://www.planalto.gov.br/ccivil_03/_at02015-
2018/2018/1ei/113709.htm. Acesso em 17 nov. 2021.

5 MENDES, Laura Schertel. Privacidade, protecio de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Saraiva, 2014, p. 189.
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Para tanto, citamos como exemplo, o veto dos arts. 23 e 28, que culminou na aprovagio

da lei sem maiores consideragdes acerca do compartilhamento de dados pessoais pelo Poder
Publico.

O art. 23 determinava que:

IT - sejam protegidos e preservados dados pessoais de requerentes de acesso 4 informagao,
nos termos da Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacao),
vedado seu compartilhamento no 4mbito do Poder Publico e com pessoas juridicas de
direito privado;

E as razdes do veto foram assim expressadas:

O dispositivo veda o compartilhamento de dados pessoais no ambito do Poder Publico e
com pessoas juridicas de direto privado. Ocorre que o compartilhamento de informagoes
relacionadas & pessoa natural identificada ou identificivel ¢ medida recorrente e essencial
para o regular exercicio de diversas atividades e politicas ptiblicas. E o caso, por exemplo,
do banco de dados da Previdéncia Social e do Cadastro Nacional de Informacées Sociais,
cujas informagoes sdo utilizadas para o reconhecimento do direito de seus beneficidrios
e alimentados a partir do compartilhamento de diversas bases de dados administrados
por outros érgaos publicos. Ademais, algumas atividades afetas ao poder de policia
administrativa poderiam ser inviabilizadas, a exemplo de investiga¢des no dmbito do
Sistema Financeiro Nacional, dentre outras®.

J4 quanto ao art. 28, seu texto expressava que: “a comunicagio ou o uso compartilhado
de dados pessoais entre érgaos e entidades de direito putblico serd objeto de publicidade, nos

termos do inciso I, do capur do art. 23 desta Lei”. E as razdes do veto se deram em virtude de que

A publicidade irrestrita da comunicagao ou do uso compartilhado de dados pessoais entre
6rgaos e entidades de direito pablico, imposta pelo dispositivo, pode tornar invidvel o exercicio

regular de algumas agoes publicas como as de fiscalizacio, controle e policia administrativa’.

Na busca por suprimir as lacunas deixadas pelos vetos supramencionados, foi publicado
o Decreto n°® 10.046 de 2019, que dispoe sobre a governanga no compartilhamento de dados
por parte da administra¢do publica, além de instituir o Cadastro Base do Cidadao ¢ o Comité
Central de Governanga de Dados.

E sabido que o tratamento de dados pessoais pela Administragio Publica, consoante o
disposto na LGPD, independe do consentimento do titular quando for realizado para cumprir
uma obrigagao legal ou para a realizagio de politicas puablica, inobstante, precisard se atentar
a finalidade publica e ao interesse publico. Neste sentido manifestou-se o Ministério Publico

Federal:

De outro lado, o tratamento de dados pessoais por entes publicos deve ser sempre atrelado
a0 atendimento de sua finalidade publica e a persecugio do interesse publico, devendo
haver ainda a explicitagao das hipéteses em que realizam o referido tratamento — com
especificagio dos procedimentos e praticas usados. Além disso, o uso compartilhado de

6 BRASIL. Cimara dos Deputados. Lei n® 13.709, de 14 de agosto de 2018 — Veto. Disponivel em https://
www2.camara.leg.br/legin/fed/lei/2018/lei-13709-14-agosto-2018-787077-veto-156214-pLhtml. Acesso em
07 set. 2021.

7 BRASIL. Cimara dos Deputados. Lei n® 13.709, de 14 de agosto de 2018 — Veto. Disponivel em hteps://
www2.camara.leg.br/legin/fed/lei/2018/lei-13709-14-agosto-2018-787077-veto-156214-pLhtml. Acesso em
07 set. 2021.
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dados pessoais pelo Poder Pablico deve sempre respeitar os principios da protegao de
dados pessoais, especificados no art. 6° da LGPD.*

Reforgando o disposto acima, é importante lembrar de outros dois principios previstos
na LGPD: o privacy by design e o privacy by default, segundo os quais as instituigoes, sejam elas
privadas ou publicas, precisam adotar as medidas de seguranca necessdrias para a prote¢ao dos
dados coletados e armazenados, bem como observar todas as medidas técnicas e administrativas,
no mesmo sentido, desde o momento em que se inicia o tratamento até a sua execugao final,
tratando-se de uma boa prdtica que persiste e permanece, durante a realizagio de todo o

procedimento.

Comointuitodeesclareceressanecessidade,aLGPD trouxe, expressa, aindispensabilidade
de um programa de governanga em privacidade com vistas a evidenciar algumas regras de boas
préticas que devem ser observadas por todos os que tratam dados pessoais, tomando por base nao
apenas a natureza do tratamento como, ainda, seus objetivos e fins, bem como a probabilidade e

a gravidade dos riscos, devidamente sopesados com base nos beneficios a serem auferidos.

Recomenda, ainda, o texto legal, que os dados tratados pelo Poder Publico sejam
mantidos em formato interoperdvel e estruturado, de modo a facilitar o seu compartilhamento
nos casos de execugio de politicas ptblicas ou de prestagao de servigos publicos em geral, além

de garantir o acesso as informagées pela sociedade.

Importa,ainda, naoolvidar que, qualquer compartilhamento realizado pela Administragao
Pablica, no exercicio de suas fungoes, deverd se dar, exclusivamente, para a finalidade especifica
de execucao de politicas putblicas e mediante a observincia dos principios legais, dentre eles
ressaltamos o principio da transparéncia que, consoante o art. 6°, VI da LGPD consiste em
“garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis sobre a realizagio
do tratamento e os respectivos agentes de tratamento, observados os segredos comercial e

industrial”.?

No que consiste a esse compartilhamento, referido art. foi objeto de veto presidencial
mediante a justificativa de que a publicidade irrestrita do uso compartilhado de dados entre os
6rgaos do poder puablico poderia inviabilizar o exercicio regular de determinadas a¢des como,

por exemplo, a fiscalizagdo, o controle e a policia administrativa.

No intuito de suprir essa auséncia, ocasionada pelo veto presidencial ao art. 28 do
Projeto da LGPD, o Decreto n° 10.046 de 2019 veio regulamentar o compartilhamento de
dados pessoais pelo poder publico. Referido decreto estipula, quanto ao compartilhamento de

dados pelos 6rgaos da administragao publica, algumas diretrizes:

Art. 3°. [...]

8 BRASIL. Ministério Publico Federal. Camara de Coordenagio e Revisio 3. Roteiro de Atuacio. Sistema
Brasileiro de Prote¢io e Acesso a Dados Pessoais. Andlise de dispositivos a lei de acesso a informacao, da lei
de identificagio civil, da lei do marco civil da internet e da lei nacional de prote¢io de dados. v. 3. Brasilia:
MPE, 2019, p. 25. Disponivel em http://www.mpf.mp.br/atuacao-tematica/ccr3/documentos-e-publicacoes/
roteiros-de-atuacao/sistema-brasileiro-de-protecao-e-acesso-a-dados-pessoais-volume-3 Acesso em 17 de now.
2021.

9 BRASIL. Lei n° 13.709/2018 — LGPD. Disponivel em http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/113709.htm. Acesso em 17 nov. 2021.
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I - a informacio do Estado serd compartilhada da forma mais ampla possivel, observadas
as restricoes legais, os requisitos de seguranca da informagao e comunicagées e o disposto
na Lei n° 13.709, de 14 de agosto de 2018 - Lei Geral de Protegao de Dados Pessoais;

IT - o compartilhamento de dados sujeitos a sigilo implica a assungio, pelo recebedor de
dados, dos deveres de sigilo e auditabilidade impostos ao custodiante dos dados;

II - os mecanismos de compartilhamento, interoperabilidade e auditabilidade devem
ser desenvolvidos de forma a atender as necessidades de negdcio dos érgaos e entidades
de que trata o art. 1°, para facilitar a execugio de politicas publicas orientadas por dados;

IV - os 6rgaos e entidades de que trata o art. 1° colaborario para a reducgio dos
custos de acesso a dados no 4mbito da administragio publica, inclusive, mediante o
reaproveitamento de recursos de infraestrutura por multiplos drgios e entidades;

V - nas hipéteses em que se configure tratamento de dados pessoais, serdo observados o
direito a preservagao da intimidade e da privacidade da pessoa natural, a protecao dos
dados e as normas e os procedimentos previstos na legislagao; e

VI - a coleta, o tratamento e o compartilhamento de dados por cada érgio serio
realizados nos termos do disposto no art. 23 da Lei n° 13.709, de 2018'.

Traz, assim, um texto extremamente similar ao vetado art. 28, determinando que o
compartilhamento dos dados pelo poder puiblico deverd observar o disposto no art. 23 (jd alterado)
da LGPD e, desta forma, estabelecendo a necessidade de informacoes “claras e atualizadas sobre

1

a previsio legal, a finalidade, os procedimentos e as prdticas”'! que forem adotadas no tratamento

dos dados, de modo a assegurar a tao necessdria transparéncia.

O legislador partiu do pressuposto, para tanto, de que dados publicos nao possuem
quaisquer restricdes de acesso e, deste modo, sua divulgacio deve ser assegurada a qualquer
interessado, razao pela qual entram na categoria de compartilhamento amplo, enquanto as
demais categorias de compartilhamento (restrito e especifico) estariam resguardados a dados
protegidos por sigilo sendo que, no compartilhamento restrito, o acesso a érgaos ¢ demais
entidades da administracdo publica federal deverd exigir a execugao de politicas piblicas e o
compartilhamento, propriamente falando, deverd ter suas regras tracadas pelo Comité Central
de Governanga de Dados, de maneira simplificada. No segundo caso (compartilhamento
especifico), o compartilhamento deverd exigir hipdteses e finalidades expressamente previstas na
lei.

A divida que sobressai, aqui, com rela¢io ao disposto no Decreto, se d4 quanto ao Comité
Central de Governanga de Dados, cuja composicao, segundo o préprio Decreto, consistiria em
representantes indicados pelo Poder Executivo. Qual seria o seu vinculo com a ANPD? Haveria
uma hierarquia entre eles? O Comité estaria sujeito ao disposto 8 ANPD? Nao haveria, neste
caso, uma espécie de sobreposicao de suas atribui¢des que, por sua vez, poderia ensejar litigios

que sobrecarregariam, consideravelmente, o judicidrio?

10 BRASIL. Decreto n° 10.046 de 2019. Disponivel em http://www.planalto.gov.br/ccivil_03/_at02019-
2022/2019/decreto/D10046.htm. Acesso em 17 de nov. 2021.

11 BRASIL. Lei n° 13.709/2018 — LGPD. Disponivel em http://www.planalto.gov.br/ccivil_03/_at02015-
2018/2018/1ei/113709.htm. Acesso em 17 nov. 2021.
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Criado, assim, para suprir uma lacuna quanto a observancia da transparéncia, como
direito dos titulares e da sociedade como um todo, o Decreto acabou mais por confundir e

restringir, até mesmo, a publicidade inerente aos atos administrativos em geral.

No concernente ao compartilhamento de dados pelo Poder Publico, importa tecer
algumas consideracoes no tocante a decisio proferida pelo Supremo Tribunal Federal, na
ADI n° 6529, que deferiu, por maioria, parte do solicitado em medida cautelar que buscava
assegurar o fornecimento de dados e conhecimentos especificos 8 ABIN (Agencia Brasileira de
Inteligéncia) pelos érgaos do Sistema Brasileiro de Inteligéncia — SISBIN, determinando que tal

compartilhamento s6 pode se dar quando restar devidamente comprovado o interesse publico.

Ainda assim, por se tratar de uma limitagao aos direitos fundamentais, o Supremo
determinou a instaura¢io de procedimento formal para tais casos, bem como a comprovagio da
existéncia de sistemas de seguranca eletronicos e registros de acesso que servirao, inclusive, como

evidéncias para situagdes que envolvam a responsabilizagao dos agentes.

A questao basilar, neste caso, trata de encontrar o equilibrio entre a publicidade dos
atos administrativos e a prote¢io dos dados pessoais, mormente no que concerne 2 fiscaliza¢io
e auditoria e é justamente neste ponto que entram os Tribunais de Contas. Qual o impacto da
LGPD no trabalho realizado pelos Tribunais de Contas e como eles poderiam colaborar para a

aplicabilidade eficaz da LGPD?

3 A protec¢io de dados como direito fundamental e o papel dos Tribunais de Contas

Um dos principais impactos da LGPD no que se refere ao trabalho dos Tribunais de
Contas diz respeito a necessidade de informar a finalidade pela qual se trata o dado pessoal, algo
que por muitos anos foi negligenciado, diante da falta de uma exigéncia legal, de modo que o
tratamento de dados, até pouco tempo, se dava indiscriminadamente, sem maiores preocupacoes
com privacidade, com seguranca da informagio ou, até mesmo, com o dever de informar a

finalidade do tratamento.

Em pesquisa realizada (junho de 2021), no ambito do Comité de Tecnologia,
Governanga e Seguranca da Informagao dos Tribunais de Contas e divulgada no site do Instituto

Rui Barbosa'?, onde 73% dos Tribunais participaram, consta que:

- 75% deles j4 iniciou a adequagio do 6rgao 3 LGPD contando com apoio da prépria

equipe e 8% iniciou com apoio externo;
- 54% possui programa de capacita¢io continuada ou esporddica;
- 33% considera que conseguird atender as requisi¢oes dos titulares;

- 42% jé designou o Encarregado de dados sendo que, destes, 8% sao servidores da drea

de TT;
- 79% ja possui equipe de seguranca da informacio;

- 21% possui um programa de Governanga em privacidade;

12 XAVIER, Fébio Correa. Tribunais de Contas avangam na implementagao da LGPD. Equipe Instituto Rui Barbosa.
21 jun. 2021. Disponivel em https://irbcontas.org.br/tribunais-de-contas-avancam-na-implementacao-da-
lgpd/. Acesso em 17 de nov. 2021.
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- 8% ja finalizou a revisao de contratos a luz da LPGD;
- 4% finalizou o inventdrio de dados;

A pesquisa demonstra que a adequagio estd ocorrendo, ainda que a passos lentos, mas a

pergunta é: como a LGPD poderd impactar os trabalhos destes importantes 6rgaos de fiscalizagao?

Para uma resposta adequada precisamos entender o papel dos Tribunais de Contas,
cuja missao constitucional ¢ realizar o Controle Externo da Administragao Pablica, conforme

disposto na Carta Constitucional.

Neste sentido, o primeiro desafio dos TCs consiste em sua prépria reestruturagao, a fim

de proceder a adequagio, necessiria, ao texto expresso na lei de protegao de dados brasileira.

Para tanto, impende criar, em primeiro lugar, um Grupo de trabalho ou um Comité de
privacidade e, em seguida, efetivar a nomeagao do Encarregado de Dados, que auxiliarao nos

primeiros passos, rumo a essa necessaria adequagéo.

Importante salientar que, devido a forte possibilidade de conflito de interesses, nao é
recomenddvel que o Encarregado de dados seja alguém vinculado a diregao da TI, do mesmo
modo que nio se recomenda a vincula¢do do Encarregado a Ouvidoria. A LGPD sugere que o

encarregado seja dotado de autonomia e independéncia.

A nomeagio do Encarregado, ou DPO, deve ser evidenciada por meio da publicacio de
Portaria, e o contato telefénico deste servidor publico deve ser publicado em local de fécil acesso,

de preferéncia, no préprio site do tribunal.

Em seguida, deverdo ser atualizadas e publicadas as politicas de privacidade e demais
documentos neste sentido, mas a prioridade deve ser o aprimoramento (e dependendo do caso
até mesmo a criagao) de uma cultura da privacidade dentro dessas instituigoes, que deverd refletir

para todos os que tenham acesso a institui¢ao.

A recomendagao ¢ de que o sitio eletrénico da instituigao seja remodelado, de modo
a deixar clara a preocupagio institucional com a privacidade dos dados, e algumas atitudes
podem demonstrar isso como, por exemplo, avisos curtos mas de clara visibilidade, de maneira
que logo ao acessar a pdgina da internet, todos possam ficar cientes de que a institui¢o estd
em conformidade com a LGPD (ou estd se adequando); uma politica de privacidade de dados
objetiva e clara, que seja ficil de encontrar; uma aba ou um link, especificamente para tratar de

temas relacionados a protecio de dados, sao alguns exemplos de boas praticas.

O uso de cookies, muito comum nos dias atuais, deve ser claramente informado.
Todavia, ao contrdrio do que vemos em muitas pdginas da internet, o aviso de uso de cookies
deve possibilitar que o leitor negue sem perder o acesso 4 pagina. E muito comum vermos esses
avisos atualmente, todavia, na maior parte das vezes, as Unicas opgoes ofertadas ao avisado sao:
“aceitar e fechar”, “entendi”, “fechar” ou apenas “aceitar”, ou outras expressoes similares. No
site do TCU, “vocé pode instruir seu navegador a recusar todos os cookies ou indicar quando
um cookie estd sendo enviado. No entanto, se vocé nio aceitar cookies, talvez nao consiga usar

algumas partes de nosso Servi¢o”."?

Outro ponto que merece atencio se refere a determinagio da lei de facilitar o acesso

aos dados, por parte do titular. A recomendagio ¢ de que essa facilitagao se dé por meio de

13 BRASIL. TCU e a Lei Geral de Protecido de Dados — LGPD. Tribunal de Contas da Unido. 2021. Disponivel
em: hteps://portal.tcu.gov.br/Igpd/ Acesso em 17 nov. 2021.
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formuldrios, disponibilizados na pdgina institucional, na Internet, que permita ao titular ter
conhecimento acerca dos dados tratados a seu respeito, corrigir aqueles que estiverem errados
e, até mesmo, solicitar a exclusio dos seus dados. Neste caso, ao solicitar a exclusio, seu pedido
deverd ser imediatamente acatado, exceto nos casos em que existirem leis que determine a

manutengdo da guarda desses dados, mas apenas pelo tempo que a lei determinar.

No que concerne ao Portal Transparéncia, uma boa prética de alinhar o disposto na
LGPD a Lei de Acesso a Informacio (LAI — Lei n® 12.527/11), que tem sido observada, é a
divulgacio dos saldrios conforme o cargo, apenas sem citar o nome do servidor, e, para os casos
em que for necessdrio o nome do servidor, solicitar o nome e o CPF do requerente. Nesses casos,
contudo, é importante informar que a finalidade da coleta é para a seguranca do servidor (titular
do dado que estd sendo requerido), bem como informar onde esse dado ficard arquivado, por

quanto tempo ¢ quem terd acesso a0 mesmo.

Informar que o IP do computador do requerente ficard gravado, também tem sido
utilizado como boa prética. Tudo isso poderd inibir os acessos com fins meramente especulativos,
assegurando a publicidade conforme a exigéncia da LAI, com a devida prote¢io dos dados dos

titulares e, portanto, também em conformidade com a LGPD.

Com a LGPD, nao hd mais possibilidade de manter arquivos contendo dados pessoais
indefinidamente. O tratamento dos dados deve ter prazo para acabar podendo, o titular, requerer
a exclusao dos seus dados a qualquer tempo e, diante dessa possibilidade, a LGPD prevé que o
controlador poderd se eximir de cumprir tal solicitagio quando comprovar a existéncia de lei que

estabeleca prazo certo e determinado para o armazenamento desses dados.

3.1 Da Fiscalizagio pelos Tribunais de Contas frente a protecio de Dados: principais impactos

Em anexo 4 Nota Técnica de n° 01 de 2019, o Instituto Rui Barbosa manifestou-se
a respeito da aplicabilidade da LGPD no ambito dos Tribunais de Contas, reconhecendo “o
imperioso que as Cortes de Contas busquem adequar-se aos aspectos inovadores da lei,”"4,
e, neste contexto, estabeleceu 15 diretrizes a serem observadas por esses 6rgaos, este o qual,
conforme ressalta, deve sempre considerar a necessidade de um didlogo constante entre a LGPD
e legislagoes outras como a Lei Federal n° 131/2009 (Lei da Transparéncia), a Lei Federal n°

12.527/2011 (Lei de Acesso a Informagao — LAI), a fim de aplicd-las de maneira integrada.
Para tanto, a referente nota se baseou em premissas como:
A LGPD se aplica a qualquer operacio de tratamento;
2. Os Tribunais de Contas produzem e recebem dados e informagdes no exercicio de suas
competéncias constitucionais, legais e regulamentares;
3. No exercicio de sua fungao fiscalizatéria, os Tribunais de Contas necessitam ter acesso a
dados pessoais a fim de assegurar o cumprimento de sua missao constitucional;

4. Os Tribunais de Contas devem observar o disposto no art. 7°, IIl e § 3° e art. 23 da
LGPD, tendo em vista que sua atuagao deve ser, sempre, pautada nos principios da

legalidade e na persecucdo do interesse ptiblico;

14 INSTITUTO RUI BARBOSA. Anexo. Nota Técnica 01/2019. ATRICON. 2019. Disponivel em https://
www.atricon.org.br/wp-content/uploads/2019/11/NOTA-TECNICA-ANEXO-L.pdf. Acesso em 17 nov.
2021.
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5. Para a eficicia e eficiéncia da atividade fiscalizatéria de qualidade, mister se faz assegurar,
aos Tribunais de Contas, o exercicio de suas competéncias constitucionais e legais
consoante os principios da publicidade, eficiéncia, supremacia do interesse publico,

transparéncia das informacées e acesso geral as prestacoes de contas (arts. 5°, 37 e 71
p ¢ g p ¢

CR/88);

6. O compartilhamento de dados e informagdes torna as atividades desempenhadas mais
eficientes e, por isso, deve ser estimulado e ampliado no setor publico, de modo que
informagdes podem ser utilizadas como insumos para o cumprimento das fungoes
publicas;

7. O crescente niimero de politicas publicas multissetoriais e transversais, envolvendo
diversos entes da federagdo, enseja a necessidade do compartilhamento de informagoes

entre as institui¢des de diferentes poderes e entes e, para tanto, deverao observar o disposto
nos artigos 25 a 27 da LGPD.

Acerca dos impactos da LGPD nas atividades fiscalizatérias dos Tribunais de Contas,
explica Moises Maciel:

No que concerne as cortes de contas, a nova Lei Geral de Protecio de Dados Pessoais
brasileira nao gera impactos negativos, sendo a eles aplicada, consoante o disposto em
seu préprio texto legal que, por sua vez, ja excetua da obrigatoriedade de observincia
normativa os casos de exercicio das fungées fiscalizadoras e sancionadoras, tipicas
(mas ndo unicas) dos tribunais de contas. Nesses casos, a lei prevé expressamente a sua
inaplicabilidade no sentido de nao ser obrigatério o consentimento prévio do titular
dos dados pessoais, no entanto determina a observincia dos principios da finalidade, da
necessidade, da proporcionalidade, de modo que devem utilizar tais dados com o intuito
exclusivo de atender ao interesse publico, limitando o seu compartilhamento para fins
outros. A finalidade da lei é protetiva e seu impacto perante o exercicio das funcoes dos
tribunais de contas se dd no sentido de determinar responsabilidade no tratamento dos
dados pessoais, mitigando o direito a privacidade e a intimidade dos individuos, a fim
de garantir algo maior, qual seja: o bem-estar social.”

Em setembro de 2021, o Tribunal de Contas da Unido publicou documento chamado
“Estratégia de Fiscalizagdo do TCU em seguranca da informagio e seguranca cibernética,
2020-2023”'¢, onde traz uma relagio de boas prdticas com vistas a aprimorar o panorama da
Administragao Publica Federal nas dreas da seguranca da informacio e da seguranca cibernética,

de modo a mitigar riscos e possiveis impactos de ataques cibernéticos.

Neste documento, encontra-se a recomendacio de auditoria com vista a conscientizar os
gestores, bem como verificar o nivel de preparo e de conformidade das diversas instituigoes ptblicas
as disposi¢des contidas na LGPD, bem como de avaliar a estruturagio da Autoridade Nacional
de Protecao de Dados (ANPD) por meio de uma abordagem de autoavaliagio de controles
(Control Self Assessment), através do qual deverio ser aplicados, aos gestores, questiondrios sobre
conceitos bdsicos da lei, tais como principios, direito dos titulares e bases legais, por exemplo,

além das etapas de implantagao de um Sistema de Gestao de Protecao de Dados (SGPD).

15 Maciel, Moises. Os tribunais de contas no exercicio do controle externo de acordo com nova Lei Geral de
Protecio de Dados Pessoais. Revista Controle: doutrina e artigos, Vol. XIII, n. 1, jan./jun.2020, p. 41.

16 BRASIL. Estratégia de fiscalizacio do TCU em Seguranca da Informagio e Seguranca Cibernética 2020-2023.
Tribunal de Contas da Unido. 02 set. 2021. Disponivel em https://portal.tcu.gov.br/estrategia-de-fiscalizacao-
do-tcu-em-seguranca-da-informacao-e-seguranca-cibernetica-2020-2023.htm. Acesso em 17 nov. 2021.
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Conforme documento supramencionado, os gestores deverao responder os questiondrios
e anexar as evidéncias, através de documentos que comprovem suas respostas ou, entao, as
justificativas necessdrias para as deficiéncias apresentadas e todo esse material deverd ser analisado

e consolidado para fins de um relatério final.

Essa auditoria objetiva nao sé avaliar o processo de implantagio da LGPD na
Administragao Publica Federal como, ainda, para servir de conscientizagio, despertando o

interesse para o tema, na busca de uma conformidade total por parte das Cortes de Contas.

O documento prevé, ainda, a realiza¢io de outras auditorias como “Auditoria em sistema
critico” (buscando avaliar regras de negécio e Seglnfo) e “Auditoria sobre backup” (j4 realizada
nos periodos entre 15/10 e 13/11, em parceria entre a Sefti e outras 12 unidades técnicas da
Segecex do TCU, aguardando a expedigao de relatério final a ser publicado), com vistas a avaliar
se os procedimentos de backup e restore das organizacoes da Administracao Puablica federal estao

sendo suficientes e adequados para assegurar a continuidade dos servigos prestados.

Além destas, estao relacionadas, também, fiscalizagao do tipo “acompanhamento” para
obtengao de dados, com vistas a avaliar a adogao de controles criticos para a gestao de SegCiber
pela Administracio Publica Federal, a “Auditoria sobre identidade e assinaturas Digitais” e, ainda,
a “Auditoria no processo de resposta a incidentes cibernéticos”, buscando avaliar a capacidade de

resposta a tais incidentes, por parte dos 6rgaos da Administragao Pablica Federal.

A finalidade do documento mencionado consiste, dentre outras coisas, em divulgar a visao
do TCU e replicar esse trabalho para os Tribunais de Contas Estaduais, através de capacitacoes,
com o intuito de compartilhar experiéncias, técnicas e ferramentas e, ainda, na elaboracio de

materiais de divulgacio a fim de orientar os gestores putblicos.

Neste diapasio, é perceptivel o desafio dos Tribunais de Contas no sentido de desenvolver
conhecimentos de governanga publica voltados para a protegao de dados, para no exercicio da

funcao pedagdgica, orientar os gestores ptblicos na efetivagao de politicas pablicas baseadas na

LGPD.

No mesmo sentido, cumpre a realizacdo de uma atualiza¢ao das matrizes de auditoria,
que conduzem a atividade fiscalizatéria do controle externo, além de estabelecer pontos de
controle da governanga publica pertinentes aos dados pessoais, sem esquecer do aprimoramento,
primordial, de uma cultura de privacidade junto aos servidores destas instituigdes.

Agir de maneira proativa, orientando os jurisdicionados no tocante a0 cumprimento
do disposto na LGPD e se estruturando no mesmo sentido, é uma determinagio constitucional

para as Cortes de Contas: cumprir e fazer cumprir o principio da legalidade.

4 Conclusao

A LGPD jd estd impactando profundamente no funcionamento e organizagao das

empresas e agentes privados e do préprio Poder Publico, inclusive os Tribunais de Contas.
Esses ultimos, como 6rgaos técnicos e independentes, responsdveis, dentre outras

coisas, pela fiscalizacdo das contas publicas, precisarao demonstrar cumprimento integro aos

mandamentos das normativas em relagio a protegio de dados, juntamente com a transparéncia
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cujo requisito ¢é intrinseco aos postulados do Poder Publico, no que concerne ao tratamento dos

muitos dados que se encontram sob seu poder.

A adequagao jé vem ocorrendo em todo o Brasil, e, por se tratar de um processo que
demanda um relativo tempo de adaptagio, vale ressaltar uma das fun¢oes exercidas pelos Tribunais

de Contas, qual seja, no exercicio de suas competéncias constitucionais: a funcio pedagégica.

Na sociedade contemporanea, que se organiza na complexidade de um sem-nimero
de informagoes, a dificuldade em se discriminar os fatos de inverdades, somada & manipula¢io
e construgio de noticias inveridicas - fake news -, a confianca vem despontando como um
legitimador do cotejo de fatos e dados sobre seu objeto, com apurados e sistemdticos filtros. A
responsabilidade dos Tribunais de Contas no exercicio de sua fun¢io pedagdgica, primeiramente
se otimizando a fim de dar o exemplo como érgao piblico que trata os dados pessoais com
respeito, responsabilidade e transparéncia e, ainda, como responsdvel pela orientagao técnica de
seus jurisdicionados, alcanga uma importincia considerdvel e que precisa ser nao sé debatida,

como reconhecida e devidamente aplicada.

Compete aos Tribunais de Contas, dentre suas diversas func¢oes e competéncias,
reconhecidas e amparadas pela Constitui¢io da Republica brasileira, exercer a devida orientagio
dos seus jurisdicionados, com relagao aos passos que estes deverao observar para a implementagao
eficaz e eficiente do disposto na lei de prote¢io de dados brasileira, possibilitando que o tratamento
de dados, por eles realizados, se dé de forma consciente, legitima e adequada. Para tanto, serd
preciso que essa orientagio esteja acompanhada de uma fiscalizagao adequada, a fim de avaliar o

seu real cumprimento.

Desta forma, com a LGPD, surge para os Tribunais de Contas mais uma responsabilidade,
de atuar como fiscalizadores, ao lado da Autoridade Nacional de Prote¢io de Dados, em primeiro
lugar orientando, para, em seguida, avaliar o cumprimento das exigéncias contidas na referida
legislagdo, objetivando um tratamento de dados pelo poder publico que vd ao encontro das
expectativas de toda a coletividade, que precisa ter seus dados tratados pelos diversos setores
da Administragao Publica, mas, mais do que isso, que esse tratamento se dé com respeito, com

transparéncia e com a responsabilidade sempre ansiada por todos.
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