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Resumo: O artigo tem como objetivo relatar e analisar
referéncias para pesquisas e aplicacoes envolvendo Inteligéncia
Artificial (IA) e Direito, especialmente no que diz respeito a
alguns riscos de ampliacdo de desigualdades quando se trata
de temas de imigracio e refugiados. Com a utilizagao de
um referencial canadense, pela maior transparéncia e com
relatério analitico, busca-se alcangar indutivamente reflexoes
sobre o problema de recep¢io migratéria como elemento de
aprofundamento de desigualdades globais sob o impacto de
sistemas de inteligéncia artificial.
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Abstract: This paper aims to report and analyze references
for research and applications involving Artificial Intelligence
(Al) and Law (AIL), especially with regard to the risks of
widening global inequalities when it comes to issues of
immigration and refugees. Using a Canadian framework, for
greater transparency and with an analytical report, we seek to
inductively reflect on the problem of migratory reception as
an element of deepening global inequalities under the impact
of artificial intelligence systems.

Keywords:  Global Inequities. Artificial Intelligence.

Immigration.



306 Revista Direitos Culturais | Santo Angelo | v. 15 | n. 37 | p. 305-320 | set./dez. 2020
DOI: hetp://dx.doi.org/10.20912/rdc.v15i37.222

Introdugao

Com uma suspeita de que o sistema de IA para concessao de vistos no Reino Unido
seria tendencioso, como afirmado por grupos de direitos humanos, Henry McDonald',
do The Guardian, apresentou uma ideia do problema migratério associado ao uso de
inteligéncia artificial (IA). Segundo McDonald, ativistas na prote¢ao de direitos humanos
(Foxglove e o Joint Council for the Welfare of Immigrants — JCWI) questionam o uso do
algoritmo pelo Ministério do Interior do Reino Unido que faz uma filtragem dos pedidos
de vistos. O risco estd no uso do algoritmo criando classes de candidatos, acelerando
0 processo para grupos em funcao da cor (pessoas brancas seriam encaminhadas para
um modo mais veloz). Relata a reportagem uma contradita, feita por um porta-voz do
Ministério do Interior afirmando que o processo é guiado pela eficiéncia e que a ferramenta
de IA nio é usada para decisdo, mas apenas para indicar se haverd mais ou menos controle
e que isso estd em conformidade com a legislagio sobre igualdade vigente. Note-se desde
j4, na introdu¢io do tema no presente texto, que pelo comentdrio do porta-voz, ao
minimizar a atuacio da IA circunscrevendo-a a indicag¢io de menor ou maior controle,
permite a observa¢io de que isso nao deixa de ser, em si, j4 uma decisao, nao? A discussao
parece ser uma questao clara de machine bias”, que tanto coloca em risco beneficios da
IA e alimenta os mitos associados 2 inteligéncia nio humana. A classificagio nas cores
verde, amarelo e vermelho, com niveis proporcionais de controle, que acaba oferecendo
agilidade no embarque para pessoas brancas ¢ uma tipica situagio de bias. Por mais que
haja a possibilidade de revisao humana, a inclusao em um sistema de controle vermelho
aumenta a perspectiva menos favordvel do solicitante, conforme observa a reportagem. O
JCWI também argumenta na reportagem que a versao algoritmica é uma modernizagao
de um sistema que dizia respeito aos solicitantes ciganos, que teriam recebido tratamento
discriminatério. O préprio Reino Unido, a época (Camara dos Lordes — 2005), jd havia
reconhecido que o esteredtipo de cigano, como menos propenso a ser turista genuino, era
ilegal. A reportagem mostrou um problema, mas seria um problema da IA ou um desvio
na conduta humana captado (involuntariamente ou propositalmente) pelo sistema de
reproducio da atividade cognitiva humana que ¢, alids, uma definigao possivel para a

propria [A?

1 MCDONALD, Henry. Al system for granting UK visas is biased, rights groups claim. Immigrant rights
campaigners bring legal challenge to Home Office on algorithm that streams visa applicants. The Guardian,
29 de outubro de 2019. Disponivel em https://www.theguardian.com/uk-news/2019/oct/29/ai-system-for-
granting-uk-visas-is-biased-rights-groups-claim. Ultimo acesso em 14/03/2020.

2 ELIAS, Paulo S4. Algoritmos, Inteligéncia Artificial e o Direito. Conjur, novembro, 2017. Disponivel em:
https://www.conjur.com.br/dl/algoritmos-inteligencia-artificial.pdf. Ultimo acesso em 02/3/2020.

3 POLONSKI, Vyacheslav. Mitigating algorithmic bias in predictive justice: 4 design principles for
Al fairness: Algorithms are being used to convict criminals and decide jail time. We need to make sure they are
fair. 2018. Disponivel em https://towardsdatascience.com/mitigating-algorithmic-bias-in-predictive-justice-ux-
design-principles-for-ai-fairness-machine-learning-d2227ce28099. Ultimo acesso em 02/03/2020.
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Em uma situagio completamente diversa, em fevereiro de 2020, Nita Bhalla*
apresentou um artigo apontando que em Uganda, médicos estao aplicando IA para
diminuiramortalidade maternaapés o nascimento dosseusbebés. O sistema, relativamente
simples, acompanha, monitora e transmite os dados das pacientes, pela internet (solugao
j& incorporada no dispositivo), tais como frequéncia respiratéria, pulsagio, niveis de
saturagdo de oxigénio e pressao arterial a um dataset, em que os algoritmos detectam
casos de risco e alertam aos médicos. Em um ambiente de recursos limitados, em que
milhares de mulheres morrem de causas evitdveis relacionadas a gravidez e parto e que as
instalagdes médicas sdo deficitdrias isso pode ser extremamente favordvel a protegio da
vida. Celeridade burocrdtica, reduc¢io de interven¢ao humana em atividades repetitivas,
demoradas e sujeitas a erros nio intencionais humanos, precisao, eficiéncia podem
estar associadas & concretizagao de direitos, dos mais nobres, como a prote¢io a saude,
integridade, liberdade, mobilidade, dignidade e a prépria protegio da vida. Olly Buston,
CEO da Future Advocacy mencionouw’ que hd um futuro alternativo para a IA propor
solucoes para problemas de crescimento econdmico, prosperidade compartilhada e
cumprimento dos direitos humanos e que serdo escolhas de empresas, governos e pessoas

que determinardo o caminho que a humanidade seguira.

Esse texto tem justamente como objetivo refletir sobre as necessarias referéncias
para a pesquisa e, mais especificamente, o uso de aplicagdes de inteligéncia artificial, com
efeitos juridicos, no que diz respeito a questdes migratdrias e sistemas de refugiados.
No tema, a preocupagao central serd em alguma medida pensar sobre os riscos de se
ampliar desigualdades globais quando se trata dos temas de imigragao e sistemas para
refugiados e a partir deles, como oportunidade, estabelecer referenciais para sistemas de
A mais transparentes, equitativos e justos A abordagem que serd feita parte da premissa
da alta complexidade que envolve a incidéncia de automagao tecnoldgica, especialmente
inteligéncia artificial (IA), em temas de uma ciéncia social aplicada. A combinagio
do raciocinio juridico e de demandas éticas no direito, combinadas com o raciocinio
caracteristicos das dreas de engenharia de software e ciéncia da computagao torna ainda
mais delicado o problema de bias, e o risco de reforco de infraestrutura para a afirmagao
do direito como o instrumento de sustentacio de desigualdades e nio de seu combate.
As decisoes, com base e classificagoes, triagens e padroes suportados por sistemas de IA
podem, sem o devido resguardo metodoldgico, atendimento de principios éticos robustos
e mecanismos de seguranca e accountability sustentar um modelo (com for¢a normativa)

de aprofundamento de desigualdades e supressio de direitos. Em contrapartida, pela

4 BHALA, Nita. Ugandan medics deploy Al to stop women dying after childbirth. Thomson Reuters
Foundation. News. Disponivel em https://news.trust.org/item/20200131160316-lp5sv/. Ultimo acesso em
13/3/2020.

5 In: Business&Human Rights Resource Centre. Technology and Human Rights: Artificial Intelligence.
Disponivel em https://www.business-humanrights.org/en/technology-and-human-rights-artificial-intelligence.
Ultimo acesso em 13/3/2020.
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inser¢do na chamada “Era da IA”, os sistemas tém o potencial de acelerar mecanismos de
protegdo e mobilidade, muitas vezes vitais e decisivos para protegdo e concretizagio de

direitos humanos na temdtica.

1 Um cendrio no controle migratdrio e de refugiados no Canadd

1.1 A aplicacio de IA no sistema migratdrio canadense

O 7he Citizen Lab em conjunto com o International Human Rights Program da
Faculdade de Direito da Universidade de Toronto publicaram uma pesquisa de Petra
Molnar e Lex Gill° chamada Bozs at the gate: a Human Rights analysis of automated
decision-making in Canada’s immigration and refugee system. Neste extenso trabalho foi
apresentada uma visao sobre o a utilizacdo de IA no sistema migratério canadense e
as questoes de andlise preditiva, taxonomia, impactos nos direitos humanos, incluindo
direitos de igualdade, liberdade, associagao, religido, expressao, movimento e mobilidade,
privacidade, seguran¢a e & um processo administrativo devido e justo. E, portanto, uma
abordagem ampla de um problema intensificado pela aplicagio de avancos tecnolégicos
nos movimentos migratérios espontineos e forcados. E também um exemplo importante
pelo fato do Canadd ser um dos paises com um maior nivel de regulagio do uso e do
desenvolvimento de IA e um dos mais destacados em termos de documentos’” com

preocupagdes éticas no desenvolvimento e uso de sistemas inteligentes.

A grande preocupagio que motivou o trabalho foi, portanto, com os impactos
concretos que a tomada de decisio automatizada pode causar nos sistemas de gestao
da imigracio e de refugiados por um aumento de discricionariedade em um ambiente
formado por muitas comunidades vulnerdveis e com poucos recursos para qualquer tipo

de questionamento ou enfrentamento. Foi identificado um fator critico com a protegao

6 MOLNAR, Petra; GILL, Lex. Bots at the gate: a Human Rights analysis of automated decision-making in
Canada’s immigration and refugee system. International Human Rights Program (Faculty of Law, University
of Toronto) and the Citizen Lab (Munk School of Global Affairs and Public Policy, University of Toronto).
Universidade de Toronto. Toronto. Canad4 .2018. Disponivel em hteps://citizenlab.ca/2018/09/bots-at-the-
gate-human-rights-analysis-automated-decision-making-in-canadas-immigration-refugee-system/. Ultimo
acesso em 14/3/2020.

7 Treasury Board Directive on the Use of Machine Learning for Decision-Making. Disponivel em https://
www.tbs-sct.gc.ca/pol/doc-eng.aspx?id=32592. Ultimo acesso em 14 de janeiro de 2020. CANADA,
Institute for Competitiveness & Prosperity. From Prediction to Reality. Ontdrios Al opportunity. Working Paper
32, June. 2018. Disponivel em https://www.competeprosper.ca/uploads/2018_ From_prediction_to_
reality_Ontarios__AI_opportunity.pdf. Ultimo acesso em 18/02/2020. Montreal Declaration for a responsible
development of artificial intelligence. 2018. Disponivel em https://docs.wixstatic.com/ugd/ebc3a3_bfd71
8945e0945718910cef164f97427.pdf. Ultimo acesso em 18/02/2020. CANADA, Artificial intelligence and
society. Summit of the G7 science academies. 2019. Disponivel em https://rsc-src.ca/sites/default/files/Artificial %20
intelligence%20and %20 society%20G7%202019.pdf. Ultimo acesso em 18/02/2020. CANADA, Institute for
Competitiveness & Prosperity. From Prediction to Rm[z'ty. Ontdrios Al opportunity. \/Vor/eing Paper 32, June. 2018.
Disponivel em https://www.competeprosper.ca/uploads/2018_ From_prediction_to_reality_Ontarios__Al_
opportunity.pdf. Ultimo acesso em 18/02/2020.
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menos robusta de direitos humanos e as dificuldades de defesa desses direitos. O relatério
nao se posicionou de forma repulsiva a prépria tecnologia, mas ao uso irresponsdvel dela,
podendo exacerbar disparidades. Identificou-se que o governo canadense, desde 2014
ampliou o uso de tecnologia e estd desenvolvendo um sistema de andlise preditiva para
automatizar atividades até entdo conduzidas por funciondrios de imigracio. O relatério
também afirma que o governo canadense, de forma muito discreta, estd amadurecendo a
possivel utilizagao de solugio de IA para tomada de decisao e para avaliagio de aceitagio
ou ndo de imigragdo, inclusive com dispositivo de classificagio de risco para “pré-
remogoes” e utilizagao de datasets com alimentagao sobre pessoas vulnerdveis, vitimas de
violéncia ou guerra ou que recorreram a sistemas de prote¢io humanitdria, ou, ainda,

sistemas compassivos.

A primeira questao que surge no relatério® é que a natureza sutil e complexa de
reivindicagoes de refugiados e imigrantes pode ser perdida, com a consequente violagao
de direitos humanos protegidos internacionalmente, concretizados sob a forma de
preconceitos, discrimina¢oes, violagdes de privacidade, entre outras. O tema analitico
proposto no trabalho tem fundamento juridico, ji que as varias facetas do uso de sistemas
de decisao automatizados podem atingir direitos humanos, incluindo direitos a igualdade
e a nio discriminacio; liberdade de movimento, expressao, religido e associagio;
privacidade, vida, liberdade e seguranga das pessoas, como dito, e também despertam
questdes de direito constitucional e administrativo; acesso a justica, responsabilidade
publico e privada, capacidade de gestao publica e governamental, bem como outros

impactos globais.

A pesquisa’ identifica premissas para tornar o problema da discriminagio
mais marcante ao estabelecer como lente 0 momento de maior seguranga e controle
de fronteiras e medidas de triagem sobre migracio global em uma época onde hd um
considerdvel aumento global da criminalizagio da migragio e aumento da xenofobia.
Afirma que o Canadd tem obriga¢oes domésticas e internacionais claras com o respeito e
protegao dos direitos humanos e que cabe aos politicos, funciondrios publicos, tecnélogos
e engenheiros assim como advogados, sociedade civil e universidade adotar uma ampla

visdo critica dos impactos reais do uso de tecnologia sobre a vida humana.

Algumas situagdes concretas de aplicagao de IA relacionadas a bias, foram trazidas,
como modelos de previsao de riscos de reincidéncia; automatizagio de identificagio de
fraudes no sistema de prote¢ao ao desemprego e predicao de pontos criticos de crimes
futuros para demonstrar o risco de se substituir tribunais administrativos, oficiais de

imigracao, agentes de fronteira, analistas legais por sistemas de IA". A preocupagio

8 MOLNAR, Petra. 2018.
9 MOLNAR, Petra. 2018.
10 Julia Angwin, Jeff Larson, Surya Mattu and Lauren Kirchner, “Machine Bias,” ProPublica (23 Ma y 2016)

https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing  Ultimo acesso em
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externada no relatoria nio é sobre a distin¢ao entre assisténcia ou tomada de decisao em
si, mas os efeitos da inser¢do de IA no controle de imigragao e refugiados canadense como
um todo. E, segundo o relatério, a preocupagio é maior ainda porque comunidades
vulnerdveis e com poucos recursos como os nio cidadios geralmente tém acesso a

protegdes menos robustas.

O relatério também reconhece que em resposta a questoes de migragao, até com
a melhor das intengoes, formuladores de politicas, pela 4nsia de usar novas tecnologias
como uma solugido mais ripida para questoes complexas e muitas vezes intratdveis.
Sugere a pesquisa critica, empirica e orientada a prote¢io absoluta de direitos como um
importante contrapesos. Assim, a pesquisa se posiciona claramente sobre o problema: a
questdo nao é como usar a nova tecnologia para consolidar problemas antigos, mas para
entender melhor como pode-se usar essa oportunidade para imaginar e projetar sistemas

mais transparentes, equitativos e justos.

1.1.1 Atividades feitas pela 1A

Desde 2014 o IRCC (Imigragio, Refugiados e Cidadania do Canadd) orienta
o desenvolvimento de uma andlise preditiva para automatizar decisdes na avaliagao de
imigrantes, identificando o mérito de um pedido, bem como, evidenciando possiveis
sinais de alerta. O alcance de sistemas de decisao automatizado pode se dar pela execugao

de tarefas como aponta o relatério'':

Tabela 1. Atividades de IA no sistema de migragao e refugiados canadense'*:

Atividades de IA no sistema de migragio e refugiados canadense

1 Classificar casos, aplicativos ou individuos para triagem (por exemplo, em
termos de risco, prioridade ou complexidade).

2 Gerar pontuagoes, avaliacoes de probabilidade e outros indicadores para serem
considerados como fatores de apoio ao raciocinio de um tomador de decisao
humano.

3 Identificar ou “sinalizar” certos casos para revisio ou investigagao humana.

ornecer recomendagoes gerais sobre se um aplicativo deve ser aprovado.

4 F dagdes g b licativo d d

5 Prestar a decisdo administrativa completa.

15/3/2020 ; Robert N. Charette, “Michigan’s MiDAS Unemployment System: Algorithm Alchemy Created
Lead, Not Gold,” IEEE Spectrum (24 January 2018) https://spectrum.ieee.org/riskfactor/computing/software/
michigans-midas-unemployment-system-algorithm-alchemy-that-created-lead-not-gold; Ultimo acesso em
15/3/2020; See generally Andrew Guthrie Ferguson, The Rise of Big Data Policing: Surveillance, Race, and the
Future of Law Enforcement (New York: NYU Press, 2017).

11 MOLNAR, Petra. 2018, p. 3-14.

12 MOLNAR, Petra. 2018, p. 3.
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Segundo o relatério, nessas atividades, na medida que se tornem normalizadas
e integradas ao sistema canadense de imigracio e refugiados — com estao em até certo
ponto sendo utilizadas e ampliadas, é indispensavel o fundamento em principios de uso
transparente, responsavel, justo e, especialmente, o respeito aos direitos humanos. Hd
uma necessidade urgente, para o relatério, do engajamento académico e da sociedade
civil na questdo do uso adequado da IA. A escala dos impactos também ¢é apontada no
relatério, trazendo niimeros de mais de 50.000 solicitacbes no ano de 2017. H4 um
universo de milhares de pessoas afetadas (seguranca fisica, direitos humanos, meios de
subsisténcia, etc.) em seus movimentos migratérios em func¢io de estudos, trabalhos e
novas oportunidades de vida. Para refugiados, sao ainda mais graves as consequéncias de
uma demora excessiva, custos de procedimentos extras, deten¢ao, separagio de familiares
ou rejeigao de uma protegdo, de maneira errdnea em funcio de algum bias (raca, religiao,
nacionalidade, participagio de um grupo social especificos ou opinido politica, ou
histérico de prote¢ao humanitiria ou atividade compassiva). Tudo isso pode desencadear
em ameagas a situagoes de tortura, tratamento ou punigio cruel e desumana ou risco
a vida ocasionado pela origem do solicitante de refiigio. Portanto, as salvaguardas das
normas de protegao migratdria e de refugiados devem abrangem também a aplicagao de

sistemas de [A.

Tabela 2. Nuimeros migratérios'?:

Atividades de IA no sistema de migragao e refugiados canadense

2017 50.000 solicitagdes de refugiados.

2018 340.000 novos residentes permanentes (proje¢ao).

2020 340.000 novos residentes permanentes (projecao).

2016 266.000 estudantes com permissdo de estudo internacional
2016 10.000 licengas para residentes tempordrios, 78.500 autorizagdes

de trabalho tempordrio, 1,3 milhao de autorizagoes para visitantes
e 2,5 milhées de autorizagoes eletronicas de viagem (ETA)

Deuma das referéncias do relatério é possivel acessar um documento com descrigoes
especificas de atividades de uma chamada para solugio de IA (B8607-180311/A),
publicada para fechamento em junho de 2018, com o seguinte background: tendo como
datasets os registros do RFI (pedido de informagées); do IRCC (Imigragao, Refugiados
e Cidadania do Canadi; do ESDC (Emprego e Desenvolvimento Social do Canadd)
e do DOJ (Departamento de Justica), desenvolver uma beneficio de IA, utilizando
machine learning, predictive analytics e support decisions, para modelos mais eficientes

com consideragdes legais, estratégicas para litigios e suporte ao governo canadense.

13 MOLNAR, Petra. 2018, p. 4
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Basicamente a solugao deve atender as preocupagoes canadenses sobre pesquisa juridica
(assessoria juridica) nas decisoes, como avaliagao de riscos legais e previsao de resultados

em litigios futuros.

7

Essa identificagio de objetivos ¢é sintomdtica, pois indica uma tendéncia
de orienta¢io de agao estatal pela previsio de litigio e antecipagio de riscos, nao
necessariamente pela interpretacio de direitos. Trata-se de orientagao tipica da iniciativa

privada na perspectiva custo/lucro.

Outra constatagao desta chamada é a busca por uma solugao de machine learning
que possa ser expansivel para usudrios tomadores de decisao do front-end. Além disso, a
ideia apresentada busca o compartilhamento de informagées e parAmetros entre o IRCC,
ESDC e DOJ. O contexto de compartilhamento com datasets de imigracio e refugiados
com o aparato de seguran¢a nacional do Canadi também demonstrou, segundo o
relatério, inconsisténcias. Avaliagoes de seguranca, associadas a atividades criminais e sob
investigacao pelo CSIS (Servigo de Inteligéncia de Seguranca do Canadd) retroalimentam o
sistema de admissdo. O exemplo marcante citado foi o ocorrido na RCMP (Royal Canadian
Mounted Police), que enfrentou severas criticas por incluir no seu guia de entrevista na
fronteira, perfis religiosos e étnicos de migrantes. A RCMP coletou em um questiondrio,
aplicado a solicitantes de asilo, com perguntas com estere6tipo islamofébico, solicitando
respostas sobre crengas politicas e religiosa, percep¢io do individuo sobre mulheres que
nao usam hijab, opinido sobre o Estado Islamico e Taliba, bem como a quantidade de
vezes que o solicitante orava por dia. Nao havia no questiondrio nenhuma pergunta
sobre outras vertentes religiosas ou sobre outros grupos terroristas. Essas respostas foram

inseridas em um banco de dados e compartilhado como outros servigos governamentais.

Portanto, este documento j4 em 2018 indicava uma tendéncia, de ampliagao
de datasets com o compartilhamento de informacoes e a possivel composicao deles
na formacio da arquitetura desviada de machine learning, com dados sobre fraude e
atribui¢ao de pesos para formular uma recomendagio se o candidato deve ser aceito ou
recusado. Sob o ponto de vista da existéncia de dados sobre populagoes vulnerdveis (que
s20 associadas a custos estatais nos seus processos de migragao, reftgio e fruigao de direitos
bésicos), isso pode gerar barreiras fortes no sentido de respeito aos direitos humanos,
afetando severamente a preocupagio bdsica do relatério de usar a nova tecnologia como

oportunidade para imaginar e projetar sistemas mais transparentes, equitativos e justos.

Uma fundamental observagio para o tema foi apresentada no relatério ao
mencionar o funcionamento dos sistemas de decisao autdnomos e pode fundamentar
o caminho para a confiabilidade dos modelos: eles tém como base um sistema de
consideracoes com referenciais de eficiéncia correlacionados com um conjunto de dados.
Portanto, a estrutura de correlac¢io é formada por um arranjo varidvel, que pode estar

metodologicamente estruturado para perpetuar ou exacerbar padrées de preconceito ou
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discriminagao, bem como para detectd-los, identificd-los e enfrentd-los. O relatério se
apresenta cético com relagio a essa possibilidade, pois fundamenta que todas as opgoes
tecnoldgicas (sobre o que contar, quem conta e por que) tém uma dimensio inerentemente

politica.

2.1.2  recomendagoes do relatorio para a reducdo de riscos:

O relatério explica bases conceituais para a IA e, nisso, ajuda a desmistificar a
funcao dos algoritmos. Algoritmos de machine learning permitem, como uma receita, o
treinamento utilizando um grande corpus de dados para classificar e generalizar a partir de
exemplos no conjunto de treinamento. Portanto, disso é possivel perceber que os desvios
nao sio propriamente dos algoritmos, mas no conjunto de dados selecionados para o
treinamento. E perfeitamente possivel, sob o ponto de vista metodolégico e de standards
de desenvolvimento se prever, mapear e selecionar dados que apontem para os principais
desvios, preconceitos e situagdes indesejadas, bem como indicar etapas de controle para
anotagao e retreinamento quando ocorrer algum desvio indesejado ou identificado. Sao

cuidados e etapas exequiveis que devem estar na arquitetura de uma solugio sélida de IA.

O trabalho apresentado indica comportamentos para a minimizagao dos riscos de

aumento de desigualdade na forma de recomendagdes ao governo canadense:

Tabela 3. Recomendagées do Relatério para o governo canadense'*:

Recomendacio

1 Publique um relatério completo e detalhado, a ser mantido continuamente, de todos
os sistemas de decisao automatizados atualmente em uso no sistema de imigragio e
refugiados do Canad4, incluindo informagoes detalhadas e especificas sobre cada sistema.

2 Congele todos os esfor¢os para adquirir, desenvolver ou adotar qualquer nova tecnologia
de sistema de decisao automatizada até que os sistemas existentes obedecam totalmente a
uma norma ou diretiva de todo o governo que rege o uso responsavel dessas tecnologias.

3 Adote uma norma ou diretiva vinculativa em todo o governo para o uso de sistemas
de decisao automatizados, que deve ser aplicada a todos os novos sistemas de decisao
automatizados, bem como aos atualmente em uso pelo governo federal.

4 Estabeleca um 6rgio independente, com o poder de se envolver em todos os aspectos da
supervisio e revisar todo o uso de sistemas de decisao automatizados pelo governo federal.

5 Crie uma metodologia racional, transparente e publica para determinar os tipos de
processos e sistemas administrativos que sio apropriados para o uso experimental de
tecnologias automatizadas de sistemas de decisdo e quais nio sio.

6 Comprometer-se a criar cédigo fonte completo para todos os sistemas de decisao
automatizados do governo federal - independentemente de serem desenvolvidos
internamente ou pelo setor privado - por padrio publico e de cédigo aberto, sujeito
apenas a excecoes limitadas por razdes de privacidade e seguranca nacional.

14 MOLNAR, Petra. 2018, p. 2.
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7 Lance uma forca-tarefa federal que traga as principais partes interessadas do governo,
juntamente com o meio académico e a sociedade civil, para entender melhor os impactos
atuais e prospectivos das tecnologias de sistemas de decisao automatizados nos direitos
humanos e no interesse ptiblico de maneira mais ampla.

O relatério ainda aponta itens que devem ser garantidos aos refugiados:

1) Direito de ter uma entrevista pessoal;

2) Direito de receber a divulgagao completa das informacoes consideradas no seu
caso;

3) Direito ao tratamento ético e com justificagio para decisio automatizada

baseada em critério de correcao.

3 Redugao dos riscos para sistemas de decisio automatizada:

3.1 Critérios claros

Antes de ingressar propriamente nas possibilidades para redugio de riscos no
desenvolvimento e uso de IA, retoma-se o relatério de referéncia, que apresenta um
quadro muito bem estruturado com as perguntas para se identificar os impactos e riscos
de um sistema autdnomo de decisao:

Tabela 4. Perguntas par identificacdo dos potenciais impactos e riscos dos Automated
Decision Systems"’:

Pergunta

1 Quais os critérios que serdo usados para definir e avaliar fraude ou informagao falsa/
adulterada?

2 Que tipo de dados ou evidéncias serdo coletados e alimentados no sistema automatizado?

3 Quem terd acesso a essas informagoes e como elas serdo compartilhadas com outros
departamentos?

4 O que o governo considera margem de erro aceitdvel para esses sistemas?

5 Quais serdo os motivos de apelacio ou reparagio se um sistema automatizado fizer ou

apoiar uma declaragao de inadmissibilidade contra vocé?

A tabela 4 apresenta elevado detalhamento dos possiveis impactos e necessidades
para a organizagao metodolégica do desenvolvimento de um sistema de inteligéncia

artificial. to

15 MOLNAR, Petra. 2018, p.5.



Direito e Inteligéncia Artificial na (nio) Redugio de Desigualdades Globais. .. 315
Fabiano Hartmann Peixoto

3.2 Organizacdo metodoldgica do desenvolvimento

Segundo Cid'® (2020, p. 78) “a coexisténcia de inteligéncia natural e artificial
estd tendo e terd consequéncias para a sociedade e seus cidadaos em todas as esferas de
sua existéncia’ e completa com a afirmagiao de que “a pesquisa acelerada e incessante e a
aplicagio da IA destacam as lacunas e deficiéncias das teorias legais ‘analdgicas’ tradicionais

para responder as necessidades e demandas do atual contexto tecnolégico”.

O desenvolvimento de um sistema de IA em drea de afetagio do direito impoe
um trabalho formado por equipes de tecnologia (por exemplo de ciéncia da computagio,
engenharia de software, etc.) e de direito. A realizagiao de um plano de trabalho completo
e profundo deve apresentar a definigao de objetivos, metodologia e resultados esperados
sob a 4tica de pesquisa e desenvolvimento. Nos objetivos devem estar presentes os riscos a
serem evitados e os mecanismos de prote¢ao e seguranca contra bias. No projeto também
devem estar claras as informagoes sobre transparéncia e accountability. A metodologia deve
considerar que os humanos sao muito mais criativos do que os programas de computador
que eles escrevem. No entanto, os computadores sao mais sistemdticos e menos propensos
a erros em tarefas repetitivas que os humanos, ou seja, sob o ponto de vista metodolédgico
deve-se otimizar uma qualidade da IA, observada por Eagle'” (2004), que é a capacidade
de desempenhar um papel atil como busca de diagnésticos e verificagdes (checklists).
Para ele a A pode atuar como backstop para o raciocinio humano, prevenindo erros,
isto é, aumentando acertos, evitando omissoes, potenciais pleitos ou possiveis linhas de

argumentagio robustas.

3.3 Preparagdo de datasets

Percebe-se no relatério canadense um recorrente fator critico para aplicagao de
machine learning ou outras dreas da IA: a necessidade de dados corretos e o risco de
dados distorcidos ou “contaminados”. Se o préprio conceito de corre¢io é complexo,
pode-se trabalhar com a elimina¢io de dados identificdveis como incorretos (como o
observado na coleta do questiondrio da Royal Canadian Mounted Police, produzindo

dados islamofébicos). Além da confianca nos dados, deve existir uma autenticidade na

16 CID, Isabel-Victoria Lucena. Technological Revolution: an approach to the new Technologies from the
perspective of Human Rights. In: Las Fronteras de los Derechos Humanos: problemas, discusién y soluciones.
Dykinson eBook. Ramén Luis Soriano Diaz, David Sdnchez Rubio, Juan Carlos Sudrez Villegas Editores. ISBN
978-84-1424-656-7. Madrid. 2020. p.78. No original: “The coexistence of natural and artificial intelligence is
having and will have consequences for society and its citizens in all spheres of their existence. This is an ever-
expanding field that drives us to define fundamental questions related with the legislation of this sphere. The
accelerated and incessant research and the application of Al highlight the gaps and shortcomings of traditional
‘analogical’ legal theories to respond to the needs and demands of the current technological context.”(tradugao
livre nossa).

17 EAGLE, Eric Allen. An Introduction to Artificial Intelligence and Legal Reasoning: Using x Talk to Model the
Alein Tort Claims Act and Torture Victim Protection Act. Richmond Journal of Law & Technology. Volume
XI, Issue 1. 2004. htep://jolt.richmond.edu/jolt-archive/v11il/article2.pdf. Ultimo acesso em 05/05/2020.
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visao da prépria constru¢io, pois pode ser usada para suporte a alguma outra decisao,

mesmo que nao seja algum tipo de decisio peremptoéria.

Verificado « priori, a formagao do corpus busca uma protegao contra preconceitos
injustos e uma paridade de representagao no dataset, evitando o risco de sub-representagao
na fase de treinamento. Essa é uma condi¢ao necessdria, mas ainda nio suficiente para o

combate a modelos eventualmente tendenciosos ou preconceituosos.

Para um adequado enfrentamento das tendéncias e otimizagao das qualidades
benéficas da tecnologia, deve haver transparéncia e divulgagao responsivel em torno de
sistemas de A para garantir que as pessoas entendam os resultados baseados em IA e possam
questiond-los. Inclui accountability e, registro de dados e documentagao do design. O
modelo de transparéncia e accountability deve, sempre que possivel, envolver um processo
de certificagao de boas prdticas a ser ofertado pelos entes envolvidos (academia, industria
e governo). Esse modelo deve estar presente desde o desenvolvimento e envolver as etapas

de verificacdo, validagao, controle e seguranga do sistema.

A negagao ao uso da IA chega a ser ingénua, o pensamento estratégico deve se
direcionar para buscar potencializar beneficios potenciais e transparecer os problemas
da decisio humana enviesada. No mesmo sentido, a identificacio clara de autoridade

¢
e competéncia no Ambito da responsabilidade é um mecanismo eficiente de protegao
das qualidades benéficas da velocidade, alcance, transparéncia légica e precisio. As
q g
pessoas devem exercer niveis adequados de julgamento e permanecerem responsdveis
pelo desenvolvimento, implanta¢io, uso e resultados dos sistemas de IA. O modelo de
responsabilizacio deve, sempre que possivel, envolver um processo de certificagao de boas
préticas a ser ofertado pelos entes envolvidos no desenvolvimento e uso de IA (academia,
inddstria e governo juntos). Se o volume de operagées é dado como um fator limitador da
responsabilidade, hd o contraponto dos necessirios mecanismos de seguranca e controle e
dos espacos de anotagoes de desvios identificados. A ideia é que o sistema de IA deixe as

fragilidades e tendéncias que sao humanas sob luzes.

3.4 pdnﬁmetros compativeis com 0s direitos humanos

Uma outra potencialidade de sistemas de IA, que ndo a formula¢io de sistemas
decision-maker, estd na possibilidade de potencializar sistemas de informagio dos mais
variados, inclusive os necessdrios para se formar algo como uma perspectiva quantitativa
e qualitativa de imagindrio coletivo sobre a necessidade de respeito aos direitos humanos
em processos e crises migratorios. Este possivel beneficio nao pode ser desprezado.

Ramirez'® (2020) menciona uma série de fendmenos associados ao incremento digital

18 RAMIREZ, Marta Gil; ROJAS, Ruth Gémez de Travesedo. Derechos Humanos e Immigracién.
Repercusién del caso ‘Aquarius’ en Youtube. In: Derechos Humanos desde la Interdisciplinariedad en
Ciencias Sociales y Humanidades. Dykinson eBook. David Sdnchez Rubio, Sergio Marin-Conejo e Jorge
Olvera Garcia Editores. ISBN 978-84-1324-651-2. Madrid. 2020.
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de repercussio da temdtica em redes sociais, substituindo (suplantando) os meios de
disseminagao de informagoes tradicionais. Observa que “[...] depois de confirmar uma
evidente falta de pesquisa que aborde o papel que as redes sociais desempenham hoje na
constru¢ao do imagindrio coletivo sobre o fendmeno migratério em geral e sobre a figura
do migrante em particular [...]”, indica que “[...] parece necessdrio iniciar uma linha de

pesquisa nesse sentido, negligenciada, no momento, pela comunidade cientifica.’®”

O uso de IA para informagao relevante e derrubada de deepfake news sobre o
tema ¢ estratégico e fundamental para a concretizagio do respeito a direitos humanos,

propagacio de informagdo do uso enviesado e pressao social para adequagoes.

O respeito aos direitos humanos e o combate a jd tdo acentuada desigualdade global
deve impor aos sistemas de IA uma arquitetura de respeito o estado de direito, valores
democrdticos e a diversidade, que deve incluir salvaguardas apropriadas (por exemplo,
possibilitando a interven¢do humana para anotac¢io de erros e novo treinamento pelas

diretrizes da lealdade e justiga substancial).

Um caminho muito interessante para se chegar a parimetros parte da delimitacio
de um grupo de principios (justi¢a substancial, republicanismo, precaugio, transparéncia,
etc.). Dos principios, ¢ possivel a definicdo mais clara de propdsitos (governanca
algoritmica, alfabetizagdo digital, inclusdo, diversidade e sustentabilidade. Na reuniao
e confluéncia dessas duas categorias: principios e propésitos, obtém-se parimetros
compativeis para a inteligéncia artificial no espectro de respeito aos direitos humanos, ou

seja, um sistema de inteligéncia artificial confidvel, robusto e respeitoso®.

Como mencionou Cid (2020, p. 88): “A lei em geral e os direitos humanos em
particular tém a capacidade de reinventar e dar forma a inovagao, definir as necessidades,
beneficios e prioridades que derivam do progresso tecnoldgico [...]” Desta forma é
possivel “[...] proteger e garantir os direitos dos cidadaos dos riscos perniciosos que

podem derivados do uso e aplicagio de novas tecnologias.”! Os sistemas de IA podem e

19 RAMIREZ, Marta Gil; ROJAS, Ruth Gémez de Travesedo. Derechos Humanos e Immigracién. 2020. No
original: “tras constatar una evidente carencia de investigaciones que aborden al papel que hoy en dia juegan
las redes sociales en la construccién del imaginario colectivo sobre el fenémeno migratorio en general y sobre
la figura del migrante en particular, y dada la especial relevancia que este tipo de plataformas adquieren en el
contexto de la globalizacién, parece necesario iniciar una linea de investigacion en este sentido, desatendida, de
momento, por la comunidad cientifica.” (tradugio livre nossa).

20 HARTMANN PEIXOTO, Fabiano. Inteligéncia Artificial e Direito: convergéncia ética e estratégica. Ed.
Alteridade. Curitiba. 2020.p. 163.

21 CID, Isabel-Victoria Lucena. Technological Revolution: an approach to the new Technologies from the
perspective of Human Rights. In: Las Fronteras de los Derechos Humanos: problemas, discusién y soluciones.
Dykinson eBook. Ramén Luis Soriano Diaz, David Sdnchez Rubio, Juan Carlos Sudrez Villegas Editores.
ISBN 978-84-1424-656-7. Madrid. 2020 p. 88. No original: “The Law/Technology and Human Rights/New
Technologies pairings present an unavoidable relationship in the current context. Law in general and human
rights in particular have the capacity to reinvent and give shape to innovation, to define the needs, benefits and
priorities that derive from technological progress, and in turn to protect and guarantee the rights of citizens
from the pernicious risks that might be derived from the use and application of new technologies.” (traducio
livre nossa).
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devem ser projetados e operados de modo a serem compativeis com os ideais de dignidade
humana, direitos, liberdades e diversidade e o desenvolvimento e uso da IA devem estar
sujeitas a0 permanente debate democrdtico (pela transparéncia e controle). Da mesma
forma que o servi¢o de controle migratério e atendimento inicial ao refugiado é prestado
pelo humano (servidor publico ou em desempenho de uma fun¢io publica) passivel
de controle e responsabilizagao, o sistema artificial (que é uma reprodugao de padroes

humanos) também pode e deve estar associado a um sistema de responsabilidade pessoal.

Assim, os sistemas de IA devem ser desenvolvidos e aplicados no direito com a
finalidade muito clara de beneficiar as pessoas e 0 nosso ecossistema global, impulsionando
o crescimento inclusivo e sustentdvel e o bem-estar, melhorando as condigoes gerais de
trabalho, satide e vida das pessoas em geral. A restri¢io de bem-estar individual, com
implica a restricio a direitos migratérios ou refigio deve estar clara, transparente,

justificada e auditdvel, amparada por critérios de justica substancial.

Conclusoes

Uma constatagdo para a chamada consisténcia da IA no direito é a ampliacio do
que se considera bom desempenho para se aproximar da ideia de desempenho justo (um
conceito extremamente complexo), mas que pode nos associar a elementos de boa-f¢,
lealdade, solidariedade, responsabilidade, ética, concretizagao de direitos fundamentais,

etc.

De uma forma tradicional, com essas tecnologias é possivel incrementar a
celeridade e acuricia na andlise de uma quantidade expressiva de processos e situagoes,

contemplando principios relevantes de celeridade, eficiéncia e economia.
p p p

Contudo, acurdcia e celeridade ndo podem ser a métricas-fim ou fundamento raiz
da utilizacao da IA, mas deve existir uma associacio com a sustentabilidade, a inclusio
e protecio da diversidade, a solidariedade e a equidade para a substancial defini¢io de

sucesso para a [A.

O presente texto buscou, a partir de um relatério e um referencial canadense,
observar os riscos e apontar possiveis caminhos para o fend6meno do desenvolvimento
e uso de sistemas de IA no apoio a decisdes nos processos de imigragao e sistemas de

refugiados.

H4 um aumento considerdvel da oferta de solucoes da IA e os Estados estao
exercendo a opgdo pelo uso de IA. Nesse cendrio, é importante refletir — apontando jd
o uso indevido, para buscar-se uma oportunidade do uso benéfico da tecnologia, para
contribuir com a acelera¢io e diminuig¢ao dos riscos aos direitos humanos de comunidades

vulneriveis.
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A primeira parte do texto buscou relatar as consideragoes do relatério produzido
pela Universidade de Toronto, apontando diversas deficiéncias e impactos no uso da
IA, que causam ainda mais preocupagio quando associadas a grande quantidade de
documentos, muitos deles oficiais, do Canadd no sentido de uso da IA para o bem-estar

e protegdo do ser humano.

O texto também apresenta recomendagdes para desenvolvimento e uso de IA
nesse contexto de inevitabilidade, para se estabelecer sistemas mais claros, transparentes
e auditdveis, potencializando a caracteristica da IA de jogar “luzes” as condutas enviesadas

humanas que promovem um agravamento de desigualdades globais.
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