LA NECESARIA PROTECCION DE LOS DERECHOS
FUNDAMENTALES COMO PUNTO DE PARTIDA EN LAS
PROPUESTAS DE REGULACION DE LA INTELIGENCIA

ARTIFICIAL

THE NECESSARY PROTECTION OF FUNDAMENTAL RIGHTS AS A
STARTING POINT IN PROPOSALS FOR THE REGULATION OF ARTIFICIAL

"Universidade de Vigo, Vigo, Espanha.
E-mail: sualvago@uvigo.gal

DOIT: http://dx.doi.org/10.20912/rdc.v18i44.1357

Autora convidada

INTELLIGENCE

Susana Alvarez Gonzélez'

Resumen: La Inteligencia Artificial (IA) es un concepto
complejo que abarca diferentes tipos de soluciones, siendo el
aprendizaje automdtico uno de los mds destacados. Aunque
la definicién de IA como la creacién de mdquinas inteligentes
estd arraigada, actualmente se debate la dificultad de
determinar qué constituye un comportamiento inteligente.
La Comisién Europea define la IA como la combinacién
de tecnologias que utiliza datos, algoritmos y capacidad
informdtica para manifestar comportamiento inteligente.
Existen diferentes categorfas de IA, como la fuerte, general
y débil, con aplicaciones diversas. El desarrollo de la IA
estd transformando la investigacién tecnoldgica y plantea
interrogantes sobre los derechos individuales. Aunque
estos avances técnicos ofrecen beneficios, también pueden
representar amenazas para las personas y sus derechos, lo que
podria requerir nuevas protecciones y derechos. Existe una
correlacién entre los avances técnicos y los cambios juridicos
cuando tienen un amplio impacto social.
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Abstract: Artificial Intelligence (Al) is a complex concept
that encompasses different types of solutions, machine
learning being one of the most prominent. Although the
definition of Al as the creation of intelligent machines is well
established, the difficulty of determining what constitutes
intelligent behavior is currently debated. The European
Commission defines Al as the combination of technologies
that uses data, algorithms and computing power to manifest
intelligent behaviour. There are different categories of Al,
such as strong, general, and weak, with diverse applications.
The development of Al is transforming technological research
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and raising questions about individual rights. While these
technical advances offer benefits, they can also pose threats
to individuals and their rights, which may require new rights
and protections. There is a correlation between technical
advances and legal changes when they have a broad social
impact.

Keywords: Artificial Intelligence, definition, controversy,
individual rights, technical advances, protection.

1 Nuevos retos, ;nuevos derechos?

La aproximacién al concepto de inteligencia artificial (IA) resulta compleja pues abarca
muchos tipos de soluciones que emplean distintas técnicas, destacando entre ellas las basadas
en el aprendizaje automdtico. Conocida es la precursora definicién de McCarthy que hace
referencia a la ciencia e ingenio de hacer méquinas inteligentes (2007). En estos términos, la Real
Academia de la Lengua Espafiola define la inteligencia artificial como la “disciplina cientifica
que se ocupa de crear programas informdticos que ejecutan operaciones comparables a las que
realiza la mente humana, como el aprendizaje o el razonamiento légico™. Sin embargo, en
la actualidad, dicha definicién no estd exenta de polémica, especialmente por la dificultad de
determinar lo que se considera conducta inteligente. Estas definiciones, segtin Pinto Fontanillo
(2020, p. 17,) presentan el problema de asimilar la IA al “modo de operar de la mente humana”,
lo que puede dar lugar a determinadas teorias conspiratorias. Asi, autores con Kaplan, sehalan
que “hay pocas razones para creer que la inteligencia maquinal tenga demasiada relacién con la

inteligencia humana” (2017, p. 1).

La Comisién Europea la define en sus textos como la combinacién de tecnologias
que agrupa datos, algoritmos y capacidad informdtica. En su Comunicacién de 25 de abril de
2018, sobre Inteligencia Artificial para Europa senala que el término se aplica a los sistemas que
manifiestan un comportamiento inteligente, pues son “capaces de analizar su entorno y pasar a la
accién —con cierto grado de autonomia— con el fin de alcanzar objetivos especificos”, destacando
que los sistemas basados en la IA pueden consistir simplemente en un programa informdtico,
pero también ésta puede estar incorporada en dispositivos de hardware. El alcance y el dmbito
de aplicacién de la IA puede ser muy diverso por lo que se suelen diferenciar tres categorias: las
inteligencias artificiales fuertes, generales y débiles. La Agencia Espanola de Proteccién de Datos,
en su documento sobre Adecuacion al Reglamento General de Proteccion de Datos de tratamientos
de Inteligencia Artificial de febrero de 2020, senala: “la IA general podria resolver cualquier
tarea intelectual resoluble por un ser humano; la IA fuerte o superinteligencia irfa més alld de
las capacidades humanas. Pero el tipo de IA que ha disparado la aplicacién prictica de esta
disciplina es la que se conoce como [A-débil (Alweak) y que, en contraste con la IA fuerte y
general, se caracteriza por desarrollar soluciones capaces de resolver un problema concreto y
acotado”. Sobre el desarrollo de la IA general y fuerte existen grandes expectativas que resurgen
tras ciertos periodos de hibernacién de la disciplina por falta de avances y que dan lugar a un

cierto debate social, politico y juridico sobre su regulacién. Asi, dicha clasificacién no estd exenta

1 https://dle.rac.es/inteligencia.



Revista Direitos Culturais, Santo Angelo, v. 18, n. 44, p. 5-18, jan./abr. 2023.

de polémica generando literatura cientifica dividida entre partidarios y detractores de la misma
(Churnin, 2012).

Al margen de discusiones doctrinales en torno a su definicién, no cabe duda de que
el desarrollo de la IA estd marcando en los ultimos tiempos la investigacién tecnoldgica, de
forma muy similar a lo que sucedié afos antes con el Proyecto Genoma Humano, si bien
con pardmetros y consecuencias distintas. Al igual que sucedia entonces, este avance técnico
produce una paradoja en relacién con los derechos, pues se trata de proyectos fruto de la
libertad, investigacién y produccion cientifica que abren el camino a multiples beneficios pero
que pueden constituir una amenaza para la persona y sus derechos. Cabe esperar, por tanto, que
genere, como minimo, “la necesidad de nuevas protecciones y de nuevos derechos” (Peces-Barba
Martinez, 1994, p.202), pues suele existir correlacién entre “avance técnico-cambio juridico”

cuando éste tiene una proyeccion social amplia.

La consecuencia juridica del avance técnico puede consistir, como senala Diez-Picazo, en
la aparicién de una nueva legislacién o en la reaccién del Ordenamiento juridico en sus vias de
aplicacién e interpretacién, siendo frecuente que la primera reaccién sea la de “tratar de ajustar
o englobar el conjunto de los nuevos hechos que el nivel técnico determina en los moldes antiguos,
preconizando de este modo el mantenimiento de la misma solucion anteriormente establecida, por
medio de lo que puede ser una forzada interpretacion extensiva de los textos” (1987, p.90). De esta
forma, como el Derecho surge de la realidad es necesario que intervenga con reglas de juego que

se impongan en la sociedad en transformacidn.

Conscientes las distintas autoridades politicas de la enorme repercusién de los avances
en IA y de las consecuencias de los mismos, la Comisién Europea publicé en febrero de 2020 el
Libro Blanco sobre IA - un enfoque europeo orientado a la excelencia y la confianza (Libro blanco
sobre [A). Su punto de partida ha sido el andlisis de la dicotomia que presenta la IA, en el marco
del liderazgo tecnoldgico, senalando los posibles beneficios, pero destacando también los riesgos
potenciales, entre los que senala, de forma especifica, la opacidad en la toma de decisiones, su uso

con fines discriminatorios, la incidencia en la vida privada o su utilizacién con fines delictivos.

Teniendo en cuenta lo senalado, parece que la tendencia, por lo menos de forma mds
inmediata, es intentar ajustar los problemas que puedan surgir a las categorias juridicas existentes
en el momento actual. Partiendo de esa base, y al margen de los posibles ilicitos penales, los
derechos fundamentales con mds riesgo de afeccién por el uso de esta tecnologia son el derecho
a la igualdad y no discriminacién y el derecho a la privacidad. Al respecto, cabe recordar que
este ltimo, también denominado derecho a la autodeterminacién informativa o proteccién de
datos, constituye una nueva modalidad de libertad personal, tendente a proteger juridicamente
la “identidad personal” (Pérez Lufio, 1992 p. 107). Es la respuesta del Estado de Derecho frente
a las nuevas necesidades derivadas de la revolucién tecnolédgica y que garantiza a la persona un
poder de control y disposicién sobre sus propios datos personales. Este actda al mismo tiempo
como instituto o garantia del pleno disfrute de los restantes derechos fundamentales, como

pueden ser la igualdad y la no discriminacién’.

Se reitera también como riesgo irremediablemente unido a la IA la opacidad en la toma

de las decisiones, que debe ser abordada en la legislacién de forma especifica y cuyo tratamiento

2 Fundamento juridico séptimo, sentencia del Tribunal Constitucional Espanol 290/2000, de 30 de noviembre.



n Revista Direitos Culturais, Santo Angelo, v. 18, n. 44, p. 5-18, jan./abr. 2023.

deberd ir vinculado a la proteccién de los derechos mencionados; cuestién estrechamente
relacionada con la “elaboracién de perfiles” y con las decisiones individuales automatizadas —
considerando 71 Reglamento UE 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/
CE (RGPD)-, resulta evidente, en este contexto, que los riesgos de discriminacién en la toma de

decisiones pueden incrementarse a través de la IA y sus efectos pueden ser mucho mds amplios.

Si bien los derechos senalados son los que pueden verse directamente mds afectados
por la creacién y/o usos de la IA segtin el estado actual de la técnica, ésta presenta también un
riesgo directo o indirecto para otros derechos que pueden verse comprometidos en la deriva de
un uso torticero de la tecnologfa. Asi, si los riesgos inmediatos deben abordarse con normas para
proteger la privacidad, la igualdad y la no discriminacién, resulta también esencial la valoracién
de los posibles dafios para otras libertades. Entre los derechos a los que debe prestarse una especial
atencion ante un mal uso o creacidon de IA, cabe sehalar la libertad de expresidn, la libertad de
reunion, la libertad de pensamiento, el derecho a la tutela judicial efectiva y a un juicio justo, el
derecho a la educacién e incluso el derecho a la vida y a la salud. Muchos de estos derechos ya
estdn siendo afectados por el uso de ciertas aplicaciones con fines diversos entre los que destacan

los vinculados al control masivo de poblaciones.

El Consejo de Europa aprobé el 8 de abril de 2020 una serie de Recomendaciones sobre
el impacto de los algoritmos en los derechos humanos. Se insta a los Estados miembros a garantizar
el derecho a la autodeterminacién informativa en el disefio, desarrollo y puesta en marcha de los
sistemas algoritmicos, evaluando con detalle los derechos humanos que pueden verse afectados
y, en particular, el derecho a la no discriminacién. Se insta, de forma especifica, al sector privado
a garantizar los derechos humanos tomando conciencia de la responsabilidad hacia los valores
de una sociedad democrética. En este sentido, cabe recordar, con el profesor Peces-Barba, que,
si bien los derechos fundamentales se presentan en su férmula cldsica como mecanismos para
preservar la libertad del individuo frente al poder de Estado, para proteger a los hombres “de
los maleficios del poder”, la quiebra de la conviccién igualitaria ha promovido la extensién de
los derechos fundamentales al dmbito privado, de tal forma que ha permitido preguntarse si los
derechos no deben ser también preferentes o, en todo caso, protegibles en las mismas condiciones

en los dos dmbitos (1995, p.72).

Aunque es imposible predecir cémo va a evolucionar el estado, los conocimientos y
aplicaciones vinculadas a la IA en los préximos anos, parece indudable que el Derecho deberd
enfrentarse a nuevos retos derivados del andlisis de grandes cantidades de datos de cardcter
personal y su conexién, incluso con relacién a conjuntos de datos que, en si mismos, no contienen
datos personales. Previsiblemente, si se logran grandes avances en la inteligencia artificial general
y fuerte, el encaje de los riesgos en las categorias actuales de derechos resulte extremadamente
complejo, siendo preciso quizds una extensién de su contenido que dé cobertura a nuevas
situaciones o tal vez la creacién de nuevos derechos’®. La utilizacién de los adverbios de duda
que deberfan limitarse en los escritos juridicos constituyen, sin embargo, en esta temdtica una

obligacién en un intento de poner de manifiesto un hecho futurible que, de producirse, tendrd

3 Sobre los nuevos derechos y tecnologfas, Vid. DE ASIS ROIG, R.; Derechos y tecnologias, Dykinson, Madrid,
2022, pp. 43-51.
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grandes repercusiones para la humanidad y ante el cual el legislador y los poderes ptblicos
deben estar preparados para abordar con “el nivel superior de maestria necesario” la competencia
tecnolégica (Bostrom, 2016, p. 11). En este sentido, como sefiala Llano Alonso, “debemos y
podemos salvar nuestra circunstancia con las tecnologias, pero a la vez debemos librarnos de su
fuerza de atraccion centripeta para evitar ser absorbidos por el agujero negro del posthumanismo”
(Llano Alonso, 2018, p.192).

2 La confianza individual y social: el principio de transparencia como
requisito esencial en la regulacion de la IA

Teniendo en cuenta los problemas que se han sefialado en el epigrafe anterior, se presenta
como necesaria la implantacién de un requisito cuya relevancia pudiera parecer menor pero que
resulta esencial en la puesta en marcha de los dispositivos de IA: la necesidad de generar tanto

confianza individual como social.

Tras ciertos escdndalos por todos conocidos derivados de un uso masivo ilicito de
informacién de cardcter personal con afeccién directa a los derechos fundamentales, parece
que, en gran medida, la confianza en sistemas vinculados al uso de la IA, dentro del marco
del Estado de Derecho, vendrd dada y quedard condicionada por la forma en la que se realice
su regulacién y por las garantias que se implementen para la proteccién de estos derechos. La
Comisién europea ha sefialado como uno de los objetivos centrales en el abordaje de la materia
la necesidad de generar un “ecosistema de confianza” con un enfoque antropocéntrico centrado
en el ser humano. Dicho reto pasa por la necesidad previa de una base minima de alfabetizacién
digital de la ciudadania, pues malamente podrd valorar un individuo las bondades o maldades
de la implantacién tecnolégica o de la toma de decisiones basada en la misma si no le resulta
posible su comprensién. Desde algunos sectores se ha apelado a una cierta “responsabilidad de la
ciudadania” que no se estaria ejerciendo en relacién con los avances tecnolégicos. No obstante, la
misma no parece exigible en un contexto actual en el que la educacién y la falta de comprensién
de esta materia no permiten este control o responsabilidad en su utilizacién. Al respecto, la
Unién Europea, dentro del marco de su Estrategia sobre IA, aprobada en abril de 2018, ya destac
la necesidad de concienciacién en torno a la misma en todos los niveles de la educacién con la
finalidad de crear habilidades sobre la toma de decisiones. Evidentemente, dicha tarea resultard

de enorme complejidad y de dificil extensién a ciertos sectores concretos de la poblacién.

Los recelos sobre el uso tecnolégico mal intencionado o sobre los posibles efectos perversos
parecen forzar un debate técnico o pretécnico. En este contexto, la Comisién Europea, de forma
previa a entrar en la regulacién, ha senalado, siete requisitos a tener en cuenta en relacién con
la TA: acci6én y supervision humanas; solidez técnica y seguridad; gestién de la privacidad y
proteccién de datos; transparencia; diversidad, no discriminacién y equidad; bienestar social y
medioambiental y rendicién de cuentas. Asume las Directrices éticas para una IA fiable elaboradas
por el grupo independiente de expertos de alto nivel sobre inteligencia artificial, creado en junio
de 2018.

Entre ellos, la transparencia se presenta como un requisito esencial no solo respecto a
los datos de entrenamiento o a la conservacién de los datos sino también para la creacién de esa

confianza social e individual y, en su caso, para reparar el dafio causado. Segtn el Libro Blanco
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de 1A, este principio de transparencia conlleva necesariamente: la informacién respecto a las
capacidades y limitaciones de la IA e informacidn sobre la si el afectado se estd relacionado con

un ser humano o con un sistema de TA.

Este principio de transparencia estd ya presente en la normativa de proteccién de datos
en el dmbito de la Unién Europea, considerdndolo como una medida de privacidad por defecto
para que los ciudadanos puedan supervisar el tratamiento de su informacién de cardcter personal
y senaldndolo como medida imprescindible para garantizar un tratamiento leal de los datos
personales y del derecho a recibir una informacién completa, clara y sencilla relativa a todos los
aspectos relevantes de un tratamiento de datos personales y a sus posibles consecuencias (Garriga

Dominguez, 2018, p. 134).

No obstante, dicho principio ha de complementarse, en el marco de la IA y en aras a
generar la confianza social en torno a la misma, con su extensién en el disefio y en la puesta en
marcha de los dispositivos que usen este tipo de tecnologia. Asi, “este derecho cobra una nueva
y mayor relevancia en el mundo de los datos masivos, de la computacién ubicua y del Internet
de las cosas” (Garriga Dominguez, 2018, p. 136). Esta exigencia implicard que la aplicacién
de dicho principio no puede reducirse a un instante puntual, sino que afectard a todos y cada
uno de los momentos de creacién y puesta en marcha de los dispositivos, asi como a todos los
elementos y participantes que intervienen en la solucién tecnolégica. Por los posibles riesgos
para la ciudadania y sus derechos, estos requisitos deben ser evaluados a lo largo de todo el
ciclo de vida de un sistema de IA, tal y como ha sefialado la Agencia Espanola de Proteccién de
Datos en su documento ya citado sobre adecuacién al RGPD de tratamientos que incorporen
inteligencia artificial. En este sentido, como sefala Tomds Mallén, la exigencia de transparencia
debe ser considerada como “un derecho prestacional que requiere una actuacién positiva por
parte de las autoridades publicas” (2015, p.832).

Este principio debe complementarse necesariamente con la supervisién humana con
el objetivo de no socavar la autonomia humana y protegerla de los efectos adversos. Esta
supervisién planteard especial problema en aquellos sistemas de IA que evolucionen y aprendan
de la experiencia en los que necesariamente se tendrdn que adoptar mecanismos para evitar la
pérdida de control de la IA por el ser humano. En el marco de las Directrices Eticas para una
IA fiable se apuesta por una IA centrada en las personas, en el servicio a la humanidad y en el
bien comin y apoyada en tres componentes esenciales: licita, que respete el marco normativo
existente, prestando especial atencién a los textos de derechos humanos, ética y robusta desde
el punto de vista técnico y social para que los sistemas funcionen de manera segura y fiable y
determinacidn, en su caso, los posibles dafos involuntarios. Dentro de los principios éticos de la
IA, basados en los derechos humanos, el citado grupo de expertos destaca los siguientes: respeto

a la autonomia, prevencién del dafio, equidad y explicabilidad.

El Parlamento Europeo, el Consejo y la Comisién se ha pronunciado recientemente
sobre los pardmetros analizados en este epigrafe en la Declaracion Europea sobre los Derechos
y Principios Digitales para la Unién Europea, de 26 de enero de 2022% Si bien el texto tiene
cardcter declarativo, aborda, entre otras cuestiones, en el capitulo III, las “interacciones con
algoritmos y sistemas de inteligencia artificial”, en la que se compromete politicamente, en aras a

garantizar la libertad de eleccidn, a la promocién y aplicacién de los siguientes principios:

4 hups://digital-strategy.ec.europa.eu/en/library/declaration-european-digital-rights-and-principles#Declaration
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— velar por la transparencia en el uso de los algoritmos y la inteligencia artificial y porque
en su interaccién con ellos las personas estén empoderadas e informadas;

— asegurar que los sistemas algoritmicos se basen en conjuntos de datos adecuados para
evitar la discriminacién ilegal y permitir la supervisién humana de los resultados que
afectan a las personas;

— garantizar que las tecnologias, como los algoritmos y la inteligencia artificial, no se
utilicen para predeterminar las decisiones de las personas en dmbitos como, por ejemplo,
la salud, la educacién, el empleo y la vida privada;

— proporcionar salvaguardias que garanticen que la inteligencia artificial y los sistemas
digitales son seguros y se utilizan con pleno respeto de los derechos fundamentales de
las personas”.

La finalidad dltima, en este contexto, deberia ser evitar que la IA y los algoritmos decidan
“sobre fines y objetivos futuros del desarrollo de la vida, al margen de las elecciones de las
personas concernidas por esos designios” y en ocasiones con sustitucién plena de las decisiones

humanas por la TA (Pérez Lufo, 2021, p. 30).

En este contexto, siguiendo a Martinez de Pisén, la Filosofia ya ha dado serios pasos en
aras de avanzar, justificar y establecer un c6digo ético en el marco, por ejemplo con la denominada
roboética, que “vendria a ser una ética aplicada cuyo objeto es el dmbito cientifico de la robética”
(2017, p.70) , que giraria en torno a tres bloques: el estudio de los efectos de los productos
tecnoldgicos en el marco social, el andlisis de las reglas de conducta en el desarrollo de la IA y la
polémica sobre la decisiones auténomas por parte de las mdquinas. No obstante, segtin el citado
autor, la roboética serfa insuficiente para tratar los problemas que para la IA presenta, siendo
necesario como minimo abordar, entre otras, las siguientes categoria éticas y juridicas afectadas

por la nueva realidad tecnolégica: identidad, libertad, igualdad y responsabilidad.

En este contexto, como sefalaba Ortega y Gasset en su Meditacion sobre la Técnica,
uno de los riesgos respecto a la técnica es la posible pérdida de la denominada “conciencia
técnica”, individual y colectiva, y sus condiciones, incluidas las morales o éticas en que se
estd desarrollando. Se presenta, por tanto, de forma previa y paralela a la elaboracién de una
normativa sobre IA, la necesidad de un andlisis desde una perspectiva ética de la IA que algunos
autores incluyen dentro de la denominada “Etica Digital” cuestionando si no resultarfa mds ttil
y operativo regresar al debate inicial de cémo debe realizarse esta regulacién, preventiva, por un
lado, técnica, por otro. Esta necesidad no resulta extrana pues, como sefiala De Asis Roig, los
avances no siempre han ido acompafiados del “progreso moral” (2014, p. 18). La confianza tanto
individual como colectiva dependerd en gran medida de cémo se aborde el debate ético, de la
transparencia y comunicacién de las reglas pretécnicas y de la determinacién de los agentes que

deben participar en el mismo.

3 El nuevo panorama de la regulaciéon de la IA en la Union Europea: los
derechos fundamentales como punto de partida

Son muchos los sectores en los que tendrd repercusién la inteligencia artificial entre
los cuales estd el dmbito juridico y sus normas. El mayor o menor acierto en esta regulacién

influird de forma decisiva en la manera de abordar el avance tecnoldgico y sus consecuencias.
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En la actualidad ya existen normas que regulan algunos aspectos de la IA, como son las relativas

al tratamiento de la informacién personal en estos sistemas ya senaladas en epigrafes anteriores.

No obstante, en aras de dotar de una mayor seguridad juridica y evitar la dispersién
normativa en el dmbito de la Unién Europea, la regulacién de la IA estd siendo tratada a nivel
comunitario, siendo numerosa la actividad de los 6rganos de la UE en esta materia. Ya en octubre
de 2017, el Consejo Europeo apunté la necesidad urgente de abordar las nuevas tendencias
tecnolégicas, incluida la IA, instando a la Comisién a proponer un planteamiento sobre la
misma. El objetivo, como se senala en la Comunicacion de la Comision Europea de 25 de abril
de 2018, sobre Inteligencia artificial para Europa, es garantizar el establecimiento de un marco
ético y juridico, basado en los valores de la Unién y en su carta de Derechos Fundamentales.
Posteriormente, el Libro blanco sobre IA, de 19 de febrero de 2020, formulé alternativas politicas
para promover y regular esta tecnologia y abordar sus riesgos, destacando la posicién de la Unién
Europea en torno a una serie de valores compartidos que la posicionan en un marco de liderazgo
condicionado por promocién del uso ético de la inteligencia artificial. En estos momentos son
ya varios los textos, con mayor o menor fuerzas juridica, en el dmbito de la Unién destinados a
intentar conjugar la aplicacién y uso de la IA con la proteccién de los derechos’. Entre los mds
recientes, pueden citarse la Declaracién Europea sobre los Derechos y Principios Digitales para la
Unién Europea®y la Propuesta de Reglamento del parlamento Europeo y del Consejo por el que se
establecen normas armonizadas en materia de inteligencia artificial (Ley de Inteligencia artificial)
y se modifican determinados actos legislativos de la Unién. Estos se encuentran estrechamente
vinculados a otras normas que regulan esta cuestién en diversos dmbitos sectoriales como el
citado RGPD, de 21 de abril de 2021, la Directiva sobre proteccién de datos en el dmbito penal

o la normativa sobre igualdad.

De todos ellos, la propuesta de Reglamento constituye el texto mds ambicioso. Parte de
un enfoque basado en el riesgo, con el objetivo de cubrir todos los sistemas de IA de alto riesgo,
con posibilidad de que los proveedores de IA que no sean de alto riesgo sigan un cédigo de
conducta; riesgos que han de “calcularse teniendo en cuenta su repercusion para los derechos y
la seguridad” —punto 3.1 de la exposicién de motivos-. Pretende ser una respuesta coordinada de
la Unién a las implicaciones éticas y juridicas de la IA, incluyendo entre sus objetivos especificos
“garantizar que los sistemas de IA introducidos y usados en el mercado de la UE sean seguros
y respeten la legislacion vigente en materia de derechos fundamentales y valores de la UE”,
prohibiendo especificamente determinadas practicas en materia de IA por posible colisién directa
con los derechos fundamentales. Los derechos humanos constituyen, al menos de forma teérica,
el marco ético, juridico y politico de referencia en la materia. En este contexto, se considera que
la proteccién de los mismos permitird garantizar el posible desequilibrio de los ciudadanos frente
a esta tecnologia, pero también permitird la creacién de una legislacién con una base sélida que

evite la tan temida inseguridad juridica por parte de las empresas y organismos afectados.

Con este objetivo se propone una definicién juridica de IA que pueda resistir el paso del

tiempo, introduciendo un definicién de “sistema de inteligencia artificial” entendido como “el

5 DPara una relacién temporal de todos ellos, Vid. Punto 1.1 de la exposicién de motivos de la propuesta de
Reglamento del Parlamento Europeo y del Consejo por el que se establecen normas armonizadas en materia de
inteligencia artificial (Ley de inteligencia artificial) y se modifican determinados actos legislativos de la Unidn.
hteps://eur-lex.europa.cu/legal-content/ES/TXT/?uri=celex:52021PC0206.

6 htps://digital-strategy.ec.europa.eu/en/library/declaration-european-digital-rights-and-principles#Declaration
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software que se desarrolla empleando una o varias de las técnica y estrategias que figuran en el
anexo | y que puede, para un conjunto determinado de objetivos definidos por seres humanos,
generar informacién de salida como contenidos, predicciones, recomendaciones o decisiones que
influyan en los entornos con los que interactta”. Las técnicas y estrategias de aprendizaje de IA
que figuran en el mencionado anexo I son las siguientes: “estrategias de aprendizaje automdtico,
incluidos el aprendizaje supervisado, el no supervisado y el realizado por refuerzo, que emplean
una variedad de métodos, entre ellos el aprendizaje profundo. Estrategias basadas en la logica y
en el conocimiento, especialmente la representacién del conocimiento, la programacién (légica)
inductiva, las bases de conocimiento, los motores de interferencia y deduccién, los sistemas
expertos y de razonamiento (simbdlico). Estrategias estadisticas, estimacién bayesiana, métodos
de btsqueda y optimizacién”.

La consideracién del riesgo parece que va a ser determinante para establecer los requisitos
legales obligatorios, apostando a priori inicamente por su aplicacién en aquellos casos en los
que el riesgo se considere alto. No cabe olvidar que la necesidad de gestién del riesgo para los
derechos y libertades forma parte ya del concepto de responsabilidad proactiva que constituyé
una de las novedades mds relevantes del RGPD —articulo 24-. El principio de responsabilidad
proactiva supone un cambio de paradigma que exige pasar de un sistema de proteccidn reactivo
frente al incumplimiento, a un modelo preventivo y proactivo (Lorenzo Cabrera, 2018, p. 123).
Este principio requiere que el responsable del tratamiento realice un andlisis de los datos que
trata y de las demds circunstancias del tratamiento para después adoptar las medidas reales y
eficaces que garanticen que el mismo cumple los requisitos legales. Para ello deberd tener en
cuenta “la naturaleza, el 4mbito, el contexto y los fines del tratamiento, asi como los riesgos de

diversa probabilidad y gravedad para los derechos y libertades de las personas fisicas”.

En este sentido, la UE parece optar por un marco regulatorio que inicamente se aplique
a los sistemas de IA de alto riesgo, con la opcién de que los sistemas de IA de menor riesgo sigan
o se sometan a un cédigo de conducta. El debate sobre los grados de intervencién reguladora
no es, sin embargo, novedoso. Asi, ya hace tiempo parte de la doctrina se pregunta si no
resultarfa mds util y operativo regresar al debate inicial de cémo debe realizarse esta regulacién,
preventiva, por un lado, técnica, por otro. Si bien, no pocos autores apuestan por la idoneidad
de los denominados “sistemas de autorregulacién”, sefialando a los cédigos de conducta como
mecanismo idéneo para abordar los problemas, para otros, esta férmula no es mds que un reflejo
de la ruptura del viejo modelo ilustrado y de la crisis de uno de sus rasgos: la tendencia a
la desregularizacién, lo que implicaria la deslegalizacién y a contractualizacién de fenémenos
sociales, que se traduce en “una retirada de la normatividad juridica y en una mutacién profunda
de funcién y alcance” (De Julios Campuzano, 2018, p. 68). Advierten estos tltimos que las
posibles consecuencias negativas en el plano juridico de la adopcién de esta postura parecen
demasiado amplias y que desdibuja los limites entre lo prohibido y lo permitido. Como indica
De Julios-Campuzano “al difuminarse el limite entre seguridad y previsibilidad del Derecho y,
con ¢él, la libertad y responsabilidad del ciudadano, cambiarfa igualmente la seguridad precaria,

preventiva, manipulable y contextual en relacién a determinados bienes juridicos” (2018. 74).

En estos términos, la Unién Europa en su nueva propuesta reguladora de IA parece
apostar por un intento de conciliacién de las visiones expuestas, optando, por un lado, en

la futura regulacién de la IA por la elaboracién de un Derecho de prevencién de riesgos con
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el objetivo de anticipar la dimensién temporal del futuro y garantizar una vida digna de las
futuras generaciones. La necesidad deriva de que, en el contexto actual, la técnica ya no es
un instrumento para el hombre, sino que pasa a plano principal. De ahi, la importancia de la
aplicacién del denominado “principio de precaucién”, esto es, la adopcién de normas preventivas
orientadas a minimizar la potencialidad de las posibles amenazas destructivas para la humanidad.
Cierto es que, frente a este principio, no pocos autores defenderian la superioridad del derecho
a la libertad cientifica, como rasgo esencial del Estado de Derecho. Sin embargo, el legislador
comunitario entiende que, con esta propuesta, no se trata de frenar el avance técnico sino de
establecer un marco unitario con estindares minimos que buscan la proteccién de derechos y
bienes juridicamente esenciales para proteger al ser humano de forma individual y colectiva. Por
este motivo, combina este modelo con el de autorregulacién en el desarrollo o utilizacién de
aplicaciones de IA no consideradas de alto riesgo, a través de cédigos de conducta cuya finalidad
parece ser que los sistema de IA que no sean de alto riesgo “cumplan de manera voluntaria los

requisitos que son obligatorios para los sistemas de IA de alto riesgo”.

Partiendo de un enfoque basado en el riesgo, la propuesta de Reglamento distingue
entre riesgo inaceptable, riesgo alto y riesgo bajo o minimo, considerando incluidos dentro de
los primeros los sistemas de IA los contrarios a los valores de la UE por violacién de los derechos
fundamentales y estableciendo su prohibicidn; éstas “engloban aquellas précticas que tienen un
gran potencial para manipular a las personas mediante técnicas subliminales que trasciendan o
que aprovechan las vulnerabilidades de grupos vulnerables concretos, como los menores o las
personas con discapacidad, para alterar de manera sustancial su comportamiento de un modo
que es probable que provoque perjuicios fisicos o psicolégicos a ellos o a otras personas (....).
La propuesta prohibe igualmente que las autoridades publicas realicen calificacién social basada
en IA con fines generales. Por ultimo, también se prohibe, salvo excepciones limitadas, el uso
de identificacién biométrica remota en tiempo real en espacios de acceso publico con fines de
aplicacién de la ley” —punto 5.2.2 exposicién de motivos y articulo 5- Respecto a los sistemas de
riesgo alto se incluye un listado no cerrado con el objetivo de completarlo de conformidad con

los avances técnicos y compatibilizarlo con el necesario respeto y garantia de los derechos.

De nuevo, los requisitos de trasparencia y comunicacién de informacién a los usuarios y
la vigilancia y supervisién humanas, analizados en el epigrafe anterior, aparecen como ejes de la
nueva propuesta de regulacién en un intento de garantizar una informacién adecuada y correcta
a los usuarios respecto a los sistemas de alto riesgo, incluyendo en todo caso una herramienta de
interfaz humano-mdquina que permita la vigilancia humana —articulos 13 y 14 de la propuesta

de Reglamento sobre IA-.

Si bien esta perspectiva resulta en parte novedosa, la Comisién Europea, desde hace ya
algunos afos estd trabajando en la regulacién de algunos sectores que pueden ser determinantes
en su creacién y desarrollo. Esta abarca desde los temas de proteccién de datos personales,
ya analizados, o la libre circulacién de los no personales (Reglamento (UE) 2018/1807 del
Parlamento Europeo y del Consejo, de 14 de noviembre de 2018 al marco normativo de la
ciberseguridad’. En la actualidad, entre las seis prioridades de la Comisién Europea para el
2019-2024, con el objetivo de configurar el futuro digital de Europa, figuran la IA, la estrategia

Europa de datos y la estrategia industrial europea, con un enfoque que se apoya en tres pilares:

7 Vid. https://www.consilium.europa.eu/es/policies/cybersecurity/



Revista Direitos Culturais, Santo Angelo, v. 18, n. 44, p. 5-18, jan./abr. 2023.

la tecnologia al servicio de las personas, una estrategia econémica digital justa, pero también

competitiva, y una sociedad abierta, democrdtica y sostenible.

La Unién Europea deberd ademds abordar cémo afectard la IA a la normativa que ya
estd en vigor, como por ejemplo las normas destinadas a garantizar la igualdad, y si la misma
serd capaz de dar una respuesta efectiva a aplicacién de estos sistemas. Asi, la dificultad no solo
residird en intentar hacer frente a un marco comun sino abordar un estudio de la legislacién, tanto
en el dmbito comunitario como estatal, para garantizar la correcta aplicacién de la normativa
existente. Como senala el citado libro blanco, el marco normativo se enfrentara a los retos de la
posible opacidad de la IA, al aprendizaje automitico, los temas de responsabilidad y cambios en
el concepto de seguridad -Informe de la Comision al Parlamento Europeo, al Consejo y al Comité
Econdmico y Social Europeo sobre las repercusiones en materia de seguridad y responsabilidad civil de
la inteligencia artificial, el internet de las cosas y la robdtica, de 19 de febrero de 2020-

Son muchas, por tanto, las caracteristicas de las tecnologias pueden hacer dificil
comprobar el cumplimiento de la proteccién de los derechos fundamentales e impedir su
eficacia. El reto de determinar los destinatarios de la norma y su alcance geogrifico serd otra
de las dimensiones que deberd abordarse. Mds alld incluso de esta dimensién futura o amplitud
de la regulacién, como indica Martinez de Pisén, las discusiones en la ética y en la teoria de los
derechos humanos, en funcién de la evolucién, podrian extenderse hacia el debate de si los seres
no humanos pueden tener derechos si se le atribuye la condicién de agentes morales. Asi, en
este marco, Unicamente cabe partir del hecho indubitado de que el desarrollo de la tecnologia
estd alterando la naturaleza y la relacién del hombre con la misma. Como han advertido autores
como De Julios-Campuzano, el Derecho de la Modernidad que supeditaba su respuesta a la
constatacién de un conflicto, no resulta aplicable siendo necesaria la “incorporacién de una
dimensién futura”. La necesidad de un nuevo Derecho ante la aparicién de nuevas formas de
amenaza para los derechos fundamentales, derivadas de las nuevas tecnologias, parece constatarse.
En este sentido, como indica Frosini es necesario un cambio de perspectiva en relacién con los
derechos humanos, puesto que de los derechos comprendidos en un catdlogo cerrado se ha
pasado a una concepcién abierta y progresiva de éstos, cuya finalidad es la de su adecuacién a

las nuevas necesidades del hombre como ‘“creador del mundo tecnolégico” (Frosini, 1996, p.95).

4 Algunas consideraciones finales

La articulacién juridica de la relacién entre IA y derechos fundamentales se presenta
compleja en un mundo tecnolégicamente cambiante en el que Derecho trata de adaptar estos
avances, en la mayoria de los supuestos, a categorias ya existentes que pone en riesgo la seguridad
juridica y que no alcanzan, en ocasiones, a solucionar los problemas que la IA artificial presenta
para el Derecho y para los derechos. Teniendo en cuenta el estado de los avances tecnolégicos
relacionados con la IA, los derechos mds afectados por su utilizacién en la actualidad son el
derecho a la vida privada y el derecho a la igualdad y no discriminacién. En este sentido, el
imparable progreso tecnolégico ha facilitado la fabricacién, diseno y utilizacién de médquinas
dedicadas a los procesos de decisién de perfiles individuales y al andlisis e incluso resoluciéon
de gran variedad de relaciones publicas y privadas, sometiendo a la privacidad a unos riesgos

significativos y distintos a los tradicionales para la eficacia del derecho fundamental (Lucas Murillo
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de la Cueva, 2022). Posiblemente, estos riesgos obligardn a cambiar el modelo de proteccién de
datos, que ya ha comenzado en el 4mbito de la UE con el RGPD a través de la introduccién
de ciertos principios como el de responsabilidad proactiva, la privacidad desde el disefio o por
defecto. No obstante, la IA presenta también un riesgo directo o indirecto para otros derechos
que pueden verse comprometidos en la deriva de un uso torticero de la tecnologia. Entre los
derechos que pueden verse afectados por un mal uso o creacién de IA, cabe sefalar la libertad
de expresion, el derecho a la informacién, la libertad de reunién, la libertad de pensamiento, el
derecho a una tutela judicial efectiva y a un juicio justo, el derecho a la educacién e incluso el

derecho a la vida y a la salud.

En este contexto, el derecho a la proteccién de datos personales, como libertad
fundamental en si misma y como derecho instrumental ordenado a la proteccién de otros
derechos fundamentales frente al uso de la tecnologia, cumplird una doble misién. Por una parte,
garantizar a los ciudadanos el control de sus datos de cardcter personal, permitiéndole conocer
qué datos, quién y para qué los obtiene y utiliza. Por otra, como mecanismo de proteccién de
otras libertades. No obstante, en ambos casos, se enfrentard a nuevos desafios derivados del
andlisis de grandes cantidades de datos y su conexidn, incluso de conjuntos de datos que, en si
mismos, no contienen datos personales. En este contexto, se presenta como esencial fortalecer
el principio de transparencia para poder conocer quién disefia esas categorias, quién decide su

significado y quién decide bajo qué circunstancias esas categorias sean decisivas.

En estos momentos se estd intentando abordar en la UE un marco juridico genérico
de la TA. No obstante, tal y como apuntan tanto la doctrina como los érganos implicados en la
elaboracién de ese marco, uno de los requisitos previos para la creacién y puesta en marcha de
dispositivos de IA es la necesidad de generar confianza individual y social. Dicho reto pasa por la
necesidad previa de una base minima de alfabetizacién digital de la ciudadania y la aplicacién del
principio de transparencia, que debe ir acompafiado de la supervisién humana de los sistemas en
aras de proteger la autonomia humana y evitar los efectos adversos. Resulta esencial la creaciéon
de unas directrices éticas sélidas para una inteligencia artificial fiable, previo debate pretécnico
sobre el avance tecnoldgico en cuestién y sobre los agentes implicados en los mismos. Este analisis
pretécnico llega tarde a la implantacién de la denominada IA débil, pero deberia considerarse

respecto a la implantacién de mecanismos de IA general o fuerte.

Dentro del marco del Estado de Derecho la confianza en la técnica queda condicionada
ademis a la forma en la que se realice su regulacién y las garantias de las que se dote a la misma.
Esta normativa debe tener su base en la idea central de dignidad humana y en la proteccién de
los valores que fundamentan los derechos humanos. El marco juridico regulador de la IA debe
tener como punto de partida los valores de la Unién y la carta de Derechos Fundamentales. En
este sentido, los derechos humanos constituyen el marco ético, juridico y politico de referencia

en la materia.

La apuesta la Unién Europa por la elaboracién de un derecho de prevencién de riesgos
con el objetivo de anticipar la dimensiéon temporal de futuro y garantizar una vida digna de las
futuras generaciones parte del hecho de que la IA no es mala en si misma, sino que el problema
serd definir sus finalidades, el uso de la misma y los nuevos sesgos que se derivan de su empleo.
Desde esta perspectiva, la propuesta de la UE parece centrada en el concepto de riesgo y en

encontrar un marco legislativo apropiado para los sistemas de riesgo alto, dejando en manos
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de los cddigos de conducta la adopcién de medidas respecto a la inteligencia artificial con
menor riesgo; dicha postura presenta algunos problemas bdsicos desde la teoria de los derechos
fundamentales, pues cabe recordar que la autorregulacién no cabe ni respecto a su contenido ni
desarrollo. No resulta posible, por tanto, olvidar que los bajos desafios técnicos de la inteligencia
artificial pueden presentar grandes riesgos para los derechos y, en especial, para la garantia y

eficacia de los mismos.

Resulta curioso, el contraste de esta propuesta con declaraciones previas sobre la
necesidad de que los derechos constituyan el marco bdsico desde el cual afrontar los desafios que
presentan los problemas relacionados con la IA. En este sentido, algunos textos e informes ya
han destacado la problemdtica que para los derechos fundamentales puede implicar el enfoque
de la norma basado en el andlisis del riesgo por el impacto que estos sistemas pueden tener sobre
los individuos, sobre la sociedad y sus derechos. Parecen necesarias, por tanto, ciertas revisiones
o estudios de la propuesta, tendentes, como minimo, a determinar su funcién y alcance y a dotar
de una mayor seguridad y previsibilidad a la norma impidiendo que se desdibujen los limites
entre lo permitido y lo prohibido, especialmente cuando se trata de una regulacién que incide de

forma directa en derechos y libertades fundamentales.
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