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Resumo: Este artigo tem como objetivo principal destacar a
influéncia das novas tecnologias da informagio e comunicagao
nas democracias. Destaca-se, portanto, um novo modo
de “fazer politica”’, levando em consideragio os sistemas
de Inteligéncia Artificial, a utilizacdo de algoritmos para o
mapeamento do eleitorado, além do fend6meno das fake news
e o uso dos chamados bots. Outrossim, o trabalho realiza
uma andlise de acontecimentos em que foram visualizadas
de maneira clara a influéncia dessas novas tecnologias, como
é o caso das eleicoes presidenciais dos Estados Unidos de
2016 e das dltimas eleicoes para presidente no Brasil, em
2018, e busca compreender de que forma a problemdtica em
referéncia pode ser solucionada ou amenizada.
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Abstract: The main objective of this article is to highlight
the influence of information and communication’s new
technologies in democracies. Therefore, a new way of “doing
politics” stands out, considering Al systems, the use of
algorithms for mapping the electorate, in addition to the
phenomenon of fake news and the use of bots. Furthermore,
the article carries out an analysis of events with clear
influence of these new technologies, as is the case the 2016
United States presidential elections and the last elections for
president in Brazil, in 2018, and seeks to understand how the

issue can be solved or mitigated.
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1 Introducao

Em 2014, o filme HER foi premiado com o Oscar de Melhor Roteiro Original. A
histéria aborda a vida de um homem chamado Theodore, recém-divorciado, que decide comprar
um sistema de Inteligéncia Artificial (IA) para auxiliar nas suas tarefas didrias. Samantha, nome
escolhido para si pelo préprio sistema, aprende, a partir do cotidiano de seu usudrio, a moldar as

experiéncias que cercam a rotina de Theodore e a auxilid-lo em importantes decisoes.

Longe das premiagdes do cinema, os sistemas de IA sao uma realidade em diversos setores
da vida da maioria dos individuos. Nao ¢ dificil encontré-la nos smartphones, nas assistentes de
voz ou até mesmo nos servidores que alguns sites utilizam para prever qual o préximo livro
que vocé deve comprar ou a préxima musica que vocé deve ouvir. Apesar de em tarefas simples
parecerem inofensivos, até mesmo pelo fato de muitas vezes as pessoas se darem por satisfeitas
com as facilitagoes trazidas e nao refletirem sobre as consequéncias disso, os algoritmos podem
ser utilizados em outros cendrios que demandam mais complexidade, como ¢ o caso de uma
eleicao.

Nesse sentido, o presente artigo propde-se a analisar as implicagoes desse cendrio a
partir de uma andlise qualitativa de pesquisa bibliografica, a fim de explorar qual a influéncia os
algoritmos, as novas tecnologias e a IA podem exercer sobre certames democriticos. Ademais,
busca-se compreender de que modo essa realidade implica no comportamento desses usudrios
como cidaddos que exercem o direito ao voto em um pais com democracia representativa, e o

que pode ser feito a esse respeito.

2 Redes sociais e o novo jeito de “fazer politica”

E inegdvel a participagio das novas tecnologias da informagio e comunicagio em diversos
setores da vida contemporanea. Sao assim denominadas as tecnologias e métodos que surgiram
Terceira Revolugio Industrial e que tem como caracteristica principal a agilizagao da transmissao
de informagoes, a exemplo de computadores, celulares e a prépria internet (VELLOSO, 2011,
p.2-3).

Os celulares tornaram-se uma extensio que acompanha o dia a dia da maioria da
populagio, sao mais de cinco bilhées de aparelhos sendo utilizados no mundo, segundo dados
de 2019 (AGENCIA BRASIL, 2019). As chamadas home assistants estao cada vez mais populares
(CHEN, 2019) sao responsdveis por mudar a rotina e o modo de realizagao de tarefas daqueles

que optam por adquirir tal produto.

A modulagao para uma melhor experiéncia de cada usudrio é um importante ponto para
as empresas que desenvolvem essas tecnologias, para tanto, a importincia de investir tanto em
sistemas de JA (MENDES, 2019) que acompanhem e aprendam com os dados cedidos pelo

usudrio durante a utilizagao desses aparelhos.
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Harari (2018, p. 11-79), aborda os principais desafios que a humanidade enfrenta ou ird
enfrentar neste século. Dentre eles, figura a questao da ascensao das novas tecnologias e das redes

sociais e seus impactos nos mais diversos setores da sociedade.

Organizar-se em grupos de interesse e manifestar suas opinides se tornou muito mais
fécil com o espago criado pelas redes sociais, ambientes criados dentro do “cyberespago” para
comunicagio e socializagao dos individuos, além de, hodiernamente, servirem como uma espécie
de portal de noticias, em que as pessoas podem receber e compartilhar informacoes de maneira
instantdnea. Como informa a Diretoria de Andlise de Politicas Pablicas da Funda¢io Gettlio
Vargas (2017, p. 9), “importante meio de comunicagio, informagao e construgao de conexdes,

as redes sociais s3o parte cada vez mais significativa do dia a dia das pessoas.”

Todavia, existe, em decorréncia da utilizagao de tais tecnologias e da massiva utilizagao
das redes sociais, um grande compartilhamento de dados, o qual ¢ estimulado e, na maioria
das vezes, feito pelo proprio usudrio sem hesitacoes. A preocupagio, nesse sentido, ji é grande
quanto ao que pode ser feito com os dados que sdo diariamente compartilhados e como eles serdo
utilizados pelas empresas que possuem este acesso, mas fica ainda mais grave quando a utilizagao

de algoritmos e sistemas de IA' ¢ feita em um cendrio como o de uma eleigao presidencial.

A utilizagao de algoritmos® nos processos democréticos confere a quem os utiliza certa
seguranca na hora de decidir a qual grupo de eleitores se deve investir mais aten¢io ou a como
apresentar as propostas de campanha para certo grupo de pessoas, por exemplo. A corrida
eleitoral, portanto, torna-se muito mais direcionada e, de certa forma, efetiva, quando se tem

um artificio como este filtrando o eleitorado.

O “fazer politica” tenta se adaptar a uma nova realidade, em que se torna importante
manter o contato com os eleitores, porém nao se restringe ao estilo de comunicagio interpessoal
anteriormente utilizado, mas com uma abordagem diferente e ainda mais préxima aos anseios
dos votantes. A nova forma de “fazer politica”, dessa forma, apresenta-se com a necessidade
de fazer valer de estratégias de marketing mais intensas, a fim de nio s6 garantir a vitéria, mas
legitimar a governancga. (ITUASSU ez. al. apud NORRIS, 2019, p. 18).

As novas tecnologias utilizadas, tal qual os sistemas de IA, que aperfeicoam e definem a
imagem de um candidato diante de suas préprias redes sociais, s3o as responsaveis por ditar uma
nova forma de tentar alcangar o eleitorado. Ituassu ez al. apud Howard (2019, p. 19) aborda essa

novidade em relagao ao modo de fazer campanha, a qual se chama de hipermididtica e que possui

1 A inteligéncia Artificial, conhecida popularmente como IA, ¢ campo de estudo que surge na década de 1950 e
pretende criar sistemas com caracteristicas que geralmente sio associadas s pessoas. Para tanto, busca observar
e copiar comportamentos, criar solu¢oes para problemas, de maneira a seguir uma légica préxima a qual um ser
humano utilizaria. (BIGONHA, 2018).

2 O termo deriva do latim “Algoritmi”, como ficou conhecido o polimata persa Muhammad ibn MRsi al-
Khwarizmi, tipo um dos maiores matemdticos de todos os tempos. Algoritmos sio “procedimentos que
possibilitam o raciocinio mecanico”. Diferentemente das equagoes, que “tém um tnico resultado correto”, eles
“captam o processo de resolugio de um problema, mas nio dizem nada a respeito de onde aqueles passos irao

levar”. (FOER, 2018, p. 68-69)
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como principal atributo os dados do eleitorado e como podem ser utilizados para aperfeigoar as

estratégias de comunicagao politica do candidato.

Harari (2016, p. 377), nesse sentido, deixa claro que as novas tecnologias caminham
de maneira ripida, fazendo com que os processos politicos, essencialmente burocriticos, nao
consigam acompanhar tais avangos. Afirma, portanto:

Além disso, enquanto a desajeitada burocracia governamental fica matutando a respeito
de uma regulacio cibernética, a internet se metamorfoseou dez vezes. A tartaruga

gulac &
governamental ndo é capaz de se emparelhar com a lebre tecnolégica.

A busca por tentar acompanhar tais avangos, portanto, pode ser norteadora de qual
forma esta serd realizada. Um grande entrave, portanto, surge neste cendrio. O uso de um sistema
de IA dentro de um processo eleitoral nao seria tao problemdtico se o0 modo de aquisi¢ao dos

dados que geram tais resultados fosse menos invasivo.

A transparéncia na identificagio de como eles sio coletados ou utilizados ainda ¢é falha
e os ultimos acontecimentos em que a utilizacdo de algoritmos foi fundamental nas eleigoes
demonstram bem o que esses filtros criados implicam dentro do que se espera de um processo

genuinamente democrdtico.

3 A Cambridge Analytica e a utilizacao de dados

Alguns exemplos de como a IA pode ser utilizada dentro desses cendrios j4 sao visiveis
e tem gerado debates intensos sobre quais seriam os limites do uso das novas tecnologias nos

pleitos eleitorais, além das consequéncias geradas.

A Cambridge Analytica é uma empresa de andlise e coleta de dados que envolveu-se em
um escandalo por utilizd-los para elaborar uma comunicagio estratégica para o processo eleitoral.
A polémica se deu porque, desse modo, tornou-se muito mais ficil conseguir imprimir o perfil
do eleitorado, haja vista que as preferéncias pessoais demonstradas pelos compartilhamentos e
acessos demonstram, inclusive, tendéncias politicas. Um académico da Cambridge Analytica,
chamado Aleksandr Kogan, atuante da Universidade de Cambridge, criou um aplicativo chamado
thisisyourdigitallife, o qual possuia como principal objetivo desenvolver pesquisas académicas.
Nesse sentido, o aplicativo coletava informacoes privadas dos perfis de 270 mil usudrios, com

seu consentimento, o que até entao era permitido e estava de acordo com os termos de uso do

Facebook (MARTT, 2018).

Ocorre que, em 2015, o Facebook teria tomado conhecimento de que a Cambridge
Analytica havia compartilhado os dados coletados com um terceiro, a empresa Eunoia

Technologies, que visava fins comerciais, o que contrapunha os termos de uso da plataforma’.

3 Disponivel em: https://gl.globo.com/economia/tecnologia/noticia/facebook-suspende-cambridge-analytica-
por-violacao-de-politicas.ghtml. Acesso em: 28 fev. 2020.
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Dessa forma, o Facebook teria exigido que as informagdes dadas a terceiros fossem
destruidas, porém, posteriormente, em 2018, descobriu-se que a Cambridge Analytica e
outras empresas nao teriam eliminado as informagoes. O Facebook, entao, manifestou-se
impedindo que a empresa operasse na rede social a partir daquele instante, contudo os dados de
aproximadamente 50 milhoes de usudrios jd haviam sido utilizados, niimero que foi superado
ap6s uma nova andlise da rede social, que afirmou terem sido, na verdade, 87 milhoes de usudrios

com seus dados comprometidos.*

Apesar da Cambridge Analytica ter negado veementemente que utilizou os dados que
adquiriu nas elei¢oes estadunidenses de 2016 e na campanha de apoio ao Brexit’, ficaram claras as
intengoes da companhia em ambas as situagdes. A técnica utilizada é chamada de microtargeting,
definida por Eduardo Magrani e Renan Medeiros de Oliveira (2018, p. 16):

Microtargeting é uma estratégia digital de criagao de puablico-alvo por meio da coleta
de dados desse publico, para que a empresa possa conhecer minuciosamente o perfil
em questdo. A estratégia ¢ feita em cima de um banco de dados montado com
informagoes como idade, género, hobbies, comportamento, entre outros. Em principio,
o microtargeting era usado no marketing publicitirio para o aprimoramento de produtos
e servicos. Agora, fala-se de marketing politico, uma vez que auxilia os candidatos a
definirem um nicho de eleitores especificos, mapeando possiveis apoiadores. (MAGRANI
et. al, 2018, p. 10).

O objetivo de conseguir mapear o eleitorado e moldar opinides, desta forma, fica muito

mais acessivel quando essa técnica é utilizada, permitindo alcancar resultados mais efetivos para

uma elei¢ao, como foi o caso da campanha de Donald Trump em 2016.

4 as elei¢des dos eua em 2016 e a campanha de Donald Trump

As campanhas eleitorais passaram por intensas modificacoes com o tempo. Desde
um contato mais pessoal com o eleitorado, até programas de réddio e televisio, os candidatos
precisavam reinventar-se a fim de conseguir o maior alcance possivel e uma boa visibilidade para

apresentar suas propostas € garantir um bOIIl namero dC votos.

Com um acesso mais popular a internet, os candidatos comegaram a investir mais em
suas campanhas nas redes sociais, interagindo e expondo seus objetivos, uma vez que neste
ambiente nao existia um tempo limite, como na TV ou rddio, além do indiscutivel maior alcance

que os posts poderiam alcangar — o que também pode ser negativo.

O investimento em campanhas na internet nos Estados Unidos aumentou desde as
candidaturas de Barack Obama em 2008 e 2012, mas foi com Donald Trump, nas eleicoes

de 2016, que a utilizagdo dessas novas tecnologias foi empregada de uma maneira massiva e,

4 Disponivel em: https://gl.globo.com/economia/tecnologia/noticia/facebook-eleva-para-87-milhoes-o-n-de-
usuarios-que-tiveram-dados-explorados-pela-cambridge-analytica.ghtml#. Acesso em: 02 jan. 2020.

5 Disponivel em: https://brasil.elpais.com/brasil/2018/03/26/internacional/1522058765_703094.html. Acesso
em: 28 fev. 2020.
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de certa forma, questiondvel (MAGRANI; OLIVEIRA, 2018, p. 18). Com o auxilio de Brad
Parscale, especialista em marketing digital, e a Cambridge Analytica, responsavel pela estratégia
de dados da campanha, Trump investiu em andncios no Facebook para auxiliar na conquista de

votos. (PERSILY, 2017, p. 66).

Uma estimativa aponta que “Trump’s tweets were retweeted more than three times as
often than Hillary Clinton’s, while his Facebook posts were reshared five times more often™
(PERSILY, 2017, p. 66), sua oponente em tal pleito eleitoral de 2016. Além disso, Ituassu ez al.
apud Woolley e Guilbeault (2019, p. 21-22) apresentam outro dado igualmente relevante:

De fato, pesquisas apontam que a plataforma fez uso intenso de automacio, em busca
dos chamados “consensos artificiais”, gerados pela amplificacdo automatizada do trifego
na rede ao redor de um candidato ou questdo. Segundo relatério do Oxford Internet
Institute (OII), a propor¢iao das mensagens automdticas de Trump em relacio as
disparadas pela campanha de Hillary Clinton foi de 5 para 1 (ITUASSU ez al., 2017,
p.21-22).

As mensagens enviadas pela equipe de Trump o auxiliaram a conseguir um apoio maior
e, enquanto isso, davam uma impressao negativa a sua concorrente, Hilary Clinton. Com o
mapeamento de dados realizado pela Cambridge Analytica, portanto, ficou ainda mais facil
tracar o perfil dos usudrios que seriam mais atingidos por esse tipo de propaganda politica e,

dessa forma, alcancar o voto dessas pessoas durante as elei¢oes.

Esse esforco e aparato trazem consigo o debate importante dos limites da utilizacio
desses algoritmos e a influéncia que eles exercem dentro de processos democriticos. Sao os dados
conquistados que conseguem descrever cada individuo, ndo sé quanto ao seu comportamento
dentro da rede, mas o de fora também, por isso dada tamanha importincia a estes e a preocupacio

com o que pode ser realizado com informagoes tao essenciais.
Como, corretamente, jd alertava Bobbio (2000, p. 43)

O ideal do poderoso sempre foi o de ver cada gesto e escutar cada palavra dos que estdo a
ele submetidos (se possivel sem ser visto ou ouvido): hoje esse ideal ¢ realizével. Nenhum
déspota na antiguidade, nenhum monarca absoluto na idade moderna, apesar de cercado
por mil espides, jamais conseguiu ter sobre seus suditos todas as informagoes que o mais
democritico dos governos atuais pode obter com o uso dos cérebros eletronicos.

isso se dd, em boa parte, pelo motivo explicado por Lufio , p- , no sentido
E d b te, pel t licad L 2005, p. 361 tid
de que as novas tecnologias nos fazem confessar “nossos préprios pensamentos sem o uso de
tortura fisica e quase inadvertidamente”, e quanto mais se sabe sobre nds, maiores as chances

e que nossas escolhas nao sejam livres, sendo por outros predeterminadas, nio sejam nossas,
d lh 1 d t det d

em resumo. Hoje, segundo Steve Lohr, vivemos em uma ‘data-driven society”, na qual a ordem

6 “Mensagens elaboradas pela equipe de Trump para sua candidatura foram trés vezes mais “retuitadas” e cinco
vezes mais compartilhadas no Facebook que aquelas ligadas as contas de Hilary Clinton” (PERSILY, 2017, p.
66, tradugio nossa).

7 LOHR, Steve. The Promise and Peril of the ‘Data-Driven Society’. Disponivel em: https://bits.blogs.nytimes.
com/2013/02/25/the-promise-and-peril-of-the-data-driven-society/. Acesso em: 04 jan de 2020.
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politica e econdmica utiliza disto para sua manutengao e reinven¢ao dentro de tais avangos
sociais. Pode ser dito que o uso destes sistemas de IA colaborou para que Trump tivesse éxito
em sua candidatura e, consequentemente, assumisse a presidéncia dos Estados Unidos. Dessa
forma, verifica-se que a divulgagao de mensagens falsas e direcionadas pode atingir diretamente

o sistema democritico.

A criagdo de elementos nocivos dentro do ambiente digital implica em problemas
graves dentro do que se espera de uma democracia. Ademais, existe a questao da qualidade
das informacoes utilizadas, uma vez que estas formam o julgamento que os eleitores terao dos
candidatos presentes na corrida eleitoral. Por fim, mister considerarmos a auséncia do uso putblico
da razao e a hipermidializagao. Desenvolvido por Kant (1985, p. 104), o uso publico da razao
estd relacionado a capacidade do individuo de informar e a influéncia de tal informagao dentro
da sociedade. Para o autor, é importante que este seja realizado de maneira que a autonomia
conquistada por meio do saber pelo individuo, nao seja utilizada somente por este e, sim,

compartilhada em grupo, assim, define:

(...) o uso publico de sua razio deve sempre ser livre e s6 ele pode realizar o
esclarecimento entre os homens. O uso privado da razio pode porém muitas vezes ser
muito estreitamente limitado, sem contudo por isso impedir notavelmente o progresso
do esclarecimento. Mas por uso publico da prépria razao entendo aquele que qualquer
um, enquanto letrado (Gelehrter), dela faz perante o grande piblico do mundo letrado.
Chamo uso privado aquele que alguém pode fazer da sua razio num certo cargo publico
ou funcio a ele confiado (Kant, 1985, p.104).

A informagcio, assim, apresenta-se como importante elemento para o desenvolvimento
democritico da sociedade (ITUASSU ez. 4l., 2019, p. 34) e, portanto, precisa ser disseminada
para auxiliar seu avango, respeitando a veracidade dos fatos, a fim de evitar o alastramento de
noticias falsas que prejudicam e trazem consequéncias significativas hodiernamente, como as
debatidas na presente pesquisa. Uma dessas consequéncias, como dito, ¢ a hipermidiatizagao, a

qual, na li¢ao de ITUASSU ez. al. (2019, p. 34):

(...) tem o potencial de trazer, como vimos, uma série de problemas as democracias
contemporéneas, incluindo af entraves na constituigao do publico e no desenvolvimento
das comunidades politicas, com distor¢des no ambiente informativo, maior facilidade
de influéncia externa e redugio na capacidade deliberativa das sociedades. ITUASSU
et. al., 2019, p. 34).

E nesse sentido que determinados grupos e temas podem ter sua representatividade

aumentada significativamente de maneira artificial dentro da esfera publica.

5 Algoritmos nas elei¢cdes brasileiras

Apesar de, no Brasil, a TV ainda configurar como a principal fonte utilizada pelo

eleitor para conhecer melhor os candidatos®, as redes sociais ganham, cada vez mais, espago nas

8 TV ¢ principal fonte de informacao de leitores. Associagio Brasileira de Emissoras de Rddio e Televisao (ABERT).
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campanhas eleitorais. Por ser ripida e gerar uma interagao mais fécil entre o eleitor e o candidato,
¢, por muitas vezes, vista como o ambiente ideal para a construgao de debates e manutengio da
democracia. Ocorre, no entanto, que o cendrio presenciado, por vezes, é bem diferente. Além
de ser um espago propicio para uma fécil disseminagao de noticias falsas, a internet ainda pode
abrigar outras técnicas para garantir um forte eleitorado, como ¢ o caso da utilizac¢ao de bors,
além do ambiente de polarizagao em fungio gerada por debates intensos entre posicionamentos

contrarios.

Aspilastrasdademocraciabrasileira, jd historicamente enfraquecidase nao suficientemente
testadas, encontravam diversos outros problemas desde as manifestagoes de junho de 2013, as
quais, posteriormente, tiveram como consequéncia o impeachment da presidente Dilma Rousseff
e, depois disso, uma onda de desconfianca que permeava diversos setores da politica brasileira e
na prépria democracia. Protestos que pediam a volta da ditadura militar'® comegaram a ocorrer
com frequéncia e o maior pedido era o de mudanga, a qual, inclusive, afetou as estruturas de
um dos partidos politicos brasileiros mais fortes e tradicionalmente ligado aos movimentos de

esquerda — o Partido dos Trabalhadores.

Todas as insegurangas trouxeram elei¢oes em que os debates ptblicos assumiam contornos
diferentes do que se era visto na televisio ou até mesmo nos principais canais de noticias na
internet. As discussoes alcancaram as ruas em uma polarizagio forte, a qual foi responsdvel
por criar um ambiente instdvel dentro das redes sociais, a denominada “cyberpolarization” por
SUSTEIN (2017)"" surge nesse cendrio. As elei¢coes brasileiras de 2018, portanto, foram uma
prova de que a busca por se reinventar e buscar acompanhar os avangos tecnoldgicos e trazé-los

para o certame eleitoral pode gerar consequéncias, no minimo, questiondveis.

5.1 As fake news e sua participagdo nas eleicoes brasileiras de 2018

Assim como nas eleigoes dos Estados Unidos de 2016, em que foram bastante presentes,
as fake news, fendmeno relacionado a democratizagio da produgao de contetdo e a consequente

disseminacao de desinformagao (FONTES; SILVA apud AMAZEEN, 2019, p. 83), receberam

grande atengao nas elei¢oes brasileiras de 2018.

03 de agosto de 2018. Disponivel em: https://www.abert.org.br/web/index.php/notmenu/item/26345-tv-e-
principal-fonte-de-informacao-de-eleitores. Acesso em 27 fev. 2020.

9 “As ruas voltaram a fazer parte da politica brasileira quando o aumento das tarifas de 6nibus fez irromper uma
onda de protestos no Brasil em junho de 2013. Naquele momento, a estratégia de evitar a apropriagio do
movimento por parte de partidos politicos - principais alvos da revolta das ruas - ¢ a desconfianca na cobertura
das manifestacdes pela imprensa tradicional transformaram as redes sociais em um reconhecido espaco de
expressao da democracia, uma vez que assumiram protagonismo como lugar de organizagio e de difusio de
informagoes.” (FGV/DAPP, 2017).

10 Manifestantes fazem protesto pré-ditadura militar em frente ao Congresso. ISTOE. Brasilia, 28 de maio de
2019. Disponivel em: https://istoe.com.br/manifestantes-fazem-protesto-pro-ditadura-militar-em-frente-ao-
congresso/. Acesso em: 04 jan. de 2020.

11 SUSTEIN, C. R. #Republic: Divided Democracy in the Age of Social Media. Princeton University Press, 2017.
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Da mesma forma que Donald Trump, Jair Bolsonaro, candidato a presidéncia em 2018 e,
hoje, presidente do Brasil, contou com o auxilio de diversas noticias falsas sobre seus oponentes,
em especial ao candidato Fernando Haddad e sua vice Manuela D’Avila, para conquistar eleitores
efetivos e provaveis. Exemplo disso ¢ o levantamento feito pela organizagao Aos Fatos'? em que
foram desmentidos 113 boatos, entre os meses de agosto e outubro de 2018, sobre as eleicoes

que, somados, acumularam 3,19 milhées de compartilhamentos no Twitter e no Facebook.

(LIBORIO; CUNHA, 2018).

A disseminagao dessas noticias tem influéncia direta em como os eleitores irao encarar
os candidatos que disputam o certame eleitoral. Uma vez que existem informagoes que nao
condizem com a realidade sobre atitudes ou caracteristicas desses individuos, é ficil que o
eleitorado se confunda ou tire conclusoes precipitadas, principalmente levando em consideragao

a quantidade de noticias divulgadas todos os dias. Veja-se, acerca do assunto:

A disseminacio de fake news impacta ambas as motivacoes do voto democritico. Por
um lado, a escolha racional de projetos e avaliacio do histérico de candidatos fica
prejudicada devido a inundagao de informagoes possivelmente inveridicas. Por outro,
fatos inveridicos deturpam os j4 mencionados tragos dos candidatos — seja a favor ou
em detrimento de sua imagem. Ademais, a disseminacio de informacoes inveridicas
também reforca enviesamentos ideoldgicos de cada eleitor, pois apresenta evidéncias que
confirmam ideias, valores e concepgdes inerentes as suas visdes de mundo. (FGV, 2019,

p- 4).

As informacdes falsas nio possuem relevante influéncia se nio encontrarem ambiente
propicio. Em razio disso que a figura dos chamados bozs™ é tao importante, a fim de garantir a

disseminagio dessas noticias de uma maneira mais efetiva e massiva. Nesse sentido:

O fenémeno das fake news niao pode ser plenamente compreendido apenas pelo seu
componente de falsidade de informacoes: o modo de disseminagao é fundamental para o
seu impacto eleitoral. Para tanto, bots sociais e pessoas reais compartilham fake news em
redes sociais e aplicagoes de comunicagio como WhatsApp ou mesmo servigos de e-mail.
Os bots sociais, ao se passarem por pessoas reais divulgando noticias e apresentando
opinides, transformam-se numa ferramenta para gerar massa critica de compartilhamento
de noticias nos diversos veiculos de comunicagao online e consequentemente tornaram
determinados fatos, veridicos ou nao, parte da narrativa mainstream. Nesse sentido, o
que diferencia o atual fendmeno das fake news de formas mais antigas de desinformagao
¢ justamente sua escala massiva e sua veiculagao online. (FGV, 2019, p. 4).

Outro ponto relevante refere-se ao surgimento das chamadas deep fakes, tao agressivas

quanto as fake news. Segundo Romanini e Costa apud Chesney e Citron (2020, p. 70):

12 Organizacio que se define como “brago de tecnologia e consultoria em fact-checking voltado a empresas e
organizagoes da sociedade civil sem vinculagio politico-partiddria. Parte de um plano gestado desde o inicio de
suas operagoes, em julho de 2015, Aos Fatos abre suas portas para parceiros que buscam na checagem de fatos e
em rigorosa abordagem jornalistica entender assuntos relacionados as principais politicas publicas desenvolvidas
no pais e zelar pela educacio de midia da sociedade brasileira”. Disponivel em: https://aosfatos.org/aos-fatos-
lab/. Acesso em: 28 fev. 2020.

13 Abreviacio da palavra “robors”, aqui utilizada para referir-se a programas que reproduzem contetidos de maneira
massiva nas redes sociais.
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(...) usam algoritmos inteligentes, baseados no aprendizado de mdquina, para criar
videos em que a imagem e a voz de qualquer pessoa podem ser introduzidas em situagoes
constrangedoras ou criminosas, sem que o grande publico tenha competéncia para
discernir entre o que ¢ realidade e o que ¢ falsidade criada computacionalmente para
atingir propésitos espurios, quase sempre de controle e dominio da esfera publica digital.

Sao mecanismos, portanto, utilizados com o objetivo, na maior parte das vezes, de
denegrir ou prejudicar a imagem de quem terd seu rosto colocado no video manipulado. A ideia
central dentro de um cendrio politico seria desestabilizar o oponente alvo da deep fake, além de
disseminar contetdo considerado impréprio a um candidato que pretende assumir algum tipo

de cargo politico.

Embora tenham existido diversas formas de evitar com que a proliferacio dessas noticias
ocorressem ou que as reais noticias fossem veiculadas, tal qual a criagio de projetos para a
investigacdo de informagoes que podem ser falsas, como ¢ o caso do Projeto Comprova'’, a
checagem dos fatos (fact-checking)®, é prejudicada se for levado em consideragao a velocidade de
produgio e compartilhamento dessas matérias, principalmente em fun¢io do encaminhamento
de mensagens ser frequente em grupos com virios membros em aplicativos de mensagens, o que
abre a possibilidade para que cada um desses também compartilhe, criando, assim, uma grande

e ripida corrente de compartilhamento.

5.2 Bots sociais e a criacdo das cimaras de eco

Os bots sao criados com o objetivo de estabelecer um sistema de comunicagao que
pareca natural e consiga participar nas redes sociais, de modo a interagir com usudrios humanos
sem que esses percebam que se trata de uma mdquina. Nao sio utilizados apenas no cendrio
eleitoral, eis que possuem funcionalidades importantes fora de tal esfera, podendo agregar
noticias dispersas em um unico feed ou, como ocorre no caso de empresas que lidam direto
com relagdes consumeristas, interagir com outras contas, de pessoas reais, que tenham realizado

algum questionamento ou reclamagao a empresa responsivel pelo 6oz, por exemplo.

No certame eleitoral podem ser utilizados para a divulgagio massiva de contetidos —
no contexto das ultimas eleicoes, na maioria das vezes, falsos — dentro das redes sociais. Nesse
sentido, “refere-se a soffwares que interagem com outros usudrios em midias sociais ou contetidos
online, como em se¢oes de comentdrios em portais de noticias, fazendo uso de linguagem
natural”. (FGV, 2019). Dessa forma, elaboram debates complexos e conseguem criar ambientes
de discussoes artificiais, responsdveis por ampliar ainda mais o tema, isto é, proporcionando uma

maior visibilidade e participa¢io do publico dentro das redes sociais, conforme afirma estudo

14 Disponivel em: https://projetocomprova.com.br/

15 AMAZEEN, Michelle A. The structural factors affecting the global emergence of fact-checking. Journalism:
Theory, Practice & Criticism, 2017. Disponivel em: https://doi.org/10.1177/1464884917730217. Acesso em:
06 de jan de 2020.
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realizado pela Diretoria de Andlise de Politicas Publicas da Fundagao Getilio Vargas (FGV/
DAPP, 2017, p. 6):

Nas discussoes politicas, os robds tém sido usados por todo o espectro partiddrio nao
apenas para conquistar seguidores, mas também para conduzir ataques a opositores e
forjar discussoes artificiais. Eles manipulam debates, criam e disseminam noticias falsas
e influenciam a opinido puablica postando e replicando mensagens em larga escala.
Comumente, por exemplo, eles promovem hashtags que ganham destaque com a
massificacdo de postagens automatizadas de forma a sufocar algum debate espontineo
sobre algum tema.

O perigo desse tipo de divulgacio massiva — verdadeira ou ndo — é acentuar a polarizagao
dentro dos ambientes sociais da internet. As noticias de proliferam de uma maneira mais célere
e causam uma experiéncia de repeti¢do ao usudrio. Receber essas noticias direcionadas, de perfis
diferentes e em grande quantidade, criam o que Sustein (2017) chama de cAmaras de eco (echo
chambers), uma vez que os individuos estariam se isolando em grupos de pessoas com as mesmas
opinides e ideologias, nio se submetendo a experiéncias compartilhadas, com outras formas de

pensamento e opinides diversas.

Sem compartilhar experiéncias, uma sociedade plural terd maior dificuldade para resolver
seus problemas. (SUSTEIN, 2017). Embora a internet pareca ser o ambiente perfeito para que
essas experiéncias acontegam, atualmente ¢ dificil imaginar um cendrio positivo quanto este,

principalmente no periodo eleitoral, em que a polarizagao ¢ ainda maior.

6 As cimaras de eco e a polarizacao

Conforme suscitado anteriormente, o contato com exclusivamente o ponto de vista que
j& possuimos faz com que a internet, de forma geral, sirva apenas para reiterar como verdade
aquilo em que jd acreditamos. Nesse sentido, hd a diminui¢io do contato com assuntos que estao
aquém de interesses pessoais, bem como com opinides que divirjam das suas nesses assuntos que

se quer acompanhar.

De acordo com Vera Lucia Michalany Chaia e Fabricio Brugnaco (2014), “A impressao
que se cria é que a maioria estd ao seu lado, e o seu lado é o lado que sabe a verdade. A militAncia
do outro passa a ser encarada como fraca, quase inexistente, uma vez que vocé nio a vé mais.”.
Porém, por ébvio, a unanimidade nao passa de uma falsa realidade. Sobre a realidade da falta de
liberdade no acesso a informacoes, VIVELA (2017) afirma:

(...) ainda que haja relativa liberdade de acesso a tais meios na qualidade de receptor,
esta liberdade ¢ totalmente mitigada quando olhamos pela ética do emissor, o que nos
leva a crer que deixamos o tempo da censura noticiada da época da ditadura para entrar
no tempo da censura velada pelas for¢as de mercado. (VILLELA, Marina Cruz Vieira,
2012, p. 17).

A questao que hd nesse contexto pode nio ser percebida tao facilmente por usudrios da

internet, tendo em vista que, muitas vezes, diversos enderegos eletronicos sio acessados, dando a
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falsa ideia de que nao hd controvérsias sobre os tépicos de interesse do usudrio. Até mesmo pelo
fato de que, até hoje, ¢ difundida a ideia de que a internet promove o livre acesso as informagoes.

Vaidhyanathan apud Antunes (2018, p. 20) demonstrou:

Como em qualquer outro sistema de crengas, as ideologias que fundamentam o Google
ajudaram a moldar tanto a visao de mundo daqueles que o criaram como a dos que o usam
e nele acreditam. Para alguns que navegam pelo mundo em busca de conhecimentos e
orientagao nesses primeiros anos do século XXI, o Google parece ser o modelo para tudo
e a solucio de todos os problemas.

Porém, SAMELA (2015, p. 06 - 07) argumenta:

La principal caracteristica de esta familia de algoritmos, que, por otra parte, diferencié
a Google de los buscadores existentes que classificaban las paginas por la frecuencia com
que los términos de busqueda ocurrian em ellas, es que interpreta la estrutura de enlaces
de la Web como um indicador de relevancia de la pdgina A hacia la B'°.

Sendo assim, com a certeza de o entendimento pessoal é verdadeiro por ser corroborado,
aqueles que nio coadunam se tornam “inimigos”. Conforme DOS SANTOS JUNIOR (2016,
p. 139), “parte importante da definicao das identidades coletivas partilhadas por um grupo é o
antagonismo, isto ¢, a defini¢dao do que pode ser considerado como o ‘outro’, as personificacoes

do que procura se diferenciar”. Nesse sentido:

So kénnen zum Beispiel Ressentiments gegen Minderheiten oder Migranten leicht
aufler Kontrolle geraten; zu viel Nationalgefiihl kann Diskriminierung, Extremismus
und Konflikte verursachen. Noch schwerer wiegt der Umstand, dass manipulative
Methoden die Art und Weise verindern, wie wir unsere Entscheidungen treffen.
Sie setzen nimlich die sonst bedeutsamen kulturellen und sozialen Signale aufler
Kraft — zumindest voriibergehend. Zusammengefasst konnte der grofiflichige Einsatz
manipulativer Methoden also schwer wiegende gesellschaftliche Schidden verursachen,
einschliefllich der ohnehin schon verbreiteten Verrohung der Verhaltensweisen in der
digitalen Welt."” (HELBING, Ditk. ez 4/, 2015)

Essa rivalidade no 4mbito da politica é tradicionalmente associada aos partidos
estadunidenses, considerando que as eleicoes dos Estados Unidos sao disputadas e ganham
destaque por apenas dois partidos politicos. O Partido Republicano defende interesses
conservadores. Por outro lado, o Partido Democrata assume uma posigao liberal. Nao ¢ objetivo
do presente trabalho discorrer exaustivamente acerca desses conceitos politicos, mas vale observar
tratarem-se de ideologias opostas no que tange a questdes econdmicas e sociais, de forma que,

consequentemente, as politicas pablicas defendidas também sao divergentes.

16 A principal caracteristica dessa familia de algoritmos e que diferenciou o Google dos mecanismos de pesquisa
existentes, que classificavam as pdginas pela frequéncia com que os termos de pesquisa ocorriam neles, é que
diferentemente, interpreta a estrutura dos links na internet como um indicador de relevincia da pdgina A a B.

17 Por exemplo, ressentimentos contra minorias ou migrantes podem facilmente sair do controle; o nacionalismo
exacerbado pode causar discriminagio, extremismo e conflito. Ainda mais sério ¢ o fato de que métodos de
manipulagio mudam a maneira como tomamos nossas decisoes. Eles substituem tragos culturais e sociais
significativos — pelo menos temporariamente. Em resumo, o uso em escala de métodos manipulados pode gerar
sérios problemas sociais, incluindo a brutalizacio j4 generalizada do comportamento no mundo digital.
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Afinal, enquanto o Partido Republicano tem ideais sociais que se baseiam em direitos
individuais, o Partido Democrata preconiza uma responsabilidade social comunitéria. Utilizando
como exemplo o discurso dos candidatos a presidéncia de 2016 sobre o acesso ao direito a satde,
observamos que enquanto o candidato do primeiro partido se opunha até mesmo ao precdrio
programa de facilitagao do acesso a satide j4 existente, entre os pré-candidatos do segundo, havia

até mesmo um em defesa do sistema de saide financiado unicamente pelo Estado, conforme

JACOBINA (2018, p. 22) explica:

Donald Trump (...) prometeu durante a campanha acabar com o chamado Obamacare,
ou Affortable Care Act, iniciativa do Partido Democrata, cuja candidata Hillary Clinton
derrotou nas primdrias o senador Bernie Sanders, politico independente que se filiou ao Partido
Democrata apenas para poder concorrer nas eleicoes primarias e que durante a campanha

assumiu claramente a defesa do direito universal 4 satde.”

Estudo de Vidal (2016), por meio de indicadores de gradacio, rede e frequéncia de
palavras utilizadas por politicos desses partidos politicos entre 1936 e 2012, demonstrou que
no ano de 2012 a polarizagio politica estava mais acentuada, ainda que nio pela primeira vez.
Assim, ainda que dentro dos préprios partidos exista divergéncias, e um ou outro politico divirja

do posicionamento majoritdrio do préprio partido, isso é cada vez mais incomum.

No 4mbito da politica brasileira, o ndmero de partidos politicos em margo de 2020
era 33, com 76 em processo de formagio, conforme o sitio eletrénico do Tribunal Superior
Eleitoral (TSE) '®. Todavia, a despeito desse grande ndimero, a polarizacio entre “petralhas”
e “bolsomions” ¢, de certo modo, correspondente a entre “democratas” e “republicanos” nos
Estados Unidos, no que pese as particularidades. Nas elei¢oes presidenciais do ano de 2018, que
ocorreram no Brasil, ficou nitido que qualquer pessoa com um alinhamento a esquerda, ou mais
simpatizante com argumentos de justica social passou a ser reunida em um rétulo pejorativo
que poderia ser “petralha”, “esquerdopata”, etc., enquanto contrariar esses ideais demonstrava
tratar-se de pessoas que também foram reunidas em rétulos, igualmente pejorativos, tais como

«

“bolsominions”, “bolsogados”, “torturadores”, etc., em uma clara demonstragao do éxito na

construcio de esteredtipos.

Nesse sentido, observa-se no Brasil, fazendo-se um paralelo entre Trump e Bolsonaro, a
concretiza¢io do cendrio que, no livio Como as democracias morrem, LEVSTKY e ZIBLATT

(2018, p. 198) apontaram como um possivel cendrio futuro dos Estados Unidos:

(...) marcado por polarizagoes, por um distanciamento maior das convengées politicas
nao escritas e por crescentes guerras institucionais — em outras palavras, uma democracia
sem grades de protegao. Trump e o trumpismo podem muito bem fracassar nesse
cendrio, mas esse fracasso pouco faria para diminuir a divisao entre partidos ou reverter
o declinio da tolerancia e da reserva matuas.

18 Tribunal Superior Eleitoral. Disponivel em: http://www.tse.jus.br/. Acesso em: 28 fev de 2020.
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7 Como controlar ou minorar os efeitos negativos da IA na democracia?

-

E comum pensar como primeira alternativa para solucionar ou minorar problemas
democrdticos a transparéncia. Todavia, no que pese aimportancia do esclarecimento dos cidadaos,
a transparéncia nao se caracteriza como garantidora de um processo eleitoral democritico,

conforme demonstrado pela experiéncia estadunidense. Veja-se:

(...) the notion that transparency will restore public trust in democracy rests on several
problematic assumptions, primarily the presupposition that “if only people knew”
everything would be different. It is not so simple. The end of government secrecy does
not mean the birth of the informed citizen, nor does more control necessarily suggest
more trust in public institutions. For instance, when American voters learned that the
US had started a war with Iraq without proof of weapons of mass destruction, they still
re-elected the president who led the way. Donald Trump is the ultimate example of the
fact that, in a politically polarized world, access to facts does not change opinions. "
(KRASTEY, Ivan, 2018)

Dessa maneira, é importante pensar formas de fazer com que as novas tecnologias nao
sejam um entrave 2 democracia — pelo contrdrio, a favorega. Nesse diapasao, para além do acesso
a informagoes, requer-se a possibilidade de os cidadaos serem sujeitos ativos nessa descoberta
(HELBING, Dirk. ez. al., 2015). Para que isso seja possivel, é necessdrio que os usudrios nao
apenas entendam o funcionamento das novas tecnologias, mas recebam uma educagio critica
voltada para tal, em observancia a existéncia desse tipo de problemdtica e em busca de novas

possibilidades — do contrério, seria a transparéncia um objetivo em si mesma.

Assim, os cidadaos devem poder configurar os filtros de dados e algoritmos, diminuindo
assim a propensio 4 manipula¢do. E nio somente, é possivel e essencial uma coalisao pré-
democrdtica viabilizada pelo uso dessas novas tecnologias. Afinal, “quando concordamos com

nossos rivais politicos pelo menos as vezes, hd uma probabilidade menor de que os vejamos como

inimigos mortais” (LEVSTKY e ZIBLAT'T, 2018, p. 208).

8 Consideracoes finais

O presente artigo analisou importantes aspectos de como os algoritrnos, as novas
tecnologias e a IA vem sendo utilizadas no 4mbito do processo eleitoral, em atengao a necessidade
de compreender o funcionamento das novas formas de “fazer politica”, tendo em vista o crescente

compartilhamento de dados decorrente da imersao dos cidadaos nas redes sociais e na internet

19 (...) anogao de que a transparéncia restaurard a confianca do ptblico na democracia se apoia em vdrias suposi¢oes
problemdticas, principalmente no pressuposto de que “se as pessoas soubessem” tudo seria diferente. Nao ¢ tao
simples. O fim do sigilo do governo nio significa o nascimento do cidadio informado, nem mais controle
necessariamente sugere mais conflanca nas institui¢oes publicas. Por exemplo, quando os eleitores americanos
souberam que os EUA haviam iniciado uma guerra com o Iraque sem provas de armas de destrui¢io em massa,
eles ainda reelegeram o presidente que liderou o caminho. Donald Trump ¢ o exemplo final do fato de que, em
um mundo politicamente polarizado, o acesso aos fatos nio muda opinides. (KRASTEV, Ivan, 2018, traducio
nossa)
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como um todo. Assim, observou-se a influéncia desses instrumentos na autonomia da vontade
dos usudrios, uma vez que a percepgdo da realidade é moldada conforme a utilizagao de fake

news, deep fakes, bots e a personalizagao de algoritmos.

A elei¢do de Donald Trump nos Estados Unidos e de Jair Bolsonaro no Brasil foram os
casos concretos analisados e evidenciaram que, efetivamente, os algoritmos, as novas tecnologias
e a IA sdo instrumentos aptos a interferir na democracia dos paises, no que pese os eleitores

permanecerem, em tese, escolhendo seus representantes.

Isso ocorre em razao do surgimento das cAmaras de eco — processo que nao ¢ percebido
em razao de uma suposta liberdade na circulagao de dados, mas que demonstrou ser marcado
pelo advento da inser¢io do cidadio em uma falsa realidade em sua “bolha virtual”. Dessa
forma, o individuo acredita que suas concep¢oes de mundo sio universais. Como resultado, o
“outro” se resume a um esteredtipo e é facilmente caracterizado como inimigo — uma verdadeira
polarizagio. Nos casos supra, a interferéncia dos métodos oriundos das novas tecnologias
garantiu, inclusive, que no Brasil, a polarizagio entre “petralhas” e “bolsomions” se tornasse,
com as devidas particularidades, correspondente a existente entre “democratas” e “republicanos”

nos Estados Unidos.

Sem considerar o pluripartidarismo existente no Brasil, “petralha” passou a ser um rétulo
que engloba toda a subjetividade existente na defesa de argumentos a esquerda do espectro
politico; ao passo que, a direita, “bolsomion” ¢ entendido como suficiente para identificagao. Essa
conjuntura ¢ prejudicial 4 democracia na medida em que o individuo ¢ direcionado a manter seu
entendimento e nio repensar, mantendo uma postura passiva e direcionada a rechagar aqueles

que tenham qualquer discordincia com seus ideais — sem qualquer possibilidade de “trégua”.

E ineficaz ignorar as novas tecnologias. Elas existem e interferem em todos os processos
sociais, inclusive eleitorais. Portanto, é necessdrio que as novas tecnologias se adequem ao que se

espera de um processo democratico.

Em razao disso, hd medidas sendo tomadas. Para evitar que as fake News e deep fakes
sejam percebidas como verdadeiras pelos eleitores, houve o advento de projetos de fact-
checking visando a transparéncia das informagdes, a exemplo do Projeto Comprova. Todavia,
considerando a velocidade da propagacio de noticias, que aumenta com a utilizacdao de bozs
e tem alcance direcionado em razio da personalizacdo dos algoritmos, ¢ dificil um alcance
efetivamente completo. Portanto, considerando a importincia de os cidadaos se desvencilharem
das suas respectivas cimaras de eco, é essencial a participagao ativa dos usudrios dessa tecnologia.
Para isso A transparéncia e a educacao critica acerca desses instrumentos sao essenciais, tendo em

vista a importancia do uso delas como um facilitador de uma coalisao em prol da democracia.
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