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RESUMO

O risco operacional € uma possibilidade de perdas oriundas das falhas provocadas
por sistemas, pessoas ou controles inadequados. Os processos manuais e a falta de
controles séo as situacées que aumentam as probabilidades de perdas decorrentes
do risco operacional. O objetivo do trabalho foi elaborar um mapa estratégico de
gestéo de risco operacional utilizando a ferramenta do Balanced Scorecard, a fim de
reduzir a exposicdo da instituicdo financeira e fortalecer a imagem de uma
organizacdo solida e preparada para as mais diversas situacfes do mercado. Para
dar sustentacdo a pesquisa o referencial tedrico contou com quatro linhas
bibliograficas, sendo elas, o mercado financeiro, andlise e gestdo de risco,
controladoria e controle interno e o Balanced Scorecard. Para tanto, a metodologia
caracterizada é pesquisa qualitativa sendo qualificada quanto aos procedimentos
como bibliogréfica, documental e estudo de caso, quanto aos objetivos é descritiva,
a coleta dos dados foi realizada através das técnicas de analise de documentos e
observacédo. O sujeito da pesquisa € uma cooperativa de crédito da regido Noroeste
do Rio Grande do Sul, possuindo no seu quadro de associados em torno de 50% da
populacao da regido, sendo ela responsavel por impulsionar o desenvolvimento das
familias, do comércio e principalmente da agricultura oferecendo investimentos
financeiros, créditos e produtos e servicos, sendo a Unica instituicdo financeira em
diversas cidades. Apés a coleta dos dados, fez-se a andlise e discussdo dos
resultados, considerando satisfatérios os atendimentos aos objetivos propostos,
sendo possivel evidenciar a estrutura do Sistema Sicredi e analisar perdas
decorrentes ao risco operacional nos ultimos trés anos, onde concluiu-se que tem
representatividade no resultado liquido da cooperativa principalmente com as perdas
relacionadas as Demandas Trabalhistas, Préaticas Inadequadas e Fraudes Externas.
Os riscos foram relacionados com as perspectivas do Balanced Scorecard e por fim
resultou na elaboracdo de um mapa estratégico, que transformou o levantamento
em uma linguagem mais clara e objetiva e ainda foi possivel avaliar a maturidade da
empresa com relacdo a gestdo do risco operacional, considerando-se no estagio de
Maturidade Padronizado, com situacfes evidenciando o do nivel de exceléncia.

Palavras chaves: Gestdo do Risco Operacional - Cooperativa de Crédito —
Balanced Scorecard.



ABSTRACT

Operational risk is a possibility of losses arising from failures caused by inadequate
systems, people or controls. Manual processes and lack of controls are the situations
that increase the probability of losses due to operational risk. The objective of the
work was to develop a strategic map of operational risk management using the
Balanced Scorecard tool in order to reduce exposure of the financial institution and
strengthen the image of a solid organization prepared for the most diverse market
situations. In order to support the research, the theoretical framework included four
bibliographical lines: the financial market, risk analysis and management, internal
control and control, and the Balanced Scorecard. For this, the methodology is
qualitative research being qualified as the procedures as bibliographical,
documentary and case study, as far as the objectives is descriptive, the data
collection was performed through the techniques of document analysis and
observation. The research subject is a credit cooperative in the northwestern region
of Rio Grande do Sul, having 50% of the population of the region in its membership,
being responsible for boosting the development of families, commerce and mainly
agriculture offering financial investments, credits and products and services, being
the only financial institution in several cities. After the data collection, the analysis
and discussion of the results were made, considering the satisfactory fulfillment of
the proposed objectives. It is possible to highlight the structure of the Sicredi System
and analyze losses due to operational risk in the last three years, where it was
concluded that it is representative in the net result of the cooperative, mainly with
losses related to Labor Claims, Inappropriate Practices and External Fraud. The risks
were related to the perspectives of the Balanced Scorecard and finally resulted in the
elaboration of a strategic map, which transformed the survey into a clearer and more
objective language and it was also possible to evaluate the company's maturity in
relation to operational risk management, considering in the Standardized Maturity
stage, with situations evidencing the level of excellence.

Keywords: Operational Risk Management - Credit Cooperative - Balanced
Scorecard.
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INTRODUCAO

O mercado atual exige que as empresas tenham um modelo de gestdo de
risco, 0 mercado e 0s processos estdo em constante evolucdo, por este motivo, as
empresas devem acompanhar essas mudancas para ndo sofrer perdas e manter
suas atividades em longo prazo.

As perdas relacionadas ao risco operacional podem ser devastadoras para
uma empresa, ela deve ter isso em mente prevenindo-se para evitar que iSSo ocorra.
Outro ponto € de que fazer uma gestdo do risco operacional € um diferencial
competitivo uma vez que as perdas relacionadas a isso serdo menores.

O estudo tem como objetivo a elaboracdo de um Mapa Estratégico de
Gestdo de Risco Operacional para uma cooperativa de crédito utilizando o Balanced
Scorecard, delimitando-se a pesquisa em uma cooperativa de crédito do noroeste do
Rio Grande do Sul.

Diante da definicdo e delimitacdo do tema, levantou-se a problematica do
estudo: Quais sdo os controles e acbes que podem ser utilizados a fim de mitigar a
exposicao da organizacao ao risco operacional utilizando a ferramenta do Balanced
Scorecard? O estudo tem como objetivo geral: elaborar um mapa estratégico de
gestao de risco operacional utilizando a ferramenta do Balanced Scorecard, a fim de
reduzir a exposicdo da instituicdo financeira e fortalecer a imagem de uma
organizacdo sélida e preparada para as mais diversas situa¢cdes do mercado.

Os objetivos especificos sdo: Demonstrar a estrutura do Sistema Sicredi e
analisar os dados histéricos de uma cooperativa; Descrever a macro estrutura do
gerenciamento do Risco Operacional; Identificar os riscos operacionais e descrever
acOes para mitigar a exposicao ao risco; Associar a gestdo do risco operacional as
diretrizes do Balanced Scorecard; Propor um mapa estratégico da gestdo do risco
operacional.

O estudo serviu para avaliar 0s principais riscos operacionais que estéo
diante do Sicredi Noroeste RS e também sugerir praticas para mitigar esses riscos
utilizando o Balanced Scorecard, fortalecendo assim a imagem de uma instituicao
financeira solida, sustentavel e continua.

Além disso, este estudo € importante para a comunidade onde a cooperativa
esta inserida, pois ela possui no seu quadro de associados em torno de 50% da

populacdo da regido, sendo ela responsavel por impulsionar o desenvolvimento das
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familias, do comeércio e principalmente a agricultura oferecendo investimentos,
créditos e produtos e servicos nas comunidades da regido Noroeste do Rio Grande
do Sul, sendo a unica instituicdo financeira existente em diversas cidades.

O trabalho também contribui para o aumento de conhecimento em uma area
que pode causar diversos impactos dentro das empresas e que é carente de
profissionais.

O presente estudo organiza-se em quatro sec¢des: A primeira corresponde a
fundamentacdo tedrica referente ao assunto abordado; a segunda apresenta a
exposicao do percurso metodologico da pesquisa; a terceira explicita a analise da
pesquisa no intuito de interpretar os dados da investigacdo; a quarta finalizando o

estudo com as consideragoes finais.

1 REFERENCIAL TEORICO

1.1 MERCADO FINANCEIRO BRASILEIRO

O mercado financeiro brasileiro estd em constante desenvolvimento, tanto no
sentido das normas como da tecnologia. De acordo com Brito (2007), o mercado
financeiro brasileiro ou sistema financeiro nacional (SFN), apresenta produtos
complexos com 0 uso intenso de tecnologia, sendo ele considerado referéncia
internacional, a estrutura passou por diversas transformacdes ao longo de diversas
décadas.

O Brasil tem um dos sistemas financeiros mais sélidos do mundo e ja serviu
de exemplo para modelos ultrapassados e desestruturados.

De acordo com Passos e Nogami (2012) o Banco do Brasil foi a primeira
instituicdo financeira, criada em 1808, seguindo o modelo da Europa. Suas
operacoOes limitavam-se a “[...] realizar operagcdes de desconto de letras de cambio,
captar recursos para depoésito a prazo, emissdes de notas bancarias, operacdes de
cambio e acolhimento de depdsitos de diamantes, metais preciosos e papel moeda”
(PASSOS; NOGAMI, 2012, p. 488). Naquela época os bancos tinham uma imagem
de um lugar nobre e rigido, o0 que mudou ao longo dos anos, passando a ser um
lugar popular de acesso a todos.

Ainda sobre a evolugcéo do mercado financeiro nacional, de acordo com Brito

(2007), no final da Segunda Guerra Mundial, o governo brasileiro percebeu que para
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ter uma estrutura de qualidade no sentido de carater normativo monetario e de
crédito, o Brasil tinha a necessidade de criar um 6rgéo especifico, foi assim que
surgiu em 1945 a Superintendéncia da Moeda e do Crédito (SUMOC), que tinha o
objetivo de superviséo e controle do mercado monetério.

A criacdo de um orgao especifico foi um dos primeiros passos do Brasil para
dar sustentacdo a qualidade do mercado financeiro atual, porém a base do mercado
financeiro surgiu 14 anos apoés a criacdo da SUMOC. Brito (2002) afirma que a partir
de 1964, houve uma nova fase no sistema financeiro nacional, surge o Banco
Central, através da lei n°® 4.595/64, e além do surgimento do Banco Central, houve o
que ele chama de uma “reforma bancaria”, pois essa lei descreveu o papel do Banco
do Brasil, e a participagcdo do governo federal nas politicas de crédito, a lei 4,595/64,
estabeleceu normas e as caracteristicas das instituicbes componentes, embora
varias leis tenham sido introduzidas e alteradas, a estrutura atual do mercado
financeiro foi definida pela lei criada em 1964.

Foram criados 6rgados a fim de normatizar e controlar o sistema financeiro
nacional, Passos e Nogami (2012), também afirma que as reformas ocorridas nos
anos de 1964 e 1965 definiram o modelo atual do SFN. A criacdo do Conselho
Monetario Nacional e do Banco Central do Brasil ocorreu nestes anos, que
contribuiram muito para o desenvolvimento do Sistema Financeiro Nacional.

O Banco Central do Brasil define que o Sistema Financeiro Nacional (SFN) é
“[...] conjunto de instituigbes financeiras (IFs) e instrumentos financeiros que visam
transferir recursos dos agentes econdmicos (pessoas, empresas € governo)
superavitarios para os deficitarios.” (BANCO CENTRAL DO BRASIL, 2014), o
mesmo autor segmenta o SFN em quatro grupos, mercado de crédito, monetario,
capitais e cambial.

Ja para o Brazilian Managemet Institute (BMI, 2012), o Sistema Financeiro
Nacional € um conjunto de mecanismos para a canalizacdo do dinheiro, ou seja,
capta dinheiro de quem tem sobrando e empresta para aqueles que precisam de
dinheiro. Todo esse processo é feito por um intermediador financeiro. Essa
intermediacao financeira, além de ser organizada, também é regulada, fiscalizada e
controlada.

Sobre a estrutura do SFN, de acordo com a FEBRABAN, a fungdo do SFN é
formar um conjunto de Orgados para regular, fiscalizar e executar as operacoes

necessarias a circulacdo da moeda e do crédito na economia. Os 6rgdos podem ser
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divididos em dois grupos:

a)

b)

Orgaos normativos: sdo formados por instituicbes que estabelecem regras,
diretrizes, parametros para a intermediacao financeira e fiscalizam o grupo
operativo. Esse grupo é composto pelo Conselho Monetario Nacional
(CMN), Banco Central do Brasil (BACEN), Comissdo de Valores
Mobiliarios (CVM) e as instituicdes especiais - Banco do Brasil (BB), Banco
Nacional de Desenvolvimento Econdémico e Social (BNDES) e Caixa
Econdmica Federal (CEF).

Orgéos operativos: sdo as instituicbes que atuam na intermediacéo
financeira, ou seja, atuam entre os fornecedores de recurso e 0s
tomadores, seguindo as decisbes tomadas pelo grupo normativo
(FEBRABAN, 20186).

Observa-se que, por exemplo, o BB e BNDES, além de fazer parte do grupo

de 6rgaos normativos também participam do grupo operativo.

J& para Brito (2007), a estrutura pode ser dividida em autoridades monetarias,

de apoio e instituicdes financeiras, sendo composto da seguinte forma:

A) Autoridades Monetarias: Conselho Monetario Nacional (CMN) e Banco

Central do Brasil (BACEN)

B) Autoridades de Apoio: Comisséo de Valores Mobiliarios (CVM), Banco do

Brasil (BB), Banco Nacional de Desenvolvimento Econémico e Social
(BNDES) e Caixa Econdmica Federal (CEF).

C) Instituicbes Financeiras (IF): sdo as entidades que realizam as

intermediacdes financeiras.

Percebe-se que a estrutura varia entre os autores, mas que de uma maneira

geral elas possuem o mesmo sentido, existindo as organizagbes que criam as

normas, as que supervisionam € as gue executam.

1.2 PRINCIPAIS RISCOS NO MERCADO FINANCEIRO

O

desenvolvimento do SFN nos Uultimos anos provocaram constantes

alteracdes nos produtos, servicos, técnicas, mercados e tecnologias, iSSO serve

como impulso para o aumento do risco e a0 mesmo tempo na preocupacgao dos

gestores que pensam em possiveis a¢des para diminuir a exposicdo da empresa.
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O risco € uma variavel presente ha todo momento, € um fator que deve ser
levado em consideracao por todas as empresas para se manter no mercado, pois a
partir do momento que a empresa faz 0 mapeamento dos riscos, ela pode tentar
minimiza-los para evitar perdas, tornado o seu negécio rentavel.

Para Lima et al. (2007), o risco € um elemento incerto, mas que pode ser
medido. Algo que pode ser medido tem possibilidade de ser controlado, portanto, o
risco pode ser gerido.

De forma abrangente para Marshall (2002) o risco pode ser considerado um
potencial de eventos que podem causar perdas. O autor afirma que as instituicoes
financeiras sdo expostas normalmente pelo risco de mercado, crédito, estratégico e
operacional.

Brito (2007), define o risco como uma possibilidade de um evento que afete
negativamente e sao divididos em risco de crédito, mercado e operacional.

O risco também esta no cotidiano das pessoas, ndo somente das empresas,
as pessoas estdo expostas a diversos riscos em qualquer atividade do dia a dia,

cabe a todos mensurar e avaliar o retorno ao se expor a esses riscos.

1.3 RISCO DE CREDITO E DE MERCADO

O risco de crédito € o risco mais comum para as instituicdes financeiras, de
acordo com Brito (2007, p. 33) “o risco de crédito representa a probabilidade de
perda do valor da transacao atualizada, descontada dos pagamentos efetuados pelo
cliente”, ou seja, quando o banco empresta o dinheiro e ele ndo recebe de volta e foi
exposto ao risco de crédito.

Por se tratar do risco mais comum para as IFs, o gerenciamento do risco de
credito € mais evoluido que os outros, sendo um assunto que ja foi muito discutido.

Para Marshall (2002), o risco de crédito € a flutuacdo de valores de lucro
liquidos, a inadimpléncia de um tomador de crédito. Por ser considerado um risco
comum, a gestao desse risco, é considerada evoluida e simples, a partir de uma
classificagcdo de crédito de tomadores individuais, que levam em consideracdes
calculos sofisticados de probabilidade de inadimpléncia.

A classificagdo do crédito € uma das principais medidas para mitigar o risco

de crédito, essa classificagédo afeta dois pontos, o primeiro, é que quando alguém é
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classificado com um risco alto, esse cliente em uma situacdo normal tera o valor
possivel de empréstimo reduzido e taxas de juros maiores, do ponto de vista da
instituicdo financeira, quando for emprestado dinheiro ao cliente com um risco
elevado, a taxa de juros serd maior o que impacta em um resultado maior, porém a
provisao de dinheiro sobre esse empréstimo sera maior o que diminui o resultado.

No mercado existem varios modelos de mensuracéo do risco do cliente, Brito
(2007) cita os Sistemas Especialistas (expert systems) que o gerente da agéncia
define o valor possivel de crédito para o cliente com base no conhecimento e
relacdo, os Sistemas de Ratings (rating systems) que é antigo, onde o sistema
considera algumas informacdes do cliente e determina o seu rating nas escalas de
alta a baixa qualidade de crédito, os sistemas de Escores para Crédito (credit
scoring systems) € um sistema indicado para pessoas fisicas e pequenas empresas,
que utiliza uma base probabilistica e apos a coleta das informacdes € obtido um
score para o cliente.

Nos ultimos anos tem surgido novos conceitos, abordagem para mensurar o
risco de crédito, de acordo com Brito (2007), nesse cendario destaca-se 0 a
metodologia VaR e a metodologia Credit Metrics, as duas metodologias possibilitam
a identificacdo das volatilidades desnecessarias para se ter o montante em risco,
porém a Metodologia Credit Metrics serve para calcular ativos sem séries historicas.

Sobre o risco de mercado ele esta relacionado as transac¢des do mercado, por
exemplo, quando alguém compra dolar e ele desvaloriza, essa pessoa foi exposta
ao risco de mercado. Marshall (2002), afirma que os riscos de mercado Ssao
flutuacBes no lucro liquido, no valor da carteira provocada por mudancas especificas
de mercado.

A definicdo do risco de mercado para Brito (2007) € de que a risco de
mercado origina-se de mudancas adversas nos precos dos ativos, passivo e
operacOes off balance sheet que compde posicdes nos mercados de cambio,
mercadorias, acdes e juros.

Em comparacdo com o risco de credito, observa-se que a principal diferenca
entre eles é de que o risco de crédito € limitado ao valor que foi concedido, enquanto
o risco de mercado pode ser superior ao valor do ativo.

O exemplo citado, sobre a desvalorizacdo do ddlar, € considerado por Brito
(2007) o risco de moeda que estad dentro do risco de mercado, pois o risco de

mercado engloba diversas situagoes.
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Pode-se afirmar, embasado nas citacdes de Brito (2007), que o risco de
mercado é algo que afeta toda a economia e que nao depende diretamente de uma
empresa, mas sim de todo uma cadeia.

Assim, o risco de mercado pode ser mensurado através da metodologia VaR,
que de acordo com Brito (p. 45, 2007) o VaR pode ter o seguinte conceito: “perda
estimada em determinada carteira, em decorréncia de um movimento adverso nos

precos de mercado, juros, na volatilidade e moeda”

1.4 RISCO OPERACIONAL

Como foi visto anteriormente o risco de crédito € considerado o mais presente
nas instituicdes financeiras, porém o risco operacional ndo deve ser deixado de lado,
pois ele pode causar grandes danos financeiros as empresas. O risco operacional é
considerado por Marshall (2002) a menos adiantada, mas que exige a abordagem
mais geral. A diversidade de eventos relacionados aos riscos operacionais torna
fugazes as definicdes precisas.

Marshall (2002) retrata que 70% dos bancos do Reino Unido consideram os
riscos operacionais tao relevantes quando os riscos de mercado e de credito e que
através dados histéricos da Operation Risk, Inc. (ORI), sugere que o setor financeiro
ja perdeu US$200 bilhdes em decorréncia de problemas ligados ao risco
operacional, ao longo dos ultimos 20 anos, sendo que em mais que 50 casos a
perda foi maior que US$ 500 milh6es cada uma e em 30 casos o valor ultrapassou o
valor de US$ 1 bilh&o.

O guadro 1 demonstra situacdes especificas em que houve perdas devido ao
risco classificado como operacional.

Quadro 1. Exemplos de riscos operacionais entre 1984-1999

Perda em
Instituicéo Atividade USs$
milh&es
Daiwa Bank Negociacdo ndo autorizada de bénus devido a maus controles 1.000
gerenciais
Sumitomo Corp. Negociacao ndo autorizada de cobre, fraude e falsificacéo 1.700
Setor de seguros de | M& venda de pensdes e ndo cumprimento 18.000
vida do Reino Unido
Crédit Lyonnais Mau controle de empréstimos 29.000
Bancos, Varejistas Fraude de cheques 12.000
dos EUA
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Condado de Orange | Negociacdo de bdnus, falta de supervisédo gerencial 1.700
Barings Controle inadequado de negociacéo de futuros 1.600
eBay Casa de leildes na internet, falha de tecnologia 5.000

FONTE: Adaptado de Marshall (2002)

Além das grandes perdas relatadas anteriormente, existem outros fatores que
chamam a atencdo dos empresarios para o risco operacional, nas observacdes
feitas por Coimbra (2007), a globalizacéo, a desregulamentacédo, a competicdo entre
as empresas, fusdes e incorporacgdes, a complexidade dos produtos e 0 avanco da
tecnologia, sédo fatores que contribuem para que o risco operacional tenha uma
atencao redobrada.

A definicdo do risco operacional € ampla e esta presente em todos os setores
da empresa, na visao da Lima et al. (2007), o risco operacional tem relagdo com as
falhas provocadas por sistemas, pessoas ou controles inadequados. Os processos
manuais e a falta de controles sdo as acBes que mais aumentam 0S riSCOS
operacionais.

Na abordagem feita por Brito (2007), os riscos operacionais podem ser
decorrentes tanto de fatores externos como catastrofes, crises, problemas de
infraestrutura publica ou decorrentes de fatores internos diretos ou indiretos como,
por exemplo, auséncias de processos e controles adequados.

Coimbra (2007, p. 30) aponta que a definicdo mais conhecida sobre risco
operacional, € a do Comité de Supervisdo Bancaria da Basiléia: “risco de perda,
resultante de inadequacao ou falhas de processos internos pessoas e sistemas, ou
de eventos externos”, na definicdo do comité, ndo esta incluido o risco estratégico e
de reputacéo.

Ainda Coimbra (2007) relata que os fatores ligados aos processos internos a
organizacao e pessoas, seriam as fraudes, erro ou negligéncia, falta de qualificacéo
e ética, no quesito de tecnologia, seriam os problemas com o hardware, software,
sistemas de energia e comunicacdo e no quesito de eventos externos, 0S riscos
seriam ataques terroristas e catastrofes da natureza.

As instituicdes financeiras tem o risco operacional diferenciado em relacdo a
industria e do comércio, isso porgue a estrutura e as cobrangas pelos 0Orgaos
reguladores das IF s&o mais desenvolvidas e rigidas.

Nos apontamentos de Brito (2007) a concessao de crédito e abertura de

contas baseado em documentos falsos, garantias ndo avaliadas adequadamente,
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ma formalizacdo de operacdes, conluio de funcionarios visando fraude e
contabilizacdo de operacfes em a base documental, sdo alguns exemplos de riscos
do dia-a-dia relacionados a institui¢cdo financeira.

Coimbra (2007), também cita diversos riscos operacionais diferentes do Brito
(2007), como por exemplo, roubos, ataque por hackers, falsificacdo, condicdes de
trabalho inadequadas, seguranca do local de trabalho, mau uso de informacéo de
clientes, entre outros, todos considerados erros operacionais que possuem
caracteristicas especificas e portanto acdes e controles particulares.

O risco operacional tem os controles menos desenvolvidos no setor
financeiro, porém nas anotacdes de Marshall (2002), muitos riscos operacionais sao

controlaveis e devem ser gerenciados para que a empresa seja competitiva.

1.5 PRINCIPAIS TIPOS DE RISCO OPERACIONAL

A identificacdo dos riscos operacionais, com base na analogia de Brito (2007)
de maneira abrangente sao:

e Risco reputacional;

Risco de liquidacao;

Risco humano:;

Risco de controle interno inadequado ou insuficiente;

Risco inadequado para gestédo dos negocios;

Risco sistémico;

Risco legal;

Risco de imagem;

Risco de fraude.

Na visdo de Coimbra (2007) os riscos operacionais séo classificados de uma
forma diferente, considerando os fatores:
e Processos;
e Pessoas;
e Tecnologia,

e Eventos externos.
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Ambas as descricbes englobam os mesmos problemas, porém, sao
classificados de forma diferenciada, descrevendo-se na sequéncia 0S conceitos
utilizados por Brito (2007).

1.5.1 Risco Reputacional

O risco que reputacional esta ligado a reputacdo da instituicdo financeira, ou
seja, as informacgdes que pode ser relacionada a ela, nos escritos de Brito (2007), €
o risco decorrente da veiculacdo de informacdes que afetam negativamente a
imagem da instituicdo, a area encarregada a avaliar esse tipo de risco € a de
Marketing.

1.5.2 Risco de Liquidacéao

O nédo pagamento de alguma transacdo no tempo esperado ou devido a
alguma falha no sistema de pagamento é vinculado ao risco de liquidacdo, nos
apontamentos de Brito (2007, p. 56) “ele ocorre quando uma das partes ndo recebe

seu dinheiro no vencimento da operagao/transagao”.

1.5.3 Risco Humano

Como o préprio nome aponta, este risco esta relacionado as pessoas, sao
escolhas nos processos que sao inadequadas. Na visdo de Brito (2007), € um risco
associado ao erro de julgamento ou de decisdo nos processos, que tem como

causa, a autoconfianca excessiva e o estresse da pessoa.

1.5.4 Risco de Controle Interno Inadequado ou Insuficiente

O risco de controle interno na analise de Brito (2007) decorre da falta de
consisténcia dos sistemas de controles interno e também dos sistemas de
processamento e informacdes, a controladoria costuma avaliar esse tipo de risco.

Quando se fala em sistemas, se fala em constante evolucdo, entdo para que
um controle interno seja efetivo, ele deve evoluir na mesma velocidade, evitando que

ocorra o risco de controle interno.
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1.5.5 Risco Inadequado para Gestdo dos Negécios

7

O mercado financeiro atualmente é dependente da tecnologia, para o
desenvolvimento e fornecimento de produtos. Brito (2007) considera que uma parte
significativa dos riscos operacionais internos origina-se no uso incorreto da
tecnologia ou insuficiente, e os principais processos inadequados que contribuem
para esse risco sdo, alcadas e limites da area de tecnologia para alteracdo de
programas, atualizagcdo das tecnologias, testes nos sistemas, a relacdo da
tecnologia e a area de negocios e também de processamento e controle, plano de

contingéncia, entre outros.

1.5.6 Risco Sistémico

Segundo Brito (2007) o risco sistémico provém de problemas que afetam uma
ou mais instituicdes que podem afetar o préprio sistema no qual sédo realizadas as
transacdes, podendo impedir até mesmo a operacionalidade habitual nos negdcios.

O risco sistémico esta relacionado com o0s sistemas que existem nas
instituigdes financeiras, parafraseando com Coimbra (2007), ele descreve falhas em
hardware e software, interrupcdo das atividades, problemas de telecomunicagao

COMo riscos potencias as empresas.

1.5.7 Risco Legal

A relacéo direta do risco legal € com o poder judiciario que, na visdo de Brito
(2007), € decorrente de questionamentos juridicos, que podem gerar perdas ou
contingéncias n&o previstas.

O risco operacional esta presente quando um contrato € mal elaborado ou
formalizado, em processos judiciais quando a defesa € inadequada, quando a
legislacdo sofre alguma alteracdo e ndo ha uma reestruturacdo para atender a

mudanca, entre outros.
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Sendo um risco que muitas vezes o valor é imprevisivel € um risco que pode
comprometer toda uma estrutura da instituicdo, acarretando em perdas estrondosas,

como por exemplo, a ma interpretacdo de regras tributarias.

1.5.8 Risco de Imagem

O risco de imagem é semelhante ao risco reputacional. Conforme Brito (2007,
p. 57) esse risco tem relacdo com a negatividade da marca da instituicdo ocasionado
perda, “por falha do controle interno, pode-se perder dinheiro; por risco de imagem,
pode-se perder a instituicao”.

Por ser outro risco com impactos exorbitantes, Brito (2007) cita formas de
afastar esse risco, sendo através de pesquisas periddicas com clientes, analisando
as noticias divulgada sobre a instituicdo, tendo foco nas reclamacdes dos clientes e

contornando-as.

1.5.9 Risco de Fraude

O risco de fraude é o que mais chama a atencdo das pessoas. Nos ultimos
anos noticias sobre a Enron e Worldcom nos Estado Unidos espalharam-se por todo
o mundo, fazendo com que as organizacfes internacionais realizassem acdes para
tentar conter as fraudes. No Brasil, 0 caso mais recente sao as fraudes investigadas
na Petrobras, maior companhia do ramo de petréleo.

As duas empresas americanas de acordo com Brito (2007) tém origem no
registro inadequado de informacdes contabeis, assim como a Petrobras. Para
contender esse tipo de risco, Brito (2007) sugere que a empresa tenha um
profissional responsavel pela qualidade das informacdes contabilizadas que
responderia perante as autoridades independentemente do contador da empresa,
além de aumentar a responsabilidade civil e criminal dos executivos, e auditores

externos.

1.5.10 Outros riscos

Existem infinidades de outros riscos apontados por Brito (2007) que néao

foram enquadrados na classificagcdo dos riscos abordados, como: roubo, danos a
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ativos fisicos causados por terremotos, incéndios e inundacgdes, falsificacdo, etc.
tendo em vista o foco do modelo de gestao de risco proposto pelo presente trabalho

abordar a percepcao dos riscos potenciais a instituicdo financeira modelo.

1.6 FORCAS REGULATORIAS

O Brasil € um pais conhecido por ter lei/norma para tudo, o que pode ser um
problema caso a regulamentacdo ndo acompanhe a evolucdo, e também pode ser
algo positivo a fim de manter um padrdo e evitar alguma fraude. No Sistema
Financeiro Nacional essas normas influenciam diretamente a gestdo de risco e
também os resultados das instituicdes.

O Sistema Financeiro Nacional possui diversos 6rgdos que contribuem para a
normatizacao e execucao, porém ha forcas regulatorias nacionais e internacionais
que devem ser levadas em consideracdo como o0 Acordo da Basiléia e a Lei
Sarbanes-Oxley.

1.6.1 Resolucao 3380/06 do Conselho Monetéario Nacional

Além de ser importante para a empresa, a estrutura de gestdo de risco é
preconizada pela resolu¢cdo do BACEN n° 3380/06 que determina no Art. 1° que “As
Instituicbes financeiras e demais instituicdbes autorizadas a funcionar pelo Banco
Central do Brasil a implementacdo de estrutura de gerenciamento do risco
operacional.”

Sobre a estrutura de gerenciamento do risco operacional, conforme a
resolucdo deve prever a identificagdo, avaliagdo, monitoramento, controle e
mitigacdo do risco, sendo que essa estrutura deve ser evidenciada em relatorio de
acesso ao publico, com periodicidade minima anual.

A instituicdo financeira deve indicar um diretor responsavel pela geréncia do
risco operacional, ndo sendo necessario que desempenhe apenas essa funcao.

Essa resolucao classifica os riscos operacionais nas seguintes classes:

|. Fraude internas;
Il. Fraudes externas;

[ll. Demandas trabalhistas e seguranca deficiente no trabalho;
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IV. Préticas inadequadas relativas a clientes, produtos e servicos;
V. Danos a ativos fisicos proprios ou em uso pela instituicao;
VI. Aqueles que acarretem a interrupcao das atividades da instituicéo;
VII. Falhas em sistemas de tecnologia da informacéo;
VIIl. Falhas na execucdo, cumprimento de prazos e gerenciamento das
atividades na instituicao.

Foi demonstrado acima, mais uma forma de classificacdo dos riscos
operacionais, um pouco diferente das estruturas que foram tratados no item 1.5, mas
abordando os mesmos problemas.

Todos os normativos relacionados aos assuntos de gestdo de risco acabam
tendo relacdes de maneira direta, pois todos contam com o0 mesmo objetivo que é a

de mitigar o risco.

1.6.2 Acordo da Basileia

Um dos grandes marcos da histéria do mercado financeiro mundial foi o
Acordo da Basiléia, criado em 1988, de acordo com o BACEN. Esse acordo
oficialmente chamado de Internacional Convergence of Capital Measurement and
Capital Standards, tem como objetivo criar exigéncias minimas de capital para
mitigar o risco de crédito nas instituicdes financeiras, divulgado pelo Comité de
Supervisdo Bancaria da Basileia internacionalmente conhecido como Basel
Committe on Banking Supervision (BCBS).

Na analise de Coimbra (2007) esse acordo surgiu da necessidade das
instituicbes manterem um capital suficiente para suportar o risco que as instituicbes
financeiras estdo evolvidas, pois no final da década de 90, apds a explosdo de
varias crises financeiras e de diversas transformacdes nas instituicdes, conforme
Coimbra (2007) explica, se percebeu que o acordo elaborado em 1988 necessitava
de adaptacdes, surgindo em 2001 a proposta para o Novo Acordo de Capital da
Basiléia, conhecido como Basiléia, sendo publicado em 2004 e atualizado em 2005,
com previsao de conclusdo em 2012.

Na visdo de Coimbra (2007), o Comité da Basiléia, reconheceu de forma
explicita o risco operacional e esse reconhecimento introduziu no Novo Acordo o

risco operacional nos requerimentos minimos de capital.



26

De acordo com Coimbra (2007), a Basiléia buscou ser mais abrangente e
mais sensivel ao perfil de risco de cada instituicAo. As novas recomendacoes
seguem uma linha de que o capital minimo ndo é a Unica forma de protecdo as
instituicBes financeiras, mas também a atuacdo da Supervisdo Bancaria junto com
uma maior transparéncia dos bancos séao formas de mitigacao do risco.

As mudancas provocadas no Brasil pelo Acordo da Basiléia, conforme o
BACEN foram instituidas através da resolucdo 2.099/94, que definiu o percentual
minimo de capital nas instituicdes financeiras em funcdo do grau de risco de suas
operacdes e em 1996, dois anos apods a resolucdo que objetiva a reducédo do risco,
foi criada uma emenda ao acordo que abrangia o risco de mercado.

ApOGs a atualizacdo do acordo em 2004, conforme BACEN foi divulgada a
revisdo do Acordo de Capital da Basiléia, que tinha com objetivo, buscar uma
medida mais precisa dos riscos presentes nas operacdes dos bancos internacionais.
Esse acordo além de ter diversos principios essenciais, ele possui trés pilares:

¢ Requerimento de Capital,

e Reviséo pela supervisdo do processo de avaliacdo de adequacgéo de capital
dos bancos;

e Disciplina de mercado.

Ainda na descricdo do BACEN, a atualizacdo do Acordo, estd sendo
implementada no Brasil de forma gradual, o Banco Central do Brasil através do
comunicado 12.746 e 16.137 criou um cronograma simplificado com as fases de
implementacéo da nova estrutura de capital.

Sobre os pilares da Basiléia, na visdo de Coimbra (2007), se empregados de
forma conjunta, eles sdo fundamentais no sistema financeiro para assegurar a
solidez e a estabilidade. O primeiro pilar trata das exigéncias de capital perante os
riscos de crédito, mercado e operacional. O segundo pilar reforca a importancia dos
orgaos supervisores e das instituicdes financeiras definir niveis adequados de
capital. O terceiro pilar trata da transparéncia e estimula o desenvolvimento das
divulgacdes de informagdes, para que os usuarios possam de forma acurada, avaliar
o desempenho de um banco, suas condi¢des financeiras e as praticas de gestédo de

risco.
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1.6.2.1 Reguerimentos Minimos de Capital

O primeiro pilar da Basiléia Il que trata das exigéncias de capital perante os
riscos diante das instituicbes financeiras aborda que para o risco operacional
existem 3 mecanismos para calcular o valor a ser alocado. Segue, de acordo com
Coimbra (2007), em ordem crescente de complexidade e sensibilidade ao risco as
abordagens da normatizacao:

e Abordagem Basica (Basic Indicator approach - BIA): O capital a ser
alocado corresponde a um percentual fixo definido pelo Comité, esse
denominador deve ser aplicado sobre a média da receita bruta dos ultimos
trés anos anteriores, em caso de receita bruta ndo positiva, deve ser
excluida do calculo.

e Abordagem Padronizada (Standardised Approach — AS): As atividades do
banco sédo separadas em linha de negdcio, sendo aplicada a abordagem
bésica para cada uma delas. O percentual € aplicado para cada linha de
negocios, definido pelo Comité.

e Abordagem Avancada (Advanced Measurement Approach — AMA): Os
bancos poderdo desenvolver seus modelos internos préprios para calcular
o nivel minimo do capital, desde que atendam as exigéncias tanto
guantitativas quanto qualitativas dos 6rgaos supervisores.

Os bancos sao encorajados a evoluir entre uma e outra abordagem, a medida

que forem aprimorando préaticas e sistemas de mensuracdo de risco operacional,
porém ndo poderdo retornar para um modelo mais simples sem autoriza¢do do

Orgao supervisor.

1.6.3 Lei Sarbanes-oxley

A Lei Sarbanes-Oxley, foi aprovada no dia 30 de julho de 2002, nos Estados
Unidos, ela foi uma reacdo das autoridades Americanas apés diversos escandalos
corporativos, como por exemplo, o caso da Enron e WordlCom, com o intuito de
reconquistar a confianca da sociedade nas empresas.

Coimbra (2007) explica que essa lei se aplica a companhias abertas que

estdo na bolsa de valores dos EUA, independente da matriz ser Americana, ou seja,
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se qualquer empresa brasileira vender suas acdes na bolsa de valores de Nova
York, ela tera que atender as exigéncias da Lei Sarbanes-Oxley.

Ainda Coimbra (2007) relata que os itens da lei que mais chamam a atencgao
séo as sec¢bes 302 e 404 que tratam sobre o sistema de controles internos e as boas
praticas de governancga corporativa.

A secao 302 da Ley Sarbanes-Oxley exige que o diretor-presidente e o
diretor-financeiro assumam, pessoalmente, a responsabilidade pelas informagbes
que sdo publicadas, ja na secdo 404, determina que a alta administracdo da
empresa é responsavel pela adequacao dos controles internos e que deve exigir
auditorias independestes, de relatério anual sobre a efetividade dos controles
internos.

Varios autores corroboram que a Basiléia Il e a Lei Sarbanes-Oxley tem em
comum a ideia de proteger os investidores, sendo considerado o risco e a

transparéncia os grandes pontos de intersecao.

1.7 ANALISE E GESTAO DE RISCOS

A andlise e gestdo de risco sdo imprescindiveis para uma empresa se manter
estavel no mercado competitivo e globalizado e tais acbes devem andar atreladas as
estratégias das empresas.

De acordo com Oliveira, et al (2008) a dinamica do mercado mundial, que
oferece a opcdo de negdécios entre empresas de paises diferentes dispdes de
oportunidades, mas ao mesmo tempo de riscos que podem ocasionar perdas
significativas, como por exemplo a variagcdo do cambio.

No sentido do risco ser uma oportunidade, para Marshall (2002, p. 36)
“gerenciar fatores positivos de risco significa avaliar as oportunidades existentes na
assuncao de risco”, como 0S negocios sao inerentes ao risco, muitas vezes quem
assume um risco considerado alto, pode obter um retorno a mesma altura.

Para Oliveira, et al, (2008) além dos riscos inerentes a uma transagéo entre
paises soma-se a existéncia de outros processos que sao mal estruturados ou de
controles internos minimos ou até inexistentes, fraudes internas ou externas, em
entre outros. Marshall (2002) entende que ndo gerenciar o risco pode reduzir o valor

das corporacdes e que gerencia-los pode resultar o inverso.
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Ja para Oliveira, et al (2008) o objetivo da gestao de riscos & diminuir o risco
de perdas e melhorar a compreensao e controles sobre eles. Toda a empresa deve
mensurar, avaliar e acompanhar seus riscos.

Na visdo do BIS (Bank for International Settiments, 2011) a gestdo do risco
operacional normalmente engloba o processo de identificar os riscos presentes,
mensura-los, garantir um plano de capital e monitora-los e que os Controles Internos
tipicamente estao ligados o dia-a-dia desses processos.

Diante da ideia que sempre havera o fator de risco presente no dia-dia das
entidades, cabe aos diretores das empresas estabelecer quais o0s riscos que serao
assumidos e quais as formas de mitiga-los.

Em 2003 foi publicado um framework pelo comité da Basiléia e
posteriormente em 2006, e a partir disso 0os bancos e 0s supervisores bancarios tem
expandido o conhecimento e experiéncia na implementacdo de processos para gerir
o risco operacional. De acordo com BIS (2011), estudos quantitativos de impactos,
estatisticas de perdas contribuiram também para a evolucdo desse assunto,
surgindo em 2011 um estudo chamado Principles for the Sound Management of
Operation Risk, ou seja, resultou nos Principios para as Boas Praticas da Gestao do

Risco Operacional.

1.7.1 Principios da Gestéo do Risco Operacional

Existem 11 principios para a gestdo do risco operacional que sao elencados
pela BIS (2011). Esses principios sao divididos em 2 principios fundamentais, 3
ligados a governanga e 6 atrelados ao ambiente da gestéo do risco.

Conforme BIS (2011), o primeiro principio fundamental trata que o conselho
de administracdo da empresa deve liderar e estabelecer uma forte cultura de gestéo
risco.

O cuidado com os riscos ndo se atém apenas a uma area de controle que
tenha processos para mitiga-lo, € necessario que as pessoas tenham a cultura e a
responsabilidade para essa gestdo e isso deve ser comandado pelo conselho de
administracao juntamente com a diretoria executiva.

O segundo principio é que os bancos devem desenvolver, implementar e

manter processos que sdo completamente integrados com toda a gestdo de risco,
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esses itens devem levar em conta a individualidade de cada banco, dependendo de
varios fatores como o tamanho, a complexidade e o tipo do risco (BIS, 2011).

O Framework deve ser compreensivo e apropriadamente documentado e
aprovado pelo conselho de administracdo contendo a definicdo do risco operacional
e as perdas causadas por eles, além de estar claramente descrito no Framework os
seguintes itens abaixo, conforme BIS (2011):

e |dentificar a estrutura de governanca usada para gerir 0 risco
operacional incluindo padrfes de relatérios e responsabilizacoes;

e Descrever as ferramentas que avaliam o risco e como usa-las;

e Descrever o apetite ao risco assim como os limites do risco inerente e
residual e aprovacdo das estratégias e instrumentos para mitigar o
rsco;

e Descrever como o0 banco ira estabelecer e monitorar a exposicédo ao
risco residual e inerente;

e Estabelecer um relatorio de risco e um Sistema de Gestdo da
Informacéo (MIS — Management Information Systems);

e Providenciar termos comuns para 0S riscos operacionais para garantir
gue seja consistente a identificacdo do risco, o taxa de exposicao e 0s
objetivos da gestao do risco;

e Providenciar uma revisdo independente e uma avaliacdo do risco
operacional;

e Requerer politicas para revisar as orientacdes quando ao risco

operacional sempre que mudar o perfil dele diante da instituicao.

O terceiro principio esta ligado a governanca da empresa, sendo que o BIS
(2011) define que os conselheiros de administracdo devem estabelecer, aprovar e
revisar periodicamente o Framework, além disso eles devem monitorar os diretores
para garantir que as politicas, processos e sistemas sdo efetivamente
implementados em todos 0s niveis.

Um controle interno fortalecido é um aspecto critico para a gestdo do risco
operacional e o conselho deve estabelecer regras claras sobre as responsabilidades
e a implementagéo do ambiente de controle, sendo ele, um setor independente entre

as funcdes de gestéo do risco, a linha de negocio e o suporte.
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O quarto principio descreve que conselho deve aprovar a revisar o apetite e a
tolerancia aceita ao risco operacional, como a natureza tipo e nivel de risco que o
banco esta disposto a assumir (BIS, 2011).

Sobre a revisdo da tolerdncia ao risco, o conselho deve levar em
consideracdo as mudancas do ambiente externo, do crescimento das atividades do
negocio, a qualidade do ambiente de controle, as estratégias, a experiéncias com
perdas, entre outros, para que a empresa tenha uma seguranca maior das
informacdes, além de tentar identificar e reparar situacdes precocemente.

O quinto principio esta ligado aos diretores, ele diz que os diretores devem
desenvolver uma estrutura de governanca clara, efetiva e transparente para o
conselho de administracdo aprovar. Os diretores s8o responsaveis pela
implementacdo e manutencdo, das politicas, processos e sistemas da gestdo do
risco operacional. Sobre a estrutura da governanca, ela deve ser proporcional a
natureza, tamanho, complexidade e perfil do risco das atividades (BIS, 2011).

O sexto principio esta ligado ao ambiente de gestéo de risco, ele trata sobre a
identificacdo e avaliagcédo do risco, ele define que os diretores devem garantir que 0s
riscos operacionais inerentes sejam identificados e avaliados em toda organizacéo e
garantir que eles sejam entendidos (BIS, 2011).

A identificacdo e a avaliacdo € uma caracteristica fundamental para uma
gestao efetiva, sendo que a empresa deve identificar tanto os riscos internos como
externos. O sexto principio elenca algumas ferramentas que podem auxiliar nesse
processo:

e Os resultados da auditoria;

e Analisar e coletar as informacdes das perdas internas;

e Analisar e coletar as informacdes das perdas externas;

e Avaliacdo de riscos, conhecido como Auto Avaliagdo de Risco (Risk
Self Assessment — RSA), que € um banco de dados com 0s processos
gue relaciona com as vulnerabilidades e avalia o impacto potencial;

e Mapear os processos de negdcio, isso pode auxiliar na identificacdo de
riscos especificos;

e Indicadores de desempenho e risco;

e Analise de Cenério;
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e Mensuracado, quantificar a exposi¢céo ao risco, usando ferramentas que
estimas a exposi¢ao ao risco operacional;

e Analise comparativa, por exemplo, comparar informacfes de situacdes
externas e externas, para tentar compreender melhor a exposigéo para
potenciais eventos de risco.

Acima foram elencadas diversas formas para auxiliar na identificacdo e
avaliacdo dos riscos, podendo ser utilizadas em conjunto ou individual, dependendo
do perfil da empresa.

O sétimo principio trata que os diretores devem garantir que haja processos
de avaliacbes de risco operacional para todos os produtos novos, atividades,
processos e sistemas (BIS, 2011).

Qualquer implementacdo pode acarretar em diversos impactos para as
empresas, hoje as empresas pensam muito em reduzir seus custos, mas muitas
vezes essas acoes de reducdo de custos podem ocasionar perdas, por iSso sempre
gue houver qualquer alteracdo na empresa, deve ser feita uma avaliacdo dos riscos
potenciais.

O oitavo principio elenca que os diretores devem implementar um processo
que monitore regularmente o perfil do risco operacional e exposicdes significativas a
perdas (BIS, 2011).

Esse principio descrito no paragrafo anterior esta ligado ao monitoramento e
relato do risco operacional, o BIS (2011) cita que esse monitoramento deve ser
reportado através de um relatério compreensivel, preciso, consistente e prético,
sendo o relatério relevante para a tomada de decisdes.

A mitigacéo do risco e o controle do risco estdo ligados ao nono principio que
reporta que os bancos devem ter um ambiente forte de controle que utiliza politicas,
processos e sistemas; um controle interno apropriado; e estratégias adequadas de
reducéo e/ou transferéncia dos riscos (BIS, 2011).

De acordo com (BIS 2011) um bom programa de controles internos consiste
em 5 componentes para uma integracdo completa no processo de gestdo do risco:
Ambiente de controle, avaliacdo do risco, atividades de controles, informacéao e
comunicacao.

O décimo principio esta ligado a resiliéncia e continuidade do negdcio,

descrevendo que os bancos devem possuir planos de resiliéncia e continuidade do
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negocio para garantir que a empresa continue trabalhando em caso de um evento
de perturbacédo nas atividades (BIS, 2011).

O BIS 2011, afirma que os bancos devem ter planos de contingéncia e que
esses planos devem ser testados periodicamente para garantir a efetividade desses
planos.

E por fim o décimo primeiro principio diz que as divulga¢cdes publicas de um
banco deve permitir que os stakeholders possam avaliar a abordagem do banco a
gestéo do risco operacional (BIS, 2011).

Acima foram elencados os 11 principios das boas préticas da gestao do risco
operacional, avaliadas para que a gestao do risco ocorra com efetividade, conforme
demonstrado no Quadro 2.

Quadro 2: Resumo dos principios das boas praticas da gestao do risco

operacional

Principio Assunto
Principio 1 Principios Fundamentais
Principio 2
Principio 3 Governanca: Conselho
Principio 4
Principio 5 Governanca: Diretoria
Principio 6 Identificac&o e Avaliacéo
Principio 7
Principio 8 Monitoramento e Reporte
Principio 9 Controle e Mitigacéo
Principio 10 Resiliéncia e Continuidade do Negécio
Principio 11 Regra da Divulgacéo

FONTE: Adaptado BIS (2015)

Esses principios sdo referencias para as boas préaticas da gestdo do risco
operacional das instituicbes financeiras que tem validade internacional, esses
principios foram elencados em 2011 por membros de diversos paises, inclusive por
um participante brasileiro, o Senhor Wagner Almeida, que representou o Banco

Central do Brasil.

1.7.2 Comité/Gerencia para Analise de Gestao de Riscos

Para Oliveira, et al (2008) para complementar as decisbes da empresa,
deveria existir um comité de risco com reunides mensais que contenham as

seguintes atribuicGes e responsabilidades:



34

Figura 1. Comité de riscos

Comité de Riscos

~
~

Discutir e aprovar as
recomendagdes da
auditoria,
controladoria e
gerencia financeira

Estabelecer limites
para transagGes com
bancos, clientes,
fornecedores e paises

Estratégias de
Acompanhamento de
Gestdo de Risco

Efetuar as recomendagdes
finais e submeter aos
demais conselheiros e

responsaveis pela
governanga corporativa

Analisar a posicao da
empresa e sua
€eXposi¢ao aos riscos

FONTE: Adaptado Oliveira, et al (2008)

Sobre a auditoria, fator que é parte da pauta da discussdo do comité de
riscos, ha diversos tipos, com diferentes objetivos e niveis de especializacédo. Pode-
se citar, por exemplo, a auditoria interna e a auditoria operacional.

Para Oliveira, et al (2008) a auditoria interna objetiva a “revisao sistémica das
transacdes operacionais e do sistema de controles internos, visando a protecdo do
bens e diretos da empresa contra fraudes, desvios e desfalques...”, ja a auditoria
operacional ou de gestao, objetiva a “avaliacdo sistematica da eficacia e eficiéncia
das atividades operacionais e dos processos administrativos, visando ao
aprimoramento continuo da eficiéncia e eficacia operacional, contribuindo com
solucoes”.

Ja Marshall (2002) propde uma geréncia de riscos operacionais que tentam
identificar e medir os riscos, quais serdo as prevencgdes, planejar contingéncias,

enfim, um leque de funcdes para essa geréncia.
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1.7.3 Transferéncia do Risco Operacional

As instituicdes financeiras possuem um aliado oneroso para se proteger em
caso da ocorréncia de um fato que traga danos a empresa, 0 seguro, que € uma
forma de transferéncia de risco operacional.

O seguro na visdo de Brito (2007) é uma ferramenta eficiente de
gerenciamento de risco operacional, ha diversos tipos de seguros que cobrem desde
assaltos até descontinuidade do negdcio.

Nos ultimos anos estdo crescendo novas modalidades de seguros que
atendam os bancos, conforme demonstrado no Quadro 3.

Quadro 3: Tipos de seguros

Seguro Protecao
Fidelidade Contra perdas causadas por desonestidade ou n&o intencional
. . Contra falhas do computador, virus, problemas de transmisséo de
Crime eletrbnico de computador
dados
Indenizag&o profissional Contra responsabilidades com terceiros

Cobre os ativos pessoais de diretores e oficiais que possa advir

Directo's and oficer's liability de acdes legais

Employment pratices liability Cobre as responsabilidades que surgem devido a infracbes da lei

trabalhista
Non-financial property Cobre os riscos normais de propriedade (incéndio, vendavais)
Negociagdo néo autorizada Contra negociacdes somadas ou falsamente registradas
General & other liability Responsabilidade publica, empregador...

FONTE: Adaptado Brito (2007)

No Quadro 3 evidenciam-se novos tipos de seguros que podem ser Uteis em
caso de exposicdo ao risco, podendo livrar a empresa de grandes impactos

financeiros.

1.8 CONTROLADORIA

7

Controladoria € uma abordagem que a cada dia ganha mais énfase, é um
assunto que esta em alta nas grandes empresas, € uma area com grande
necessidade de profissionais.

De acordo com Padoveze (2009) a controladoria € uma ciéncia autbnoma que
nao deve ser confundida com contabilidade, porém ela deve ser considerada uma
ciéncia contabil evoluida. A controladoria € o aumento do campo de atuagcdo da
contabilidade, é a utilizagéo da Ciéncia Contabil em toda a sua plenitude.
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Conforme o autor acima pode-se afirmar que uma empresa que tem a area de
controladoria € uma empresa com uma riqueza interna maior, no sentido de
contemplar varias informacdes abrangentes e importantes. Morante e Jorge (2008)
afirmam que a controladoria € um 6rgdo fundamental para a sobrevivéncia,
consolidacédo e crescimento da empresa, e que para que seja exercida em toda a

sua plenitude € necessario ter alguém com experiéncia profissional, o controller.

1.9 CONTROLE INTERNO

Em uma organizagdo existem muitas informagdes com ligacéo direta com o0s
controles, pois quanto melhor o controle que a organizacdo possui sobre seus
processos, maior € a tendéncia de que estas sejam fidedignas e 0s riscos
amenizados.

Segundo Vaassen, Meuwissen e Schellemann (2013) o controle interno tem
foco na governanca e o controle das organizacdes € um assunto que esta
recebendo atencdo internacionalmente. Os autores relatam que apds algumas
fraudes ocorridas em grandes empresas dos Estados Unidos foi promulgada a lei
Sarbanes-Oxley, isso fez com que as organiza¢des do mundo passassem a ter outro
pensamento sobre o controle interno, isso porque, essa area tem uma grande
abrangéncia dentro da empresa, pois ela lida com todos os controles,
consequentemente com a avaliacdo e identificacdo dos riscos.

Na visdo de Brito (2007) um sistema de controle interno sélido, pode ajudar a
garantir que os objetivos das instituicdes financeiras sejam alcancados, sendo um
dos pilares para os objetivos de longo prazo como a rentabilidade, o controle interno
contribui para garantir a aderéncia do banco as leis, normas, politicas, além de
diminuir o risco de perdas inesperadas ou danos a reputacdo do banco. Um sistema
eficiente e eficaz de controles internos é critico para a geréncia de uma instituicao
financeira e a base para operac¢des bancérias seguras.

Parafraseando com Vaassen, Meuwissen e Schellemann (2013), o controle
interno e a gestdo de risco empresarial, através de um relatério chamado COSO,
criado em 1992, tém seus conceitos e definicdes descritos, que sdo seguidos ainda
hoje e que apds a promulgacdo da lei Sarbanes-Oxley a adesdo aos conceitos do

relatorio COSO, que ao longo dos anos passou por melhorias, tem sido significativa.
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Esse relatorio, criado em 1992, foi elaborado pela Committee of Sponsoring
Organizations Of the Tread Way Commission e, inicialmente, ndo teve grande
adesao, visto que ndo abordava a gestdo de risco. Mais tarde, apdés a promulgacao
da lei Sarbanes-Oxley, esse relatério teve adequacdes ligadas a gestao do risco e
sua adesao aumentada.

Os controles internos sdo enfatizados pelo comité de Basiléia e supervisores
da area bancaria de todo o mundo, pois segundo Brito (2007) o setor financeiro teve
perdas significativas nos ultimos anos e estudos apontam que se as empresas
tivessem controles eficazes, as perdas poderiam ser evitadas.

Brito (2007, p. 67) trds a seguinte perspectiva dos controles internos:

O processo de controle interno — que historicamente foi um mecanismo para
reduzir casos de fraudes, de apropriagbes indébitas e erros — tem-se
tornado mais extensivo, abrangendo todos os riscos enfrentados pelas
organizagdes bancarias. Atualmente, reconhece-se que um processo de
controle interno eficiente é critico para que um banco tenha habilidade para
atingir os objetivos e as metas estabelecidos e manter sua viabilidade
financeira.

Diante das percepcdes verifica-se que os controles internos sdo de extrema
importancia para a continuidade das instituicdes financeiras, percebe-se que € uma
caminhada de longo prazo, pois para implementar esses controles é necessario
conhecer os processos da empresa e entender que todos eles estdo em constantes
mutacdes e que, esses controles devem evoluir da mesma forma, a fim de atender o

principal objetivo que € diminuir a exposi¢cao ao risco da empresa.

1.9.1 Riscos, Exposi¢cdes e Controles Internos para Instituicbes Financeiras

As instituicdes financeiras oferecem diversos servigos financeiros entre eles o
seguro, crédito comercial, crédito rural, pagamentos de boletos, realizam a
intermediacéo financeira, ou seja, o banco nao tem fluxo de bens.

Diante da perspectiva acima ha um risco aumentado de que as informagdes
nao sejam confiaveis quando ndo ha medidas de controles, sendo que na visao de
Vaassen, Meuwissen e Schellemann (2013), é de extrema importancia existir a
segregacao de funcdes, diretrizes e procedimentos. Outro ponto € de que a Tl &
predominante devido aos grandes fluxos de dados, sendo fundamental que haja
medidas de controle de TI. No Quadro 4 segue uma lista de possiveis riscos e suas

exposicdes propostas por Vaassen, Meuwissen e Schellemann (2013).
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E possivel observar que os riscos ligados a comprometimento de sistema e
informacdes, fraudes internas e externas impacta diretamente no resultado da
empresa, como por exemplo, em ativos, reputacdo, podendo chegar a
comprometimentos extremos que seria a faléncia.

Quadro 4: Exemplos de risco e exposicao

Classe Risco Exposicéao
1) Integridade comprometida dos Sistemas | Informacdes incorretas, prejuizo para o
de informacéo; bancol/cliente;
2) Perda de informacdes confidenciais de Reputacéo prejudicada, clientes perdas
clientes; financeiras e exigem idenizacad do banco;
3) Perda de confianca dos clientes; Corrida ao banco, podendo levar a faléncia;
Reduc¢éo do nimero de clientes, fracasso de
4) Interrupgéo dos sistemas de informacéo; |transagfes de investimentos, reclamagoes,

prejuizos da reputacao;

Incorrecdo em transferéncia, compra de

5) Erros em transagoes; titulos, perda de ativos;

6) Roubo por funcionario; Perda de ativos, prejuizo da reputacéo;

7 Roubo por terceiro; Perda de ativos;

8) Insolvéncia de clientes; Perda de ativos;

9) Prudutos que ndo atendam a legislacao ; 'PI’eJUI.ZO d~a reputaqao: clientes exigem
indenizacdo do banco;

10) Flutuagbes Cambiais; Perda em transa¢fes cambiais;

N&o Cumprimento da legislacdo aplicavel
11) (Basileia Il, Lei do Sigilo Bancério, Lei de | Perda de licenga, problemas legais.

Controle da Lavagem de Dinheiro...).

FONTE: Adaptado Vaassen, Meuwissen, Schelleman (2013)

Diante da exposicdo dos riscos sdo sugeridos controles para mitigar a
exposicdo ao risco, essas sugestdes sdo direcionadas ao controle interno da
empresa e estédo ligadas a medidas que controlam acessos e autorizacdes, trazem a
importancia da auditoria, segurancas para os softwares, procedimentos de backup
das informacdes, testes das acdes que sdo tomadas para que quando necessario
utilizar, ja se tenha um fluxo do que fazer e que tenha uma confiangca maior da
funcionalidade do processo, conforme demonstrado no Quadro 5.

Quadro 5: Controles para mitigar a exposi¢&o ao risco

Conjunto elaborado de medidas de controle do sistema de informacéo, incluindo controles de
1) |acesso, verificacdes programadas e relatério de excecbes

Auditoria de Tl em relacdo a integridade dos sistemas de informacfes
Procedimentos de identificacéo, autenticacéo e autorizagdo para entrar no sistema de

informacao
2) Criptografia dos dados eletrénicos
Firewalls
3) Procedimentos rigidos de autorizacdo para empréstimos bancarios a clientes

Segregacédo de funcdes entre autorizar empréstimos bancérios e torna-los pagaveis aos
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clientes

Monitorag&o dos controles para concessédo de empréstimos bancérios por auditores
independentes e fungdes de controle interno

Procedimentos de backup e recuperacao

Planejamento de desastres

K Procedimentos de fallback
Teste periddico dos procedimentos de fallback
VerificacBes manuais de transacdes por funcionario da area operacional
Segregacéo de funcdes entre entrada e autorizacdo de transacdes
5) | Verificagéo programada de integridade dos dados inseridos
Procedimentos para reclamacdes
Verificaces por departamentos de controle interno separado e auditorias internas periédicas
Selecéo de funcionarios, verificacdo de integridade
6) Supervisdo pessoal ou por cAmera
Dois funcionarios presentes no recebimento e remessa de valores
Cofres fechados com travas de tempo ou fechaduras que requeiram duas chaves
Supervisdo pessoal ou por cdmera
7 Cofres fechados com travas de tempo ou fechaduras que requeiram duas chaves
Treinamento de funcionéario para observar comportamentos suspeitos
Procedimentos de controle de caixa
Procedimento de aceitacdo com autoridades de varios niveis
8) | Exigéncia de garantia ao conceder crédito
Verificacdo adequada do crédito concedido
Uso de procedimentos formais para aceitacdo de clientes
Preparacéo de perfis de risco de clientes
9) |Monitoracdo das transacdes com clientes
Monitoragdo dos controles da concessdo de empréstimos bancérios por auditores
independentes e fungbes de controle internas
Analises de risco para desenvolvimentos de novos produtos
10) | Transac6es a termo para moeda estrangeiras
Designacao de um funcionario de compliance que monitore o cumprimento da legislagao
11) |aplicavel

Procedimentos rigidos para supervisionar o cumprimento das leis e normas aplicaveis

FONTE: Adaptado Vaassen, Meuwissen, Schelleman (2013)

As sugestdes no Quadro 5 estéo ligadas aos riscos elencados no quadro 4 e

sao formas de mitigar o risco.

Esses controles descritos no quadro acima serdo utilizados para contrapor

com as acOes realizadas pela cooperativa em evidéncia, utilizando o BSC como

forma de organizacao e analise dos dados.
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1.10 BALANCED SCORECARD

O Balanced Scorecard também conhecido como BSC foi desenvolvido por
Kaplan e Norton em 1992, surgindo como uma alternativa de medida de
desempenho, cujo objetivo é definir metas e objetivos organizacionais, baseando-se
na missao e visdo da empresa que evidencia sua perspectiva no longo prazo
(ASSEN; BERG e PIETERSMA, 2010).

Na visdo de Kaplan e Norton (1997), o BSC é um instrumento que integra as
estratégias e incorpora os vetores do desempenho financeiro futuro. Esses vetores
abrangem as perspectivas do cliente, dos processos internos, do aprendizado e
crescimento, que tem origem em um trabalho rigoroso de traducdo da estratégia da
organizacdo em objetivos e medidas tangiveis.

O BSC é diferenciado dos outros modelos de gestéo, pois esta relacionado a
missdo e a visdo, assegurando que a estratégia definida seja implementada no
longo prazo, o BSC é uma base para o gerenciamento da organizacgao.

De acordo com Filho (2005, p.23) o desafio do Balanced Scorecard pode ser
definido como “a constru¢gdo de uma estratégia competitiva que gera valor superior
aos stakeholders utilizando como instrumento esse modelo de gestao”.

Devido ao fato do BSC estar definido como um instrumento de gestdo que
apoia na construcdo de estratégia competitiva e que gera valor superior aos
stakeholders, ele pode ser usado para realizar trabalhos relacionados ao
gerenciamento do risco, que além de ser importante para a competitividade da
empresa, também esté ligado com a estrutura estratégica sendo importante para a
solidez e continuidade das institui¢cdes.

Conforme a utilizacdo do BSC aumenta na organizacdo, Kaplan e Norton
(1997, p.20) descrevem que ele pode ser utilizado para:

“Esclarecer e obter consenso em relagao a estratégia;

Comunicar a estratégia a toda a empresa,;

Alinhas as metas departamentais e pessoais a estratégia;

Associar 0os objetivos estratégicos com metas de longo prazo e
or¢gamentos anuais;

Identificar e alinhas as iniciativas estratégicas.

o Realizar revisdes estratégicas periodicas e sistematicas;

e Obter Feedback para aprofundar o conhecimento da estratégia e
aperfeicoa-la.”

As utilizagbes do Balanced Scorecard podem ser melhor visualizadas na
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figura 2, que resume o processo de construcdo de um BSC, que tem 0 seu inicio na
alta administracdo da empresa na traducdo e esclarecimento da visdo e da
estratégia.

Figura 2: Processo de construcao do Balanced Scorecard

Esclarecendo e
Traduzindo a Visdo e a
Estratégia.

» Esclarecendo a
visdo
Estabelecendo o
consenso.

Comunicando e Feedback e Aprendizado
Estabelecendo Vinculagoes Estratégico
» Comunicando e » Articulando a visdo
educando. compartilhada.
> Estabelecendo BALANCED » Fomecendo
metas. SCORECARD feedback
» Vinculando estratégico.
recompensas a » Facilitando a revi-
medidas de sdo e o aprendizado
desempenho. estratégico.
Planejamento e

Estabelecimento de Metas

» Estabelecendo
metas.

» Alinhando iniciati-
vas estratégicas.

» Alocando recursos.

» Estabelecendo
marcos de
referéncia.

FONTE: Adaptado Kaplan e Norton (1997)

Parafraseando com Silva (2009), esta entre os objetivos mais importantes do
BSC: oferecer um entendimento da visdo e a estratégia; associar e transmitir os
objetivos e medidas estratégicas; planejar, estabelecer metas, alinhas iniciativas e
otimizar o feedback e o aprendizado estratégico.

Ao longo dos anos o BSC passou por evolugcbes, por se tratar de uma
ferramenta dindmica, desde a sua origem em 1992 até hoje, continua em

transformacado, demonstrada na figura 3.



Figura 3: Evolucédo do conceito do Balanced Scorecard
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FONTE: Filho (2005)
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O BSC foi interpretado no inicio como uma ferramenta de gestdo e ja em

2004 caracterizou-se de forma diferente. Para Filho (2005, p.29) “[...] os objetivos

estratégicos deveriam interligar-se em relacéo causa e efeito e a criagdo dos mapas

estratégicos que possibilitavam descrever e comunicar a estratégia para 0s

participantes da organizagao.”

Quando ocorre a construcdo dos mapas estratégicos, a estratégia se

apresenta como um conjunto de hipoteses, exigindo escolhas que irdo promover

uma integracado entre os objetivos e por fim, procura estabelecer relacbes de causa

e efeito entre os objetivos das quatro perspectivas.

Figura 4: Relacao causa e efeito do Balanced Scorecard

Financeira

e Retorno sobre investimentos
e Rentabilidade
e Crescimento da receita

~

Cliente

e Lucratividade do cliente
* Fidelizacdo do cliente
* Valor percebido pelo cliente

Processos

e Inovagdo do produto
* Reducdo do tempo de ciclo
* Melhoria da qualidade

Aprendizado

¢ Dominio de novas competéncias
e Comportamento empreendedor
e Cultura orientadas e resultados

FONTE: Adaptado Filho (2005)
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Essa relacdo de causa e efeito é importante pois relaciona todas as ideias das
perspectivas, sendo possivel ter uma visdo global de diversas situacdes de maneira
muito pratica.

O Balanced Scorecard possui quatro perspectivas ja citadas anteriormente, a
perspectiva financeira, dos clientes, dos processos internos e do aprendizado e

crescimento, que possuem uma ligacdo necessaria para facilitar a gestdo dos

negocios.
Figura 5: Perspectivas do Balanced Scorecard
“Paratermos FINANGAS
;ggﬁizti]ro, Objetivos : Medidas i Metas : Iniciativas P
como deve-
mos ser vistos
por nossos
acionistas?
A
“Para atingir CLIENTE ;I?]g;%gatisfazer PROCESSOS INTERNOS DE NEGQCIOS
nossavisdo, | Objetivos i Medidas | Metas  : Iniciativas .o acionistas Objetivos : Medidas i Metas : Iniciativas
como deve- < Visdoe + |e clientes, em
mos ser vistos Estratégia ” |quais processos
pOr nossos Gevermosnos
clientes? sobressair?
L

“Para atingir  APRENDIZADOE CRESCIMENTO
nossa visao,
COMO preser-
varemos nossa
capacidade de
mudar e
melhorar?

Objetivos { Medidas i Metas : Iniciativas

FONTE: Adaptado Kaplan e Norton (1997)

As quatro perspectivas do BSC, na visdo de Kaplan e Norton (1997),
equilibram os objetivos de curto e longo prazo, os resultados e quais as formas de
avaliacdes desses resultados, e embora a multiplicidade de informacbes pareca
confusa, os Balaced Scorecard bem definidos, possuem uma unidade de propdsito,
ou seja, as medidas apontam para a execucao de uma estratégia integrada.

Estas perspectivas formam um conjunto coeso e interdependente, Silva
(2009) descreve gque os objetivos e os indicadores séo relacionados e desenham um
fluxo de causa e efeito que inicia-se na perspectiva do aprendizado e crescimento e

termina na perspectiva financeira.
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1.10.1 Perspectiva Financeira

Para Kaplan e Norton (1997), os objetivos financeiros servem de foco para as
outras perspectivas definirem seus objetivos e medidas, pois qualquer medida
selecionada deve fazer parte de uma relacdo de causa e efeito que culminam com a
melhoria do desempenho financeiro.

A perspectiva financeira na visdo de Filho (2005) demonstra se a execuc¢ao da
estratégia esta colaborando para melhorar o resultado financeiro, como por exemplo,
o lucro liquido, o retorno sobre o investimento, geracéo de caixa entre outros, tendo
como foco os interesses dos acionistas da empresa. A perspectiva deve derivar da
missdo e visdo da organizacdo, nesse sentido, tendo como referencias os principais
temas estratégicos sugeridos pela alta administracdo e os profissionais-chaves da
empresa, nas entrevistas, inicia-se o trabalho de identificar os objetivos da
perspectiva financeira (FILHO, 2005).

1.10.2 Perspectiva do Cliente

O atendimento ao cliente e sua satisfacdo sdo encaradas como questdes
importantes para Assen, Berg e Pietersma (2010), pois o fraco desempenho com 0s
clientes leva a empresa a um declinio.

Ainda de acordo com Assen, Berg e Pietersma (2010), possiveis indicadores
relacionados a essas perspectivas sdo a lucratividade, politica de retorno,
participacdo de mercado, reclamacdes entre outros. A referida perspectiva busca
identificar qual é o valor do cliente para a empresa (FILHO, 2005). Essa perspectiva
tem por objetivo mostrar se as estratégias implementadas estdo agregando valor
que é percebido pelos clientes em relacdo aos produtos, servicos, imagem de
marca, entre outros.

Empresas que tentam ser tudo para todos, muitas vezes acabam sendo nada,
de acordo com Kaplan e Norton (1997) que descrevem que as organizacbes
precisam identificar seus segmentos e potenciais clientes e identificar propostas de
valores para esses clientes, sendo o0 segredo para o desenvolvimento dos objetivos
para a perspectiva dos clientes.

Para Silva (2009) existe uma pergunta basica para a perspectiva dos clientes,
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‘como os clientes nos veem?”. Conhecer os clientes é fundamental para uma
estratégia organizacional, que exige muito mais do que pesquisas tradicionais, exige
ouvir os clientes com empatia e conhecé-los, essas qualidades sdo vitais para os

negocios e que elas devem estar atreladas as estratégias da organizacao.

1.10.3 Perspectivas dos Processos Internos

A perspectiva dos processos internos visa identificar os processos criticos que
podem afetar os resultados financeiros e de clientes. Na visdo de Kaplan e Norton
(1997), no BSC os objetivos e medidas dessa perspectiva derivam de estratégias
voltadas para o atendimento das expectativas dos acionistas e clientes, dessa forma
€ possivel revelar novos processos em que empresa deve buscar a exceléncia.

Essa perspectiva permite que o0s gestores visualizem a eficacia das
operacdes. Alguns exemplos de medida sao qualidade, desenvolvimento de novos
produtos novas vendas, entre outros (Assen, Berg e Pietersma, 2010).

De acordo Filho (2005, p. 120) os processos internos desempenham trés

importantes papéis na implementacao do BSC:

e “Concentram o foco da organiza¢ao nas iniciativas que viabilizam a
proposicao de valor para o cliente;

e Contribuem para a elevac¢do da produtividade e geracdo de valor
econdmico agregado;

e Indicam os novos conhecimentos e as novas competéncias que 0s
empregados precisam dominar para gerar valor para o negécio.”

O grande desafio das organizacbes € identificar os poucos e criticos
processos que contribuem de maneira positiva para a execucdo da estratégia. A
falta de qualidade da execucao da estratégia da organizacao pode representar uma
perda de competitividade da organizacdo. Um dos principais pontos negativos do
processo estratégico, é a distancia entre 0s que pensam a estratégia e aqueles que

a executam.
1.10.4 Perspectiva do Aprendizado e Crescimento
Essa perspectiva aponta o que a empresa deve desenvolver para gerar

crescimento e melhoria em longo prazo, tendo como fonte, as pessoas, sistemas e

procedimentos organizacionais (SILVA, 2009).
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Os objetivos dessa perspectiva na visdo de Kaplan e Norton (1997) séo a
base para que as outras perspectivas tenham seus objetivos atingidos. O Balanced
Scorecard enfatiza a importancia de investir no longo prazo, investir no futuro, sendo
necessario investir na infraestrutura como um todo, pessoas sistemas e
procedimentos.

As principais categorias dessa perspectiva sdo a capacidade dos
funcionérios, capacidade dos sistemas e informacdo, motivacdo, empowerment e
alinhamento (KAPLAN; NORTON, 1997).

Sobre a questdo de medidas para os funcionarios, sado essenciais: a
satisfacdo dos funcionarios, retencdo de funcionarios e produtividade dos
funcionarios, sendo que nesse contexto a satisfacdo é vetor das medidas de
produtividade e reten¢éo, conforme demonstrado na Figura 6.

Figura 6: Satisfacdo do funcionario x resultados

Indicadores Essenciais

Resultados

Retencao dos Produtividade
Funcionarios dos Funcionarios

Satisfacdo dos
Funcionarios

il R

Competéncia Infra-estrutura Clima para a
Funcionarios Tecnologica acio

Vetores

FONTE: Adaptado Kaplan e Norton (1997)

Verifica-se que essa perspectiva apoia a obtencédo de novos conhecimentos e
que sao a base para alcancar metas ambiciosas da empresa, as perspectivas
financeiras dos clientes e dos processos, dependem da capacidade da organizagéo
em aprender para crescer.

Essas perspectivas, serdo a base para desenvolver a triangulacdo dos dados

coletados, para que o0s objetivos propostos pelo trabalho sejam atingidos.
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2 METODOLOGIA

Nesta secdo € apresentada a metodologia do estudo, incluindo a sua
classificacao, selecdo da pesquisa, sujeito, instrumentos de coleta e tratamento dos
dados, e por fim a limitacdo do método. Como uma trajetoria metodologica é a etapa
que responde, a um sO tempo, as questbes de como, com que e onde serao
realizadas as pesquisas (Marconi e Lakatos (2012), afirmam que na realizacdo de
um estudo € imprescindivel a adocdo de procedimentos metodoldgicos, que
segundo Oliveira (2004) trata do conjunto de processos pelos quais se torna
possivel conhecer uma determinada realidade, produzir determinado objeto ou
desenvolver certos procedimentos ou comportamentos. Na sequéncia do capitulo,

apresenta-se os procedimentos metodoldgicos adotados.

2.1 CLASSIFICACAO DA PESQUISA

Utilizando-se das caracteristicas da pesquisa, apresentadas por Gil (2010)
foram aplicadas as seguintes tipologias de delineamento de pesquisas: pesquisa

guanto aos objetivos, quanto aos procedimentos, e quanto a abordagem do

problema.

2.1.1 Quanto aos Objetivos

Quanto ao objetivo utilizou-se a pesquisa descritiva, pois de acordo com Gil
(2010, p. 27) essa pesquisa “tem como objetivo a descricdo das caracteristicas de
determinada populacdo. Podem ser elaboradas também com a finalidade de
identificar possiveis relagdes entre variaveis.”

A pesquisa buscou identificar, relatar e comparar informacdes referentes a
gestédo do risco operacional possibilitando, apOs os registros, a analise dos dados
para elaborar 0 mapa estratégico da gestdo do risco operacional utilizando-se a

ferramenta Balanced Scorecard.

2.1.2 Quanto aos Procedimentos
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Considerando as particularidades da pesquisa, em relagdo aos seus
procedimentos, a pesquisa classifica-se como: bibliografica, documental e estudo de
caso. A pesquisa caracteriza-se como bibliografica, porque é elaborada com base
em material ja publicado (GIL, 2010). Esta modalidade de pesquisa inclui material
impresso, como livros, revistas, jornais, teses, dissertacbes e anais de eventos
cientificos. As fontes de pesquisa que foram utilizadas para o desenvolvimento do
estudo foram livros, artigos, sites, leis e regulamentos.

A pesquisa documental, constituida como fonte de dados primérios
(LAKATOS; MARCONI, 2010, p.157) se restringe a documentos escritos ou nao,
disponibilizados para a consulta de informacfes referentes a gestdo do risco
operacional que séo divulgadas aos sdcios da cooperativa.

A pesquisa descritiva pode assumir diversos métodos, e dentre eles o estudo
de caso (GIL, 2010). Na visdo de Godoi, Bandeira-De-Mello e Silva (2010), a
relevancia e a pertinéncia do estudo de caso tém contribuido para o avanco do
conhecimento cientifico na area de Administracéo. O estudo de caso colabora com o
engajamento da administracdo com o0 pesquisador, o que resulta numa
compreensao profunda, ampla e integrada a realidade da organizacdo. O estudo de
caso contribui para os problemas na pratica, pois ao focar em uma instancia
particular, mas estendendo o olhar para as multiplas dimensdes envolvidas, contribui
para a pesquisa académica e para a organizacao.

Portanto o estudo de caso consiste no estudo profundo e exaustivo de um ou
poucos objetos, de maneira que permita seu amplo e detalhado conhecimento,
tarefa praticamente impossivel mediante outros delineamentos ja considerados (GIL,
2010, p.37). A pesquisa caracteriza-se como estudo de caso por ser aplicada a uma
cooperativa de crédito, tendo como objetivo verificar a percepgcdo da Diretoria
Executiva e dos colaboradores relacionados ao Controle Interno sobre a gestdo do
risco operacional e identificar as diretrizes existentes para aplicacdo do Balanced

Scorecard.
2.1.3 Quanto a Abordagem do Problema
No que se refere ao problema da pesquisa, a abordagem é qualitativa, que

segundo Pinheiro (2010) este tipo de abordagem visa uma compreensao especifica

dos significados e detalhes apresentados. De acordo com Godoi, Bandeira-De-Mello
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e Silva apud Mayan (2010) o autor deve assegurar rigor nos estudos qualitativos,

onde a pesquisa deve revisar, confirmar, e ter certeza da qualidade dos achados,

sendo que os participantes devem ter conhecimento do fendmeno, dados e objeto

do estudo, e também é necessario garantir que tenha interagéo entre o conhecido e

0 que é necessario conhecer para que haja um “encaixe” dos dados.

A pesquisa qualitativa explica Godoi apud Merriam, (2002) € um conceito
‘guarda chuva”, pois nos ajuda a compreender e explicar os fatos com o menor
afastamento possivel do real. Busca a compreensdo dos agentes do porque agiram
e como agiram.

Para Gil (2012) as pesquisas com estudo de caso, utilizam normalmente
procedimentos analiticos de natureza qualitativa. O estudo caracteriza-se como
qualitativo por estudar os fenbmenos de um caso especifico como:

e Elaborar acbes para mitigar a atual exposicdo ao risco da organizacao
pesquisada com base nas diretrizes do Balanced Scorecard utilizando-se de
informagdes documentais;

e Criar um mapa estratégico de gestdo de risco operacional, consolidando as acdes
existentes com as acodes sugeridas, utilizando o Balanced Scorecard e o software
Excel.

2.2 SELECAO DO CASO

A Cooperativa objeto do estudo é uma empresa que atua no segmento de
cooperativas de crédito, sendo a mesma integrante do Sistema Sicredi, tendo se
originado em 1996 da unido de trés Cooperativas através de um processo de
incorporagao. Em 2004 a Cooperativa alterou sua razao social, passando a ser uma
cooperativa de livre admissdo de associados, ampliando seus negdcios, tendo
autorizacdo do BACEN para atender a todos os segmentos da sociedade (SICREDI,
2016).

A referida organizacao possui estrutura fisica para atendimento e realizacao
de seus negoécios em 12 municipios em 18 pontos de atendimento (SICREDI, 2016).

Seu quadro de colaboradores é composto por aproximadamente 242
profissionais, alocados em seus pontos de atendimento e junto a Superintendéncia
Regional sediada na regido noroeste do RS. Esta estrutura administra R$ 647

milhdes de reais em Ativos, sendo que no ano de 2015 foram liberados mais de R$
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657 milhdes de reais segmentadas em operacdes de crédito comercial e rural. A
Cooperativa fomenta o desenvolvimento através do financiamento de investimentos
para os mais diferentes setores da economia regional, através de linhas de
investimentos do BNDES e custeios agricolas (SICREDI, 2016).

Tendo como base a Lei 5.764 de 1971, o 6rgdao maximo de decisdo na
Cooperativa é a Assembleia Geral de Associados, que tem dentro de suas
atribuicoes: realizar a aprovagcédo das contas, eleger os representantes do quadro
social que seréo responsaveis pela administracao e pela fiscalizacédo das atividades
na Cooperativa (SICREDI, 2016).

2.3 COLETA DE DADOS

A coleta de dados na visdo de Lakatos e Marconi (2010) € a etapa que se
aplica as técnicas selecionadas e os instrumentos elaborados a fim de se coletar
dados previstos, sendo uma tarefa que exige do pesquisador esforco, paciéncia e
perseveranca além do cuidado com os registros dos dados e uma preparacao
prévia.

No presente estudo o pesquisador coletou dados por meio de documentos,
disponiveis no site da organizacdo do estudo do caso e através da observacao,
onde estdo descritos os procedimentos detalhadamente nos tépicos seguintes. A
coleta de dados € importante para que a pesquisa tenha credibilidade nos resultado
(Gil, 2010).

2.3.1 Analise de documentos

Para Lakatos e Marconi (2010) a pesquisa documental € restrita a
documentos, independente se for escrito ou ndo, sendo primaria ou secundaria.
Essa consulta é importante para qualquer estudo de caso.

Na visdo de Gil (2010, p.121) “mediante a consulta de documentos, torna-se
possivel obter informacOes referentes a sua estrutura e organizagcdo... Essas
informagdes podem auxiliar na elaboracéo das pautas para entrevistas [...]".

Na pesquisa foram utilizados documentos administrativos disponibilizados no
site do Sicredi referente a cooperativa em estudo, relacionados ao risco de crédito,

politicas de gestao de risco, documentos que a cooperativa divulga a seus sécios e



51

também informacgdes historicas relacionadas as perdas operacionais obtidas com a

Diretoria executiva da cooperativa.

2.3.2 Observagéo

A observacdo € uma técnica de coletas de dados para obter dados
relacionados com a realidade, ndo se restringindo apenas em ver e ouvir, mas, além
disso, analisar os fatos. A observagdo ajuda o pesquisador a identificar e obter
provas e também obriga o investigado a ter uma relacdo mais proxima com a
realidade (LAKATOS e MARKONI, 2010).

De acordo com Gil (2010, p. 121) “a observagéo pode assumir pelo menos
trés modalidades: espontanea, sistematica e participante”. Para Lakatos e Markoni
(2010), a observacao participante consiste na participacdo real do pesquisador, ou
seja, ele participa das atividades da empresa da mesma forma que os funcionarios,
0 observador e o observado ficam lado a lado.

Nesse estudo, o pesquisador realizou observagdes para colaborar com uma
ampla variedade de fenbmenos e para contribuir com evidéncias que ndo constam

nos documentos.

2.4 TRATAMENTO DOS DADOS

Para Lakatos e Marconi (2010) depois que organizados os dados e obtidos os
resultados é necessario realizar a interpretacdo dos mesmos para se obter as
respostas investigadas. Todos os dados obtidos através da pesquisa documental e
observacdo foram organizados para que fosse possivel atender os objetivos da
pesquisa.

Gil (2010) demonstra que a analise e interpretacdo das informagfes, no
estudo de caso, ocorram simultaneamente com a coleta dos dados, analisando a
observacéo ou leitura documental pelo pesquisador.

Na interpretacdo dos dados, € importante que os dados sejam colocados de
forma sintética clara e acessivel com o seu aspecto ligado com a teoria (LAKATOS E
MARKONI, 2010). A demonstracdo dos resultados foi acompanhada com
bibliografias aceitas pela academia a fim de fortalecer e complementar os resultados
obtidos.
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Para o desenvolvimento da pesquisa primeiramente foram coletados dados
de documentos existentes na cooperativa e no site, onde foram observadas as
politicas de gestdo de risco, também informacdes histéricas divulgadas para os
associados e por fim foi buscado diretamente com a diretoria informacdes de perdas
operacionais nos ultimos 3 anos.

Apés a coleta dos dados nos documentos foi realizada uma conexdo de
informacdes que foram percebidas através da técnica de observacédo fazendo com
que fosse possivel ter uma percepcao técnica e pratica.

Figura 7: Resumo da metodologia

Metodologia
|
I | ]
Classificagdo Selegaq da Coleta de Dados
Pesquisa
|
I 1 ]
L Procedimentos Abordagem do I_ Sujeito da Andlise de
Objetivos . . ==
de Pesquisa Problema Pesquisa Documentos
I— Descritiva =1 Bibliografica I— Qualitativo =4 Observacdo

= Documental

=1 Estudo de Caso

FONTE: Elaborado pelo Autor (2016)

A Figura 7 representa de forma resumida a metodologia e contribui para

facilitar o entendimento do contexto metodoldgico.

2.5 LIMITACAO DOS METODOS

Sobre a questdo da limitagdo do método na pesquisa desenvolvida, pode
haver alguns riscos operacionais que nao se enquadrardo completamente dentro

das quatros perspectivas do Balanced Scorecard, sendo elas, a perspectiva
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financeira, do cliente, processos internos e do aprendizado e crescimento, para
esses casos 0 pesquisador buscou alocar o risco da forma a adequar a realidade da
cooperativa objeto do estudo, sinalizando a situacao.

Pelo fato de ter sido utilizada a técnica da observagéo ao participante pode ter
ocorrido viés do pesquisador em relacdo as avaliacbes, porém isso néao

comprometeu o resultado da pesquisa.
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3 ANALISE E INTERPRETACAO DOS DADOS

Este capitulo consiste em descrever e analisar os dados levantados na
construcdo desta pesquisa, sendo sustentado por informacgdes obtidas por meio das
técnicas de analise de documentos e observacdo. Buscou-se apresentar a
organizagdo da pesquisa a nivel sisttmico para um melhor entendimento da
complexidade da organizacao do estudo e demonstrar e analisar os dados historicos
relacionados ao risco operacional de uma cooperativa.

Também ¢é descrita a estrutura que suporta a gestédo do risco operacional que
vai ao encontro do que o Banco Central do Brasil determina.

Outra situacdo levantada na pesquisa esta relacionada ao mapeamento dos
riscos operacionais e acles praticas que podem auxiliar as empresas na mitigacao
do risco operacional.

E por fim, realizado o enquadramento da gestdo do risco operacional as

perspectivas do Balanced Scorecard foi desenvolvido um mapa estratégico.

3.1 SICREDI

O Sicredi é instituicao financeira cooperativa, composta por 118 cooperativas
de crédito filiadas, quem contam com 1.523 pontos de atendimento. A estrutura
conta ainda com cinco Centrais Regionais (SICREDI, 2017):

e Acionistas da Sicredi Participacfes S.A.;
e Confederagéo;

e Fundacéo;

e Banco Cooperativo;

e Empresas controladas.

Todas essas entidades, juntas, formam o Sicredi que possui uma pratica
operacional padrédo em todas as entidades. A atuagéo sistémica permite ganhos de
escala e aumenta o potencial das cooperativas para exercer a atividade (SICREDI,
2017).

“Feito por pessoas e para pessoas, 0 Sicredi tem como diferencial um modelo
de gestdo que valoriza a participacdo. Os mais de 3 milhdes de associados votam e

decidem sobre os rumos da sua cooperativa de crédito.” (SICREDI, 2017)
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A estrutura do Sicredi atualmente estd desenhada conforme a imagem

abaixo:

Figura 8: Organograma Sistema Sicredi
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FONTE: Sicredi (2017)

Assim como a figura acima demonstra, o Sicredi comeca com 0 associado ele

€ 0 dono e € a partir dele que a cooperativa existe e sustenta esse crescimento

sustentavel.

As funcdes de cada entidade conforme o relatério de gerenciamento de risco

do Sicredi (2017) séo:

“Cooperativas Singulares — Tém como objetivos estimular a
formacdo de poupanca, administrar os recursos e conceder
empréstimos aos associados, além de prestar servicos proprios
de uma instituicdo financeira convencional, por meio das
unidades de atendimento.

Cooperativas Centrais — Acionistas da SicrediPar, coordenam a
atuacao das cooperativas filiadas, apoiando-as nas atividades
de desenvolvimento e expanséo.

Sicredi Participa¢des (SicrediPar) — Constituida para propiciar a
participagdo direta e formal das cooperativas de crédito na
gestdo corporativa e, a0 mesmo tempo, dar maior transparéncia
a estrutura de governanca do Sicredi. A Sicredi Participacdes é
uma holding pura, instituida com os propdésitos de controlar o
Banco Cooperativo Sicredi e coordenar as decisdes
estratégicas do Sistema.

Banco Cooperativo Sicredi — Atua como intermediador das
cooperativas de crédito para acessar o mercado financeiro e
programas especiais de financiamento, além de administrar em
escala os recursos e desenvolver produtos corporativos.
Controla a Corretora de Seguros, a Administradora de Cartbes,
a Administradora de Consoércios e a Administradora de Bens. E
a unidade responsavel pela estrutura centralizada de
gerenciamento de risco do Sistema, 0 que ndo exime as



56

cooperativas centrais e singulares da responsabilidade de
gestdo de seus riscos especificos.”

As entidades do Sicredi estdo fortemente vinculadas e essa unido de
entidades tornando uma empresa competitiva e que estd em constante
desenvolvimento.

Na figura do organograma do Sistema Sicredi, o fator chave sao as
Cooperativas Singulares, pois € essa a estrutura que mantém o contato com o
associado, € nela que acontecem as vendas de produtos e a captacdo de dinheiro,
todo o sistema depende dessa entidade que é a geradora de receita, o restante da
cadeia depende do bom desempenho da Cooperativa Singular.

3.1.1 Cooperativa

Nesse topico sao avaliados os numeros e indicadores da cooperativa singular
do estudo, a fim de evidenciar a relevancia das perdas causadas pelos riscos
operacionais e quais as responsaveis pelas maiores perdas financeiras.

Essas informacBes foram obtidas através de documentacdo formal
disponibilizada pela empresa. Cabe salientar que os valores que representam o
resultado e as perdas operacionais foram multiplicados por um coeficiente a fim de
proteger as informacgdes da empresa analisada.

Através da Figura 9 é possivel visualizar a evolucdo da representatividade
das perdas operac¢Bes sobre o resultado liquido da cooperativa, em 2014 as perdas
operacionais correspondiam a 2,72% do resultado liquido, em 2015 houve um
aumento da participacdo para 5,27% e em 2016 reduziu para 2,58%.

Figura 9: Representatividade das perdas operacionais (Multiplicado por um

coeficiente)
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FONTE: Relatorio de Campo (2017)
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As perdas operacionais representam perdas significativas sobre o resultado
liguido da cooperativa, que deve trabalhar em cima desses riscos a fim de diminuir
as perdas, consequentemente aumentando a sua eficiéncia tornando o resultado
liquido maior.

Devido a relevancia das perdas, buscou-se analisar os riscos operacionais de
forma especifica, na tabela abaixo € possivel evidenciar quais 0s riscos operacionais
de acordo com a classificacdo do BACEN, que vem de encontro a classificacdo do
Sicredi, quais 0s riscos operacionais que Sao0 responsaveis pelas maiores perdas
financeiras da cooperativa analisada.

Conforme o Quadro 6 as demandas trabalhistas sdo o risco operacional que
representa as maiores perdas nos ultimos trés anos, sendo responsavel por 59,7%
das perdas financeiras de forma acumulada, em sequéncias sédo listadas as praticas
inadequadas representando 18,9%, em seguida as fraudes externas representando
12,78%, as falhas na execucdo, cumprimentos de prazo e gerenciamento 5,3%, as
fraudes internas 1,93%, as falhas em sistemas de tecnologia da informacéao 1,31%,
os danos a ativos fisicos 0,09% e por fim a interrupcdo das atividades que nos
altimos 3 anos néo representou nenhuma perda financeira.

Quadro 6: Representatividade das perdas operacionais — Impacto Financeiro

Classificacdo 2014 2015 2016 Total
Demandas trabalhistas 42,88% 73,41% 48,96% 59,70%
Praticas inadequadas 10,02% 12,62% 36,09% 18,90%
Fraudes externas 30,80% 7,08% 9,06% 12,78%
Falhas exec., prazos, gerenc. 13,09% 4,14% 1,49% 5,30%
Fraudes internas 3,18% 2,52% 0,01% 1,93%
Falhas em sistemas TI 0,03% 0,08% 4,32% 1,31%
Danos a ativos fisicos 0,00% 0,15% 0,06% 0,09%
Interrup¢éo das atividades 0,00% 0,00% 0,00% 0,00%

FONTE: Relatorio de Campo (2017)

Com base no quadro 6 é possivel afirmar que 0s riscos operacionais que mais
causaram perdas financeiras historicamente foram: demandas trabalhistas; praticas
inadequadas e fraudes externas.

Esses trés riscos, correspondem a 91,73% das perdas operacionais
acumuladas nos trés anos analisado, isso € um fator que indica que as acfes da

cooperativa devem ser direcionadas a esses riscos em destaque.
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Com a Figura 10 é possivel avaliar melhor as variacdo da representatividade
percentual dos trés riscos operacionais que contabilizaram a maior parte das perdas
financeiras.

Figura 10: Variac&o das perdas operacionais que causaram as maiores

perdas
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FONTE: Relatorio de Campo (2017)

Analisando as perdas trabalhistas, a sua representatividade no ano de 2016
baixou em relacéo a 2015, que havia aumentado entre 2014 e 2015, além disso, ela
representa a maior perda acumulada dos ultimos trés anos, representando 59,7%.

J& as préticas inadequadas, que em 2014 comparando esses trés riscos, era
a menos representativa, ao longo dos anos teve um aumento de 10,02% para
12,62% e por fim 36,09%, na forma acumulada hoje representa 18,9% das perdas
operacionais do periodo analisado, sendo 0 2° risco que mais causou perdas.

E por fim as fraudes externas que tiveram uma grande reducédo entre 2014 e
2015, e no ano de 2016 teve um pequeno aumento, sendo o 3° risco operacional
que mais causou danos nos ultimos trés anos, representando 12,78%.

3.2 GERENCIAMENTO DO RISCO OPERACIONAL SISTEMICO
Conforme abordado no referencial teérico, o risco operacional é definido como

o risco de perda, resultante de inadequacédo ou falhas de processos internos

pessoas e sistemas, ou de eventos externos, € dentro desse contexto que o Sicredi
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buscando atender as exigéncias regulamentares, em especial a Resolucao 3.380/06
possui uma série de processos implantados.

A estrutura de gerenciamento do risco operacional é de responsabilidade da
Superintendéncia de Risco e Economia do Banco Cooperativo Sicredi, que é
responsavel pela disseminacéao das diretrizes, ferramentas e metodologias relativas
ao risco. Sobre a responsabilidade da gestdo do risco operacional perante o Banco
Central, cada cooperativa indica um dos seus diretores que normalmente € o Diretor
de Operacoes.

O Sicredi possui diversas acfes que visam manter um nivel adequado de
risco, sendo eles, avaliacdo de riscos e controles, documentacdo e armazenamento
da base de perdas, gestdo e continuidade do negécio, alocacdo de capital para o
risco operacional e por fim, comunicagéo e informagao.

Essa transparéncia da forma que o gerenciamento do risco operacional é
conduzido pelo sistema Sicredi esta disponivel para consulta através do site do
Sicredi na opc¢ao dos relatérios que é disponivel ao publico em geral, no link sobre
Gerenciamento do Risco Pilar 1ll, esse material foi utilizado para descrever o0s

processos dos subtitulos seguintes.

3.2.1 Processo de avaliacao

Nesse ciclo do gerenciamento do risco operacional, conforme Sicredi (2017),
gue compreende, identificar, avaliar, monitorar, controlar e mitigar, tem como
objetivo implantar um sistema de controles internos que visa acompanhar de forma
sistematica as atividades desenvolvidas, para que o Sistema cumpra as leis,
regulamentos e politicas de possiveis desvios.

Esse ciclo é revisado e atualizado constantemente, sendo que tais acdes sao
reportadas através de relatorios e também sdo formalizadas recomendacdes sobre
eventuais irregularidades ou deficiéncias encontradas.

O controle do ciclo é realizado através de uma ferramenta sistémica onde
todas as cooperativas singulares tem acesso para que ocorra o langcamento das

informacdes para posterior analise.
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3.2.2 Processo de Documentacdo e Armazenamento da Base de Perdas

Atualmente o Sicredi se estruturou para formacao continua de uma base de
dados interna de perdas operacionais, fortalecidas em um Unico sistema, conduzidas
de forma centralizada pela Superintendéncia de Riscos e Economia do Banco
Cooperativo Sicredi, e localmente pelas Centrais e Cooperativas, com o proposito de
identificar, analisar, monitorar e gerenciar continuamente as exposi¢cdes ao risco
operacional, além de atender as disposicdes vigentes.

Para a composicdo de sua base de perdas, o Sicredi aplica os seguintes
argumentos:

e “Ser estruturada de modo a permitir a classificacdo interna das
perdas e sua associacdo, segundo critérios consistentes, aos
eventos de risco operacional e as linhas de negécio, ambos
definidos na regulamentagcéo em vigor;

e Conter os eventos de risco operacional reconhecidos como
despesa;

e Ser continuo, ndo sendo permitido o descarte de dados
incluidos na base.” (Sicredi, 2017).

Apés analisar e gerenciar as perdas operacionais capturadas, estas séo

classificadas pela cooperativa em oito categorias:

|. Fraudes internas;

e |l. Fraudes externas;

e |ll. Demandas trabalhistas e seguranca deficiente do local de
trabalho;

e |V. Préaticas inadequadas relativas a clientes, produtos e
servigos;

e V. Danos a ativos fisicos proprios ou em uso pela instituicao;

e VI. Aqueles que acarretem a interrupcdo das atividades da
instituicao;

e VII. Falhas em sistemas de tecnologia da informag&o;

e VIII. Falhas na execucdo, cumprimento de prazos e
gerenciamento das atividades na instituicdo. (SICREDI, 2017).

Essas oito categorias estdo adequadas a norma do BACEN n° 3380/06 que

classifica as perdas operacionais nas categorias ja elencadas.

3.2.3 Processo de Gestao e Continuidade do Nego6cio

Os principios basicos para garantir a resposta adequada a recuperagéo e aos
niveis acordados de disponibilidades para o0s processos mais criticos da
Organizagcéo estao previstos na Politica de Continuidade de Negocios (PCN) do

Sicredi. Este plano € composto pelos seguintes documentos:
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- Plano de Continuidade Operacional (PCO): Tem o objetivo de reduzir os
impactos de eventos que causem indisponibilidade de local de trabalho, pessoas e
recursos tecnologicos que suportem 0S processos criticos;

- Plano de Recuperacéo de Desastres de Tl (PRDTI): tem o intuito de garantir
a ativacdo da contingéncia dos servicos e ativos de Tl que suportam 0S processos
criticos de negocio.

Esses planos sao norteadores de varios processos de seguranga que existem
para a continuidade das atividades da empresa e que valem como precaucao em

caso de algum sinistro nas atividades da rotina operacional das cooperativas.

3.2.4 Processos de Alocacgéao de Capital para o Risco Operacional

Para que a liquidez e a solidez da entidade analisada ndo sejam afetadas
existe na alocacdo de capital para o risco operacional a reserva de recursos para
absorver perdas materializadas no ambiente da instituicdo que estdo ligadas as
atividades operacionais da empresa.

No caso do Sicredi, existem duas estruturas de célculo. Para o Banco
Cooperativo Sicredi e Cooperativas Centrais, 0 método utilizado é a Abordagem do
Indicador Basico (BIA); jA no caso das Cooperativas Singulares enquadradas no
Regime Prudencial Completo, o método utilizado é a Abordagem Padronizada
Alternativa Simplificada (ASA). O risco operacional ndo é considerado para fins de
alocacdo de capital no caso das Cooperativas Singulares enquadradas no Regime
Prudencial Simplificado.

Esse processo de alocacdo de capital € gerenciado pela estrutura
centralizada da Central que baseado no relatério de Gerenciamento de Risco Pilar IlI
define a alocacao do capital fazendo com que as normas determinadas pelo BACEN

sejam cumpridas.
3.3 GESTAO DOS RISCOS OPERACIONAIS
Nesse topico foram avaliados os riscos operacionais descritos pela literatura e

comparadas as categorias de risco elencadas pelo Sicredi, bem como ac¢fes que

contribuem para mitigacéo do risco.
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Na subcategorizacdo dos riscos operacionais para o Sicredi obteve-se 0s

itens e exemplos apresentados no Quadro 7.

Quadro 7: Subcategorias do risco e exemplos

Categoria

Subcategoria

Exemplos

Fraudes internas;

Fraude de crédito

Falsificacdo de documentos

Fraude documental

Transacao ndo autorizada

Fraude de cartdes

Compras ndo autorizadas

Fraudes em cheques

Apropriacao indébita de ativos

Fraudes por transa¢des ndo

Fraudes externas;

. Suborno
autorizadas
Furto/roubo Roubar
Fraudes eletronicas Hackers

Fraude documental

Falsificacdo de documentos

Fraude de Cartdes

Cartdo Clonado

Fraudes em cheques

Cheque fraudado

Furto/roubo

Roubo de informacgdes

Demandas
trabalhistas e
seguranca deficiente

Demandas trabalhistas

Processos judiciais

Segurancga deficiente no
trabalho

Acidente de trabalho/Doencas

no trabalho;
Lavagem de dinheiro Cadastro desatualizado
-P raticas de negociagao Cobranca indevida de taxas
inadequadas
Praticas Uso _|ndev_|do de informacéo Processos judiciais
inadequadas confidencial

relativas a clientes,
produtos e servi¢os;

Vendas de produtos nao
autorizados

Venda casada

Falhas na administracédo da
conta

Divulgacéo de informacdes confidenciais

Operacdes de BackOffice
inadequadas

Cobranca em duplicidade

Danos a ativos
fisicos proprios ou
em uso pela
instituicéo;

Dano causado por acidente

Danos a ativos

Dano causado por falta de
energia elétrica

Danos a ativos

Dano causado por incéndio

Danos a ativos

Dano causado por vandalismo

Danos a ativos

Dano causado por temporais

Danos a ativos

Interrupgéo de
atividades

Interrupgéo por falta de energia
elétrica

Queda de luz

Interrup¢éo por incéndio

Curto-circuito

Interrupgéo por temporais

Estrutura da rede elétrica danificada

Interrup¢éo por falha em ativos

Sistema em atualizacao

Indisponibilidade de recursos
humanos

Colaboradores indisponiveis

Falhas em sistemas
de tecnologia da
informacéo;

Falha de hardware

Desligamento inconsciente do hardware
ocasionando perda de informacao

Falha de software

Falha na protec&o e na seguranca de dados

Falhas de telecomunicacfes

Indisponibilidade de meios de comunicagao

Falhas na execucéao,

Falhas nos registros das

Perdas em processos tributarios
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cumprimento de operagoes Falha na apresentacéo de relatorios
prazos € Multas e penalidades
gerenciamento das —
atividades na Pagamento em atraso ou em duplicidade
instituicao; Auséncia de normas e
procedimentos claramente Procedimentos administrativos inadequados
definidos

FONTE: Relatério de Campo (2017)

Dentro das 8 categorias do risco operacional, o Sicredi possui 34
subcategorias para contabilizar os lancamentos das perdas, elas tentam abranger de
forma completa todas as possibilidades de perdas.

Além dos riscos elencado pelo Sicredi, encontram-se exemplos de risco
operacional na literatura que vdo ao encontro do que a cooperativa descreve, tais
riscos sdo demonstrados no quadro 8.

Quadro 8: Exemplos de risco e exposicao

N° Risco Exposicéo
1) Integridade comprometida dos
sistemas de informagéo

Informacdes incorretas, prejuizo para o banco/cliente

Perda de informacdes confidenciais | Reputagdo prejudicada, clientes perdas financeiras e

2) de clientes exigem indenizacdo do banco
3) | Perda de confian¢a dos clientes Corrida ao banco, podendo levar & faléncia
~ . Reducédo do numero de clientes, fracasso de
Interrupgdo dos sistemas de ~ . . ~ o
4) transacdes de investimentos, reclamacdes, prejuizos

informacgéo da reputacdo

~ Incorrecdo em transferéncia, compra de titulos, perda
5) | Erros em transacdes

de ativos
6) | Roubo por funcionério Perda de ativos, prejuizo da reputacdo
7) | Roubo por terceiro Perda de ativos
8) |Insolvéncia de clientes Perda de ativos
9) Produtos que ndo atendam a Prejuizo da reputacéao, clientes exigem indenizacéo do
legislacdo banco
10) | Flutuagbes Cambiais Perda em transacfes cambiais

11) | N&o cumprimento da legislacdo Perda de licenca, problemas legais
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aplicavel (Basileia Il, Lei do Sigilo
Bancério, Lei de Controle da
Lavagem de Dinheiro...)

FONTE: Adaptado Vaassen, Meuwissen, Schelleman (2013)

Diante das situacdes descritas nos quadros n° 06 e 07, as acbes que podem

auxiliar as instituicdes financeiras a diminuir a exposicdo aos riscos operacionais,

estdo elencadas nos itens sequenciais. Lembrando que conforme os principios da

gestdo do

risco operacional, o Framework deve ser compreensivo e

apropriadamente documentado e aprovado pelo conselho de administracdo

contendo a definicdo do risco operacional e as perdas causadas por eles, além de

estar claramente descrito no Framework os seguintes itens abaixo, conforme BIS

(2011):

Identificar a estrutura de governanca usada para gerir 0 risco
operacional incluindo padrdes de relatorios e responsabilizacoes;
Descrever as ferramentas que avaliam o risco e como usa-las;
Descrever o apetite ao risco assim como os limites do risco inerente e
residual e aprovacdo das estratégias e instrumentos para mitigar o
risco;

Descrever como 0 banco ir4 estabelecer e monitorar a exposi¢cao ao
risco residual e inerente;

Estabelecer um relatério de risco e um Sistema de Gestdo da
Informacao (MIS — Management Information Systems);

Providenciar termos comuns para 0 risco operacionais para garantir
gue seja consistente a identificagdo do risco, o taxa de exposi¢cao e 0s
objetivos da gestado do risco;

Providenciar uma revisdo independente e uma avaliagdo do risco
operacional;

Requerer politicas para revisar as orientacbes quanto ao risco

operacional sempre que mudar o perfil dele diante da instituicao.

As circunstancias descritas acima servem como base para mitigar 0s riscos

identificados anteriormente, pois servem como norteador na organizacdo da

complexidade que é a gestdo do risco operacional em termos de definicdo da

estrutura da gestao do risco, definicdes de politicas até identificacdes dos riscos.
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3.3.1 Fraudes Internas

O risco de fraude é o que mais chama a atencdo das pessoas, nos ultimos

anos, noticias sobre a Enron e Worldcom nos Estado Unidos espalharam-se por

todo o mundo, causando diversas acdes por partes de organizacfes internacionais

para conter as fraudes. No Brasil, 0 caso mais recente sdo as fraudes que estado

sendo investigadas € na grande companhia de petroleo chamada Petrobras.

Na empresa pesquisada, as fraudes internas representam a 52 posi¢cao na

representatividade de perdas, ou seja, esse tipo de situacdo ainda ndo causa

grandes impactos, mas deve-se ter uma atencdo especial para ndo perder esse

controle, demonstradas no Quadro 9.

Quadro 9: Fraudes Internas

Categoria Subcategoria Exemplos
Fraude de crédito Falsificacdo de documentos
Fraude documental Transacéo ndo autorizada
Fraude de cartbes Compras nédo autorizadas
Fraudes internas; Fraudes em cheques Apropriacao indébita de ativos
Za?ggze:dp;c;r transac6es ndo Subormo
Furto/roubo Roubar

FONTE: Relatorio de Campo (2017)

Existem vérias acdes que as empresas poderiam aplicar para esse tipo de

risco, destacando-se que a empresa objeto do estudo aplica as agbes elencadas

abaixo, obtidas através das visitas realizadas:

e Supervisdo aleatéria de um auditor interno;

e Verificacdo de um supervisor dos processos que é o responsavel para

finaliza-los;

e Possui uma central de monitoramento das transagdes dos cartdes;

e Solicitacdo de contra-senha nas operacgfes de caixas que representam

uma movimentagao expressiva,

e Possui cameras de monitoramento, além de ter uma supervisdo em

tempo real utilizando essa ferramenta;

e Adotar procedimentos padronizados e normatizados para liberacdes de

credito, cartdes pagamento de cheques.
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Além das acdes observadas pelo pesquisador, Vaassen, Meuwissen e
Schellemann (2013), sugerem a¢des como:
e Selecao de funcionarios, verificacdo de integridade;
e Supervisdo pessoal ou por camera,
e Dois funcionarios presentes no recebimento e remessa de valores;
e Cofres fechados com travas de tempo ou fechaduras que requeiram
duas chaves.

As fraudes internas estdo relacionadas com as pessoas da empresa e iSsO
esta ligado com as escolhas nos processos que sao inadequadas, na visdo de Brito
(2007), é um risco associado ao erro de julgamento ou de decisdo nos processos,
gue tem como causa, a autoconfianca excessiva e o0 estresse da pessoa.

Esse tipo de fraude pode afetar negativamente a imagem da instituicdo, Brito
afirma que (2007, p.57) “por falha do controle interno, pode-se perder dinheiro; por
risco de imagem, pode-se perder a instituicdo.” Por isso esse tipo de situacéo deve

ter uma atencédo redobrada com supervisdo permanente sobre esses fatos.
3.3.2 Fraudes Externas
Ainda na questéo da fraude, porém externa, ou seja, a causada por pessoas

gue néo sao ligadas a empresa tem-se as situa¢des descritas no quadro 10.

Quadro 10: Fraudes Externas

Categoria Subcategoria Exemplos
Fraudes eletrénicas Hackers
Fraude documental Falsificacdo de documentos
Fraudes externas; Fraude de Cartées Cartdo Clonado
Fraudes em cheques Cheque fraudado
Furto/roubo Roubo de informacgdes

FONTE: Relatorio de Campo (2017)

Essas situacdes podem ser contornadas com as seguintes agdes praticadas
na empresa observada:
e Ter sistemas que sao testados previamente e com a devida seguranca
da informacéo;

e Contar com uma central de monitoramento das transa¢des dos cartdes;
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e Possuir colaboradores treinados com cursos que séo especificos na
identificacéo de fraudes, como por exemplo, o curso de grafoscopia,;
e Ter cameras de monitoramento;
e Possuir um sistema de alarme e guarda adequado com monitoramento
constante;
e Contratar um seguro sobre o numerério e o patriménio a fim de evitar
perdas expressivas em caso de sinistro.
A literatura também contribui com sugestdes positivas, de acordo com
Vaassen, Meuwissen e Schellemann (2013):
e Supervisdo pessoal ou por camera,
e Cofres fechados com travas de tempo ou fechaduras que requeiram
duas chaves;
e Treinamento de funcionario para observar comportamentos suspeitos;
e Procedimentos de controle de caixa.
Esse tipo de risco também vem ao encontro ao que Brito (2007) descreve, ao
risco humano, onde o -colaborador ndo percebe alguma fraude devido a

autoconfianga excessiva e o estresse da pessoa.

3.3.3 Demandas trabalhistas e seguranca deficiente no trabalho

As demandas trabalhistas e seguranca deficiente no trabalho sdo os riscos
gue representam a maior perda financeira dos riscos operacionais, sendo
responsavel por 59,7% do total das perdas dos ultimos 3 anos, conforme observado
nas informacdes disponibilizadas pela empresa.

Essa situagdo estad diretamente ligada com a classificacdo do risco legal
mencionada pelo autor Brito (2007), decorrente de questionamentos juridicos, que

podem gerar perdas ou contingéncias nao previstas, conforme demonstrado no

quadro 11.
Quadro 11: Demandas trabalhistas
Categoria Subcategoria Exemplos
Demandas trapz_ilhistas e | Demandas trabalhistas Processos judiciais
tsrz%L;rlﬁg;ga deficiente no tsr:g;{r?gga deficiente no Acidente de trabalho/Doencas

FONTE: Relatorio de Campo (2017)
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Esse risco merece uma atencdo especial pela sua representatividade nas
perdas, as acBes de mitigacdo do risco sao restritas ao cumprimento primoroso das
regras da Consolida¢do das Leis do Trabalho (CLT), além disso, a area responsavel
pela gestdo de pessoas deve ter um acompanhamento proximo e rigoroso aos
colaboradores para evitar com que as regras sejam descumpridas.

Outra situacdo que favorece a mitigacdo desse risco é o apoio de uma
empresa terceirizada, no caso a UNIMED, que realizam acompanhamentos
periédicos relacionados a situacdes que poderiam causar algum acidente de
trabalho ou até alguma doenca do trabalho, seus acompanhamentos s&o
principalmente relacionados a questdo da ergonomia dos trabalhadores, que
consiste em indicar a maneira ideal de trabalhar. Alguns exemplos visiveis desse
trabalho séo:

e Cadeiras ajustaveis;
e Suporte de monitor ajustavel,
e Suporte para 0s pés ajustaveis;
e Luminosidade do ambiente;
e Controle de ruidos do ambiente.
Todas essas situacdes citadas acima protegem o trabalhador de um possivel

problema relacionado ao trabalho.

3.3.4 Praticas inadequadas relativas a clientes, produtos e servi¢os
As praticas inadequadas representam a 22 maior perda operacional no
levantamento feito na cooperativa, correspondendo a 18,9% das perdas
operacionais, o quadro 12 representa alguns exemplos de situacdes desse risco:
Quadro 12: Préticas Inadequadas

Categoria Subcategoria Exemplos
Lavagem de dinheiro Cadastro desatualizado
-P raticas de negociagao Cobranca indevida de taxas
inadequadas
Praticas Uso _|ndev_|d0 de informacéo Processos judiciais
inadequadas confidencial

Vendas de produtos ndo

relativas a clientes, ¢
autorizados

produtos e servi¢os;

Venda casada

Falhas na administracédo da

Divulga¢éo de informag¢des confidenciais
conta

Operacdes de BackOffice
inadequadas

Cobranca em duplicidade

FONTE: Relatorio de Campo (2017)
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Esse risco abrange diversas situacfes dos procedimentos operacionais do
dia-a-dia de uma Agéncia de Atendimento ou da Sede. Muitas vezes as agbes e
controles desse tipo de situacdo contam com a acao conjunta das Agéncias e da
Sede.

Especificamente no item pratica de lavagem de dinheiro, situacéo regida pela
Lei n°® 9.613/98 além de contar com um sistema inteligente de identificacdo de
movimentagdes suspeitais de lavagem de dinheiro, conta posteriormente com a
identificacdo, uma avaliacdo da Agéncia responsavel pela conta, que posteriormente
sera reavaliada por um responsavel na Sede, que no caso da lavagem de dinheiro
suspeita, 0 processo segue adiante para uma area de compliance no Centro
Administrativo Sicredi (CAS), que além de fazer uma terceira avaliacdo faz a
intermediacdo das informacdes com o Conselho de Controle de Atividades
Financeiras (COAF).

Meuwissen e Schellemann (2013) sugerem que para o cumprimento das leis
as solucbes seriam a designacdo de um funcionario de compliance que monitore o
cumprimento da legislacao aplicavel e procedimentos rigidos para supervisionar o
cumprimento das leis e normas aplicaveis.

Em resumo a situacdo de lavagem de dinheiro é conduzida conforme a
demonstrado na Figura 11.

Figura 11: Processos de controle da Lavagem de Dinheiro

| CAS

Agéncia

¢ Avaliaa
movimentagao,

podendo ou nao
ser lavagem

 Reavalia as justificativas e
enquadramento descritos
pela agéncia

* Examina e aplica
as penas

¢ |dentifica uma
movimentagao
suspeita

* Realizaa ultima
conferéncia

* Transmite
informacodes ao
COAF

COAF

Sede

FONTE: Relat6rio de Campo (2017)
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Pelo fato de todo processo comecar através de um sistema € de grande
importancia que as informacdes cadastrais dos associados estejam atualizadas e
corretas para que o sistema néo interprete alguma movimentacdo de forma errbnea.

Sobre as outras possibilidades de perdas enquadradas nessa categoria, elas
estdo diretamente relacionadas ao correto cumprimento das normas da empresa por
seus colaboradores e as acoes direcionadas a mitigacdo desse risco se restringem a
treinamentos internos a fim de reforgcar os procedimentos corretos, verificagdo dos
processos por um auditor interno ou externo, ou cCOmMO em muitos casos por
denuncias tanto na via administrativa como na via judicial pela parte dos associados.

No caso de problemas relacionados ao vazamento de informacfes através do
sistema, ocasionada por Hackers, uma forma de protecdo € através da forca

conjunta area de TI sistémico e local.
3.3.5 Danos a ativos

Os danos a ativos até hoje ndo representaram muitas perdas, mas € um risco
dificil de controlar, uma vez que ele esta relacionado principalmente a fatores da
natureza, como por exemplo, um temporal ou chuva de granizo que podem causar

danos a ativos da empresa, elencados no quadro 13.

Quadro 13: Danos a ativos

Categoria Subcategoria Exemplos

Dano causado por acidente
Danos a ativos Dano causado por falta de
fisicos préprios ou  |€nergia elétrica

em uso pela Dano causado por incéndio
instituicao;

Danos a ativos

Dano causado por vandalismo

Dano causado por temporais

FONTE: Relatorio de Campo (2017)

A principal agdo contra esse tipo de risco € a contratacdo de seguro, que na
visdo de Brito (2007) € uma ferramenta eficiente de gerenciamento de risco
operacional, onde a empresa transfere o risco em troca de um pagamento chamado
de prémio. Caso ocorra alguma situacdo que sera necessario ativar o seguro, a

empresa tera que pagar a segurado um valor adicional chamado de franquia.
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Além dos ativos, as instituicdes financeiras de uma maneira geral contam com
um seguro sobre o valor do dinheiro que gira em seu estabelecimento.

As agéncias contam com equipamentos especiais para evitar o dano causado
por quedas de raios e no caso da queda de luz, contando, por exemplo, com para-
raios e baterias que protegem os equipamentos eletronicos.

No Brasil depois do incéndio que ocorreu na Boate Kiss em Santa Maria no
ano de 2013, a legislacéo sobre a questdo de incéndios esta muito mais rigorosa e
por conta disso mais o interesse da empresa em ter o maximo de seguranga, O
Sicredi conta com todos 0s mecanismos de seguranca que a lei exige, que é

validado pelo alvara emitido pelos bombeiros.
3.3.6 Interrupcéao de atividades

O risco da interrupcdo de atividades, que caracteriza uma parada das
atividades normalmente ndo previstas, € um dos riscos operacionais que néao foi

contabilizado pela cooperativa pesquisada. Tais riscos estdo descritos no quadro 14.

Quadro 14: Interrupcéao de atividades

Categoria Subcategoria Exemplos
|er?té(irrirg§gao por falta de energia Queda de Iz
~ Interrup¢do por incéndio Curto-circuito
i e a i Estrutura da rede elétrica danificada
atividades Interrupcdo por temporais

Interrupcao por falha em ativos | Sistema em atualizagéo

Indisponibilidade de recursos

Colaboradores indisponiveis
humanos

FONTE: Relatorio de Campo (2017)

Outra situacao pontual que contribui contra situacdes enquadradas nessa
classificacdo de perdas é a utilizacdo de geradores de energia nos dias em que ha
guedas de luz, dessa forma dificilmente as estacdes de trabalho ficardo paradas por
nao ter energia elétrica.

Aléem dos geradores ha uma area local de Tl que se preocupa que as
instalacdes elétricas nas agéncias tenham um padrdo de instalagdo que reduz a
ocorréncia de problemas por interrupcdo de atividades, a area de Tl local, também

monitora em tempo real a ocupacdo da rede das agéncias, sendo possivel agir




72

muitas vezes antes que a agéncia reporte algum problema de lentiddo ou

interrupcdo no sistema.

3.3.7 Falhas em sistemas de tecnologia da informacéao

As falhas em sistemas de tecnologia da informacéo € outro risco operacional
que ndo causou grandes perdas financeiras nos udltimos anos, isso devido aos
grandes investimentos sistémicos e locais para evitar esse tipo de falha.

Segundo Brito (2007) o risco sistémico provém de problemas que afetam uma
ou mais instituicdes que podem afetar o préprio sistema no qual sédo realizadas as
transacgfes, podendo impedir até mesmo a operacionalidade habitual nos negdcios.

O risco sistémico estad relacionado com o0s sistemas que existem nas
instituicdes financeiras, parafraseando com Coimbra (2007), ele descreve falhas em
hardware e software, interrupcdo das atividades, problemas de telecomunicagéo
como riscos potencias as empresas, demonstrados no quadro 15.

Quadro 15: Falhas em sistemas de tecnologia da informacao

Categoria Subcategoria Exemplos

Desligamento inconsciente do hardware

i Falha de hardware . . ~
Falhas em sistemas ocasionando perda de informacao

de tecnologia da Falha de software Falha na protecdo e na seguranca de dados

informacao;

Falhas de telecomunicagdes Indisponibilidade de meios de comunicagao

FONTE: Relatorio de Campo (2017)

Para Vaassen, Meuwissen e Schellemann (2013), contribuem para mitigar
essa exposicdo, um conjunto elaborado de medidas de controle do sistema de
informacéo, incluindo controles de acesso, verificacbes programadas e relatério de
excecdes e auditoria de Tl em relacdo a integridade dos sistemas de informacdes.
Outros pontos que o0s autores citam sao procedimentos de identificacao,
autenticacdo e autorizagdo para entrar no sistema de informacao, criptografia dos
dados eletronicos e firewalls.

No Sicredi ha um controle muito rigoroso sobre a questdo de acessos, ha um
padrdo para conseguir acesso a uma ferramenta, € necessaria uma aprovacao local
de um gestor e outra sistémica, dessa forma torna-se dificil 0 acesso de usuarios

nao permitidos a determinados conteudos.




73

Além disso, 0 acesso ao datacenter, local fisico da guarda das informacdes
do sistema, possui um acesso muito restrito, onde para poder entrar no local,
diariamente sdo efetuados diversos “testes”, s6 entra quem realmente possui

autorizagao.

3.3.8 Falhas na execucdo, cumprimento de prazos e gerenciamento das

atividades na instituicao

O risco das falhas na execucédo, cumprimento de prazos e gerenciamento das
atividades na instituicdo € a 42 colocada que mais representa perdas para a
cooperativa, o lado positivo € que ao longo dos ultimos 3 anos elas vem diminuindo
consideravelmente as perdas.

As perdas referentes a essa categoria estdo relacionadas ao correto
cumprimento das normas, leis, prazos determinados pelo 6rgdo de regulamentacao
qgue mudam constantemente, conforme demonstrado no quadro 16.

Quadro 16: Falhas na execucao, cumprimento de prazos e gerenciamento das

atividades na instituicao

Categoria Subcategoria Exemplos
Perdas em processos tributarios
Falhas na execucao, | - oo oc registros das Falha na apresentacéo de relatérios
cumprimento de operacdes -
prazos e Multas e penalidades
gerenciamento das Pagamento em atraso ou em duplicidade
atividades na Auséncia de normas e
Institui¢ao; procedimentos claramente Procedimentos administrativos inadequados
definidos

FONTE: Relatério de Campo (2017)

O contorno das perdas relacionadas a essa categoria, dependem de um
controle interno local forte e organizado trabalhando em conjunto com a area de
controles sistémicos. De acordo com (BIS 2011) um bom programa de controles
internos consiste em cinco componentes para uma integracdo completa no processo
de gestdo do risco: Ambiente de controle, avaliacdo do risco, atividades de
controles, informacéo e comunicagao.

Especificamente da questéo tributéria, a contabilidade de todas as unidades
das cooperativas pode ser centralizada no Centro Administrativo Sicredi — CAS,

onde recebem um tratamento especializado a fim de evitar perdas em processos
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tributarios, ou seja, a contabilidade é feita por especialistas. O processamento da
folha de pagamento, suporte na conducao de recuperacédo de crédito, defesas em
processos judiciais, entre outros, todos esses servigos podem ser feitos de maneira
sistémica, dessa forma tendo uma forma padrédo de conduc¢ao dos processos.

3.4 DIRETRIZES PARA A GESTAO DO RISCO OPERACIONAL

O conteudo desse item do trabalho relaciona as a¢Ges para a mitigacdo dos
riscos operacionais da organizacdo objeto do estudo com as perspectivas do
Balanced Scorecard (KAPLAN; NORTON, 1997). A utilizacdo do BSC tem o objetivo
de facilitar a ligacdo das acdes de mitigacdo do risco com a parte estratégica da
cooperativa.

Na visdo de Kaplan e Norton (1997), o BSC é um instrumento que integra as
estratégias, ele incorpora os vetores do desempenho financeiro futuro. Esses
vetores abrangem as perspectivas do cliente, dos processos internos, do
aprendizado e crescimento, que tem origem num trabalho rigoroso de traducéo da
estratégia da organizacdo em objetivos e medidas tangiveis.

A missdo do Sicredi (2017) é “Como sistema cooperativo, valorizar o
relacionamento, oferecer solucdes financeiras para agregar renda e contribuir para a
melhoria da qualidade de vida dos associados e da sociedade.”

Ja a visdo do Sicredi (2017) é “Ser reconhecido pela sociedade como
instituicdo financeira cooperativa, comprometida com o desenvolvimento econdmico
e social dos associados e das comunidades, com crescimento sustentavel das
cooperativas, integradas em um sistema solido e eficaz.”

Com base nas citacfes acima, percebe-se que é uma organizacdo que além
de buscar o seu crescimento, busca o crescimento dos associados, criando assim
uma forga conjunta de desenvolvimento, respeitando os associados, as normas com
a devida transparéncia do negocio.

Com base nas perspectivas do BSC, a classificagcdo dos riscos operacionais
determinados pelo BACEN, subclassificacdo dos riscos e as acdes elencadas no

item 3.3, estdo demonstrados no quadro 17, como triangulagéo dessas informagoes.
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Quadro 17: Perspectivas do Balanced Scorecard relacionadas com a gestdo do Risco Operacional

Perspectiva

Classificac8o do Risco

Risco Operacional

Acdo de Mitigacéo

Financeira

Demandas trabalhistas e
seguranca deficiente no trabalho;

Demandas trabalhistas

Segurancga deficiente no trabalho

Acompanhamento préximo e rigoroso dos colaboradores para
evitar com que as regras sejam descumpridas;
Acompanhamentos periddicos relacionados a situacfes que
poderiam causar algum acidente de trabalho ou até alguma
doenca do trabalho.

Danos a ativos fisicos préprios ou
em uso pela instituicdo;

Dano causado por acidente

Dano causado por falta de energia elétrica

Dano causado por incéndio

Dano causado por vandalismo

Dano causado por temporais

Contratacdo de seguros;
Equipamentos de prote¢éo contra incéndio e descargas
elétricas.

Clientes

Fraudes externas;

Fraudes eletrbnicas

Fraude documental

Fraude de Cartdes

Fraudes em cheques

Furto/roubo

Ter sistemas que sado testados previamente e com a devida
seguranca da informacéo;

Contar um com uma central de monitoramento das
transacgfes dos cartbes;

Possuir colaboradores treinados com cursos que séo
especificos na identificacdo de fraudes, como por exemplo, 0
curso de grafoscopia;

Ter cAmeras de monitoramento;

Possuir um sistema de alarme e guarda adequado com
monitoramento constante;

Ter seguro sobre o numerario e o patriménio a fim de evitar
perdas expressiva em caso de sinistro;

Cofres fechados com travas de tempo ou fechaduras que
requeiram duas chaves;

Treinamento de funcionéario para observar comportamentos
suspeitos;

Procedimentos de controle de caixa.




76

Processos Internos

Fraude internas;

Fraude de Crédito

Fraude documental

Fraude de Cartbes

Fraudes em cheques

Fraudes por transac¢des ndo autorizadas

Furto/roubo

Supervisédo aleatéria de um auditor interno;

Verificagdo de um supervisor dos processos que € 0
responsavel para finaliza-los;

Contar um com uma central de monitoramento das
transacgdes dos cartbes;

Solicitar uma contra-senha nas operacdes de caixas que
representam uma movimentagao expressiva;

Ter cameras de monitoramento, além de ter uma supervisao
em tempo real utilizando essa ferramenta;

Ter procedimentos padronizados e normatizados para
liberagBes de crédito, cartdes pagamento de cheques;
Selec¢do de funcionarios, verificacdo de integridade;

Dois funcionérios presentes no recebimento e remessa de
valores;

Cofres fechados com travas de tempo ou fechaduras que
requeiram duas chaves.

Interrupgéo de atividades

Interrup¢éo por falta de energia elétrica

Interrup¢éo por incéndio

Interrup¢éo por temporais

Interrupc¢éo por falha em ativos

Indisponibilidade de recursos humanos

Utilizacdo de geradores;

Padronizacéo das instalacdes pera area de TI;
Monitoramento constante das atividades ligadas a rede pela
area de TI.

Falhas em sistemas de tecnologia
da informacéo;

Falha de hardware

Falha de software

Falhas de telecomunicacgfes

Conjunto elaborado de medidas de controle do sistema de
informacéo, incluindo controles de acesso, verificagcbes
programadas e relatorio de excecdes e auditoria de Tl em
relacdo a integridade dos sistemas de informacdes;
Procedimentos de identificagéo, autenticacéo e autorizagédo
para entrar no sistema de informacéao, criptografia dos dados
eletrénicos e firewalls;

Para conseguir acesso a uma ferramenta, sdo necessarios
uma aprovacao local de um gestor e outra sistémica;
Datacenter com acesso restrito.

Falhas na execucdo, cumprimento
de prazos e gerenciamento das
atividades na instituicao;

Falhas nos registros das operacdes

Auséncia de normas e procedimentos
claramente definidos

Controle interno local forte e organizado trabalhando em
conjunto com a area de controles sistémicos;

Contabilidade centralizada por especialistas;

Possibilidade de centralizar processos operacionais rotineiros.
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Aprendizado e Conhecimento

Praticas inadequadas relativas a
clientes, produtos e servicos;

Lavagem de dinheiro

Praticas de negociagdo inadequadas

Uso indevido de informacéo confidencial

Vendas de produtos ndo autorizados

Falhas na administracdo da conta

Operacdes de BackOffice inadequadas

Ac¢do conjunta das Agéncias e da Sede;

Contar com um sistema inteligente de identificacdo de
movimentacdes suspeita de lavagem de dinheiro;
Designacao de um funcionario de compliance que monitore o
cumprimento da legislacéo aplicavel e procedimentos rigidos
para supervisionar o cumprimento das leis e normas
aplicaveis;

Verificacdo dos processos por um auditor interno ou externo;
Denuncias tanto na via administrativa como na via judicial
pela parte dos associados;

Forga conjunta area de Tl sistemicamente e localmente;
Treinamentos internos.

FONTE: Elaborado pelo Autor (2017)
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O quadro 17 associa as perspectivas do Balanced Scorecard com 0s riscos
operacionais diante de uma instituicdo financeira, apontando também de maneira
resumida as agbes de mitigagdo a essas exposi¢cdes. De acordo com Filho (2005,
p.23) o desafio do Balanced Scorecard, pode ser definido como “a construgdo de
uma estratégia competitiva que gera valor superior aos stakeholders utilizando como
instrumento esse modelo de gestdo”, observando no quadro 17 a evidenciacédo de
com a utilizacdo do BSC, fica mais transparente e organiza as a¢des que podem ser
realizadas para controlar o risco operacional.

Na perspectiva de Aprendizado e Conhecimento foram relacionadas as acoes
vinculadas as praticas inadequadas relativas a clientes, produtos e servicos,
corroborando com os relatos de Silva (2009) uma vez que essa perspectiva aponta o
gue a empresa deve desenvolver para gerar crescimento e melhoria em longo prazo,
tendo como fonte, as pessoas, sistemas e procedimentos organizacionais.

Na perspectiva de processos internos, 0s riscos operacionais ligados séo
aqueles relacionados a fraude interna, interrupcdo na atividade, falhas em sistema
da informacéao e falhas na execucao, cumprimento dos prazos e gerenciamento das
atividades na instituicdo, pois a perspectiva dos processos internos visa identificar os
processos criticos que podem afetar os resultados financeiros e de clientes. Esse
alinhamento é baseado na visdo de Kaplan e Norton (1997), que indicam que 0s
objetivos e medidas dessa perspectiva derivam de estratégias voltadas para o
atendimento das expectativas dos acionistas e clientes, dessa forma é possivel
revelar novos processos em que empresa deve buscar a exceléncia.

Na perspectiva de clientes observando na linha da gestdo do risco
operacional vinculado a perspectiva de fraudes externas, no sentido de que quais
seriam o0s riscos que clientes da instituicdo financeira poderiam causar a
organizacao. Para Filho (2005) a perspectiva do cliente é de buscar identificar qual é
o valor do cliente para a empresa. Essa perspectiva tem por objetivo mostrar se as
estratégias implementadas estdo agregando valor que € percebido pelos clientes em
relacdo aos produtos, servi¢os, imagem de marca, entre outros.

Por fim, a perspectiva financeira que no levantamento efetuado levou em
consideracao o risco que mais causava perdas financeiras no caso, as demandas
trabalhistas e também os riscos vinculados aos danos a ativos fisicos que muitas
vezes nao estdo sobre gestédo direta da empresa, pois esta relacionado a situacdes

externas da empresa, sem previsao podendo causar impactos no financeiro. Pois a
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perspectiva financeira na visdo de Filho (2005) demonstra se a execucdo da

estratégia esta colaborando para melhorar o resultado financeiro.

3.5 MAPA ESTRATEGICO DO RISCO DENTRO DO CONTEXTO DO BALACED
SCORECARD

Esse item demonstra 0 mapa estratégico do risco operacional para uma
instituicdo financeira, onde o quadro das diretrizes apresentado no item anterior é
representado de forma grafica, trazendo a tona uma visualizagcdo mais adequada da
ideia central da gestéo de risco operacional.

O Balanced Scorecard também conhecido como BSC foi desenvolvido por
Kaplan e Norton em 1992, surgindo como uma alternativa para de medida de
desempenho, cujo objetivo € definir metas e objetivos organizacionais, baseando-se
na misséo e visdo da empresa extraida do planejamento estratégico que evidencia
sua perspectiva no longo prazo (ASSEN; BERG e PIETERSMA, 2010).

Essas acgOes apresentadas na imagem constituem processos que envolvem
diversas areas da empresa para que sejam executadas, devendo contar com o
envolvimento de pelo menos a area de auditoria, gestdo de pessoas, tecnologia da
informacdo, marketing, além da area comercial, afinal todos os processos possuem
riscos, alguns com maior possibilidade de perda e outros menos. Corroborando com
Coimbra (2007, p.30) que aponta que a definicho mais conhecida sobre risco
operacional, € a do Comité de Supervisdo Bancaria da Basiléia: “risco de perda,
resultante de inadequacao ou falhas de processos internos pessoas e sistemas, ou
de eventos externos”.

A estrutura do mapa estratégico baseado no Balanced Scorecard demonstra
uma relacdo de causa e efeito entre os objetivos estratégicos dentro das quatro
perspectivas, sendo elas a de aprendizado e conhecimento; processos internos;

clientes; e financeira, conforme Figura 12.
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Figura 12: Mapa Estratégico
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Formas de Mitigar o Risco Operacional

Acompanhamento préoximo e rigoroso dos
colaboradores para evitar com que as regras sejam
descumpridas;

Contratacdo de seguros

Acompanhamentos periédicos relacionados a
situacdes que poderiam causar algum acidente de
trabalho ou até alguma doenca do trabalho

Equipamentos de protecdo contra incendio e
descargas elétricas

Clientes

Ter sistemas que sdo testados previamente e com
a devida seguranca da informacgdo

‘

Ter seguro sobre o numerario e o patriménio a fim
de evitar perdas expressiva em caso de sinistro

Contar um com uma central de monitoramento das
transagBes dos cartdes

Cofres fechados com travas de tempo ou
fechaduras que requeiram duas chaves

Possuir colaboradores treinados com cursos que
sdo especificos na identificagdo de fraudes, como
por exemplo, o curso de grafoscopia

Treinamento de funcionario para observar
comportamentos suspeitos

Ter cdmeras de monitoramento

Possuir um sistema de alarme e guarda adequado
com monitoramento constante

Procedimentos de controle de caixa

Processos Internos

Supervisdo aleatdria de um auditor interno

Utilizagdo de geradores

Verificagdo de um supervisor dos processos que é
o responsavel para finaliza-los

Padronizagdo das instalagdes pera area de TI

Contar um com uma central de monitoramento das
transagfes dos cartdes

Monitoramento contante das atividades ligadas a
rede pela area de Tl

Selegdo de funcionarios, verificagdo de
integridade

Ter cAmeras de monitoramento, além de teruma
supervisdao em tempo real utilizando essa
ferramenta

Conjunto elaborado de medidas de controle do
sistema de informagao, incluindo controles de
acesso, verificagdes programadas e relatério de
excecdes e auditoria de Tl em relagdo a
integridade dos sistemas de informagdes

Ter procedimentos padronizados e normatizados
para liberagdes de crédito, cartdes pagamento de
cheques

Procedimentos de identificagdo, autenticagdo e
autorizagdo para entrar no sistema de informacgao,
criptografia dos dados eletrénicos e firewalls

Solicitar uma contra-senha nas operacdes de
caixas que representam uma movimentagao
expressiva

Para conseguir acesso a uma ferramenta, sdo
necessarios uma aprovacgdo local de um gestor e
outra sistémica

Dois funcionarios presentes no recebimento e
remessa de valores

Cofres fechados com travas de tempo ou
fechaduras que requeiram duas chaves

Controle interno local forte e organizado
trabalhando em conjunto com a area de controles
sistémicos

Datacenter com acesso restrito

Contabilidade centralizada por especialistas

Aprendizado e Crescimento

Acgdo conjunta das Agéncias e da Sede

‘

Verificagdo dos processos por um auditor interno
ou externo

Contar com um sistema inteligente de
identificagdo de movimentagdes suspeitais de
lavagem de dinheiro

Denuncias tanto na via administrativa como na via
judicial pela parte dos associados

Designagdo de um funcionario de compliance que
monitore o cumprimento da legislagdo aplicavel e
procedimentos rigidos para supervisionar o
cumprimento das leis e normas aplicaveis

Forga conjunta area de Tl que sistemicamente e
localmente

FONTE: Elaborado pelo Autor (2017)
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Por meio do mapa estratégico é possivel visualizar a aplicacdo dos principios
da gestdo do risco operacional apresentado pelo framework publicado pela BIS
(2011) e as acdes que contribuem positivamente para clarear o objetivo da gestao
do risco.

Um dos principios publicados pela BIS (2011) e que esta melhor relacionado
ao mapa estratégico € o que trata sobre mitigacdo e controle e que os bancos
devem ter um ambiente forte de controle que utiliza politicas, processos e sistemas;
um controle interno apropriado; e estratégias adequadas de redugcdo e/ou
transferéncia dos riscos (BIS, 2011).

O mapa estratégico também permite a visualizacdo das principais
informagdes do risco operacional levando em consideragéo as perspectivas do BSC,
tais como, aprendizado e conhecimento, processos internos, clientes e financeira, de
forma que resulte numa relacéo de causa e efeito a mitigacéo do risco operacional.

O mapa vem ao encontro da visdo da cooperativa “Ser reconhecido pela
sociedade como instituicdo financeira cooperativa, comprometida com o
desenvolvimento econdmico e social dos associados e das comunidades, com
crescimento sustentavel das cooperativas, integradas em um sistema soélido e
eficaz”, pois a fragilidade na gestdo do risco operacional pode impactar no
crescimento sustentavel da organizacdo, que busca o0 crescimento com
responsabilidade.

Outro ponto importante da pesquisa foi a possibilidade de avaliar a
maturidade da gestdo do risco, devido aos dados coletados. De acordo com Beal
(2008) a empresa pode ser classificada em trés estagios de maturidade:
imaturidade, maturidade e exceléncia, onde cada estadgio possui niveis que
classificam ainda melhor o perfil da empresa, exibido no quadro 18.

Quadro 18: Nivel de maturidade da gestéo de riscos

Estagio Nivel Definicao
1 - Inicial A empresa terp um conhgcimgnto béasico sobre o processo de gestédo
de riscos, porém ainda ndo o implementa.
Imaturidade A organizag_éo tem um bom conhecimento sobre o processo de
. gestao de riscos, porém concentrado em apenas algumas pessoas
2 - Conhecido

que realizam a gestao de forma dispersa e intuitiva, sem nenhuma
abordagem formal.

A empresa adotou um padréo para os processos de gestao de risco

3 - Padronizado :
com o uso de uma metodologia.

Maturidade O processo de gestao de riscos é avaliado e utilizado pela direcdo
4 - Gerenciado |para a tomada de decisdo e o conhecimento € amplo por toda a
equipe em relacdo ao processo de gestéo.

Exceléncia |5 - Otimizado | A empresa atingiu um nivel de exceléncia pois consegue estimar de
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forma precisa seus riscos, impactos e probabilidade de seus
processos.

FONTE: Adaptado de Beal (2008)

Quando a empresa esta no estagio de imaturidade a organizacao possui seus
processos improvisados ou ndo séo seguidos, no estagio de maturidade, a empresa
possui seus processos definidos, padronizados e controlados, e por fim, no estagio
de exceléncia, a empresa otimiza 0sS processos, pois todos estdo engajados em
atividades de melhoria continua (BEAL, 2008).

A cooperativa objeto do estudo estd no estagio de Maturidade no nivel
Padronizado, com alguns pontos do nivel gerenciado e otimizado que pertence a
Exceléncia.

A cooperativa possui dados histéricos de perdas operacionais que sao
devidamente classificados, ela também adota padrdes de procedimentos que séo
pensados para ser o mais otimizado possivel para evitar perdas. A organizacao
comecou a trabalhar com as matrizes de risco que possibilitam fazer um controle no
nivel de exceléncia quantificando um possivel impacto financeiro e a possibilidade

de ocorrer alguma perda em um determinado processo.
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4 CONSIDERACOES FINAIS E RECOMENDACOES

A pesquisa teve como objetivo a elaboracdo de um Mapa Estratégico de
Gestdo de Risco Operacional para uma cooperativa de crédito utilizando o Balanced
Scorecard, desenvolvida em uma cooperativa de crédito localizada no Noroeste do
Rio Grande do Sul.

A cooperativa participante da pesquisa possui grande relevancia na
economia da regido, pois possui ho seu quadro de associados em torno de 50% da
populacdo da regido, sendo responsavel por impulsionar o desenvolvimento das
familias, do comércio e principalmente a agricultura, oferecendo créditos, produtos e
servigos nestas comunidades.

A problematica do estudo esta relacionada na identificacdo dos controles e
acbes que poderiam mitigar a exposicdo do risco operacional, utilizando a
ferramenta do Balanced Scorecard como sustentacdo e organizagao da pesquisa.

A partir deste estudo, foi possivel entender a estrutura do Sistema Sicredi e
analisar os dados historicos relacionados ao risco operacional; Identificar a macro
estrutura do gerenciamento do risco operacional do Sicredi; Verificar os riscos
operacionais diante de uma cooperativa de crédito e quais acfes existem e podem
ser implantadas para gerencia-lo; Associar a gestdo do risco operacional as
diretrizes do BSC; Evidenciar um mapa estratégico da gestéo do risco operacional.

Na busca da contextualizacdo, apresentou-se uma breve explicacdo do
Sistema Financeiro Nacional, que esta vinculado a organizacdo do estudo, ligado
também a isso os principais riscos que as instituicdes financeiras estdo vulneraveis,
sendo o risco de mercado, crédito e operacional que tiveram uma atencdo especial
na contextualizacdo. Além disso foram descritas as bases legais e normativas
internacionais relacionadas a gestao do risco operacional, pois sao instru¢cdes que
possuem relacdes diretas. Por fim foi necessario trazer conceitos de gestao do risco
operacional, controle interno e do Balanced Scorecard para que o trabalho tivesse
conceitos que norteassem a pesquisa.

Para tanto, os dados da pesquisa foram obtidos por meio da analise de
documentos da cooperativa e do sistema Sicredi, bem como de aplicacéo de ténica
da observacédo, fontes necessarias para o atendimento dos objetivos do trabalho.

Devido ao fato de juntar os conceitos tedricos, com documentos e informacdes
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obtidas pela técnica da observacdo o trabalho tornou-se consistente pegando
detalhes que ficariam restritos no caso de utilizar apenas informa¢des documentais.

Foi possivel evidenciar que a estrutura do Sistema Sicredi € grande e que
essa estrutura apoia as cooperativas e que centralizando grande parte de processos
administrativos, o Sicredi tem ganhos de escala no sentido de diminuir 0os custos.
Também identificou-se que as Demandas Trabalhistas, as Praticas Inadequadas e
as Fraudes Externas correspondem a 91,73% das perdas operacionais acumuladas
nos trés anos analisados. Isso € um indicador muito forte para que as a¢bes da
cooperativa devam ser direcionadas a esses riscos em destaque. E importante
ressaltar que apenas as demandas trabalhistas representam em torno de 60% das
perdas relacionados ao risco operacional. Comparando as perdas operacionais com
um indicador importante, essas perdas representam em torno de 2,5% a 5,3% em
relacdo ao resultado liquido da cooperativa analisada.

Quanto ao objetivo de identificar a macro estrutura do gerenciamento do risco
operacional do Sicredi ficou evidenciado que a estrutura de gerenciamento do risco
operacional é de responsabilidade da Superintendéncia de Risco e Economia do
Banco Cooperativo Sicredi, que € responsavel pela disseminacdo das diretrizes,
ferramentas e metodologias relativas ao risco. Sobre a responsabilidade da gestéo
do risco operacional perante o Banco Central, cada cooperativa indica um dos seus
diretores que normalmente é o Diretor de Operacdes.

O terceiro objetivo especifico estd relacionado a verificar o0s riscos
operacionais da cooperativa de crédito e quais acdes existem e podem ser
implantadas para gerencia-lo, identificados dentro das 8 categorias do risco
operacional, distribuidos em 34 subcategorias para contabilizar os lancamentos das
perdas, abrangendo a maior parte das possibilidades de perdas. Também realizou-
se a triangulacdo de dados entre o que foi observado pelo pesquisador, o que
autores conceituavam e a observacéo de forma indireta aos normativos.

O quarto objetivo especifico que busca associar a gestao do risco operacional
as diretrizes do BSC, consolidou o mapeamento dos riscos e a¢des organizando-se
as informacdes relacionadas dentro das perspectivas do Balanced Scorecard
baseado nos conceitos apresentados no referencial tedrico.

Por fim, para atender ao objetivo especifico para elaboracdo do mapa
estratégico, transformando em uma linguagem mais clara e objetiva, contribuindo

positivamente para o entendimento da gestdo do risco, buscou-se explicar qual a
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relacdo do grupo de risco com a perspectiva do BSC. O mapa vem ao encontro da
visdo da cooperativa, pois a gestao do risco esta diretamente ligada ao crescimento
sustentavel da organizacao, que busca o seu crescimento com responsabilidade. Foi
realizada uma analise em relacdo a maturidade da empresa, considerando que ela
encontra-se em um estagio de Maturidade Padronizado, com situacdes dentro do
nivel de exceléncia.

De posse de todas essas informacdes, levantadas a partir dos dados
coletados, finaliza-se de forma satisfatéria o atendimento aos objetivos especificos
deste trabalho. Visando atender ao problema da pesquisa, foram evidenciados o0s
riscos, controles e acdes para mitigar o risco operacional e posteriormente
estruturados dentro dos conceitos do Balanced Scorecard.

Recomenda-se que as acOes desse trabalho sejam aplicadas em outras
instituicbes financeiras para que reduzam a exposicdo ao risco operacional e
consequentemente se tornam organizacdes mais solidas e também com um
resultado liquido maior. Cabe resaltar que é importante um estudo prévio da
viabilidade da implantacédo das a¢des onde o custo esteja adequando em relacao ao
potencial financeiro de perda.

Para o0 pesquisador, esse estudo contribuiu para 0 aumento de
conhecimento em uma area que pode causar diversos impactos dentro das
empresas e que é carente de profissionais, consequentemente podendo alavancar a

carreira profissional.
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