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APRESENTACAO

ara Jean Plaget, pensar é agir sobre o objeto e transformd-lo’.
Pensar e transformar, verbos que demonstram superficialmente
os impactos causados pela ciéncia, pela tecnologia e pela inovagao.

Esta obra ¢ resultado do pensar e do transformar. Um encontro
virtual entre alunos e professores de diferentes institui¢des de ensino que
possuem preocupagdes comuns sobre o presente e o futuro da cidadania,
da protecio de dados pessoais e da inteligéncia artificial. E, nesse sentido,
um didlogo travado pela escrita, que surpreendeu pela multiplicidade dos
itinerdrios tedricos percorridos pelos autores.

O pensar originou a construgao de cada capitulo, apresentando as
mais recentes e inovadoras teses, desenvolvidas por pensadores, enquadrando
as narrativas nos eixos temdticos mais complexos e promissores para o
futuro do Direito. O trabalho foi desenvolvido no 4ambito do II Semindrio
sobre Inteligéncia Artificial, Protegao de Dados e Cidadania, realizado no
més de outubro de 2021, entre Brasil e Itilia.

Por fim, a obra faz questao de apresentar a visio académica e
prética dos temas, de modo a instigar os leitores a pensar junto como serd a
transformagdo do futuro. Tais estudos se mostram de extrema importincia e
relevincia, pois sdo eles que abrem as portas para debates mais aprofundados
sobre temdticas até entdo recém reguladas, como ¢ o caso da protegao de
dados pessoais ou pouco/nada reguladas, caso da inteligéncia artificial no
Brasil, sendo que cada vez se mostram mais presentes no cotidiano da
sociedade da informacio, da vigilincia e da criatividade.

Entre Brasil e Italia, dezembro de 2021.

(Os organizadores)

1 PIAGET, Jean. Problemas da psicologia genética. Rio de janeiro: Forense, 1973, p. 85.
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Texto completo 1

AS FRAGILIDADES AOS DIREITOS HUMANOS
DECORRENTES DA ERA REGIDA PELAS
ATIVIDADES DIGITAIS EMPRESARIAIS

José Henrique de Oliveira Couto’
Andréa Luisa de Oliveira®

1 Consideragdes inicias

4 em 1890, Samuel Warren e Brandeis Louis lecionavam
que o direito a privacidade deveria existir, porque os avangos
tecnologicos estavam ocasionando um entrave no livre desenvolvimento
do humano, com alguns de seus direitos, principalmente o da imagem, o
da honra e o da intimidade, sendo violados (WARREN; LOUIS, 1890,
p.193-200).
Entretanto, somente com o decorrer de um processo evolutivo é que
o direito essencial a privacidade ganhou novos contornos. Hodiernamente,
tal direito dd a possibilidade a pessoa de controlar liviemente quais de suas
informagdes personalissimas podem ser difundidas para o publico e pelo
publico, ou seja, o direito a privacidade, enquanto um direito humano,
alavanca a existéncia da autodeterminagao informativa, que consiste na
capacidade do individuo em controlar quando, onde e como seus dados
privativos serao compartilhados por terceiros, incluindo af os empresdrios

(THOMSON, 1975, p. 300-314).

Em um cendrio onde a atividade empresarial estd sendo estruturada
na internet, tal direito torna-se fundamental para que a pessoa consiga
ter resguardado fatos de sua vida, especialmente, quanto a divulgagoes
indevidas. Isto porque, com frequéncia, os empresdrios digitais coletam
e compartilham as informagdes pessoais de terceiros, para aumentar seus

1 Graduando em Direito pela Universidade Federal de Uberlandia. Diretor de qualidade da
Revista Dizer, periddico eletronico da faculdade de direito da Universidade Federal do Ceard
(UFC). Enderego eletronico: henrrique_jose2000@hotmail.com

2 Doutora em Direito pela UniCeub, Brasilia (DF). Mestre em Direito pela Universidade
Federal de Uberlandia (MG). Professora da pds-graduagio e graduacio. Advogada. Membro
da Associacio Nacional dos Profissionais de Privacidade de Dados (ANPPD).
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lucros através de tradi¢des dos mesmos ou criando atrativas publicidades.

Enquanto efeito dominé, os sujeitos alvos dessas monitoragoes,
coletas e propagagoes eletrénicas suportam limitagdes compulsérias ao seu
direito humano a privacidade, afinal seus gostos, desejos, opinioes, dados
sensiveis e outras informagoes particulares saltam de sua esfera e de seu
controle. Como se nio bastasse, os mesmos ainda ficam com seus direitos
fundamentais as integridades psiquicas e morais sobre riscos, afinal terceiros
podem adotar condutas ilicitas, abusivas e discriminatdrias no tratamento
das informagoes personalissimas indevidamente compartilhadas.

Partindo dai, o presente artigo tem como objetivo ponderar que as
atividades empresariais digitais impactam os direitos humanos, inclusive o
da privacidade; mas nio ¢ sd, pois o objetivo secunddrio ¢é revelar que os
direitos as integridades psiquicas e morais restam-se expostos aos riscos de
condutas ilicitas ou abusivas. Tal objetivo decorre da problemdtica de que
o direito essencial a privacidade estd sendo impactado negativamente pelo
exercicio mercantil no ambiente digital.

Para tanto, ter-se-d adotado o método de abordagem hipotético-
dedutivo, com fortes embasamentos doutrindrios, legislativos e de artigos
cientificos, para melhor compreensio da temitica.

2 Breves reflexoes sobre o direito humano a privacidade

Os direitos humanos (BITTAR, 1978, p. 106), incluindo o
da privacidade, nem sempre foram como os de hoje, vélidos, amplos e
protetores universais, sem distin¢ao de classes sociais ou etnias (MENDES,
2008, p. 18-19). De acordo com Tulio Dias e Maria Dias (2008, p.404), os
“primeiros sinais de garantia” destes direitos essenciais sao encontrados na
idade média, ainda que de modo restrito, nos documentos, por exemplo,
da Magna Carta da Inglaterra (1215), da Petition of Rights (1628) e do Bill
of Rights (1688).

Interessante ¢ a contribui¢do da juiza Elizabeth Vale por ponderar
que a Magna Carta nio sacramentou alguns direitos humanos como
universais, porém de modo restrito as classes sociais nobres; é que
tal documento “despontou antes de tudo o valor da liberdade, nio a
liberdade geral em beneficio de todos, mas liberdades especificas, em favor,
principalmente, das classes superiores da sociedade — o clero e a nobreza”

(RODRIGUES, 2009, p. 23).
A Petition of Rights, que fora fruto da demanda legislativa para
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“reconhecimento de diversos direitos e liberdades”, tiverd como objetivo
dar mais poderes ao individuo para controlar como usar seu patriménio
pessoal, barrando o exacerbado poder do monarca para decidir quando
usar, gozar, dispor e reivindicar de um bem particular (RODRIGUES,
2009, p.23). Foi um documento, portanto, que seguiu a mesma linha da
Magna Carta, a de atingir um niimero pequeno de individuos.

O Bill of Rights é um documento juridico que inaugura na Inglaterra
uma “transformagio social, limitando os poderes governamentais e
garantindo as liberdades individuais”, uma vez que contribui a “institui¢cao
da separagio de poderes, com a declaragio de que o Parlamento é um
6rgao encarregado de defender os stditos perante o monarca”, bem como
com reafirmagio de direitos essenciais, como o da vida (DIAS, 2008, p.

404).

Portanto, as trés declaragbes nao foram necessariamente para
assegurar protecio para todos humanos, especialmente por se manterem
restritas as classes nobres. Inclusive, Virgilio Afonso da Silva destaca que
elas “sao destinadas a garantir privilégios e prerrogativas a uma classe - a

nobreza” (SILVA, 2005, p. 544).

Em realidade, apenas com a Declaragio de Direitos da Virginia é
que os direitos humanos comegaram a se projetar na realidade, munindo
os individuos com protegoes além das juridicas, alcancando-os pelo mero
fato de existirem, de estarem no mundo (SILVA, 2005, p. 544). Isto
porque, tal declaracio consagrou que todos “nascem igualmente livres
e independentes, tém direitos certos, essenciais e naturais dos quais nio
podem, pdr nenhum contrato, privar nem despojar sua posteridade: tais

sao o direito de gozar a vida e a liberdade” (BRIGOLA, 1992, p. 15).

Posteriormente, em 1789, a Declaracio dos Direitos do Homem
e do Cidadao (DDHC) sacramentou o idedrio de que todos os seres
estdo sob manto, principalmente, dos direitos fundamentais a igualdade e
liberdade, independente da classe social, do género, da op¢ao politica ou
etnia (REGALLA, 2009, p. 28-29). Logo no preambulo, a DDHC declara
que os direitos naturais, inaliendveis e sagrados do homem sao universais
e devem ser respeitados tanto pelo poder publico quanto por particulares

(LACERDA, 2011, p. 110-111).

Ap6s as duas grandes guerras mundiais, momento em que houve
muita restricao aos direitos essenciais e naturais, fora promulgada, em 10
de dezembro de 1948, a consagrada Declaragao Universal dos Direitos
Humanos (DUDH) pela Assembléia Geral das Nagoes Unidas.
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Esta declaragao nao se trata de um aglomerado de 30 artigos, mas
sim de uma verdadeira ordem juridica-ontolégica para sacramentar que
as pessoas, sem distingao, sao proprietdrias das mais santificadas protegoes
aos direitos essenciais, indispensdveis para uma vida digna. Giuseppe Tosi,
inclusive, destaca que a DUDH pode ser interpretada como uma tibua
axiomdtica normativa de direito natural, concretizando que o individuo,
pelo simples fato de assim ser, ter-se-d que ser blindado com protecoes
(2004, p. 14).

A DUDH protege nao apenas o direito a vida e a liberdade dos
humanos, como também suas esferas particulares, as quais devem estar
livres de interferéncias alheias pelo poder publico e coletividade, incluindo
ai empresdrios que utilizam o ambiente digital para coletar informagoes
personalissimas. Nos termos do artigo 12° da DUDH, “ninguém serd sujeito
ainterferéncias na sua vida privada” (DECLARACAO UNIVERSAL DOS
DIREITOS HUMANOS, 1948). Trata-se do direito a privacidade, o qual
foi sendo cristalizado e aperfeicoado com o desenvolvimento tecnolégico e
os manuscritos cientificos.

No século XIX, Samuel Warren e Brandeis Louis defenderam
a ideia de que o individuo deveria ter o direito essencial a privacidade,
em virtude dos avangos tecnoldgicos e do fenémeno de jornalizacio
expandirem a divulgacio de informagoes personalissimas, impactando
diretamente as esferas de imagem, honra e das integridades psiquicas dos
titulares (WARREN; LOUS, 1890, 193-200).

Este direito humano estd ainda mais essencial hodiernamente, com
o desenvolvimento de bens tecnolédgicos conectados no ambiente digital,
bens estes capazes de permitir que informagées e dados privativos circulem
globalmente, em questdo de segundos. David Lyon descreve que, cada vez
com mais frequéncia, os bens estdao sendo aperfeicoados para capacitar uma
vigilancia eletronica, seja porque adaptados com um sistema que permite
a fdcil coleta de dados pessoais, ou mesmo pela entrega dos mesmos por
software programado ou por aplicativos que obrigam compulsoriamente os
seres a fornecerem seus conteddos particulares, o que demonstra, enquanto
efeito domind, a essencialidade do direito humano a privacidade (LYON,
1994, p. 83-101).

Além disso, hodiernamente, outras leis também tutelam o direito
humano a privacidade. Segundo o inciso “X” do artigo 5° da Carta
Magna, sdo invioldveis a intimidade e a vida privada, sendo “assegurado
o direito a indeniza¢io pelo dano material ou moral decorrente de sua
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violagao”; o Cédigo Civil complementa com o artigo 21°, ponderando
que a “vida privada da pessoa natural ¢é invioldvel, e o juiz, a requerimento
do interessado, adotard as providéncias necessirias para impedir ou
fazer cessar ato contrdrio a esta norma’. Mas nio é sé, a Lei Geral de
Protecio de Dados Pessoais (LGPD) também tutela o direito humano
a privacidade, principalmente dispondo um verdadeiro conjunto de
regras para que os agentes de tratamentos manuseiem corretamente as
informagdes particulares, bem como listando um rol de principios para
que as informagoes personalissimas sejam coletadas e compartilhadas,
inclusive pelos empresdrios digitais.

Alguns autores diferenciam vida privada de intimidade, entretanto
neste trabalho nao adotaremos esta linha argumentativa. Nadaremos,
portanto, na mesma correnteza de Laura Schertel Mendes, que destaca:
“é importante retomar a distingao conceitual efetuada pela Constituigao
Federal entre “vida privada” e “intimidade” (MENDES, 2008, p. 19).
Muito embora a norma suprema mencione ambos os termos, tal distingao
nao deve operar efeitos juridicos na tutela da privacidade pelo direito
brasileiro, porque, tanto o seu Ambito de prote¢io, como as suas limitagoes,
assim como os efeitos de sua violagao, independem da distingao entre “vida
privada” e “intimidade”, razao pela qual se entende que tal distin¢ao nao
deve ser tratada juridicamente”.

Portanto, as normas juridicas atualmente tutelam com eficiéncia o
direito humano a privacidade, expelindo, para o individuo, a faculdade de
controlar quais dados privativos podem ser colhidos e compartilhados. Essa
regra também se estende ao 4mbito econdmico, sendo inadmissivel que
os empresdrios digitais, para aumentarem seus lucros, sopesem o direito
a privacidade de terceiros, salvo o titular consentir. A publicidade ou a
tradi¢cao de dados, em um contexto onde a tdbua axiomdtica é humanizada,
nao sio agoes superiores ao direito humano da privacidade, ¢ isso.

Ainda sobre o direito humano a privacidade, Tatiana Vieira
argumenta que ele possui “cardter eminentemente eldstico e varidvel,
conforme o tempo” e o espaco (2007, p. 8). Assim, se na época de Warren e
Brandeis o direito a privacidade consistia em meras especulages, pois nao
eram imperativos e com vigéncia; na atualidade o mesmo, enquanto um
direito humano, se encontra bem estabelecido no ordenamento juridico
brasileiro, em que pese estar sendo constantemente violado pelas atividades
econdmicas digitais, porque os empresirios estabelecem negécios juridicos
e, de modo compulsério, recolhem os dados pessoais dos contratantes

(RODOTA, 2008, p. 17).
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De modo brilhante, Celso Bastos e Ives Martins definem que o
direito essencial a privacidade é:

[a] faculdade que tem cada individuo de obstar a intromissio de
estranhos em sua vida privada [...], assim como de impedir-lhes o acesso
a informagées sobre a privacidade de cada um, e também impedir
que sejam divulgadas informacoes sobre esta drea da manifestacio
existencial do ser humano (1989, p.63).

E uma definicio bem semelhante a que Stefano Rodotd adota.
Conforme este autor, o direito humano a privacidade “corresponde ao
direito que toda pessoa tem de dispor com exclusividade sobre as préprias
informag6es mesmo quando disponiveis em banco de dados” (RODOTA,
2008, p. 267).

Luciana Ferriani também acompanha Rodota, pois dispoe que
tal direito humano consiste na capacidade facultativa do individuo para
controlar a “prépria exposicio ou a disponibilidade de informacoes”
privativas (2016).

Assim, o direito humano a privacidade se desloca sobre a seguinte
estrutura: a da autodeterminagio informativa, que consiste na aptidao do
sujeito em controlar quais informagdes suas podem ser compartilhadas
para o publico ou para particulares. Tanto é que Terwangne pondera que
do direito a privacidade decorre: “information selfdetermination means the
control over one’s personal information, the individual’s right to decide which
information about themselves will be disclosed, to whom and for what purpose”
(TERWANGNE, 2012, p. 110).

E que todos os direitos humanos, inclusive o da privacidade,
possuem uma esfera horizontal e uma esfera vertical, ou seja, se inserem
tanto nas relagdes ptblicas quanto nas particulares (RECKZIEGEL, 2015,
p. 106-107). E, assim sendo, a atividade empresarial digital, sobre escolta
da verticaliza¢ao dos direitos humanos, ter-se-4 que estar abdicando de
coletar informagdes personalissimas, em observancia ao direito humano a
privacidade.

Ao se levar em conta que as atividades empresariais digitais podem
causar danos nas esferas das integridades dos titulares, especialmente nas
psiquicas e morais, o direito humano a privacidade muni o individuo
com seguranca contra danos, afinal lhe concede a faculdade de controlar
o que, quando e onde seus contetdos particulares serdo divulgados. Neste
sentido, Damdsio pondera que:

O direito a privacidade ou direito ao resguardo tem como fundamento
a defesa da personalidade humana contra injungées ou intromissoes
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alheias. Esse direito vem assumindo, aos poucos, maior relevo, com a
expansio das novas técnicas de comunicagio, que colocam o homem
numa exposi¢ao permanente (2014, p. 34).

Isto porque, com o compartilhamento de informagoes pessoais,
os titulares tendem a ficarem mais expostos a danos nas suas esferas de
integridades psiquicas e morais, especialmente com condutas ilicitas e
abusivas. Assim, as atividades econémicas digitais, se feitas com violagdes
ao direito a privacidade, podem ocasionar o seguinte efeito: surgimento
de lesdes nas esferas subjetivas dos titulares com informagoes privativas
indevidamente divulgadas, com informagées personalissimas suas sendo
usadas de modo ilegal e abusiva.

Nio ¢ atoa que o louvével Luis Roberto Barroso destaca que do
essencial direito a privacidade decorre:
o reconhecimento da existéncia, na vida das pessoas, de espagos que
devem ser preservados da curiosidade alheia, por envolverem o modo
de ser de cada um, as suas particularidades. Af estdo incluidos os fatos
ordindrios, ocorridos geralmente no 4mbito do domicilio ou em locais
reservados, como hébitos, atitudes, comentdrios, escolhas pessoais, vida
familiar, relagoes afetivas (2004, p. 13).
Portanto, o direito humano a privacidade ter-se-d que ser respeito
pelo exercicio da atividade financeira digital, e os sécios, estejam sob a
roupagem de uma sociedade empresdria ou nio, nio poderio gozar de
abusividade recolhendo dados privativos, principalmente os que dizem
respeito aos hdbitos, gostos, vontades, necessidades e assim por diante.

O direito humano a privacidade tem a caracteristica da
universalidade, compreendida sob dois prismas, um de que todos os
individuos, pelo mero fato de existirem, o possuem, outro no sentido de
que estd em todos os continentes; ou seja, a atividade empresarial digital ter-
se-d4 que abster de impactar negativamente o direito humano a privacidade,
no Ambito nacional e internacional (BARRETO, 2019, p. 32). Significa,
em outros termos, que o direito humano a privacidade cria o 6nus, para os
empresdrios digitais, de respeitd-los, pouco importando a localidade onde
fazem exploracio do objeto social.

Portanto, o direito a privacidade é “o exercicio de uma liberdade
da pessoa, sendo um direito invioldvel e natural de nio interferéncia na
vida privada, mas se o individuo quiser revelar, ele estd livre para fazé-
lo” (PENNA, 2018, p. 37). Isto porque, tal direito consiste no “conjunto
de informagio acerca do individuo que ele pode decidir manter sob seu
exclusivo controle, ou comunicar, decidindo a quem, quando, onde e
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em que condi¢des, sem isso poder ser legalmente sujeito”, conforme José

Afonso da Silva (2018, p. 37).

A vista disso, a atividade mercantil no ambiente da internet deve
manter o equilibrio entre a livre iniciativa e o direito humano a privacidade,
em respeito ao individuo e sua autodeterminagio informativa.

3 As atividades empresariais digitais e seus impactos no direito humano
a privacidade

Os direitos humanos, incluindo ai o da privacidade, sio
componentes da modernidade marcada pelo capitalismo desorganizado,
conhecido também como o capitalismo informacional, repleto de incertezas
com as rdpidas evolucoes dos fatores de producoes tecnoldgicos.

Tais direitos essenciais estao umbilicalmente ligados ao
desenvolvimento do capitalismo, inclusive Boaventura de Sousa dos Santos
defende que o capitalismo primordial, cobrindo todo o século XIX, foi
importante por alavanci-los no 4mbito individual com os direitos politicos
e civeis; e, posteriormente, com o capitalismo organizado instaurado
no século XX, os de naturezas econ6micas e sociais tiveram relevante
desenvolvimento (SANTOS, 1989, p. 2). O autor vai além, destacando que
na modernidade econdmica, especificamente no capitalismo desorganizado
ou informacional, tais direitos estdo se consolidando com a influéncia das

relagdes de modelos culturais de vidas (SANTOS, 1989, p. 2).

Partindo dai, podemos ponderar que, hodiernamente, os direitos
humanos, com frequéncia, esbarram nos impactos produzidos pelos
acessorios tecnoldgicos, principalmente aqueles ligados a internet. Uma
foto postada na internet viola o direito a imagem, quando nao consentida,
uma divulgacio de uma foto intima sopesa o direito a integridade psiquica,
afinal este compartilhamento, muitas das vezes, é acompanhado de uma
série agressiva de turbuléncias mentais. Enfim, vérios sio os efeitos da
tecnologia nos humanos e em seus direitos essenciais.

No 4mbito econdémico nao ¢é diferente, pelo contrdrio, pode ser
pior ainda os efeitos do comércio com uso de tecnologia nos direitos
humanos, especialmente no da privacidade. A Declara¢io Universal de
Direitos Humanos, conforme artigo 12°, deixa claro que “ninguém serd
sujeito & interferéncia na sua vida privada’, e “todo ser humano tem direito
a protegao da lei contra tais interferéncias ou ataques”; e o artigo 170° da
Constitui¢ao Federal impoe que o direito humano terd cardter de condicio



20

Anais do IT Semindrio sobre Inteligéncia Artificial, Prote¢io de Dados e Cidadania

suspensiva para exercicio da atividade empresarial digital. Entretanto, na
realidade existem graves violagdes nas referidas normas descritas acima, em
virtude das atividades empresariais digitais violarem o direito humano a
privacidade, seja através da coleta de dados pessoais ou da monitorizagao
eletronica.

Em termos concretos, os empresarios digitais, enquanto pessoas
fisicas ou juridicas que utilizam do profissionalismo, da habitualidade e
organizam os fatores de produgoes, coletam, armazenam e compartilham
as informacoes personalissimas, para fazerem publicidade ou suas
alienagées (TEPEDINO; BARBOZA; MORAES, 2011, p. 01-07).
Como h4 auséncia de consentimento do titular para decidir quando, o
que e onde suas informagoes particulares serao divulgadas, temos que a
atividade empresarial no ambiente virtual desrespeita o direito humano a
privacidade, é isso.

Boaventura de Souza Santos possui razio em ponderar acerca do
capitalismo desorganizado, pois os individuos restam-se com os direitos
essenciais a vida privada violados com as atividades empresariais digitais
(1989, p. 2). A espinha dorsal da economia é o respeito ao ser, motivo
pelo qual os empresdrios, ao violarem o direito humano a privacidade
estabelecendo negécios juridicos e coletando informagdes privativas e as
compartilhando, tornam o sistema financeiro desorganizado.

Sérgio Silveira argumenta que os empresirios desenvolvem
tecnologias para analisar as acoes humanas, obter dados privativos,
acompanhar o tempo de navegagio de cada usudrio, monitorar os textos e
cores que mais despertam atengao e como os usudrios fazem escolhas nas
plataformas digitais (2017, p. 11).

Tais condutas prosperam no contexto da economia informacional,
onde os contetidos da vida intima sdo capitais valiosos por permitirem
os empresdrios digitais a expandirem seus lucros, seja através da tradicio
de dados, para elaborar publicidades ou para criar novas tendéncias no
mercado. Nas palavras de Sérgio Silveira, “as grandes corporagoes, para
vender produtos ou para criar seus mundos de consumo, estao cada
vez mais dependentes das andlises sobre nosso comportamento, nossos
interesses, nossas preferéncias” (2017, p. 19).

O problema nio estd no desenvolvimento de tecnologias para
aproximar o empresdrio digital de terceiros, mas sim no modo de atuagio
daquele, que se d4 com violagdo ao direito humano 4 privacidade. E que
o mercado da informagao estd altamente rentdvel para os empreendedores
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digitais, porque os dados pessoais podem ser coletados, no mais das vezes até
sem o devido consentimento; e como se nao bastasse, sao compartilhados

para aumento do lucro (MOURA, 2019, p. 50).

Este cendrio de desrespeito aos direitos essenciais é como o da
monitora¢do eletronica, onde os empresdrios digitais atuam impactando
o direito humano a privacidade, com suas agdes frequentes de coletar
informacoes particulares, para compartilhd-las ou aliend-las para terceiros,
no mais das vezes sequer tendo o consentimento.

Marcelo Tadeu Cometti, de modo brilhante, destaca que o
direito comercial brasileiro atualmente tem sua espinha dorsal baseada na
Constituigao Federal e, mesmo assim, os empresdrios com operagoes no
ambiente virtual parecem nao se atentarem a tal fato, em virtude de nao
apenas violarem o direito a privacidade, com a coleta e compartilhamento
de dados privativos, como também por submeterem os titulares de dados
extraviados indevidamente aos mais elevados riscos aos seus direitos
fundamentais as integridades psiquicas e morais (2020, p. 44).

Neste cendrio, o exercicio de atividade financeira na internet ter-
se-d4 de se atentar ao direito a privacidade, que auxilia na preservagio da
dignidade, que segundo Ingo Wolfgang Sarlet consiste na “qualidade
intrinseca e distintiva” de cada ser para ter seus direitos fundamentais
respeitados, uma vez que garante ao titular, com satisfatéria eficiéncia,
a protecao de seu organismo no 4mbito intelectual e moral, porque ¢ o
mesmo que, com sua faculdade, dispusera ou nio de suas informagoes
privativas, as quais podem ser utilizadas com finalidades ilicitas, abusivas e
discriminatdrias, acarretando, enquanto efeito domind, lesoes nos sistemas
subjetivos dos titulares (2012, p. 73).

4 A atividade empresarial digital e a observancia aos ditames sociais do
direito humano a privacidade

Conforme Vladimir Silveira e Patricia Almeida, a empresa deve
respeitar os direitos humanos “por meio de preven¢ao ou mitigagao dos
impactos negativos de suas atividades ou da circulago de seus produtos e
servigos, além da responsabilidade por possiveis danos por elas causados”
(2015, p. 363). Assim, independente do objeto social do empresirio digital,
os direitos humanos terao que ser seguidos e respeitados, nao apenas por ser
fator condicionante do exercicio econdmico, mas também do ser humano,
entidade a qual merece ampla prote¢ao para viver com dignidade.
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Em um nitido resumo, independentemente de compromissos
contratuais assumidos, o empresirio do 4mbito virtual, em qualquer
momento e situacdo, deverd se abster de violar os direitos humanos,
inclusive o da privacidade - que sao “universalmente exigiveis, logo, jus

cogens - direito implicito e inderrogdvel” (SILVEIRA, 2015, p. 364).

Assim, a atividade empresarial digital deve estar conciliada com a
protegdo de informagdes privativas, ou seja, em aten¢io ao principio da
livre iniciativa, consagrado como um fundamento da ordem econdmica,
a atua¢do financeira na internet existird, entretanto ter-se-d que acatar e
respeitar os ditames do direito humano a privacidade (SOARES, 2020, p.
01-03). Isso automaticamente implica no seguinte efeito: as informagoes
individuais e particulares terdo que estar livres de extravios indevidos pelo
exercicio da labuta financeira no ambiente da internet.

O empresério digital deve ter sua atividade financeira afetada pelo
direito essencial a privacidade, devendo munir-se com condutas omissivas
para nio ultrapassar o objeto de seus negdcios juridicos, atingido a esfera
da vida privada de outrens com o recolhimento de dados pessoais e seus
divulgamentos. Isto porque, em respeito ao principio da livre iniciativa,
a atividade empresarial digital podera ser exercida, desde que juntamente
com o dnus de respeitar os direitos humanos, até mesmo o da privacidade

(SOARES, 2020, p. 01-03).

Partindo dai, podemos concluir que mais que uma obrigagao moral,
a observagio do direito humano a privacidade na atividade empresarial
¢ um Onus, com as caracteristicas de eternidade, inderrogabilidade e
intransferibilidade, isto ¢, a0 empresdrio digital nao deve ser dada a op¢ao
de escolher quanto tempo devera respeitar tal direito ou se vai derrogar ou
transferir tal tarefa de observacao para terceiros, em galanteio ao individuo
e seus direitos intrinsecos e naturais.

5 Consideragoes finais

Segundo licoes de Andrei Marmor: “7he right to privacy [...] is
there to protect our interest in having a reasonable measure of control over
ways in which we present ourselves to others” (2015, p. 11). Partindo dai,
podemos concluir que o direito essencial a privacidade deverd ser uma
condicionante da atividade empresarial digital, porque hodiernamente tais
exercicios sociais, ao ultrapassarem o objeto contratual de fornecimento
de produtos ou prestacoes de servigos e ingressarem em confronto com
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aquele direito intrinseco, geram riscos as integridades morais e psiquicas
dos titulares de contetidos privados indevidamente compartilhados.

Andrei Marmor, com lucidez, descata: The “right to privacy is
violated when somebody manipulates, without adequate justification, the
relevant environment in ways that significantly diminish your ability to
control what aspects of yourself you reveal to others” (2015, p. 11). Assim,
quando o empresdrio digital, sem obter o consentimento, colhe e partilha
informagoes personalissimas, ter-se-d uma violagao ao direito essencial da
privacidade.

Em que pese diversas normas juridicas reforcarem o direito
humano a privacidade, a atividade empresarial digital é conduzida apenas
sob forte escolta do principio da livre iniciativa. Significa, portanto, que os
empresirios do ambiente virtual, no mais das vezes, desrespeitam o direito
humano a privacidade, uma vez que nio tangenciam a autonomia privada
dos sujeitos em controlarem quais informagées personalissimas serdo para
o publico.
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Texto completo 2

ENFRENTANDO OS DESAFIOS DA
REGULACAO DA CIRCULACAO DE VEICULOS
AUTONOMOS: UMA ANALISE COMPARADA
DA LEGISLACAO ESTRANGEIRA

Aline Monike Bario'

2

Murilo Henrigue Garbin

1 Introdugao

Com o advento da tecnologia, sobretudo no que tange a
aplicagao da Inteligéncia Artificial nos mais diversos sistemas,
nasce em meio ao Direito brasileiro um novo desafio, porquanto nao hi,
até o presente momento, legislacao especifica regulamentando a utiliza¢io
dos carros auténomos no Brasil. Doutra banda, locais como Estados
Unidos, Reino Unido, Alemanha, Singapura, China e Unido Europeia j4
se adiantaram e aprovaram leis que regulamentam a circulagio em vias
publicas destes veiculos.

Ademais, o préprio contexto ftico atual que se vivencia, da
pandemia ocasionada pelo Covid-19, tem trazido a tona a utilizacao dos
carros autdnomos e os tornado mais atrativos, uma vez que, sem a presenca
do motorista, contribuem com o distanciamento social e reduzem o risco
de contdgio. Na China, por exemplo, a empresa Neolix tem realizado

com sucesso servicos de entrega de diversos produtos, com a utilizagao de
veiculos autbnomos (LEKACH, 2020).

Os carros autdnomos sio veiculos dotados de um sistema de
inteligéncia artificial que os permite, na maioria das vezes, a depender do
seu nivel de autonomia, trafegar sem a presenga de um motorista. Apesar

1 Académica do curso de bacharelado em Direito do Centro Universitdrio de Pato Branco
(UNIDEP). Endereco eletrénico: aalinebarao@gmail.com.

2 Professor de Direito Empresarial no Curso de Graduagio em Direito do Centro Universitdrio
de Pato Branco (UNIDEP). Especialista em Direito Processual e em Advocacia Empresarial,
ambas pela Pontificia Universidade Catélica de Minas Gerais (PUC-MG). Graduado em Direito
pela Universidade Federal do Parand (UFPR). Mestrando em Desenvolvimento Regional pela
Universidade Tecnolégica Federal do Parand (UTFPR). Endereco eletronico: murilo.garbin@
unidep.edu.br.
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de ainda nio serem fabricados em grande escala no Brasil, tampouco
circularem livremente pelas ruas, jd existem veiculos autbnomos sendo
produzidos e testados na cidade de Curitiba — PR, em pistas particulares

(COELHO, 2020).

Como dito, o Brasil ainda nio possui legislacio especifica que
regulamenta a utilizagdo e circulagio dos veiculos autbnomos, o que
preocupa os operadores do Direito de modo geral, uma vez que certamente
surgirao davidas e problemas a serem resolvidos pelo Direito quando
estes carros comegarem a circular pelo pais. Um deles é a respeito da
responsabilidade civil nestes casos, sobre quem recairia tal obrigacao de
reparar os danos, qual modalidade deste instituto poderia ser aplicada ao
caso e o que podemos esperar do Poder Legislativo no futuro.

A partir desta contextualizagio, cinge-se o problema que motivou a
presente pesquisa: analisar as legislacoes e solucoes aplicadas no estrangeiro
a fim de subsidiar o debate sobre o tema em Ambito nacional. Para tanto,
serd utilizado o método hipotético-dedutivo, valendo-se de referéncias
bibliograficas como doutrinas e artigos cientificos, bem como o método
comparativo, analisando-se a legislagao de outros paises.

Cumpre esclarecer que o presente artigo nio objetiva apresentar
uma resposta concreta ou solucio que seja definitivamente aplicdvel ao
atual cendrio brasileiro, porquanto os estudos acerca da temdtica ainda sao
iniciais, até mesmo no panorama estrangeiro. A inten¢io ¢, justamente,
instigar o debate com base na recente doutrina estrangeira, realizando-se o
comparativo entre as solugdes juridicas existentes mundo afora.

Para tanto, inicialmente, se discorrerd a respeito do conceito de
inteligéncia artificial e de carro auténomo, dos niveis de autonomia que os
veiculos possuem e da possibilidade de a inteligéncia artificial, em alguns
casos, superar a capacidade intelectual humana.

Ato continuo, passar-se-d a andlise da legislagao estrangeira e das
solugdes juridicas que tém sido apresentadas nos seguintes locais: Estados
Unidos, Alemanha, Singapura, China, Reino Unido, Unido Europeia e
Brasil, realizando-se um levantamento dos principais aspectos previstos
nas normas reguladoras destes ordenamentos, em especial com relagao a
aplicabilidade da responsabilidade civil nos acidentes envolvendo veiculos
autdnomos.

Por fim, serd realizado um estudo comparado entre as legislagoes
estrangeiras mencionadas, a fim de fornecer meios aos futuros estudos que
objetivem a sugestao de solug¢des juridicas que possam ser implementadas
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no Brasil, visando a resolugio dos conflitos que certamente surgirao com a
introducao dos veiculos autdbnomos nas vias publicas do pais.

2 Como funcionam os carros auténomos: conceito de inteligéncia
artificial e niveis de autonomia dos veiculos

A inser¢ao da Inteligéncia Artificial (IA) na sociedade moderna
¢ cada vez mais perceptivel. Aquilo que parecia pertencer a um futuro
distante, hoje estd presente em nosso dia a dia, como a cria¢o e a
comercializacio de robos que sio capazes de executar tarefas cotidianas,
as quais, até pouco tempo, eram realizadas apenas por humanos (PIRES;

SILVA, 2017, p. 240).

Maiquinas dotadas de Inteligéncia Artificial tém se mostrado capazes
de, muitas vezes, exceder a prépria inteligéncia humana, interagindo com
as pessoas e 0 meio em sua volta, coletando e armazenando informagées
e aprendendo a tomar decisdes sozinhas, a partir dos dados coletados

(TEPEDINO; SILVA, 2019, p. 63).

Um dos principais exemplos sio os famosos carros autbnomos, que
tém sido vistos com mais frequéncia a cada ano. Conforme a NHTSA?, os
carros autdnomos sao veiculos dotados de inteligéncia artificial, capazes de
trafegar sozinhos, executando de forma auténoma os comandos de diregao,
identificando os perigos do meio em sua volta e tornando a presenga do

motorista desnecessiria (OLIVEIRA; LEAL, 2016, p. 2).

Nesse sentido, torna-se importante entender o que ¢ exatamente a
Inteligéncia Artificial. De acordo com Gomes (2010 apud KURZWEIL,
1990, n.p.), a Inteligéncia Artificial ¢ um sistema capaz de agir como um ser
humano, executando fung¢des que, quando executadas por pessoas, exigem
o uso da inteligéncia. Ainda, segundo Coppin (2013, n.p.), a “Inteligéncia
Artificial envolve utilizar métodos baseados no comportamento inteligente
de humanos e outros animais para solucionar problemas complexos”.

Essa capacidade de aprendizado conferida a inteligéncia artificial é
chamada de Machine Learning, ou Aprendizado de Mdquina. De acordo
com Monard e Baranauskas (2003, p. 39), o Aprendizado de Mdquina é uma
drea da Inteligéncia Artificial que visa desenvolver técnicas computacionais
que permitam ao sistema adquirir conhecimento de forma auténoma. Em
outras palavras, a mdquina aprende a armazenar informagoes e a tomar

3 National Highway Traffic Safety Administration: agéncia do governo federal dos Estados
Unidos, responsdvel pela elaboracio dos padroes federais de seguranca de veiculos motorizados.
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decisdes sozinha, com base nas experiéncias armazenadas em seu sistema,
inicialmente pelo programador e posteriormente por ela prépria, de forma
autdnoma. Assim, quanto mais o veiculo circular nas ruas, mais armazenard
dados e experiéncias e aperfeigoard suas técnicas de direcao (FACELI er.
al., 2011, p. 3).

E possivel que os veiculos auténomos apresentem diferentes niveis
de autonomia, a depender da quantidade de fungoes que o carro é capaz
de exercer de forma autdbnoma. Nesse sentido, em 2016, a Sociedade de
Engenheiros Automotivos — SAE lancou o padrio J3016, que estabelece
os Niveis de Automagio de Condugio dos veiculos autdnomos, o qual em
setembro de 2017 foi adotado pela NHTSA, em seu documento oficial
langado a respeito dos veiculos autdnomos e seus niveis de autonomia
(NHTSA, 2017). De acordo com a SAE, existem seis niveis, que variam
de 0 a5 (SHUTTLEWORTH, 2019).

O Nivel 0 corresponde aos veiculos sem automatizagio, que
dependem totalmente do motorista para desempenhar suas funcoes bésicas
como aceleragio, frenagem, entre outros, ou seja, corresponde aos veiculos
mais comuns no mercado atualmente, utilizados pela maioria da populacao

(PEREIRA; BOTELHO, 2018, p. 72).

O Nivel 1 diz respeito aqueles carros que possuem apenas algumas
funcodes especificas que sao desempenhadas de forma auténoma, no qual
o sistema ampara o motorista em algumas tarefas simples, como o piloto
automdtico, a permanéncia na faixa, o cimbio automdtico ou a manutencio
da aceleragao. Contudo, cada fungao opera independentemente. Pode-se
afirmar que, neste nivel de autonomia, hd um compartilhamento das tarefas
entre o motorista e o sistema de IA do veiculo (PEREIRA; BOTELHO,
2018, p. 72).

O Nivel 2 corresponde aos veiculos parcialmente auténomos,
os quais s3o capazes de exercer, de forma aut6noma, fungées de auxilio
combinadas simultaneamente, como a possibilidade de frear e controlar a
velocidade a0 mesmo tempo em que mantém o veiculo alinhado na faixa

(OLIVEIRA; LEAL, 2016, p. 2).

J4 o Nivel 3 representa aqueles veiculos que possuem automatizacio
quase completa e sio capazes de desempenhar sozinhos funcoes
importantes de seguranca. Porém, dependendo das condicoes climdticas
e de trafegabilidade, podem requerer alguma atuagio do motorista em
momentos de perigo iminente. Pode-se dizer que o Nivel 3 ¢, no ditado
popular, o “divisor de dguas” no que tange a utilizacdo de Inteligéncia
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Artificial em veiculos, uma vez que o condutor s6 intervird em caso de
extrema necessidade. Sao, portanto, os veiculos autbnomos mais testados
e fabricados até o momento no mercado (PEREIRA; BOTELHO, 2018,
p. 72).

O Nivel 4 corresponde aos veiculos totalmente auténomos, que
sao projetados para trafegarem completamente sozinhos, de um ponto a
outro. Estes veiculos sdo capazes de realizar todas as fungées de direcio de
forma autdnoma, exceto em algumas circunstincias, quando as condigdes
climdticas ou da rodovia dificultarem muito o trajeto (NHTSA, 2017).

Por fim, o Nivel 5 corresponde ao grau mdximo de autonomia
e diz respeito aos veiculos que conseguem trafegar sem interferéncia
alguma do motorista, em quaisquer condi¢oes, sendo controlados por
outro sistema externo. Inclusive, podem até mesmo dispensar a presenca
de equipamentos como volante e pedais (PEREIRA; BOTELHO, 2018,
p. 72). Pode-se afirmar que os veiculos de Niveis 4 e 5 ainda sao uma
realidade distante, considerando que nenhum protétipo foi langado as
ruas para teste, tampouco foram disponibilizados ao publico carros nesses

niveis de autonomia (PAIM; JENSEN; MORO, 2020, p. 464).

Percebe-se que ¢ plenamente possivel, a depender do nivel de
autonomia do veiculo, que ele trafegue completamente sozinho, uma
vez que aprenderd a coletar dados de forma auténoma, armazenando
suas experiéncias e tomando decisdes. A partir deste momento, as agdes
independentes desses carros com certeza acarretardo repercussoes juridicas,
em especial no que tange a responsabilidade civil nos acidentes envolvendo

os veiculos auténomos (PIRES; SILVA, 2017, p. 239).

Considerando que o carro autdnomo ¢ capaz de adotar, por si s6,
medidas imprevisiveis, nasce para o Direito um novo desafio. Nessa toada,
objetiva-se investigar as solugoes juridicas existentes nos ordenamentos
juridicos estrangeiros, a fim de instigar e alimentar, sem a pretensdo de
esgotar a matéria, o debate sobre o tema em 4mbito nacional.

3 Anilise da legislagao estrangeira referente a utilizagao e circulagao
dos carros auténomos

Como visto, considerando a possibilidade de a Inteligéncia
Artificial dos carros autbnomos treinar a si mesma para tomar decisoes,
as quais eventualmente podem resultar em eventos danosos, somada ao
avanco da produgdo dos carros autbnomos, em especial os de Nivel 3, e
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aos problemas que certamente baterao as portas do judicidrio quando esses
veiculos comegarem a circular pelo pais, torna-se pertinente a andlise das
solugdes juridicas jd existentes no estrangeiro.

Diferentemente do Brasil, outros paises jd seadiantaram e aprovaram
legislagoes/regulamentos com relagao a circulagao dos veiculos autdbnomos
em suas vias publicas, tornando proficua uma anélise comparada, a qual se
passa a realizar neste momento.

3.1 Estados Unidos

Nos Estados Unidos, trinta e trés estados jd possuem normas
vigentes ou jd anunciaram iniciativas legislativas que expressamente
autorizam a circulacao de veiculos autdbnomos (Nivel 3) e até mesmo testes
com veiculos de autonomia Niveis 4 e¢ 5. Consequentemente, o Poder
Legislativo do pais avanca rapidamente para normatizar a circulagao desses

veiculos (PAIM; JENSEN; MORO, 2020, p. 471).

Para o estudo comparado, serdo analisados seis estados americanos
que se destacam no cendrio mundial, em razao de suas leis e normativas
gerais aprovadas nos tltimos anos, que regulamentam a circulagao dos
veiculos autdnomos. Antes da andlise individual, cabe destacar que as
legislagdes americanas foram elaboradas de forma idéntica ou similar entre
cada estado, contendo apenas alguns aspectos técnicos de diferenca entre
uma e outra, como se verd adiante.

3.1.1 Nevada

A legislagao de Nevada (NEVADA, 2011), primeira a ser aprovada
em 2011, sofreu alteragbes nos anos de 2013 e 2015, e atualmente
apresenta os principais aspectos: permite a circulagao de carros autbnomos
nas vias publicas do Estado, mas prevé que o Departamento de Veiculos
Motorizados (DVM) adotard regulamentos para que isso seja possivel; exige,
para o teste e operagao do veiculo nas ruas, a prova de uma cobertura de
seguro ou flanca no valor de $ 5 milhées de délares; torna permitido o uso
de celulares, pelos condutores, durante a condugio de veiculos autbnomos;
exige licenga especifica para a condugao dos veiculos autdnomos, com a
indica¢ao de um condutor autorizado pelo fabricante; e requer a presenca

de um condutor habilitado dentro do veiculo, capaz de intervir quando
necessario (PECK ez al., 2015, p. 858-860, tradu¢io nossa).

Por fim, com relagao a reponsabilidade civil, a lei prevé a necessidade
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de que os carros autdbnomos possuam um sistema de armazenamento,
capaz de registrar os dados de navegagio que antecederem os segundos
de qualquer colisdo, visando assim a comprovacio da culpa pelo acidente;
e menciona a isen¢do do fabricante por defeitos do veiculo, quando este
tiver sido convertido em carro autbnomo por terceiros, exceto se o veiculo
apresentar falha original (PECK ez. 4/, 2015, p. 858-860, tradu¢io nossa).

3.1.2 Flérida

O Estado da Flérida (FLORIDA, 2011) aprovou, em seguida,
legislagaio muito semelhante 4 de Nevada, com apenas uma diferenca:
aqui, nao ¢ necessrio possuir carteira de habilitagio especifica para a
condug¢io dos veiculos autdnomos. Qualquer motorista ja habilitado
para a condugio dos carros comuns poderd também conduzir um veiculo

autdnomo (PISSARDINI ez al., 2018, p. 27).
3.1.3 Califérnia

A legislagio do Estado da Califérnia (CALIFORNIA, 2012)
também se assemelha as demais, mas é a Gnica que reconhece, em seu
texto, a importancia e os beneficios da inser¢io dos veiculos autbnomos
no mercado, como maior seguranga e mobilidade, além dos beneficios de
ordem econémica. Outro diferencial é que a legislagao da Califérnia traz,
de modo expresso, que a legislacio federal substituird a estadual no futuro,
se houverem conflitos (SMITH, 2014, p. 507, tradugao nossa).

Para a realizagao de testes com os veiculos autdnomos, a lei exige
alguns requisitos, dentre os principais: a) prova de uma cobertura de
seguro ou fianga no valor de U$ 5.000.000,00 (cinco milhées de ddlares);
b) permissao do Departamento de Trinsito, nos casos de testes em vias
publicas; ¢) qualificagdo especifica para operar veiculos autbnomos, a ser
obtida por meio de treinamento especifico; d) tempo de habilitagio minimo
de trés anos, sem registro de violagdes ao trinsito e sem envolvimento em
acidentes que resultaram em ferimentos ou morte de qualquer pessoa; )
nio ter sido condenado por dirigir sob influéncia de 4lcool ou qualquer
outro entorpecente nos ultimos 10 anos; f) existéncia da “caixa preta’,
que registre os sensores autdnomos do veiculo pelo menos trinta segundos
antes de qualquer colisao; g) presenca de motorista no veiculo, uma vez
que exige que o sistema do veiculo alerte o operador se uma falha de
tecnologia auténoma for detectada, para que este assuma o controle do
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veiculo (PAIM; JENSEN; MORO, 2020, p. 472).
3.1.4 Distrito de Columbia

Outrossim, o Distrito de Columbia (COLUMBIA, 2013)
apresenta uma legislacdio muito singela e praticamente idéntica as acima
apresentadas. Um ponto que difere das demais é que a lei desse Estado
apenas permite a conversio de veiculos comuns em veiculos autbnomos
dos carros fabricados apds o ano de 2009, ou que tenham sido fabricados
em até quatro anos antes de sua conversio (PECK ez 4/, 2015, p. 862-
863, tradugao nossa).

3.1.5 Michigan

Doutra banda, o Estado de Michigan (MICHIGAN, 2016), que,
assim como o Distrito de Columbia, teve sua legislagio aprovada no ano
de 2016, apresenta um texto muito semelhante em todos os aspectos,
como obrigatoriedade de seguro por parte do proprietirio do veiculo,
licenga especifica para condu¢io dos carros autdbnomos, imunidade civil
do fabricante por defeitos causados por modificagées que tenham sido
realizadas por terceiros e necessidade da presenca de um motorista dentro
do veiculo para intervir quando for necessirio (PISSARDINI, 2018, p.
28).

3.1.6 Arizona

Assim como os demais estados, o Arizona tem aberto espago para a
inovacio e a realizagao de testes em vias ptiblicas. Nesse sentido, foi emitida
em 2018 a Ordem Executiva n® 2018-04, “Advancing Autonomous Vehicle
Testing and Operating; Prioritizing Public Safety”, que dispoe sobre testes
de veiculos autbnomos (ARIZONA, 2018).

Um pouco mais avangado que os demais, de acordo com a Ordem
Executiva, no Estado do Arizona: a) sao permitidos testes em vias pablicas
com veiculos de autonomia Niveis 4 e 5, ou seja, sem a presenca do
motorista dentro do veiculo; b) é exigida prova de uma cobertura de seguro
ou fianga, mas a norma nio menciona o valor; c) os veiculos autbnomos
devem observar todas as normas gerais de trinsito e leis federais, podendo
o condutor ser penalizado com multa de trinsito ou outra penalidade
aplicdvel; d) o sistema de IA do veiculo deve ser programado para que,
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se ocorrer uma falha que prejudique a sua capacidade de diregao, o
veiculo consiga um lugar seguro para a sua parada, evitando ao médximo
a produgio de qualquer dano a terceiros; €) os proprietdrios dos veiculos
devem comprovar que o carro atende a todos os requisitos de certificado,
registro de titulo, licenciamento e seguro (ARIZONA, 2018).

3.2 Alemanba

A Alemanha ¢é, hd anos, referéncia no cendrio automobilistico
mundial e tem se empenhado para assumir a lideranga internacional, no
que diz respeito a diregao autdbnoma. Isso porque, ao passo em que busca
incentivar a inovagio, o governo alemio preocupa-se com a seguranca
das pessoas. Nesse sentido, em 2017, foi instituida Comissio de Ftica
do Ministério Federal dos Transportes e Infraestrutura Digital para a
elaboragao de um relatério, com o objetivo de “desenvolver as diretrizes
éticas necessdrias para a dire¢io automatizada e conectada”, a serem
observadas por todos os envolvidos no processo de dire¢ao autdbnoma, em
especial os programadores e fabricantes. Ainda, no mesmo ano, o governo
federal apresentou uma emenda a Lei do Trifego Rodovidrio, abrindo
margem para a dire¢ao autdnoma (PAIM; JENSEN; MORO, 2020, p.
476; ALEMANHA, 2017).

Virios sdo os apontamentos realizados pela referida Comissio,
merecendo destaque alguns aspectos. Segundo o relatério, as licengas para
testes com veiculos autbnomos sé seriam justificiveis, desde que fossem
apresentados relatérios que comprovassem pelo menos uma diminuicio
nos acidentes em comparac¢io com a direcio humana, embora os riscos
residuais tecnologicamente inevitdveis nao sejam motivo para impedir os
testes com carros autdnomos, desde que o balango final seja positivo.

Ainda, quando o veiculo estiver diante de uma possivel colisao,
conforme orientagao da Comissao, deve-se preservar a vida humana sempre
que possivel:

Em situagdes de risco que se revelam inevitdveis, apesar de todos os
cuidados tecnolégicos, a protecio da vida humana tem prioridade
méxima no equilibrio dos interesses legalmente protegidos. Assim,
dentro dos limites do que é tecnologicamente vidvel, os sistemas devem
ser programados para aceitar danos a animais ou propriedade em um
conflito, se isso significar que danos pessoais podem ser evitados.

Além disso, hd orientagio para que, em caso de acidentes inevitdveis
envolvendo vitimas humanas, nao haja qualquer distingao baseada em
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caracteristicas pessoais, como idade, sexo, constitui¢do fisica ou mental,
devendo o algoritmo da IA ser programado para buscar reduzir ao maximo
o numero de lesdes corporais das vitimas envolvidas.

Tais orientagoes foram acrescentadas a Lei do Trafego Rodovidrio,
além dos seguintes requisitos: a) obrigatoriedade da presenga do motorista,
devendo este assumir o controle do veiculo sempre que o sistema solicitar,
em casos de necessidade, o que exclui a possibilidade de circulagio de
veiculos autébnomos Nivel 5; b) o veiculo autonomo deve conter a “caixa
preta’, de forma a que sejam armazenados os dados do sistema em cendrios
de conflito, especialmente em cendrios de acidentes e quase acidentes

(ALEMANHA, 2017).

No que tange 4 responsabilidade civil, a legislagao e o relatério da
Comissao preveem que, havendo danos a terceiros, causados por veiculos
autdnomos, deverd ser analisado se houve falha exclusiva do sistema. Se
sim, os fabricantes serdo obrigados a indenizar, mas se a culpa for do
motorista, a responsabilidade entre eles serd soliddria (PAIM; JENSEN;
MORO, 2020, p. 476).

Em linhas gerais, percebe-se que a legislagao alema se preocupa
muito com a seguranca das pessoas, estabelecendo assim diversas diretrizes
éticas que devem servir como norte para a criagio dos sistemas de
Inteligéncia Artificial dos veiculos autbnomos, mas sem impedir a inovagio
e a evolugao tecnoldgica da dire¢ao autdnoma.

3.3 Singapura

Em 7 de fevereiro de 2017, o Parlamento de Singapura aprovou
uma emenda a Lei de Trinsito Rodovidrio, inserindo a direcio autdbnoma
na legislagio e estabelecendo critérios para a realizagio de testes com
veiculos autdbnomos nas vias publicas do pais (PAIM; JENSEN; MORO,
2020, p. 466).

De modo geral, a Lei prevé que fica a cargo do Ministro dos
Transportes estabelecer regras para aspectos como: a) exigéncia de
autorizagio especifica, concedida por autoridade competente, para a
condugio de veiculos autdénomos; b) determinar em quais circunstincias
climdticas o teste com o veiculo autdbnomo pode ou nio ser realizado ou
realizado; ¢) conceder o direito de recorrer ao Ministro contra qualquer
decisao tomada pela Autoridade que cancele ou suspenda a autorizagio

concedida para o teste; entre outros (SINGAPURA, 2017).
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Ainda, a legislagao prevé a obrigatoriedade da existéncia da “caixa
preta’ no sistema, que seja capaz de capturar e armazenar dados do sensor
e imagens de video do veiculo, o que pode auxiliar na aplicabilidade
da responsabilidade civil em casos de acidentes. E previsto também, na
referida lei, que o sistema de IA do veiculo deve acionar o motorista para
que assuma o controle manual imediato do carro, quando uma falha do
sistema autbnomo ou outra emergéncia for detectada (PAIM; JENSEN;

MORO, 2020, p. 467).
3.4 China

Em abril de 2018, o Ministério de Seguranga Pblica e o Ministério
dos Transportes da China editaram a Administrative Specification on Road
Test of ICV (Provisional), uma normativa proviséria contendo diretrizes a
serem aplicadas nos testes de estrada de veiculos autbnomos no territério
da Reptblica Popular da China, abrindo para o pais a possibilidade da
circulag¢io dos veiculos autdnomos (PAIM; JENSEN; MORO, 2020, p.
469).

Em linhas gerais, a norma prevé os seguintes requisitos a serem
observados para a realizacio de testes com veiculos autdnomos: a) o
motorista deve obter carteira de habilitacio especifica para veiculos
autbnomos e possuir mais de 3 anos de experiéncia de condugio; b)
deve estar livre de registro de infragdes graves as leis de trinsito, como
velocidade superior a 50%, da permitida e violagao de seméforo no dltimo
1 ano; ¢) deve estar isento de registro de dire¢ao embriagada; d) o veiculo
deve ser capaz de possibilitar a intervengao manual do condutor; e) deve
possuir a “caixa preta’, que registre e salve os dados das informagdes que
antecederem 90 (noventa) segundos de qualquer acidente com o veiculo

(CHINA, 2018).

Quanto a aplicagdo da responsabilidade sobre possiveis danos
causados pela direcio autdbnoma, a referida normativa, em seu art. 25,
preconiza o seguinte:

Onde ocorrerem acidentes de trinsito durante o teste, a responsabilidade
da parte deve ser verificada de acordo com as leis e regulamentos sobre
seguranga no transito, e determinada a responsabilidade de indenizacio
por danos deacordo com as leis e regulamentos relevantes e interpretacio
judicial. Qualquer que seja o comportamento considerado criminal, a
responsabilidade criminal serd investigada de acordo com as leis.

Em agosto do mesmo ano, o Comité Técnico de Padronizagao de
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Automoéveis e a Induastria Chinesa de Alianca e Inovagao para Veiculos
Inteligentes ¢ Conectados emitiram um Regulamento estabelecendo os
critérios para a realizacdo de testes com veiculos de dire¢io autdnoma

(CHINA, 2018).

De acordo com o documento, para que os veiculos autbnomos
possam circular, devem ser observados, dentre outros, os seguintes
requisitos: a) garantia de que, em caso de emergéncia, 0 motorista seja
capaz de realizar a intervengao de operagio manual; b) a estrada de teste
deve ser de asfalto plano e seco ou superficie de concreto; c) a largura
da pista tnica deve ser de 3,5m a 3,75m; d) o ambiente de teste deve
ser excelente e livre de condicoes climdticas severas, como chuva, neve e
granizo, e a visibilidade horizontal nao deve ser inferior a 500m; ¢) o veiculo
de condugio autdnomo em teste nio deve violar as regras de transito; f)
o veiculo em teste deve ser capaz de se esquivar de pedestres por meio de
frenagem, diregao ou método de combinagao (CHINA, 2018).

3.5 Reino Unido

O Reino Unido também caminha a passo largos na normatizagao
dos veiculos autonomos. Em 2018, o Parlamento editou uma lei que
regulamentou a circulagio dos veiculos auténomos, sendo a referida
legislagio bem detalhista no que tange a responsabilidade civil aplicada aos
acidentes envolvendo esses veiculos.

Em termos gerais, logo em sua primeira se¢ao, na qual trata-se a
respeito da responsabilidade civil das seguradoras em casos de acidentes, a
norma dispoe que, se o veiculo autbnomo estiver assegurado no momento
do acidente, a pessoa assegurada e os terceiros que tenham sofrido danos
serdo indenizados pela seguradora. Contudo, caso o veiculo nao esteja
assegurado, a responsabilidade pela reparagao dos danos serd do proprietdrio

do veiculo (REINO UNIDO, 2018, traducio nossa).

Ainda, a referida legislagao isenta a seguradora da obrigatoriedade
de indenizagio, nos casos em que o proprietdrio do veiculo deixar de realizar
as manutengdes periédicas necessdrias para garantir o bom funcionamento
do software que gerencia o sistema de inteligéncia do veiculo. Por fim,
a norma também prevé a necessidade da presenca de um motorista no
veiculo, o que, consequentemente, exclui da circulagao em vias pablicas os
carros autdbnomos de Nivel 5 (REINO UNIDO, 2018, traducio nossa).
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3.6 Unido Europeia — Parlamento Europeu

Enquanto isso, na Unido Europeia, a legislacio mostra-se ainda
mais completa e superior as analisadas até 0 momento. Quando o assunto
¢ responsabilidade civil pelos danos causados por veiculos auténomos, e
até mesmo por sistemas dotados de Inteligéncia Artificial no geral, a leitura
das resolucoes emitidas pelo Parlamento Europeu torna-se indispensdvel

(MEDON, 2020, n.p.).

Recentemente, em 2017, o Parlamento Europeu editou a
Resolugio 2015/2103 (INL)*, que contém recomendacoes 3 Comissio
sobre disposigoes de Direito Civil sobre Robética, com o objetivo de
orientar os Estados-Membros da Unido Europeia para que regulamentem
da melhor forma as matérias relativas ao desenvolvimento da robética e da

Inteligéncia Artificial (UNIAO EUROPEIA, 2017).

De modo geral, a resolugio objetiva nortear os paises da Uniao
Europeia, estabelecendo-se principios éticos e regras gerais que deverao ser
observadas pelos legisladores ao discutirem as normativas em seus Estados
a respeito da utilizagdo de mdquinas que sejam dotadas de Inteligéncia

Artificial (PIRES; SILVA, 2017, p. 245).

O documento, em sua exposicio de motivos, apresenta uma
andlise ampla no que tange a responsabilidade civil, abordando desde
o contexto histérico do avanco da tecnologia, até questdes como a
possibilidade de, futuramente, se atribuir personalidade juridica prépria a
Inteligéncia Artificial, para que ela responda por seus atos. Ainda, ressalta
que “as normas tradicionais nao serao suficientes para suscitar problemas
de responsabilidade juridica pelos danos causados por um robs” (UNIAO
EUROPEIA, 2017).

Nesse sentido, dentre as recomendagdes, a Resolugio sugere
uma possivel solugao aos legisladores, através da adogio de um regime
obrigatério de seguros nos carros autdbnomos, para que a responsabilidade
de indenizar, nos eventuais acidentes envolvendo estes veiculos, seja da
seguradora’. Entretanto, a resolucio deixou a critério do legislador, no

INL - Legislative Initiative Procedure (Procedimento de Iniciativa Legislativa — tradugio nossa);

5 57. Destaca que uma possivel solu¢io para a complexidade de atribuir responsabilidade
pelos danos causados pelos robds cada vez mais auténomos pode ser um regime de seguros
obrigatérios, conforme acontece jd, por exemplo, com os carros; observa, no entanto que, ao
contrdrio do que acontece com o regime de seguros para a circulagio rodovidria, em que os
seguros cobrem os atos e as falhas humanas, um regime de seguros para a robdtica deveria ter
em conta todos os elementos potenciais da cadeia de responsabilidade;

58. Considera que, a semelhanca do que acontece com os veiculos motorizados, esse regime de
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futuro, analisar e decidir se o seguro ficard a cargo do fabricante ou do

proprietério do veiculo autbnomo (UNIAO EUROPEIA, 2017).

Recentemente, em outubro deste ano, foi aprovada também
no Parlamento Europeu a Resolugio 2020/2014(INL), que contém
recomendagdes 2 Comissdo especificamente sobre o regime de
responsabilidade civil aplicdvel a inteligéncia artificial. O objetivo da
referida iniciativa parlamentar é também o de orientar os Estados-Membros
da Unido Europeia, no momento de criacao de seus regulamentos, no que
tange & responsabilidade civil e a Inteligéncia Artificial (MEDON, 2020,
n.p.).

Em sua exposi¢io de motivos, a aludida Resolugio aponta
justamente ao cerne da presente pesquisa, o que demonstra que o desafio
enfrentado pelo Direito brasileiro é o mesmo em outros locais do mundo:

[...] alguns sistemas de IA representam importantes desafios juridicos
para o quadro em vigor em matéria de responsabilidade, podendo
resultar em situagbes em que a sua opacidade torne extremamente
dispendiosa, ou mesmo impossivel, a identificagio de quem controlava
o risco associado ao sistema de IA ou que cddigo, intervencio ou
dados acabaram por provocar a operagio danosa; [...] este fator pode
tornar mais dificil identificar a relagio entre os danos ou prejuizos e
0 comportamento que os provocam, resultando no ﬁato de as vitimas
poderem nio receber indenizagio adequada; (UNIAO EUROPEIA,
2020).

O texto parlamentar apresenta uma tendéncia a aplica¢do da
responsabilidade objetiva, e também prevé a obrigatoriedade da adogao,
por parte do operador do veiculo, de um regime de seguro voltado
especificamente aos sistemas dotados de Inteligéncia Artificial (UNIAO
EUROPEIA, 2020).

3.7 Brasil

No Brasil, ao contrdrio dos paises analisados anteriormente, nao hd
até o presente momento nenhuma lei especifica que regulamente o teste ou
a circulagio em vias publicas de veiculos autdbnomos.

Entretanto, em 6 abril deste ano, foi publicada a Portaria MCTT n°
4.617, pelo Ministério da Ciéncia, Tecnologia e Inovagoes, que instituiu a

seguros poderia ser complementado por um fundo de garantia da reparacio de danos nos casos
nio abrangidos por qualquer seguro; insta o setor dos seguros a criar novos produtos e novos
tipos de ofertas que estejam em linha com os avancos na robética. (UNIAO EUROPEIA,
2017).


https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?lang=en&reference=2020/2014(INL)
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Estratégia Brasileira de Inteligéncia Artificial — EBIA, a qual tem 0 mesmo
objetivo das resolugoes emitidas pelo Parlamento Europeu, no sentido de
nortear as acoes do Estado brasileiro e dar as diretrizes para a elaboragio de
leis que estimulem a pesquisa, a inova¢ao e o desenvolvimento de solugoes
em Inteligéncia Artificial, o que abre caminho para o debate da direcao
autdbnoma no Brasil.

De acordo com a norma, a EBIA tem como principais objetivos:
a) remover as barreiras da inovagio em IA; b) estimular a inovacio e o
desenvolvimento da IA brasileira em ambiente internacional; ¢) promover
ambientes de cooperagao entre os entes publicos e privados, a industria e os
centros de pesquisas para o desenvolvimento da IA; entre outros (BRASIL,
2021).

Analisando a referida norma, percebe-se uma tendéncia ao incentivo

a inovacdo e ao uso da tecnologia dos veiculos autbnomos, conforme se vé:
O desenvolvimento tecnolégico da Inteligéncia Artificial tem sido
acompanhado de intensas discussdes acerca da necessidade de
desenvolvimento de parimetros juridicos, regulatérios e éticos para
orientar o desenvolvimento e aplicagio da tecnologia. (...). Nesse
contexto, embora jd existam exemplos internacionais de normas
juridicas regulando diferentes aspectos concretos de IA, como veiculos
autdnomos ¢ sistemas de reconhecimento facial, tém ganhado
proeminéncia os debates acerca do estabelecimento de principios gerais
e parAmetros éticos a serem adotados por atores publicos e privados
quanto ao tema, por meio de cddigos de conduta, manuais de boas
préticas e diretrizes de alto nivel (BRASIL, 2021).

Contudo, seguindo a mesma linha do Parlamento Europeu,
percebe-se que a EBIA apresenta uma preocupagio com os padroes éticos
que devem ser observados pelos programadores quando da criagiao dos
sistemas de Inteligéncia de Artificial, tais como protecio de dados pessoais,
transparéncia, prevengao de discriminacio pela IA e o estabelecimento de
normas que possibilitem a aplica¢io da responsabilidade individual e social
de todos os envolvidos na cadeia da direcio autbnoma, sem, entretanto,
adentrar ao mérito especifico da regulamentacio da circulagao dos veiculos
autdbnomos no Brasil.

4 Direito comparado entre as legislagoes estrangeiras analisadas

Como visto, a temdtica tem gerado discussdes em diversos paises.
Ap6s a andlise das referidas legislacoes individualmente, torna-se possivel
realizar um comparativo entre as solugdes encontradas no estrangeiro. Das
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legislacoes estrangeiras analisadas, as Resolugoes aprovadas pelo Parlamento
Europeu, destinadas a orientar os paises da Unido Europeia na elaboragao de
suas futuras leis, sdo as que tendem a serem mais completas, especialmente
no que se refere a responsabilidade civil aplicdvel a inteligéncia artificial.

As referidas resolugoes alertam para a necessidade de que todos
os envolvidos no desenvolvimento e na comercializagao de aplicagdes de
IA integrem a seguranca e a ética desde o inicio do processo, pois devem
estar preparados para assumir a responsabilidade juridica pela qualidade
da tecnologia que produzem, trazendo, inclusive, um tdpico especifico
sobre a aplicabilidade da responsabilidade na utilizacio de IA, onde
consta que os fabricantes, operadores, proprietdrios e utilizadores poderao
ser considerados estritamente responsdveis pelas agoes ou omissoes dos
sistemas de IA.

Ainda no que se refere A responsabilidade nos casos de acidentes
envolvendo os veiculos autdbnomos, pode-se afirmar que, ap6s as Resolugoes
do Parlamento Europeu, as legislagbes da Alemanha, China, Singapura
e Reino Unido se mostram mais completas, contendo pontos especificos
a respeito do tema, ao contrdrio das legislacoes americanas, que pouco
trazem a respeito da responsabilidade, tanto civil quanto criminal.

Ademais, no Reino Unido, por exemplo, é abordada a possibilidade
de imputar a responsabilidade civil ao proprietirio do veiculo, caso este
nao esteja assegurado no momento do acidente, bem como a possibilidade
de isentar a seguradora da obrigatoriedade de indenizagio, nos casos em
que o proprietdrio do veiculo deixar de realizar as manutengées periédicas
necessdrias para garantir o bom funcionamento do soffware que gerencia o
sistema de inteligéncia do veiculo. Tal fato se mostra passivel de aplicacio
no Brasil e certamente deverd ser objeto de anélise pelo legislador brasileiro.

Outrossim, nota-se que todas as legislagoes estrangeiras estudadas
adotam um modelo de seguro obrigatério a ser contratado, na maioria dos
casos, pelo proprietdrio do veiculo, com o objetivo de absorver os riscos
e cobrir todo e qualquer dano que os veiculos autbnomos possam causar
a terceiros, tenha o acidente sido causado pelo motorista ou pelo sistema
dotado de IA. Entretanto, apenas a legislagio de Nevada fixa em seu texto o
valor do seguro obrigatério exigido para a circulagio do veiculo auténomo,
no montante de $ 5 milhoes de ddlares.

Ainda, um dos pontos que chama bastante a atengao ¢ com relagao
a obrigatoriedade de os carros autdnomos possuirem um sistema de
armazenamento, capaz de registrar os dados de navegacio que antecederem
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os segundos de qualquer colisdo, visando assim a comprovagao da culpa
pelo acidente, considerando que o referido requisito foi localizado em todas
as legislacoes estrangeiras analisadas. Tal “caixa preta” do veiculo permitird
a andlise da culpa e a imputacio da responsabilidade civil, podendo até
mesmo desobrigar o seguro do pagamento dos danos. Das legislagoes
analisadas, tem-se uninime a exigéncia da referida “caixa preta”.

No que diz respeito as condigoes técnicas e estruturais das vias para a
circulacao de veiculos, apenas a legislagao da China mostrou-se preocupada
com tal aspecto. A norma chinesa apresenta critérios especificos que devem
ser observados com relacio as condig6es climdticas e de infraestrutura das
pistas, como largura minima, material do asfalto, possibilidade chuva, entre
outros, para que os testes com veiculos autbnomos possam ser realizados.

Ademais, com relagdo a carteira de motorista especifica para a
condug¢io de veiculos autdénomos, das legislacoes estudadas, apenas a
China e os estados americanos da Califérnia e da Flérida apresentam tal
exigéncia.

Com base nas anilises realizadas e considerando a devida cautela
que o tema exige, até mesmo pela sua incipiéncia, e com base na pesquisa
realizada, tem-se que as Resolugoes do Parlamento Europeu atualmente sao
as normativas que mais contribuirdo com o legislador brasileiro, quando
chegada a hora de regulamentar o tema.

Nessa toada, considerando a andlise comparativa realizada, tem-se

o seguinte quadro, contendo os principais aspectos abordados em cada
legislagao:

ASPECTOS
. (C:l(:;jls::: Signatério da
PAISES Seguro CNH Caixa Responsabilidade e de Convengio
obrigatério especifica reta civil . de Viena de
8 3 P infraestrutura
1968
para os testes
Exigem, mas
sem especificar
o valor, com
i Apenas os
excegio do estados da
EUA estado de . Exigem Pouco abordam Nao especifica Nio
Nevada, que Califérnia e
y Flérida exigem
fixa o valor em
5 milhoes de
délares
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Muito aborda.
Prevé a
. possibilidade
Exige, mas de aplicacio d
. o . e aplicagio da - . .
Alemanha sem especificar Nio exige Exige plicacs Nao especifica Sim
responsabilidade
o valor S
soliddria entre
motorista e
fabricante
Exige, mas
Singapura sem especificar Nio exige Exige Pouco aborda Nao especifica Nao
o valor
Especifica
Aborda de forma condigoes
genérica, deixando ideais
Exige, mas para as leis e climdticas e de
China sem especificar Exige Exige regulamentos infraestrutura Nao
o valor sobre seguranga no | da via, sem as
trnsito a questao quais os testes
da responsabilidade | nio podem ser
realizados
Exige, mas
Reino Unido | sem especificar Nio exige Exige Pouco aborda Nao especifica Nao
o valor
Muito aborda.
L Exige, mas Tendéncia para
Uniao . . . . L _ . _
E . sem especificar Nao exige Exige aplicagio da Nio especifica Nao
uropeia e
P o valor responsabilidade
objetiva
s s Sem Legislacao .
. Sem legislagio | Sem legislacao o Blsiac Sem legislagio .
Brasil ; ; legislagao abordando de , Sim
especifica especifica , . especifica
especifica forma genérica

Fonte: autor (2021)

Por fim, cumpre mencionar que um dos desafios a serem
enfrentados pelo Brasil e outros paises quanto a regulamentagio e
aprovacao da circulagao dos carros autbnomos em vias publicas é a questao
da ratificagio da Convencao de Viena sobre Transito Vidrio de 1968. A
referida Convengao define regras internacionais de transito e, dentre elas,
nao se permite que veiculos trafeguem pelas ruas sem a presenga de um
motorista® (BRASIL, 1981). Por isso, os mais de 70 paises que aderiram
a0 Tratado, como o Brasil, a principio, nao poderiam permitir a circulagio
em suas vias dos veiculos autdbnomos Nivel 5, por exemplo, uma vez que
a presenga do motorista é obrigatéria por for¢a da referida Convencio

(OLIVEIRA, 2019, p. 12).

Por esse motivo, locais como Estados Unidos e Reino Unido
conseguiram avangar mais rapidamente nos testes com automaveis que

6 Artigo 8. Condutores. 1. Todo o veiculo em movimento ou todo o conjunto de veiculos em
movimento deverd ter um condutor. CONVENGCAO DE VIENA SOBRE TRANSITO
VIARIO DE 1968 (BRASIL, 1981).
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dispensam motoristas, pois nio sao signatirios da Convenc¢ao de Viena
(mesmo que, em alguns estados dos EUA, a legislagao nao permita), o que
demonstra que veiculos de autonomia Nivel 5, no Brasil e na maioria dos
paises, ainda sao uma realidade distante, nao sé no que tange a fabricagao,
mas também 2 permissao de circulagao pela legislacao (SILVA, 2019, p.
22-23).

Diante disso, tem-se que no Brasil e nos demais paises signatérios
da aludida norma, nio se verd a circulagio de veiculos com autonomia
completa tao cedo, a menos que haja altera¢io no texto da Convengao.

5 Consideragoes finais

Sistemas dotados de Inteligéncia Artificial estdo cada vez mais
inseridos no mercado, nas mais diversas dreas, nao apenas no Brasil, mas
no mundo todo. Diante desse novo panorama, torna-se necessirio, pois,
avangar no estudo do tema e buscar solu¢oes aplicdveis aos questionamentos
jurl’dicos que surgirdo, uma vez que, COmo Visto, a tendéncia é que tais
sistemas sejam cada vez mais utilizados e possam, inclusive, ultrapassar a
capacidade intelectual humana.

Apds o estudo dos conceitos gerais de Inteligéncia Artificial, carro
autdnomo e seus niveis de autonomia, foi possivel adentrar ao problema
da pesquisa propriamente dito, qual seja, analisar as legislagoes e solugdes
aplicadas no estrangeiro a fim de subsidiar o debate sobre o tema em
ambito nacional.

Dessa forma, observou-se a relevincia atual do tema, considerando
quediversos paises jd iniciaram a edi¢ao de normas que buscam regulamentar
os testes e a circulagdo em vias publicas dos veiculos auténomos, inclusive
o Brasil, que mesmo tarde, neste ano deu seu pontapé inicial com a
publicagio da Portaria MCTI n° 4.617, do Ministério da Ciéncia,
Tecnologia e Inovagoes, instituindo a Estratégia Brasileira de Inteligéncia
Artificial — EBIA com o objetivo de fornecer diretrizes para o uso da
Inteligéncia Artificial.

Ainda, foi possivel elencar os principais aspectos presentes nas
legislagdes estrangeiras que jd se debru¢am sobre o tema, quais sejam:
a ado¢io de seguro obrigatério, a exigéncia de carteira de habilitacio
especifica para a condu¢io de veiculo autdnomo, a aplicabilidade da
responsabilidade civil, e a existéncia de sistema de armazenamento capaz
de capturar os segundos antes de qualquer colisao, a chamada “caixa preta.
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Diante disso, o presente artigo buscou compilar as solugoes
legislativas aplicadas ao redor do mundo, contribuindo para o debate
juridico do tema no Brasil. Assim, ao final do proposto, é possivel afirmar
que o Brasil precisa estar preparado, pois os carros autbnomos jd sio
uma realidade e logo chegarao as vias puablicas do palis, ressaltando, por
derradeiro, que o intuito do presente artigo foi nio apenas instigar o
debate, mas também contribuir com os estudos e posterior formulagao da
legislagao brasileira aplicada a Inteligéncia Artificial.
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ATRIBUICAO DE DIREITOS AUTORAIS PARA
TRABALHOS GERADOS POR INTELIGENCIAS
ARTIFICIAIS

Caio Alexandro Mauricio da Silva’

Anderson Souza da Silva Lanzillo?

1 Introdugao

desafio atual do direito de propriedade intelectual é a

dificuldade de adaptagio a nova realidade imposta pelo avanco
acelerado da tecnologia. Este novo cendrio confronta o mundo com um
intenso debate juridico, bem como obriga os paises a modificarem suas
legislagdes para se adaptarem as mudangas que a tecnologia acarreta. Uma
inovagio antes impensdvel ¢ a existéncia de inteligéncia artificial (IA). Este
termo se refere aos tipos de sistemas de computador que demonstram as
caracteristicas humanas de inteligéncia, como criatividade, aprendizado,
intui¢do e solu¢io de problemas. As IAs pensam e comportam-se de
maneira humana ou racional e tornam a vida mais ficil ajudando a
resolver problemas médicos, de seguranga, industriais e outros. Neste
sentido, demonstra-se o dever do direito acompanhar de perto o progresso
tecnoldgico nesse campo, para ofertar uma maior previsibilidade judicial
acerca desses novos panoramas digitais, em especial para a determinacao
dos direitos do autor em tais obras.

O movimento do progresso tecnolégico dessas inteligéncias
artificiais tem ganhado forca, de maneira que cada vez mais empresas tém
se envolvido na utilizagao dessas tecnologias para criagao de obras artisticas
proprias, estabelecendo um mercado totalmente novo e rentdvel, mas
também na tendéncia da constitui¢do um movimento artistico que vem
ganhando forca. Semelhante ao projeto The Next Rembrandt, a empresa

1 Graduando em Direito pela Universidade Federal do Rio Grande do Norte (UFRN). E-mail:
caiosfc2015@gmail.com.

2 Doutor em Direito pela Universidade Federal do Rio Grande do Norte (UFRN). E-mail: adv.
andersonss@gmail.com.
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Obvious trabalhou um software que utiliza algoritmo de Generative
Adversarial Networks (GAN), que constituem-se em uma abordagem para
modelagem generativa usando métodos de deep learning para anilise e
geragdo de imagens, para criacao de trabalhos similares a pinturas do século
XVIIL.? A representagio artistica de uma familia real ficcional foi exposta
em intimeros museus de artes e comprada por cifras que alcangaram a casa
dos milhares de délares, iniciando-se o movimento artistico denominado
“GANismo”.* A expressio desse movimento é justamente a aparéncia e
sensacdo especificas de imagens (via redes neurais artificiais) aparentemente
geradas pelo GAN, com intuito de produzir obras de arte como elementos
conceituais. °

De acordo com um relatério da Comissao Europeia sobre 1A, “a
maioria das economias desenvolvidas reconhece a natureza revoluciondria
da IA e adotou diferentes abordagens que refletem seus préprios sistemas
poh’ticos, econdmicos, culturais e sociais”®. A Comissio afirma que, em
2016, o governo dos EUA propds uma estratégia para lidar com a IA e
investiu cerca de 970 milhoes de euros nas pesquisas de IA nao classificadas.
A China também espera ter lideranga global até 2030, implementando seu
“Plano de Desenvolvimento de Inteligéncia Artificial de Proxima Geragao™.
Japao e Canadd também adotaram estratégias de IA. A Comissao também
afirma que grandes empresas nos Estados Unidos e na China investiram
significativamente em IA, tentando explorar grandes quantidades de

dados®.

Embora haja um panorama de pleno desenvolvimento, os sistemas
juridicos de diversos paises niao tomaram posi¢oes claras acerca das
discussoes relacionadas aos direitos do autor geradas pelo paradigma do
desenvolvimento tecnoldgico acelerado baseado em IA. Até recentemente,
os sistemas de direitos autorais da Unido Europeia, Estados Unidos, Reino
Unido, dentre outros, enfrentaram situagdes nas quais os computadores

3 Disponivel em: https://medium.com/@hello.obvious/a-naive-yet-educated-perspective-on-art-
and-artificial-intelligence-9¢16783¢73da. Acesso em: 23 nov. 2021.

4 Manifesto da empresa Obvious: Artificial Intelligence for Art - Disponivel em: heep://www.
obvious-art.com/. Acesso em: 23 nov. 2021.

5 Disponivel em: https://medium.com/@hello.obvious/ai-the-rise-of-a-new-art-movement-
f6efe0a51f2e. Acesso em: 23 nov. 2021.

6 Comissao de Inteligéncia Artificial na Europa (2018). Disponivel em: https://eur-lex.curopa.
eu/legal-content/EN/TXT/2uri=COM%3A2018%3A237%3AFIN. Acesso em 07. dez. 2021.

7  Ibidem.

8 “Com 1,4 bilhio de assinaturas de telefones celulares e 800 milhées de usudrios de Internet -
mais do que os EUA e a UE juntos - os chineses geram grandes quantidades de dados pessoais
que sao usados para desenvolver produtos de IA relacionados”. Ibidem.
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eram utilizados como meras ferramentas para os criadores expressarem as
obras de sua autoria. Circunstincias, tais como cimeras utilizadas como
ferramentas por fotdgrafo para cria¢io foram objeto de andlise no Tribunal
de Justi¢a da Uniao Europeia para tornar compreensivel como a utiliza¢io
da tecnologia se classifica nos pardmetros existentes de protecao dos direitos
do autor.” Dessa forma, o sistema de direitos do autor europeu inventou
regras para criagao auxiliadas por programas/tecnologias de mdquinas. Esse
regramento concentra-se, em especial, na avaliagao do grau de comando
que os agentes detém acerca da tecnologia, com fim Gltimo na génese de
obras tnicas formadas por sua prépria autonomia de criagao. Entretanto,
nio ¢ possivel pensar que os mesmos regulamentos se aplicariam a
obras que sdo geradas por mdquinas de maneira autbnoma, as quais sio
resultantes de escolhas efetuadas por softwares altamente complexos e
dotados de extrema autonomia, tais como as Inteligéncias Artificiais da
maneira abordado neste trabalho.

O principal problema que precisa ser resolvido é que um requisito
bisico para a detencio de direitos autorais é possuir a autoria legal.
Atualmente isso sé é possivel juridicamente para um ser humano. No
entanto, a IA jd é capaz de criar diferentes obras artisticas por si s6. Partindo
desta questao, o presente trabalho tem o objetivo de investigar as questoes
de autoria no que tange as criacoes baseadas em IA e apresenta quatro
circunstincias hipotéticas vidveis que poderiam determinar o detentor dos
direitos autorais. Especificamente, este trabalho sugere que a lei fornece
direitos autorais para um dos seguintes: o programador ou desenvolvedor;
o usudrio do programa; o algoritmo e a teoria do humano ficticio.

Atribuir direitos autorais a um algoritmo ¢é, no entanto,
problemadtico, uma vez que apenas seres humanos podem ser detentores de
direitos do autor. Este trabalho também explora determinar quem deve ser
designado como detentor dos direitos autorais quando a IA atua de forma
autdnoma, expondo as diferentes teorias de propriedade e apresentando
suas vantagens ¢ desvantagens. Finalmente, este artigo analisa uma série
de posi¢oes académicas existentes e abordagens legislativas de alguns paises

(Unido Europeia, Reino Unido e Estados Unidos).

2 Sistemas de direitos autorais e autoria: uma revisao histérica

Embora nao com absolutamente o mesmo significado e escopo

9  CJEU - Caso C-145/10, Eva-Maria Painer v. Standard VerlagsGmbH e Outros, 2011.
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como os usamos hoje, os direitos autorais podem ser datados da Roma
antiga, onde os comerciantes de livros costumavam ditar seus manuscritos
em voz alta para que os escravos pudessem copid-los, produzindo assim
vérias copias por vez (BOYLE, JENKINS, 2014). Apés a queda de Roma e
até a Idade Média, o conceito de autoria e direitos autorais eram de pouca
importincia, uma vez que a expressao artistica e as obras literdrias estavam
confinadas a um publico restrito. O conceito de autoria nessa época nio
era claro, pois era costume que a obra artistica fosse criada coletivamente e
passasse pelo escrutinio da censura, que suprimia o individualismo. Foi a
inven¢io da imprensa no século XIV que possibilitou a expressao literdria
massiva e a proliferacao em grande escala de obras escritas. Apés a invengao

da prensa mével de Gutenberg, o niimero estimado de livros em circulagio
na Europa cresceu exponencialmente (BOYLE, JENKINS, 2014).

Juntamente com o desenvolvimento tecnoldgico continuo no
século seguinte, o crescimento da criagao literdria levou ao surgimento da
venda de livros e da publica¢io como setores separados e em crescimento
(BOYLE, JENKINS, 2014). A exportagao de livros por toda a Europa nos
séculos XVI a XVII levantou a questao de conceder privilégios de impressao
e distribui¢ao como meio de proteger os livros de copias indesejadas e nio
autorizadas. Nesse ponto, os direitos autorais assumiram seu sentido mais
literal - ser um regulamento que concede a alguém o privilégio de imprimir
e copiar o livro de outra pessoa (BOYLE, JENKINS, 2014). Na Inglaterra, a
ideia de que esse direito protegia editores e livreiros evoluiu para a concessao
do monopdlio sobre a importagao de livros'’. Na segunda metade do século
XVII, o monopdlio cresceu e se tornou uma supressio pratica de obras
literdrias que nao foram aprovadas pela Coroa e seus afiliados leais, como
a Stationers Company (BOYLE, JENKINS, 2014). Durante esse periodo
de censura e nos séculos posteriores, o autor (entendido como “o escritor”)
ainda era apenas um dos muitos participantes de todo um processo de
criagdo e proliferagiao de uma obra criativa (BOYLE, JENKINS, 2014). O
foco principal dos direitos autorais era o trabalho e sua distribuico.

Uma transicado no propédsito dos direitos autorais ocorreu no
século XVIII no Reino Unido com a publicagao do Estatuto da Rainha
Ana. Desde a concessio de privilégios e monopdlios sobre obras literdrias
e conhecimento abstrato ao incentivo a escrita de livros que sejam dteis
para a sociedade, evitando cdpias nao autorizadas. O Estatuto serviu

10 Verificar o Estatuto de Monopélios de 1624 do Parlamento Inglés, acordo com o qual a Coroa
concede a livreiros e editores o privilégio de controlar a importagio e publicagio de literatura
estrangeira, bem como a cépia e distribuicdo de livros locais.
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como uma forma de promover a criatividade e o acesso a obras gratuitas
€, 20 mesmo tempo, como uma oposi¢ao ao monopélio da impressao dos
Stationers em andamento, juntamente com a censura da Coroa (BOYLE,
JENKINS, 2014). O Estatuto distinguia entre os direitos sobre a obra
em si e sua reprodugio, criando assim o direito autoral no common law
como um subproduto da regulamentagio do comércio. E ai que reside
a novidade deste documento do século XVIII - embora principalmente
um projeto de lei que protege os interesses dos livreiros, no entanto, os
autores também detém os direitos autorais. Nio s4 os direitos do autor a
ser “mercantilizado” , mas o que é mais importante - surgiu a ideia de que
o autor pode ser de alguma forma superior aos outros artesaos no processo
criativo (JASZI, 1991, p. 297). O Estatuto de Ana “marcou o divércio dos
direitos autorais da censura e o restabelecimento dos direitos autorais sob
a rubrica de propriedade, em vez de uma mera regulamentagao” (ROSE,
1993, p. 6).

O conceito de autor roméintico é fundamental para a compreensio
juridica e cultural contemporinea da autoria no mundo ocidental.
Enquanto o estigio anterior de desenvolvimento do conceito foi
habilitado e acompanhado pelo desenvolvimento tecnoldgico e politico,
o conceito de autor romantico surgiu baseado principalmente em ideias
estéticas e éticas. Esta ideia de um criador-génio emergiu e se estabeleceu
como o entendimento dominante da época. Afirmava que o autor é um
individuo tnico, uma personalidade criativa, “que cria algo original e tem
o direito de colher lucro” (ROSE, 1993, p. 12) com seu trabalho. Um
autor desempenha, portanto, dois papéis diferentes: além de ser criador,
também ¢ detentor da propriedade que d4 direito ao lucro. Originalidade,
criatividade e personalidade tornaram-se agora os tragos distintivos de
um autor e determinariam os requisitos legais para autoria nos séculos
vindouros.

As ideias de autoria romantica transcenderam suas raizes estéticas
e se infiltraram no discurso juridico geral dos direitos do autor de trés
maneiras principais (BOYLE, 2009, p. 114-117). Em primeiro lugar, essa
ideia coloca o ser humano, entendido como individualidade e génio Gnico,
no centro do interesse juridico e filos6fico, o que minimiza a importancia
dos fatores externos. Em segundo lugar, influencia a objetividade do debate
em casos de direitos autorais, criando e favorecendo a figura simpdtica do
autor em geral. E, por tltimo, protagoniza a media¢io entre a dicotomia
central da lei de direitos autorais - “ideia” vs. “expressao”. Além disso, a
variedade de interpretacdes do conceito de autor roméntico, tanto no
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discurso filoséfico quanto juridico, solidificou as duas principais doutrinas
que definem os sistemas juridicos nacionais contemporineos, bem como a
conexao entre autor e criagdo. Tanto o conceito anglo-saxao de copyright,
que estd mais preocupado com os direitos sobre a obra, quanto a doutrina
francesa do droit dauteur, que distingue entre direitos transferiveis e
intransferiveis, dependem fortemente da terminologia e da semidtica
aparato do conceito de autor romintico (MONTA, 1959, p. 177).

Finalmente, deve-se notar que nos tempos mais modernos a ideia
de “o autor como uma personalidade criativa individual, um criador
solitirio de obras estilisticamente consistentes” (MAY; BOYLE, 2014)
tem sido criticada tanto no campo literdrio quanto no filoséfico. Foucault
considera “autor” uma construgao social histérica e culturalmente
especifica (FOUCAULT, 2017, p. 180). O termo precisa ser interpretado
em relagao a paradigmas histéricos e culturais externos, o que, por sua vez,
torna o autor romantico obsoleto por ser inconsistente com os tempos
modernos, especialmente na premissa do desenvolvimento tecnolégico o
qual este trabalho se pauta. Deve-se notar, no entanto, que uma exploracao
comparativa abrangente sobre os méritos de criatividade e originalidade em
todo o mundo estd bem além do escopo deste capitulo, pois visa meramente
mostrar como as diferengas entre dois sistemas juridicos podem resultar
em implicagoes praticas importantes.

Antes de lidar com os detalhes, deve-se observar que, em um nivel
internacional, os direitos autorais foram harmonizados com sucesso misto
(MARGONI, PERRY, 2016). Embora muitos dos principais conceitos e
construgdes sejam semelhantes entre as jurisdigoes, hd questoes que sio
deixadas ao critério dos legisladores nacionais, como o nivel exigido de
originalidade, por exemplo. Os dois principais instrumentos juridicos
em nivel internacional que buscam estabelecer um padrio minimo igual
para direitos autorais em seus estados membros - A Convenc¢io de Berna
de 1886 e o Tratado de Direitos Autorais da OMPI de 1996, enfocam o
assunto a ser protegido por direitos autorais e no no grau de originalidade
ou criatividade que uma obra deve exibir''. As conven¢des nem mesmo
mencionam a originalidade, mas estabelecem que os direitos autorais
protegem as expressdes e nio as ideias, cabendo ao legislador de cada

11 O texto do art. 2 da Convencio de Berna fornece ao leitor uma lista nao exaustiva do que sio
os assuntos sujeitos a direitos autorais. Por razoes de brevidade, o texto completo do artigo nio
deve ser colado aqui. O Tratado de Direitos Autorais da OMPI assume a mesma abordagem -
mais informagées podem ser encontradas neste link: http://www.wipo.int/wipolex/en/treaties/
text.jsp?file_id=295157. Convengio de Berna disponivel neste link: http://www.wipo.int/
treaties/en/text.jsp?file_id=283698;


http://www.wipo.int/wipolex/en/treaties/text.jsp?file_id=295157
http://www.wipo.int/wipolex/en/treaties/text.jsp?file_id=295157
http://www.wipo.int/treaties/en/text.jsp?file_id=283698
http://www.wipo.int/treaties/en/text.jsp?file_id=283698

57

Anais do IT Semindrio sobre Inteligéncia Artificial, Protecio de Dados e Cidadania

pais determinar o grau de originalidade e criatividade da expressao. Esta
¢ a explicagdo de por que nao hd um padrio unificado de originalidade
e porque alguns paises (jurisdi¢oes predominantemente do common law)
optaram pelo padrao minimo possivel, enquanto outros paises do civil law
também exigem a criatividade para atribuir a autoria.

2.1 Originalidade

A originalidade ¢ o primeiro marco que encontramos ao lidar com
os critérios de autoria e direitos autorais (GINSBURG, 2002, p. 1067).
Tal conceito é amplamente utilizado em jurisdigcoes de paises do common
law (em particular, Reino Unido, Estados Unidos, etc), onde os direitos
autorais sio concedidos examinando o produto final e se ele ¢ original ou
nao. Um dos exemplos a esse respeito é o Reino Unido, cuja tnica exigéncia
de originalidade'? da obra faz com que tudo o que nio é copiado seja digno
de protecio, transformando seu criador em autor, avaliados por meio das
ideias da ética lockeana e da doutrina do “suor da testa” que justificam
uma recompensa para o fabricante com base em seu esforco e trabalho.
Reduzir o critério e combind-lo com a recompensa de direitos exclusivos
tem o condao de buscar cumprir o objetivo principal dos direitos autorais
que datam do Estatuto de Ana: encorajar a criagdo de novos objetos de
expressao artistica.

Continuando com o entendimento de Locke de que todos tém
direitos de propriedade sobre os “frutos de seu préprio trabalho”, deve-
se notar que trabalho e esforco também fazem parte do padrio de
originalidade. Sob essa doutrina, as recompensas dos direitos autorais
sao concedidas aos individuos que mostraram “habilidade, julgamento
e trabalho” (GINSBURG, 2003, p. 1075) na execu¢do de seu trabalho
original. No contexto deste artigo, ou seja, no sistema de common law um
autor ¢ aquela pessoa que demonstrou habilidade e se esfor¢ou na criagao
de uma obra original.

12 Lei de Direitos Autorais, Design e Patentes do Reino Unido de 1998. Artigo 1(1(a) diz que
“copyright ¢ um direito de propriedade que subsiste de acordo com esta Parte no seguintes
descri¢oes da obra — obras literdrias, dramdticas, musicais ou artisticas originais [...]” e o artigo
3A (2) do mesmo ato preleciona: “ Para os fins desta Parte, uma obra literdria que consiste em
um banco de dados ¢ original se, e somente se, em razio da selegio ou organizacio do contetido
da base de dados, a base de dados constituir criagao intelectual do préprio autor.” Trad. prépria.
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2.2 Criatividade

Do outro lado estd a criatividade. Este conceito é melhor
compreendido quando o objeto de protegio é examinado - enquanto os
direitos autorais de common law tiveram origem e estao até hoje mais focados
na protegao contra cépias nao autorizadas de uma obra, os direitos do autor
oriundos da influéncia francesa atendem mais ao autor com seus direitos
e obrigagoes (GINSBURG, 2003, p. 1076). Isso também ¢ explicado pela
influéncia de filosofias e tradi¢oes dignitarias sobre os sistemas juridicos da
Europa, onde a criatividade estd associada a personalidade do autor.

Um exemplo acessivel para o requisito de criatividade em sua
forma mais simples ¢ a pritica da jurisprudéncia do Supremo Tribunal
dos EUA. Apés uma série de casos que lutaram para definir um padrio
comum de elegibilidade de prote¢ao de direitos autorais, a mais alta corte
dos EUA estabeleceu, embora de forma um tanto controversa, a exigéncia
de que objetos com direitos autorais sob a lei dos EUA devem “possuir
mais do que um quantum minimo de criatividade””. Em que consiste
esta “centelha de criatividade™®, o tribunal falha em interpretar, uma
vez que define o que a criatividade ndo ¢, e nio o que é. O caso Feist
também completa um afastamento da tradi¢ao legislativa anterior em que
a autoria era um significante de origem e interpretagdes posteriores em
que a autoria era associada a personalidade do criador, reduzindo assim os
requisitos legislativos contemporaneos a vagamente definida “centelha de

criatividade” (GINSBURG, 2003, p. 1072).

Por outro lado, a Unido Europeia tentou implementar um padrao
de originalidade unificado por meio da promulgacio de legislacio setorial
especiﬁca. No entanto, essas tentativas tiveram sucesso relativo, pois
buscavam harmonizar o mercado interno ao lidar com questées de direitos
autorais, em vez de direitos autorais como um sistema juridico completo
(GINSBURG, 2003, p. 1072). Foi apenas apds as tentativas consistentes
do CJEU através de interpretagoes da jurisprudéncia que foi alcangado

um padrio horizontalizado comum. Em cinco decisoes histéricas', o

13 Feist Publications, Inc., v. Rural Telephone Service Co., 499 U.S. 340, (1991), Suprema Corte dos
Estados Unidos.

14 Ibidem.

15 Infopaq International v. Danske Dagblades Forening — caso C-5/08, CJEU; Bezpecnostni
softwarovd asociace v. Ministerstvo kultury - caso C-393/09, CJEU; Football Association
Premier League v. QC Leisure and Karen Murphy v. Media Protection Services — casos
C-403/08 e C-429/08, CJEU; Eva-Maria Painer v. Standard VerlagsGmbH — caso C-145/10,
CJEU e Football Dataco v. Yahoo! — caso C-604/10, CJEU.
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Tribunal estabeleceu que o padrao de originalidade é a “criagao intelectual
do préprio autor”, o que significa que uma obra sujeita a direitos autorais
a0 abrigo da legislagio da UE tem de ser o produto das escolhas livres e
criativas do seu autor e ter a marca pessoal do seu criador (GINSBURG,
2003, p. 1073). Este é o padrao que os legisladores nacionais devem seguir
ao lidar com questoes de direitos autorais no contexto da legislagio da
UE. Em termos préticos, o efeito combinado destes cinco casos permitiu
concluir que, a nivel da UE, uma obra carece de originalidade quando nao
¢ produto de escolhas livres e criativas e quando nio representa de alguma
forma o seu autor. Além disso, 4 luz dessas decisoes, habilidade, trabalho
e esfor¢o colocados na expressao de uma ideia nao sio necessariamente
indicadores de escolhas criativas ou da individualidade do autor.

Por fim, para o funcionamento dos direitos autorais em geral isso
pode nao ter importincia, a diferenga nos padroes de originalidade ¢
de grande interesse para este trabalho, pois revela os critérios de autoria
juntamente com sua flexibilidade. No contexto da autoria de mdquina, o
rigor dos critérios de originalidade determina se uma mdquina pode ser
considerada autora em termos juridicos. Isso porque os desenvolvimentos
tecnoldgicos recentes possibilitaram que a teoria da IA se tornasse pritica.
Nas ultimas décadas, o mundo viu mdquinas inteligentes alcangarem
feitos inesperados por meio do emprego de técnicas de intuicdo, andlise
e aprendizagem semelhantes as humanas. Em menos de meio século, a
inteligéncia artificial evoluiu tanto que hoje a sociedade estd testemunhando
um momento, onde algoritmos invadem gradualmente uma das fortalezas
da humanidade - a criatividade. Neste sentido, o préximo capitulo se
deterd a trabalhar sobre essa tecnologia emergente em maiores detalhes.

3 Definicao de IA

A génese da inteligéncia artificial ocorreu em 1943, com a proposta
de Warren McCulloch e Walter Pitts de um modelo de neurdnios artificiais
em que cada neurénio estd “ligado” ou “desligado”, o primeiro ocorrendo
em resposta a estimulagao de neurdnios vizinhos (RUSSELL; NORVIG;
DAVIS, 2010). mais tarde inspirou os trabalhos de John McCarthy,
que cunhou o termo inteligéncia artificial em 1955. Ele apresentou esse
conceito na Conferéncia de Dartmouth em 1956, marcando o inicio da IA
como uma drea de conhecimento. Seu trabalho foi continuado por outros
pesquisadores do Instituto de Tecnologia de Massachusetts. McCarthy
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define TA como “a ciéncia e a engenharia de fazer médquinas inteligentes,
especialmente programas de computador inteligentes. Estd relacionado
a tarefa semelhante de usar computadores para entender a inteligéncia
humana, mas a IA nio precisa se limitar a métodos que sio biologicamente
observéveis.” (RUSSELL; NORVIG; DAVIS, 2010). A inteligéncia
artificial compartilha muitos conceitos com a filosofia, tanto é que ela ¢
baseada em alguns pressupostos filos6ficos e cientificos.

RUSSELL & NORVIG (2010) analisam oito teorias de diferentes
estudiosos e as organizam em quatro categorias de defini¢oes de IA. Essas
categorias sdo apresentadas na Figura a seguir:

Figura 1: Quatro categorias de defini¢oes de IA de Russell e Norvig (tradugio prépria).

Pensando Humanamente Pensando Racionalmente

“ O estudo das faculdades mentais através do
uso de modelos computacionais. ” (Charniak
e McDermott, 1985).

O empolgante novo esforco para fazer
os computadores pensarem méquinas
com mentes, no sentido pleno e literal. ”
(Haugeland, 1985)

? O estudo dos cdlculos que tornam possivel
°[A automagio de] atividades que associamos | perceber, raciocinar e agir. ” (Winston, 1992).
a0 pensamento humano, atividades como
tomada de decisio, resoluc¢io de problemas,

aprendizagem...” (Bellman, 1978)

Agindo humanamente

A arte de criar mdquinas que realizam func¢oes
que requerem inteligéncia quando realizadas
por pessoas ” (Kurzweil, 1990)

O estudo de como fazer com que os
computadores fagam coisas nas quais, no

Agindo Racionalmente

A inteligéncia computacional é o estudo do
design de agentes inteligentes.” (Poole et al.,

1998).

“IA... estd ocupada com o comportamento
inteligente em artefatos.” (Nilsson, 1998).

momento, as pessoas sio melhores.” (Rich e

Khnight, 1991).

A Figura destaca a divisao de ideias de diferentes estudiosos de
IA. Por um lado, existem aqueles que entendem a IA como sistemas que
imitam as agdes dos humanos, enquanto, por outro lado, existem virios
académicos que acreditam que esses sistemas sao racionais em si mesmos.
Além disso, os autores fornecem uma abordagem mais global por meio do
conceito de aprendizado de mdquina, que “se refere a um subcampo da
ciéncia da computagio preocupado com programas de computador que sao
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capazes de aprender com a experiéncia e, assim, melhorar seu desempenho
ao longo do tempo” (RUSSELL; NORVIG; DAVIS, 2010). Assim, a IA
torna-se melhor e mais eficiente por meio do aprendizado por reforco, que
ocorre sem programagao adicional.

4.2 Classifica¢io da Inteligéncia Artificial

Classificar IA nao ¢ uma tarefa ficil, pois é um conceito sem
definigao clara e com mdltiplas fungées possiveis. A lista do programa da
Organizagao Mundial da Propriedade Intelectual (1991) fornece descri¢ao
de trés categorias de IA: sistemas de percepgdo, sistemas de linguagem natural
e sistemas especialistas.

Os sistemas de percepgao (ou seja, “visdo via computador”)
sa0 sistemas que permitem que um computador “perceba’ o mundo,
normalmente fornecendo-lhe uma “sensagao” de “visao” ou “audigao”
(ORGANIZACAO MUNDIAL DA PROPRIEDADE INTELECTUAL,
1991).

Os sistemas de linguagem natural sao computadores programados
para entender as linguagens humanas naturais. O programa aplica a
tecnologia de IA de andlise semantica e deve compreender as regras de
sintaxe. Uma técnica chamada andlise pragmdtica utiliza o conhecimento
sobre o mundo real para ajudar esses programas a fazer escolhas sobre
o significado de palavras e frases (ORGANIZACAO MUNDIAL DA
PROPRIEDADE INTELECTUAL, 1991).

Os sistemas especialistas consistem em uma forma comum de
banco de dados que permite armazenar conhecimentos especificos e seguir
uma série de instrugoes para resolver um problema de acordo com as regras
l6gicas que esses dados implicam. Os bancos de dados siao gerenciados
por meio de um programa que permite a combinagao e recombinacio de

situagdes pré-estabelecidas (RUIZ, 2001, p. 5-6) .

Existem também outros tipos de IA que nao sio mencionados
nas notas do programa WIPO, como as redes neurais ou sistemas
conexionistas. Uma rede neural ¢ um sistema no qual algoritmos de
aprendizado de mdquina trabalham juntos e processam entradas de dados
complexos. O software aprende a realizar tarefas considerando exemplos,
sem ser programado com regras especificas'®.

16 “Build with AI” (DeepAl). <https://deepai.org/machine-learning-glossary-and-terms/neural-
network> acesso em 4 de Dezembro de 2021.
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O aprendizado de mdquina é um subconjunto da IA que pode
produzir sistemas capazes de aprender de forma independente, sem
necessidade de programacio humana adicional. Isso pode ser realizado de
formasupervisionada ou nao supervisionada. Quando nao é supervisionado,
o sistema atua e observa as consequéncias de suas agoes sem referir-se a
nenhum caso de tipo predefinido diferente dos observados anteriormente.
Esses sistemas sao capazes de aprender e fornecer dados préprios. Isso ocorre
por meio da combinagao de redes neurais, dos parimetros fornecidos pelo
programador e de dados auto-fornecidos por tentativa e erro. Como afirma
Guadamuz, uma caracteristica marcante desse tipo de inteligéncia artificial
¢ que o trabalho ¢ gerado pelo programa de computador em um processo
semelhante aos processos de pensamento dos seres humanos, embora os
programadores também possam estabelecer parimetros (GUADAMUZ,
2017, p. 7).

Este artigo aborda os dois ramos principais da IA descritos por
HRISTOV (2017). A inteligéncia artificial é assim dividida em programas
que funcionam com intervencao de seres humanos (supervisionados) e
aqueles que atuam de forma autdénoma, sem intervengao humana (nio
supervisionados). A dltima categoria ¢ aquela abordada neste presente
trabalho. No entanto, além das categorias supervisionadas e nao
supervisionadas de aprendizado de mdquina, existem categorias semi
supervisionadas e de reforco.

4.3 A criatividade da IA

A medida que as pesquisas descobriram novas aplicagoes possiveis
da A para problemas do mundo real, a demanda por um esquema de
representagao de conhecimento vidvel aumentou e muitas representagoes
e linguagens de raciocinio foram desenvolvidas (RUSSELL; NORVIG;
DAVIS, 2002).

Desde a revolugio digital da década de 1970, os computadores
produziram obras de arte. Embora a maioria desses trabalhos tenha sido
inicialmente produzida por humanos, especificamente por programadores,
com o sistema de aprendizado de mdquina, o programa de computador
na verdade toma decisbes no processo criativo sem interven¢io humana
(RUSSELL; NORVIG; DAVIS, 2002), usa vocabuldrio verbal ou visual
e compoe trabalhos distintos aplicando de forma independentemente um
sistema de regras (BRIDY, 2012, p. 11-12). Assim, a légica algoritmica
pode ser considerada uma forma de criatividade.
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Os diferentes ramos da IA e sua semelhanca com as caracteristicas da
inteligéncia humana tornaram comum para muitos comparar processadores
de computador com o cérebro humano, estabelecendo uma comparacio
préxima em seu funcionamento. Hd um debate entre os estudiosos da
IA sobre a presenga ou falta de criatividade nos computadores e se essa
criatividade funciona da mesma forma que nés humanos (RUSSELL;
NORVIG; DAVIS, 2010). No entanto, assim como o conceito de
inteligéncia nao se limita a critérios biologicamente observéveis, o conceito
de criatividade nao precisa ser limitado dessa forma. A inteligéncia
artificial foi desenvolvida significativamente nos dltimos anos e, usando
seu sistema de aprendizado de mdquina, quase eliminou a participagao
humana na criagio de obras protegidas por direitos autorais. No entanto,
a IA nao tem a capacidade de quebrar as regras que foram fornecidas pelos
programadores: este ¢ o principal argumento de Ada Lovelace a favor da
IA ser incapaz de criar (BRIDY, 2012, p. 10). No entanto, as pessoas,
especialmente as criangas, também costumam criar diferentes tipos de
obras sem se desviar das instrugoes estabelecidas, e essas obras ainda sao
consideradas como tendo sido realizadas com esfor¢o intelectual. Assim,
os programadores definem parAmetros, mas o trabalho é gerado de forma

auténoma pelo programa (GUADAMUZ, 2017, p. 16).

Hoje, a IA ¢é usada em vdrios campos diferentes, como veiculos
robéticos, reconhecimento de fala, planejamento e programacio
autdnomos, jogos, combate a spam, planejamento de logistica, robdtica
e tradugio automdrtica. No contexto deste trabalho, as fung¢oes mais
importantes da IA sio aquelas que resultam na criagao intelectual. Um
exemplo disso é o projeto “7he Next Rembrands”, um algoritmo de
reconhecimento facial que aprendeu as técnicas de Rembrandt estudando
346 pinturas e criando um retrato usando essas técnicas. Este projeto prova
que as mdquinas podem pintar, criando uma obra de arte que lembra o
estilo de Rembrandyt, e expde a dificuldade de identificagao do criador da
produ¢io (HRISTOV, 2017. p. 27).

Em 1983, o livto 7he Policeman’s Beard Is Half Constructed, foi
composto pelo RACTER, um programa de computador que escreve
histérias semi-coerentes usando o vocabuldrio armazenado em sua
memoria e aplicando regras gramaticais (BUTLER, 1981, p. 711). Outro
programa deste tipo ¢ o projeto WaveNet, um modelo gerador profundo
de dados de dudio que gera fala multi-locutor (nao condicionado a texto),
IText-to-speech e modelagem de dudio musical, imitando a voz humana ou
compondo produgdes musicais. Nao é possivel compreender como sao
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feitos os sons finalizados do programa citado, que funciona com uma rede
neural profunda. Os programadores ou usudrios podem apenas controlar
a entrada e verificar o resultado final, mas nao hd como entender o que

acontece durante o processo (HRISTOV, 2017, p. 27).

Devido a sua capacidade de jogar um jogo de intuigdo, o
desenvolvimento do Google DeepMind, AlphaGo, é talvez uma das
conquistas de IA mais interessantes até hoje. AlphaGo foi o primeiro
software que derrotou um campedo mundial no jogo de Go, Lee Sedol, por
100 jogos a 0. A versao mais recente deste programa ¢ AlphaGo Zero. Ao
contrério das versdes anteriores, AlphaGo Zero nao treina com jogadores
humanos, ja que ele é o seu préprio professor e aprende jogando contra si
mesmo'’.

De acordo com HRISTOV (2017), “a medida que os computadores
se tornam mais rdpidos e capazes, as mdquinas de criatividade e outras
formas de IA provavelmente ocupario o centro do processo criativo,
tornando-se os principais motores da criatividade e da inovacio”. As
mdquinas usam uma arquitetura neural que envolve fazer conexoes sujeitas
a perturbagoes (aleatdrias ou sistemdticas), para produzir padroes que
representam ideias ou planos de acdo. Essas nogdes sao comunicadas ao
algoritmo e o algoritmo avalia a novidade, utilidade, valor ou atratividade
para finalmente a produgio criativa seja feita.

4.4 O ramo de negdcios dos trabalhos gerados por 1A'

A principal questao a ser respondida sobre este ramo ¢é até que
ponto a lei de direitos autorais pode ser explicada como um meio de
alocacio eficiente de recursos (HURT, SCHUCHMAN, 1966). Pesquisas
adicionais sobre o impacto econdémico sio necessdrias apds responder a
pergunta sobre onde se deve alocar os direitos autorais das obras feitas pela

Al

Conforme declarado pela OMPI no Guia de Levantamento
da Contribuicio Econ6émica das Industrias de Direitos Autorais “A lei
de direitos autorais é projetada para estabelecer o equilibrio certo entre

17 “The system starts off with a neural network that knows nothing about the game of Go. It then
plays games against itself, by combining this neural network with a powerful search algorithm.
As it plays, the neural network is tuned and updated to predict moves,as well as the eventual
winner of the games.”. HASSABIS, Demis; SILVER, David. Alphago zero: Learning from
scratch. Google DeepMind blog, 2017. Link: “<https://deepmind.com/blog/alphago-zero-

learning-scratch/>. Acesso em 3 de Dezembro de 2021.


https://deepmind.com/blog/alphago-zero-learning-scratch/
https://deepmind.com/blog/alphago-zero-learning-scratch/
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diferentes efeitos econdmicos, investindo o tempo necessdrio em criagdes
culturais, sua distribuicdo adequada e a protecio e aplicacio de os
direitos envolvidos. Esse equilibrio se manifesta por meio das principais
fungoes e consequéncias da lei”. (ORGANIZACAO MUNDIAL DA
PROPRIEDADE INTELECTUAL, 2004). Dessa forma, no futuro, a lei
de direitos autorais deve adaptar seu design para se adequar as circunstincias
de mudanc¢a mais ripida e ao desenvolvimento de programas de computador
“pensantes”, para que os recursos possam ser alocados de forma eficiente.
No entanto, no momento ¢ dificil estimar e prever a velocidade em que as
obras geradas por IA terdo impacto.

Agrupam-se algumas justificativas oferecidas a favor dos direitos
autorais sob dois titulos: aquelas que se baseiam nos direitos do criador do
objeto protegido ou na obrigacio da sociedade de recompensa-lo, e aquelas
que se baseiam no promog¢io do bem-estar geral da sociedade (HURT,
SCHUCHMAN, 1966), uma vez que a IA nao se beneficia dos direitos de
um criador, e a IA em si j4 pode ter direitos autorais de seu programador.
Assim, a discussao sobre a promog¢io do bem-estar da sociedade deve se
tornar mais proeminente nas futuras discussoes juridicas e legislativas,
especialmente no caso de concessio de direitos autorais para IA. Os
trabalhos gerados por IA nao tém, na maioria dos paises, direitos autorais,
porque nido foram criados por um autor humano. Isso tem um efeito
negativo para as empresas que estdo criando essas IA, porque elas precisam
investir muito para criar as mdquinas. Portanto, nenhuma protegao de
direitos autorais pode ter um impacto devastador no desenvolvimento
de sistemas automatizados. Alguns agentes (programadores em especial)
se sentiriam desencorajados a criar se duvidassem que os direitos autorais
seriam garantidos a eles e que, portanto, nao receberiam uma compensagio

financeira (GUADAMUZ, 2017, p. 14).

E importante julgar a prote¢io de direitos autorais pelo bem-estar
que ela oferece. Esse assunto certamente merece mais investigagao (HURT,
SCHUCHMAN, 1966). Essa opiniao ainda é relevante, especialmente por
causa do surgimento de obras criadas por autores nio humanos. E preciso
haver estudos sobre como maximizar o bem-estar com as regulamentagoes
adequadas de direitos autorais. Esta opinido também se aplica a trabalhos
gerados por IA. Nesse caso, a produgao tem alto custo e os resultados sao
incertos. Assim, ¢ ainda mais importante proteger legalmente os possiveis
resultados desses investimentos.
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4 Atribuicao de direitos patrimoniais autorais

Depois de analisar se as obras geradas por Inteligéncias Artificiais
acolhem as requisi¢oes de originalidade necessdrias para obter a protecio
dos direitos do autor, uma outra indagagao ¢é trazida: quem seria o
proprietdrio/autor de tal protecao? Apesar de parecer dbvia, a resposta a
questdo de quem ¢ o autor nio ¢ tdo simples quanto pode parecer, pois gira
em torno de importantes implicacoes tedricas e praticas, como a justificativa
da concessdo de direitos exclusivos, encontrando um equilibrio justo entre
uma variedade de interesses, etc.

As questdes de autoria se relacionam com a légica central dos
sistemas de direitos autorais em geral, uma vez que determinar o autor
¢ a base para a concessdo de direitos de propriedade estatutdrios, afeta os
investimentos em direitos autorais e desenvolvimentos, promove a cria¢io
e a criatividade em muitos niveis e é essencial para a existéncia de um
sistema de direitos autorais.

O objetivo deste capitulo é mapear os desafios juridicos de
atribui¢ao de autoria nos casos em que um objeto protegido por direitos
autorais foi gerado por uma forma de IA, explorando uma possivel solu¢ao
para a problemadtica e apresentando uma deliberagio sobre os argumentos
que sustentam e/ou diminuem a viabilidade de tal postura. Isso porque
em tais casos, a autoria poderia ser validamente reivindicada por diferentes
interessados envolvidos no processo criativo. Sendo assim, as sub-segoes
a seguir apresentarao diversas propostas para distribuigao desses direitos
patrimoniais que se associam aos trabalhos produzidos por mdquinas
inteligentes.

4.1 O programador

A primeira opgao de concessao de autoria é atribuir esses direitos
a figura do programador. Isso porque ¢ ele quem projeta, treina e cria a
inteligéncia artificial, realizando assim mais contribui¢es fundamentais
para a preparagio do software. Foram essas pessoas que cuidaram
de desenvolver os algoritmos que por si s, formam a estrutura da IA;
projetam os comandos para que os programas consigam desempenhar
suas fungoes e todo o aparato de utensilios (primdrios) para que todos os
comandos sejam executados, além de alimentar o sistema com dados e a
prelecio dos mesmos para que essas mdquinas possam criar e aprimorar

seus trabalhos (ROTHKEGEL; TAYLOR, 2016). E por essa razio que
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as [As realizam procedimentos criativos nao apenas objetivando como o
software ird funcionar e suas consequéncias esperadas, mas também moldar
tais respostas ao selecionar os dados necessdrios que alimentam os sistemas

(GUADAMUZ, 2017, p. 175).

O problema relacionado a essa saida interpretativa é que, uma vez
que o processo de automatizagao do programa vai ganhando mais forma,
os programadores tém cada vez menos contribuicoes sobre o resultado
final do trabalho criativo. Ainda que sejam responsdveis por desenvolver
a engenharia tecnoldgica por trds dos trabalhos, esses individuos nao
colaboram para a obra final mediante suas particularidades de criagao.
No fim, é a prépria mdquina que protagoniza as a¢des que integram o
trabalho final, de maneira que o resultado torna-se muitas vezes inesperado
para o programador. Isso nio denota, no entanto, que este agente nio
terd seus empenhos recompensados, ji que ainda detém os direitos do
autor que se relacionam com a prépria maquina, evitando assim com que
terceiros utilizem seus trabalhos sem qualquer autorizagao. Entretanto, tal
salvaguarda da lei nao se estende do programa para as obras produzidas por
ele, tendo em vista que, como jd fora dito, a influéncia do programador ¢

inexata e incipiente (GUADAMUZ, 2017, p. 1706).

4.2 Usudrio final

Por vezes, a depender do software, o usudrio protagoniza a geragao
da obra final na sua formatacio tangivel (DOROTHEOQOU, 2015, p. 3).
Isso ocorre, pois em um programa preenchido com banco de dados que
podem trazer resultados diversos, a depender do comando sinalizado por
essa figura. Entao, uma vez que os programadores efetuam o licenciamento
desses programas para os usudrios finais, essa escolha de criar novos trabalhos
depende dessas figuras. Logo, conceder a propriedade desses direitos se
mostraria um estimulo para que o usudrio continuasse a produzir mais

obras com [As (DOROTHEOU, 2015, p. 7).

A questao negativa a respeito dessa alternativa é que o usudrio
praticamente contribui muito pouco para a realizagio dos trabalhos,
geralmente se limitando a pressionar botées e atribuir comandos bdsicos.
Muito embora ele colabore com a defini¢io subjetiva final das obras,
pouco contribui no processo de criagio de forma mais abrangente.
Além do mais, nas [As dotadas de grande autonomia, o usudrio sequer
investiria esfor¢os como outros agentes (programadores, por exemplo) no

trabalho final (DICKENSON; MORGAN; CLARK, 2017). Portanto,
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essa figura receberia mais benesses sem no entanto aplicar algum esforgo
mais significativo em relagao aos programadores. No fim, ainda que os
usudrios sejam estimulados a continuar com a composigao dessas obras,
os programadores provavelmente se sentiriam desestimulados a criar novas

Inteligéncias Artificiais (HRISTOV, 2017, p. 443).

4.3. Inteligéncia Artificial

Uma opgao bem interessante ¢ a de concessdo desses direitos as
préprias IAs. Porém, embora tal resposta possa soar direta e bastante
acessivel a principio, ela trata de principios juridicos bastante complicados,
o que possibilita efeitos polémicos.

A linha de argumentagao mais consistente em defesa dessa posicio,
¢ a de que as IA’s sa0, no fim, os protagonistas desses trabalhos originais,
que inclusive, se confundem por vezes com obras produzidas por humanos.
Isso porque eles fazem avaliacoes de dados diversos, tais como trabalhos
antecessores (tais como artistas que se inspiram em icones de suas dreas) e
realizam de forma autdénoma a escolha de suas deliberagoes criativas para
a montagem da obra final. E também, cria-se trabalhos originais, ainda
que sendo objeto de inspiragio de outros trabalhos anteriores, porém, que
nao copiam os fundamentos da obra. Eles fazem a andlise de como esses
componentes sio utilizados, criando seu préprio formato de aplicagao.
Conforme a tecnologia dessas IAs e dos seus elementos que a compdem sao
aprimorados, esses softwares se tornam cada vez mais sofisticados e dotados
de autonomia para criar seus trabalhos por conta prépria (YANISKY-

RAVID, 2017, p. 676).

Ainda que essa aparente ser uma perspectiva simples, em matéria
prética, essa solugio guarda questdes bastante complexas. Isso porque,
para que tal interpretagdo tenha sucesso, seria preciso o reconhecimento
da personalidade juridica das mdquinas, jd& que, em grande parte dos
casos, somente pessoas dotadas desse atributo tém direitos, assim como
obrigagoes, perante a lei (YANISKY-RAVID, 2017, p. 676). Logo, antes
de tudo, o procedimento interpretativo deve ser objeto de testes com dreas
diversas do direito que nio sejam os direitos do autor. Em um segundo
momento, de forma pragmdtica, é impossivel que uma IA exerca seus
direitos sem qualquer auxiliar humano ou de entidades representativas. E
por ultimo, o substrato de uma Inteligéncia Artificial ndo coaduna com as
bases nas quais o direito do autor se arvora. Os direitos do autor tem na sua
concessao a intengao de premiar e incentivar um individuo a criar e receber
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pelo trabalho realizado. Jd os computadores nao tém qualquer motivagao
para criar algo, fazendo isso tao somente pela sua programagio prévia ter
definido isso, sem qualquer exigéncia de mais incentivos (DOROTHEOU,
2017, p. 8) .

4.4 Teoria do Humano Ficticio (Britinico)

A teoria se assemelha as perspectivas doutrindrias que averiguam
quem sio os humanos que operam as maquinas. Ela exige que, quando uma
obra ¢ produzida por um computador, os tribunais precisam conjecturar
sobre a presenga de um autor humano ficticio e assim, conferir os direitos
do autor ao proprietdrio dos direitos autorais da IA. A premissa é que a
pessoa que ¢é possuidor legal da mdquina geralmente é aquele quem decide
se os programas devem produzir as obras futuras ou nao (WU, 1997, p.

176).

Um dos fundamentos dessa hipdtese é a de evitar contendas no
campo filoséfico acerca da probabilidade de uma Inteligéncia Artificial ser
vista como sujeito de direito, tendo em vista que o software jamais poderd
ser proprietdrio de direitos do autor (WU, 1997 p. 160). E também,
oferece normas basilares sobre quem seria o individuo possuidor de direitos
e obrigacoes relativas a IA. Idéntica chave de resposta poderia ser empregue
de forma automdtica a qualquer cendrio. A mesma linha de pensamento
aplica-se também a demandas de responsabilidade por danos provocados
por mdquinas, concebendo assim a institui¢do de parimetros juridicos
coesos, ainda que tal temdtica ndo se constitua um ponto central deste
trabalho. Isso resolveria os problemas préticos na atribuicao desses direitos
a propria IA, apesar de reconhecer que é a mdquina (humano ficticio por
trds) aquela que protagonizou a realizagio do trabalho. Outrossim,esse
recurso possivelmente aumentaria os subsidios financeiros aplicados nessas
mdquinas, aumentando a cota¢do financeira associada a estas (WU, 1997,

p- 160).

Entretanto, as problemdticas que surgem associadas a essa resposta se
assemelham aos entraves indicados pela opgao de escolha do programador.
Isso porque, ilustrativamente, o titular dos direitos do autor neste caso
seria, muitas vezes, a prépria figura do programador, tendo em vista que os
softwares sao criados por estes. Entretanto, ainda que fosse um individuo
diferente, o sujeito possuidor destes direitos niao detém controle, tampouco
nao antevéem o resultado final e, portanto, detém uma contribui¢io quase
nula para a obra final, em termos de criatividade. Logo, em consonincia
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com o panorama juridico de alguns paises analisados, nao é vidvel a extensao
automdtica dessa prote¢ao ao programa da mdquina a estes trabalhos
produzidos. Isso porque, em primeiro lugar, a programagao algoritmica
e uma obra artistica gerada a partir do programa que comporta esse
algoritmo, sao diferentes em contetido e forma, fazendo-se vélido examinar
de forma separada as requisi¢oes bdsicas de originalidade e autoria. E em
segundo lugar, tem-se de se averiguar se tal trabalho artistico é resultante de
manifestacio criativa. Logo, a solu¢ao teria de vir acompanhada com um
planejamento de criagio de lei especifica estabelecendo de forma expressa o
acolhimento desses direitos patrimoniais dos trabalhos produzidos a figura
do possuidor dos direitos do projeto computacional que concebeu tais

obras (WU, 1997, p. 161).

5 Autoria e originalidade dentro do direito comparado: Uniao
Européia, Reino Unido e Estados Unidos

Em rela¢ao a autoria, a Uniao Europeia admite o valor de protecao
de trabalhos inéditos, dotando-se, portanto, de varios mecanismos legais
para determinar a guarida dos direitos do autor. Dentre estes recursos,
pode-se citar as regulamentagoes e diretivas. Seu regramento é baseado
na Convengdo de Berna para a Prote¢ao de Obras Literdrias e Artistica,
tratado de cardter internacional no qual a Uniao Europeia ¢ signatéria.

No artigo 2, a referida convenc¢io delimita quais s3o as espécies
de obras que merecem protecio por direitos do autor, manifestando
preferéncia por uma defini¢ao mais abrangente que inclui “toda produgao
no dominio literdrio, cientifico e artistico, qualquer que seja 0 modo ou a
forma de sua expressao”. Essa concepg¢io também foi posta no Tratado de
Direitos Autorais da OMPI, elucidando nos artigos 4° e 5°, que softwares
de mdquinas e coletdnea de informagées/dados, bem como outras
ferramentas também merecem guarida enquanto trabalhos literdrios,
sendo estes, objetos a serem protegidos. Entretanto, nao existem quaisquer
mengoes no referido tratado acerca da probabilidade de mdquinas serem
consideradas autoras de trabalhos protegidos, tendo status meramente de
produtos, objetos a serem protegidos, mas nunca sujeitos de direito.

Porém, na atualidade nao existem dispositivos harmonizados acerca
da Lei de Direitos Autorais da Unido Europeia para a Prote¢iao de Obras
Geradas por [A de forma automatizada. Ainda mais: a Diretiva 2009/24/CE
do Parlamento Europeu e do Conselho, relacionadas ao amparo juridico dos
softwares, concentra a plausibilidade de protegao dessas obras protegidas
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por direitos do autor acerca da representagio da consciéncia do autor,
trazendo a compreensdo de forma restrita de que apenas é considerado
como autor o ser humano (DICKENSON; MORGAN; CLARK, 2017).
Tal diretiva determina ainda que os trabalhos os quais “constituirem a
criacdo intelectual do préprio autor devem ser protegidos como tal por
direitos autorais”, e ainda “nenhum outro critério deve ser aplicado para
determinar sua elegibilidade para essa protegao”®.

No caso Infopaq International A/S v. Danske Dagblades Forening,

o Tribunal Europeu de Justica destaca a relevincia dessa conceituagio,

expondo ao longo de sua argumentagio se as obras em litigio eram

resultantes de uma criagdo intelectual da prépria figura do autor. Nessa

circunstincia, a corte determinou que a reproducio de forma parcial ou

total de um trabalho intelectual nio deveria ser feita caso os elementos

reproduzidos (as expressoes da criatividade intelectual do autor origindrio)

fossem levados em consideragio. Tendo em vista esse fundamento, o

Tribunal destacou que incubiria as cortes nacionais dos respectivos paises
da UE delimitar onde e quando ¢ ocasionado tal expressao'”:

Um ato ocorrido durante um processo de captura de dados, que

consiste em armazenar um extrato de uma obra protegida contendo

11 palavras e imprimir esse extrato, ¢ suscetivel de se enquadrar no

conceito de reprodugio parcial na acegio do Artigo 2° da Diretiva

2001/29 sobre a harmonizagio de certos aspectos dos direitos de autor

e direitos conexos na sociedade da informacio, se os elementos assim

reproduzidos forem a expressio da criagio intelectual do seu autor;
cabe a corte nacional tomar essa decisao.

O direito de autor na acep¢io do artigo 2°, alinea (a), da Diretiva
2001/29 sé pode ser aplicado em relacdo a um objeto original na
medida em que é uma criagio intelectual do seu autor. No que se refere
as partes de uma obra, estao protegidas por direitos autorais, uma vez
que, como tal, compartilham a originalidade de toda a obra. As vérias
partes de uma obra gozam, portanto, da prote¢do ao abrigo desta
disposi¢ao, desde que contenham elementos que sejam a expressao da
criacdo intelectual do autor da obra.

Tal entendimento preleciona a clareza dos pardmetros europeus
basilares para verificagio da originalidade se tornaram sindénimo de
criagdo intelectual personalissima. E muito embora o Tribunal de Justica
nao negue de forma explicita acerca da probabilidade de existéncia de
autores nao-humanos, os pardmetros resultantes da criatividade intelectual

18 Tradugdo livre da Diretiva 2009/24/CE do Parlamento Europeu e do Conselho.
19 CJCE C-5/08, Infopaq International A.S. v. Danske Dagblades Forening [2009]. Disponivel
em: http://curia.europa.eu/juris/liste.jsfrnum=C-5/08. Acesso em 24. nov. 2021.
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personalissimo se ligam a concep¢ao onde estas obras de cardter criativo
sao formas de expressao da personalidade exclusivas de um autor humano,
tornando ciente que este é um atributo expressado sé por seres humanos.
Todavia, por mais que tal fundamento seja conveniente para a resolugao
de paradigmas que se colacionam a trabalhos feitos por seres humanos
utilizando-se de computadores como meras ferramentas, torna-se mais
complicado essa aplicagio a softwares de complexidade maior, nos quais
a figura do humano pouco tem controle sobre o resultado final da obra

(DICKENSON; MORGAN; CLARK, 2017).

Nos softwares mais avancados, o usudrio tem uma participagio
limitada de dar inicio ao processo de criagdo, efetuando a programacao
para que o computador possa aprender alimentando-na com os dados
necessdrios. Entretanto, a obra final é confeccionada exclusivamente pelo
sistema, que efetua as selegdes criativas baseadas nos dados apreendidos.
Contudo, nao ¢é possivel determinar se a obra é resultante do processo
de criagio do intelectual do computador, tendo em vista a existéncia de
um exame pormenorizado dos dados coletados, que nao necessariamente

refletem uma consciéncia da maquina (HRISTOV, 2017, p. 444).

Logo, aplicar os pardmetros de direitos do autor da Unido Europeia
tal como se encontram atualmente, seria extremamente dificil propiciar
guarida para trabalhos gerados por um software, mas nao impossivel
(DICKENSON; MORGAN; CLARK, 2017). A questdo ¢é pautada pela
andlise do estdgio de controle que o individuo possui sobre o trabalho e de
que modo tal dominio contribui para a finalizagao dessa obra (HRISTOV,
2017, p. 445). Neste sentido, ¢ plausivel inferir que os Tribunais da
UE, por exemplo, manifestam preferéncia por um leque escopo de
aplicabilidade, levando em consideragio que os programadores possuem
uma enorme prestacao que consequentemente resulta as criagoes, tanto no
desenvolvimento do software para criar tipos diferentes, caracteristicos e
préprios de obras, bem como prover os dados que se considerem essenciais
para o processo de criagdo. Portanto, seria plausivel o reconhecimento de
autoria que entre em coalizdo com leis internas, concedendo-a ao individuo
que tiver o maior grau de dominio acerca do trabalho finalizado, seja ele
proprietdrio ou usudrio; ou até mesmo a figura do programador.

Entretanto, o que temos aqui ¢ somente uma ilustracio hipotética
e a corte europeia ainda nao teve a oportunidade de enfrentar tais cendrios
e determinar regras claras. Levando em consideracio tais empecilhos na
execucdo das regras atuais adequadas de direitos do autor a trabalhos
gerados por mdquina, visualiza-se o carecimento e a relevincia de que a
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Unido Europeia pondere reavaliar os critérios para ter mais nitidez acerca
de tais obras. A IA é uma drea em pleno desenvolvimento, com capacidade
de conceber trabalhos realmente Gnicos, de grande destaque, com alto valor
lucrativo e comercial (DOROTHEOU, 2015, p. 3). Logo, em relacao ao
poder piblico, é importante que a competéncia legal que englobe essas
obras seja bem definida. Nesse sentido, hd uma justa retribui¢io dos
esforcos de atores importantes como programadores e investidores; mas
a propria sociedade como um todo pode desfrutar de forma adequada de
toda a potencialidade envolvida nessas criagoes (DOROTHEOU, 2015,
p. 3-4).

Com o objetivo de analisar melhor tal questdo, é interessante
explorar as alternativas legais propostas pelos mais diversos estados e
investigar se os conceitos que se assemelham e se podem se mostrar em
consondncia para resolugio de problemas gerais dos direitos do autor.

O Reino Unido foi um dos paises que tentou buscar enfrentar esse
problema, onde ele inclui no seu cédigo de direitos do autor uma previsao
legal especifica acerca de obras literrias, dramdticas, musicais e artisticas
feitas por softwares. Tal lei preleciona que a mdquina em si nao tem como
ser escolhida como autor de suas préprias obras. Contudo, tal determinagio
nao quer dizer que estes trabalhos nio sejam passiveis de protecao pelos
direitos do autor britinico (DICKENSON; MORGAN; CLARK, 2017).
Isso porque a legislagao se esforca na identificagio “da pessoa por quem os
arranjos necessarios para a criagao da obra sio realizados”, creditando a este
a autoria da génese dos trabalhos feitos por inteligéncias artificiais®. Logo,
o Reino Unido concentra-se na determinacio de quem ¢ a figura humana
que oferece seu empenho para viabilizar o trabalho final. No entanto, faz-se
importante prelecionar: isso nao é o mesmo de dizer que a figura do autor
deve ter participagio pessoal/criativa definitiva definitiva no progresso na
conclusao final da obra (DOROTHEOQOU, 2015, p. 3-4), mas tao somente

qualquer espécie de contribuicio basilar para a efetivacio de sua génese.

Apesar de se conceber a possibilidade de protegio destas obras
sob a lei dos direitos do autor, a legislacio do Reino Unido, ao menos
por enquanto, nao esclarece de forma evidente como tal protegao atuaria
na prética, ou seja, em definir quem ¢ a figura que realiza esses esforgos
em questao (HRISTOV, 2017, p. 447). Logo, nao ¢é tao simples definir,
na prética, se essa figura seria o investidor financeiro que dd o suporte
logistico e material para que a obra se consolide; ou o programador, ou

20 UK. Copyright Act Section 9(3).
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se seria o proprio usudrio do software em questdo. Isto acontece, pois,
assim como existem indmeros programas e operagées/etapas diferentes,
também existem diferentes pessoas operando para a criagio do trabalho,
recebendo assim, diversas contribuicoes de figuras diferentes. Um dos
exemplos mais claros em relacao a isto é o do 7he Next Rembrandt, onde
existe todo um grupo de trabalho envolvido na criagao da pintura em 3D:
programadores, que fizeram o software e trabalharam no algoritmo que
suportaria a carga de processamento dos dados necessdrios, as instituigoes
financeiras que cederam todo o suporte logistico, material e financeiro;
ou os especialistas de arte e académicos que deram assisténcia intelectual e
técnica, bem como proveram informagoes tteis sobre as obras verdadeiras
do Rembrandt (DICKENSON; MORGAN; CLARK, 2017). Todos
esses atores contribuiram com especificidades fundamentais que, juntas,
permitiram efetivar um projeto de alta qualidade técnica e artistica.
Logo, os parAmetros mostrados pelas leis do Reino Unido sio dotados
de superficialidade e padecem de compatibilidade com a realidade de
desenvolvimento tecnolédgico que vivemos, nao fornecendo regramentos
cristalinos sobre a matéria analisada.

Um outro pais que enfrenta esse paradigma de trabalhos criados
por Inteligéncias Artificiais é os Estados Unidos. Divergindo da proposta
adotada pelo Reino Unido, os EUA escolheram uma abordagem a partir de
um sistema legal restritivo e compreensivel: negar proteger estes trabalhos
sob a lei dos direitos do autor (HRISTOV, 2017, p. 448). Essa matéria
foi tratada no famoso julgamento de Naruto v. David Slater’’, em que
neste caso, algumas as selfies tiradas por um macaco tornaram-se objeto
de disputa entre a agéncia do fotégrafo, dono da maquina fotografica; e o
macaco, com representa¢do de uma ONG de direito animal. Neste litigio,
a corte expds que somente trabalhos feitos por humanos sio passiveis de
protegao. Tal diretriz fora inserida pela US Copyright Office, que introduziu
de forma categérica em seus regimentos de interpretacio da Lei dos
Direitos do Autor americana, a referida interpretagio, qual seja, a de que
obras criadas por seres que nio sao os humanos (isso engloba animais e
mdquinas, por exemplo) nio sao passiveis de registro para protecio. Logo,
tdo somente podem ser registradas “obra original de autoria, desde que a
obra seja criada por um ser humano”*. De forma parecida com a solu¢ao
da Uniao Europeia, os tribunais dos EUA determinam que o cerne do
amparo legal dos direitos do autor baseia-se no “trabalho intelectual” da

21 Naruto v. Slater, n°. 16-15469 (9th Cir. 2018): U.S. Court of Appeals.
22 'The Compendium of the U.S. Copyright Office Practices: Chapter 306, 3th edition.
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figura do autor, resultante dos “poderes criativos da mente”*.

Vale pontuar que o sistema dos EUA, ainda que parta de um
pressuposto diferente dos direitos do autor pautada nos aspectos
patrimonialistas, compartilha o foco na sua guarida autoral no aspecto
da criatividade humana enquanto expressao, em conformidade com o

entendimento da Uniao Europeia (HRISTOV, 2017, p. 447-448).

Mas embora a postura dos Estados Unidos tenha o intuito de
trazer luz a esse paradigma, entende-se que tal conduta nao parece a
forma mais adequada de se enfrentar a questao. Isso porque, primeiro,
tal procedimento, tal como no Reino Unido, desconsidera o grau de
comprometimento das diferentes figuras humanas por trds do software.
S6 que, nessa linha, a relacao entre obras feitas por mdquinas e trabalhos
produzidos como o computador como mero suporte (assistente) torna-
se mais duvidoso, trazendo o risco de que obras as quais necessitam de
alguma protegio acabassem por ser excluidas dessa protecao (BUTLER,
1981, p. 733). Em um segundo momento, a predilegio pela omissao em
proteger tais trabalhos criados por IAs diminui subsidios de investimento
em desenvolver estes softwares e beneficiar nio tdo somente os atores
envolvidos, mas também a prépria coletividade em si.

De todo modo, se algum pais escolher seguir o raciocinio de
qualquer uma desses entendimentos ilustrados acima, serd especialmente
pelo resultado das problematizagoes, estratégias e politicas publicas
eficientes. Seja a UE, EUA e Reino Unido ou qualquer outro pais, cabe as
suas comissoes nacionais delimitar os interesses na protegao e, neste sentido,
prover incentivos no aporte financeiro, logistico e material em criagoes de
software ou na manutengio destes trabalhos no dominio publico.

6 Conclusao

A questao central na presente tese era como regular de forma justa
os direitos autorais de obras geradas por IA, quando um elemento humano
¢ tradicionalmente necessirio. Alocar direitos autorais para obras geradas
por IA é um desafio moderno enfrentado por sistemas juridicos em todo
o mundo. O panorama histérico neste artigo revelou que o direito autoral
evoluiu desde a primeira disputa conhecida, em que o direito autoral
protegia a copia de livros, até a protecao de editores e livreiros no século
17, apds a invengao da imprensa, até o roméntico discurso do direito

23 Ibidem.
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de autor na Europa do século XVIII e a prote¢ao dos direitos de autor
no Estatuto de Ana. A comunidade cientifica e académica reconheceu o
potencial criativo da IA e comegou a solicitar que ela fosse regulamentada
legalmente. Finalmente, no século XVIII, a concepgao do autor romantico
se consolidou e até hoje ¢ validada. O autor roméntico supde que o autor
¢ um ser criativo e, portanto, até hoje, o ser humano é uma implicagao de
ter a possibilidade de que as obras sejam protegidas por direitos autorais. A
andlise do elemento humano necessdrio revelou que nao ¢ especificamente
o ser humano que se pede, mas sim o atributo da criatividade, caracteristica
h4 muito considerada exclusivamente humana.

Mesmo nas primeiras definicoes de IA, ele tenta explicar sua
capacidade criativa, comparando-a com a do ser humano, classificando
o conceito em “pensar humanamente” e “agir humanamente”. Porém,
atualmente se considera que algoritmos podem trabalhar com criatividade,
o que significa que este é um momento de possiveis mudangas na
regulamentagio de direitos autorais. Por esse motivo, foi analisado como
funciona a IA e constatado que a comunidade académica, com base em
postulados cientificos e sem aprofundar um sentido filoséfico, considera
que os diferentes tipos de IA funcionam de forma imprevisivel e autdbnoma
utilizando a criatividade algoritmica para que seus as obras sao razdes
novas e originais pelas quais suas obras atendem aos requisitos para serem
consideradas obras criativas.

Assim, parece que as mdquinas deveriam ser capazes de deter
os direitos autorais, uma vez que podem cumprir todos os requisitos
estabelecidos de criatividade e originalidade. A questio passa a ser
como exercer esses direitos, uma vez que as mdquinas nao sio pessoas
fisicas nem juridicas. No entanto, considerando que as leis de direitos
autorais e propriedade intelectual buscam reconhecer a obra do autor e
estimular a inovagao, a op¢ao de conceder direitos autorais as maquinas
parece contraproducente: as maquinas nao podem ser incentivadas com
compensagio econdmica e o reconhecimento de suas contribuigoes nio
estimula o espirito criativo. A maneira como a IA funciona estd ligada a
forma como foi programada e usada.

E necessiria a anilise de outras possiveis teorias de propriedade,
como as diferentes categorias propostas, o papel do usudrio no desempenho
da TA, as solugoes britdnicas do humano ficticio e a interven¢ao do
programador como principal fonte de esforco e a quem se deve a existéncia
da IA e, por fim, o trabalho final. Outras dreas de estudo, como ciéncia
da computagdo, sao importantes para se obter uma compreensao mais
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completa do funcionamento da IA. Esses campos podem servir de base
para a compreensio do escopo cientifico e econémico desse dominio e sua
relagio com o direito autoral.

Sistemas juridicos baseados no common law e civil law revelam
isso, embora nao haja clareza perfeita quanto a quem detém os direitos
autorais nas criagoes de IA. Isso porque o cendrio juridico de virios
organismos sociais (tanto estados quanto organismos sociais, como blocos
econdmicos) complica a demonstragdo de autoria (uma das requisigoes
fundamentais para a protecio dos direitos do autor) por trabalhos
produzidos por IAs autdnomas. Entretanto, é notdvel observar que tais
obras, fossem elas produzidas por seres humanos, se mostrariam facilmente
objetos de protegao da legislagao desses paises, abarcando originalidade e
autoria. Na atualidade, a cerne dos direitos do autor da maioria dos paises
se detém especialmente na protecio da figura do autor como humano, e
dos seus trabalhos, expressoes da personalidade deste. Nesta perspectiva, ¢
improvdvel que as mdquinas possam satisfazer este pressuposto, ainda que
realize escolhas de forma autdnoma (n2o em quesito de consciéncia, mas
de técnica) e conceba algo inovador, sem qualquer interven¢io humana.
Logo, faz-se imperioso o cumprimento de atualizar a forma de leitura
das legislacoes para achar respostas satisfatdrias e inclusivas para o status
destas obras. Isso porque entende-se que a jurisdi¢ao deve se pautar no
cendrio atual, onde mdquinas tém a capacidade de criagao de trabalhos
tao valorosos quanto os feitos por seres humanos, de forma cada vez mais
autonoma.

Devido a contribui¢do dos proprietdrios na criagao da IA, este artigo
conclui que so eles a quem os direitos autorais devem ser concedidos. Isso
porque o possuidor dessas mdquinas, presumidamente, foi aquele que mais
investiu tempo e aporte financeiro, além de normalmente serem também
os detentores da decisao de as mdquinas continuarem criando ou nao as
obras. Sendo assim, tal interpretagdo resolutiva impulsionaria ainda mais
aplicacoes financeiras na 4rea.
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Texto completo 4

DIREITO E INTELIGENCIA ARTIFICIAL: A
ETICA DOS CARROS AUTONOMOS

Gabriela Bueno Pereira’

1 Consideragdes iniciais

Acriagéo e o aperfeicoamento continuo das novas tecnologias
possibilitou o desenvolvimento de carros totalmente
independentes, que dispensam a presen¢a de um ser humano por trds
do volante. As novas mdquinas utilizam de sistemas de inteligéncia
artificial, com as quais se cria um cendrio semelhante & mente humana
que tenta proporcionar a maquina capacidades de ver, entender, processar
e agir diante das diversas situagoes cotidianas, aprendendo e armazenados
informagées para o futuro.

Diante das mais diversas necessidades da populagio no
deslocamento didrio, os novos modelos de carros apresentam vantagens em
comparacio ao modelo mecanico. Isso porque como veiculos conectados
serd proporcionado a escolha dos melhores trajetos, evitando-se transito e
desenvolvendo cendrios de maior dinimica urbana. No mesmo modo, os
novos carros possibilitariam maior autonomia para pessoas que possuem
reducao na mobilidade.

Entretanto, em que pese os carros autdnomos ji sejam uma
realidade, haja vista que vdrias empresas desenvolveram seus carros, sua
efetiva utiliza¢io requerer muitos cuidados. Tendo em vista que acidentes
com vitimas fatais causadas por falhas na programagio dos veiculos
correm os noticidrios, especialmente quando derivadas de dificuldade de
reconhecimento de cendrios, pessoas e tomada de decisoes.

Nessa perspectiva, analisar os elementos que compée a programagio
e, consequentemente, a ética dos modelos é uma tarefa necesséria.

Para alcangar o presente objetivo, partindo-se de um conhecimento
geral dos carros autdnomos e da ética social, a fim de identificar os
argumentos l6gicos que podem subsidiar sua programagao na ocorréncia

1 Unioeste - Universidade Estadual do Oeste do Parand, campus Francisco Beltrio — PR,
graduanda em Direito. E-mail: gabrielabuenopereiral 9@gmail.com
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de fatalidades.

Em um primeiro momento ¢ apresentado algumas consideragdes
sobre os carros autdnomos, as possiveis vantagens de sua introdu¢io na
sociedade e os debates éticos que o rodeiam. Posteriormente, realiza-se
uma breve explica¢ao dos conceitos de ética e moral para que seja possivel
a compreensao de sua aplicagio no caso.

Na sequéncia, demonstra-se como os direitos humanos
correlacionam-se com o direito a vida e qual é o caminho adotado para
a solugio de conflitos entre principios, a fim de verificar sua possivel
introdu¢io na légica dos carros autdnomos e a efetiva introdugao das
novas miquinas no cotidiano social.

A metodologia adotada foi a bibliogréfica, em consulta a artigos
e revistas, para colheita de informagoes sobre pesquisas realizadas
que pudessem subsidiar a identificacio de um padrio de escolhas ou
direcionamentos dos individuos em situagoes inesperadas.

Ao fim, foi possivel destacar algumas consideragdes que devem ser
observadas para a producio e inser¢do dos carros autdbnomos na sociedade.

2 Desenvolvimento

Os carros autbnomos sio veiculos dotados de tecnologias, com
capacidade de autogoverno, condi¢ao, essa, que o permite ler e interpretar
o mundo ao seu redor. Os veiculos coletam informagoes por meio de uma
série de sensores, as interpreta e processa, atuando continuamente e em
tempo real aos elementos externos de acordo com as legislagoes de transito
e as permissoes escritas em sua programagao (RODIGUES, 2017).

Para o desempenho dessas atividades, é necessdrio o trabalho
integrado de vdrios elementos tecnolégicos com avaliagio das situagdes
externas em 360° por meio de radares, lazer, GPS, visao computadorizada
ou outro equipamento semelhante.

Os veiculos autdbnomos possuem com o “LIDAR”, um sensor de
luz que funciona de modo andlogo a um radar — visao dos morcegos — seu
objetivo e medir o tempo que o laser leva para bater em um objeto e voltar,
construindo um mapa 3D do local inteiro. Desse modo, ¢ possivel calcular
a distdncia do objeto. Sua desvantagem ¢ incapacidade de enxergar além
dos objetos (mesmo uma camada de poeira), por isso trabalha em unido a
radares comuns e de cAmeras, que ¢é lida e compreendida pela inteligéncia

artificial. (FREITAS, 2020).
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Figura 1: Como os carros auténomos enxergam

Fonte: FREITAS, 2020.

A inteligéncia Artificial é o mecanismo que responsdvel por
processar todas essas informagées. Trata-se de um sistema que tenta imitar
a inteligéncia humana e a fun¢io de tomada de decisdo e capacidade de
aprendizagem. Assim, pode ser definida como um conjunto de agoes que
se fossem realizadas por um ser humano seriam consideradas inteligentes.

Os objetos sao classificados em dois tipos: dinAmicos e estdticos,
o primeiro refere-se aos que estio em movimento, que requerem maior
atengao, pois podem movimentar-se em direcio ao veiculo. De outra
forma, os estdticos, por no se mover, somente sio levados como referéncia
para a que seja evitado colisao.

A tentativa dos carros ¢ prever qual serd o caminho adotado pelos
objetos dindmicos, uma vez que nao dispde do contato visual desenvolvido
entre um motorista e pedestre. Os sensores a todo momento dever
recalcular e identificar os objetos para tomar a agio mais adequada entre
acelerar, frear, parar, entre outras. (FREITAS, 2020).

O aprendizado da mdquina estd relacionado a capacidade de
melhorar seu desempenho por meio da experiéncia, o algoritmo consegue
ajustar seus pardmetros internos com dados oriundos de execugodes
anteriores, obtendo melhores resultados a cada execugao (OLIVEIRA,
2018).

A Society of Automotive Engineers (SAE International), sociedade
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que redne os principais fabricantes de automdéveis e pecas do mundo
desenvolveu um taxograma que classifica os niveis de automatizagao da
direcao automotiva. A divisao é em seis niveis, iniciando com o nivel 0, com
a auséncia de automagio até o nivel 5, com os automéveis completamente
automatizados e dispensa da presenga humana.

A proposta por trds de todo esse esforco é conciliar a tecnologia
com a qualidade de vida da populagio, fazendo com que os carros circulem
pelas cidades realizando as melhores escolhas de rotas, evitando infragoes de
trinsito, facilitando a locomogao de pessoas com restri¢oes de mobilidade
e tornando o trinsito mais seguro.

Contudo, considerando a grande quantidade de mecanismo
integrados peara o pleno funcionamento do veiculo, tem-se que o desafio
tecnolégico para sua perfeita construgio é complexo. E imperioso a
interpretagao combinada dos dados e padroes por diversos sensores, para o

diagnéstico do ambiente e a tomada de decisao (GUEDES, 2020).

Nessa perspectiva, a falha de um componente pode comprometer
todo o sistema e acarretar uma decisio equivocada. Do mesmo modo,
tais equipamentos sao limitados e, embora busquem imitar a inteligéncia
humana, nio dispéem da mesma capacidade de raciocinio, visto que as
redes neurais sdo programadas para lidar com situagoes pré-estabelecidas.

Como exemplo dessa situagao estd o acidente ocasionado com
um dos carros da empresa Uber em 2018, pois durante os testes ocorreu
o atropelamento de uma senhora que atravessava a rua fora da faixa de
pedestres. No caso, o software ndo foi capaz de identificar que se tratava
de uma pessoa — ela foi identificada como outros, veiculos, bicicleta. Isso
porque sua a travessia fora da faixa violava um padrao de trinsito nio
previsto (UOL, 2019).

Assim, a necessidade de manter uma linha programada para a
tomada de decisao em iminéncia de situagoes de risco é essencial, todavia,
essa légica pode se chocar com as consideragoes éticas e morais da sociedade
e, consequentemente, ferir os direitos fundamentais.

3 Etica e moral

A ética é o estudo de um conjunto de valores que orientam as
pessoas e suas condutas na sociedade, ela busca compreender e delimitar as
acoes dos individuos como aceitdveis ou nio aceitdveis, conforme ensina
Bortoleto e Muller:
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ética é o conhecimento que oferta a0 homem critérios para a elei¢cio
da melhor conduta, tendo em conta o interesse de toda a comunidade
humana! Se o objetivo do homem ¢é a vida feliz e harmonica, a realizacio
do bem comum, o alcance de tal objetivo depende do modo como o
homem escolhe e determina quais a¢des podem ser consideradas como
as melhores: a ética, desta forma, ¢ a reflexdo sobre quais agoes sio
virtuosas (boas) e quais nio o sao (BORTOLETO; MULLER, 2016,
p. 13).

As concepeoes de certo ou errado sao adotadas em determinado
momento histérico, considerando valores e principios aceitos pela
sociedade. “Os valores sao os elementos mais importantes da vida de
quaisquer pessoas, pois formam o cardter de cada ser humano, definindo a

identidade do individuo” (THUMS, 2003, p.354).

sao determinados por culturas particulares e em fun¢io de certos
momentos histéricos, variando, portanto, de acordo com cada
sociedade e periodo de sua existéncia. As agdes humanas seriam, assim,
avaliadas de acordo com os costumes locais; algo considerado um dia
como correto € justo poderia ser, em outra época, considerado errado
ou injusto (MENIN, 2002, p. 93).

A ética assume uma posicio de questionamento das atitudes e
comportamentos com possibilidade de escolha por meio da racionalizagao.
Discute valores que repercutem em uma vida humana mais feliz, realizada
e qualidade de vida, busca valores que signifiquem dignidade, liberdade,
autonomia e cidadania (NEME; SANTOS, 2014). De outra forma, a moral
¢ prética, assumindo caracteristica de regular o comportamento humano,
com experimentagio no cotidiano, na vivéncia e interagio com os outros,
criando normas e regras de convivéncia. E Segundo Boff (2003) ela ¢ parte
da vida concreta e trata da realidade das pessoas, em seus costumes, hébitos
e valores.

O senso moral permite que o individuo realize a distingao entre
justo e injusto e a consciéncia moral revela e impoe a responsabilizagao
ecorrente das suas agdes e escolhas.
d nte d ¢ lh

A ética, portanto, como filosofia, estuda o comportamento moral
para fornecer os critérios para escolha da melhor conduta a ser seguida.

Nesse contexto, torna-se inevitivel que os veiculos autdénomos
sejam projetados para lidar com situagdes em que questoes éticas e morais
impactardo na vida humana, jé que sua finalidade ¢ estar inserido na
sociedade.
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3.1 A questdo ética dos carros auténomos

Em questoes prdticas do dia a dia os veiculos serao projetados
para respeitarem todas as regras de trinsito. Contudo, em determinadas
situagoes inesperadas do cotidiano um motorista pode deliberadamente
descumprir uma dessas normas em decorréncia de forga maior, como ¢é
o casso de um atendimento médico urgente e ao se deparar com essas
situagoes as mdquinas devem estar prontas para agirem.

No mesmo sentido, quando um motorista precisa frear rapidamente,
para evitar o atropelamento de um pedestre atravessando em lugar
proibido, estar-se-4 realizando uma decisio moral que transfere o risco de
ferir o pedestre para o motorista que pode colidir com o veiculo que vem
atrds. Esse tipo de atitude deverd ser realizado pelos carros auténomos, sua
programagao e inteligéncia artificial terd que reconhecer uma situacio de
risco e adotar a agao reconhecida como mora ou eticamente aceitdvel.

Nesse contexto, uma programagao direcionada deve ser instituida
em seu cddigo, dando ao veiculo as diretrizes a serem seguidas. Mas, esse
¢ o principal dilema encontrado pelos fabricantes, pois qual serd a atitude
adequada a ser adotada.

Uma tentativa de solucionar a questio foi abordada pela revista
Science?, a qual buscou refletir qual a preferéncia das pessoas quanto
a programagao dos veiculos, propondo o seguinte questionamento
“Suponha que um carro sem condutor se encontra em diregio a cinco
pedes na faixa de rodagem. O veiculo deve continuar a trajetéria ou deve
desviar-se e embater contra um obstdculo, matando o passageiro.” O
MIT “Massachusetts Institute of Technology”, desenvolveu um jogo para
melhor elucidagao da situacio descrita, chamado de Mdquina Moral®, o
jogo apresenta diversos cendrios com variacao de género, idade e peso das
pessoas que estdo prestes a serem atingidas pelo veiculo, com o objetivo de
entender os julgamentos das pessoas sobre os dilemas morais mais dificeis
que envolvem situagoes de vida ou morte.

2 CIENCE. The social dilemma of autonomous vehicles. Disponivel em: https://www.science.
org/doi/10.1126/science.aaf2654. Acesso em: 12 out. 2021.
3 Jogo Mdquina Moral. Disponivel em: https://www.moralmachine.net/hl/pt.
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Figura 2: Mdquina moral

Fonte: Moral Machine

Com a pesquisa foi possivel identificar que os usudrios possuem
uma inclinagdo para salvar vida de criangas e jovens aos idosos, porém as
opinides ficam dividas quando ¢ preciso escolher entre salvar o condutor
do veiculo ou o pedestre, nao hd um consenso ou preponderincia razodvel
entre qual a escolha certa a ser feita.

A grande disparidade das escolhas dos jogadores ainda podem
ser mais influenciadas quando se estd em jogo a vida de um familiar ou
conhecido. Assim, em que pese a maioria possa reconhecer que o direito
a vida ¢ igual para todos, escolher pela preponderincia de um dos bens
juridicos nessa situagdo ¢é uma tarefa muito complexa e que demanda
muito estudo.

Ademais, caso ambas as possibilidades de aquisi¢io dos veiculos
estejam disponiveis no comercio — programados para salvar a vida do
passageiro ou dos pedestres — ¢ importante mencionar que estar-se-ia
criando uma escala de preponderincia entre as pessoas pelo fato de estar
dentro ou fora do veiculo, fato que tornaria a linha de programacao
antiética e com possivel viola¢io aos direitos fundamentais.

Destaca-se que segundo Saviani (2003), o ser humano nao nasce
humano, porém se torna ao ser acolhido no meio social, diante do convivio
afetivo com as outras pessoas ¢ o desenvolvimento e aprimoramento de
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valores. Esse cuidado constante permite a sobrevivéncia e a absor¢io de
uma linguagem (pensamentos, simbologias, imaginagao, comunicagao)
que permitem construir o seu ser, sua identidade.

Assim, em que pese o desejo por carros eficientes e seguros, capazes
de minimizar danos e fatalidades durante acidentes, tem-se que o dilema
ético ainda nao foi solucionado, pois como introduzir na programagao da
mdquina todas essas questoes intrinsecas do préprio ser. Se para apreensio e
aprendizagem formal dos valores éticos é necessdrio as interagoes humanas,
como reproduzi-las para a introdugao em um sistema computacional, tendo
em vista que nem mesmo 0s proprios individuos, quando questionados,
adotam agdes parecidas.

3.2 Direitos humanos e protegio & vida

Conforme explanado no tépico anterior, a introdu¢io de um
sistema inflexivel na tomada de decis6es pode ferir com os direitos humanos
e principalmente a prote¢ao a vida. Assim, para uma compreensio do tema
faz-se necessdrio apresentar as principais diferengas entre direito humanos
e direito fundamentais e suas protegio a vida.

Primeiramente, ressalta-se que os direitos humanos sio aqueles
reconhecidos como inerentes a condigao humana, anteriores ao préprio
direito positivo, conquistados através de lutas e reivindicagoes. Ao passo que
os direitos fundamentais sao aqueles reconhecidos por uma Constituigio,

positivados, capazes de impor um dever ao Estado (FONTELES, 2014).

Muitas vezes os conceitos sio utilizados como sindnimos ao
relaciond-los com a protegio a dignidade humana. Entretanto, conforme

ensina Ingo Wolfgang Sarlet (2006, p. 35-30):

Em que pese sejam ambos os termos (‘direitos humanos’ e ‘direitos
fundamentais’) comumente utilizados como sinénimos, a explicacio
corriqueira e, diga-se de passagem, procedente para a distingdo ¢ de
que o termo ‘direitos fundamentais’ se aplica para aqueles direitos
do ser humano reconhecidos e positivados na esfera do direito
constitucional positivo de determinado Estado, ao passo que a
expressdo ‘direitos humanos’ guardaria relagio com os documentos
de direito internacional, por referir-se aquelas posigoes juridicas que
se reconhecem ao ser humano como tal, independentemente de sua
vincula¢do com determinada ordem constitucional, e que, portanto,
aspiram a validade universal, para todos os povos e tempos, de tal sorte
que revelam um inequivoco cardter supranacional (internacional).

Os direitos humanos e os direitos fundamentais, portanto, nio
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possuem diferenciacio quanto a materialidade, visto que buscam a
prote¢do do ser humano, mas sim quanto a localiza¢ao normativa — norma
de direito internacional ou interna.

No que tange ao direito a vida, considerando a mais ampla das
protegoes, tem-se sua previsao expressa no art. 3° da Declara¢ao Universal
dos Direitos Humanos, ao instituir que “todo individuo tem direito a vida,
a liberdade e 4 seguranga pessoa™. Nesse ponto, imperioso destacar que
nao a diferenciagdo entre os individuos ou preponderancia do direito de
um sobre o de outro, bem como hd protegao incondicional da seguranga e
da integridade fisica.

Dessa maneira, como a institui¢ao de uma linha programével em
um automével poderia condicionar o direito a vida de um individuo a
ocorréncia de uma situagdo inesperada e, muitas vezes, inevitdvel.

Nessa situagio possivelmente ocorreria um desrespeito aos direitos
humanos, isso porque considerando a op¢io de sacrificar a vida do pedestre
estariamos diante de uma escolha arbitraria de quem estd dentro do veiculo,
sobrepondo-se aos demais e, na situagio inversa, o mesmo dilema se estala
de modo contrdrio.

Mesmo nio adentrando no mérito do direito positivo de cada
Estado, para averiguar a instituicao do direito a vida como fundamental,
ressalta-se a caracteristica da irrenunciabilidade dos direitos humanos,
ou seja, ndo cabe ao individuo por mera liberalidade renunciar ao seu
direito, pois esse ¢ inerente a sua prépria condi¢io de humana, qualquer
manifestagio de vontade em abdicar de sua dignidade nao terd valor

juridico (BARRETTO, 2014).

Ante as consideragoes expostas é possivel perceber que a imposigao
de uma situagio restrita, pré-programa, ocasionaria a violagao do direito a
vida. Mas diante da imperiosidade de escolher pela preponderancia de um
dos direitos em choque, a doutrina apresenta a técnica da ponderagio, a
seguir exposta.

3.3 Método de ponderacio de principios e direito fundamentais

Tradicionalmente para solucionar os conflitos de normas parte-se
para a andlise de sua hierarquia, especialidade ou cronologia. Contudo,
quando o assunto ¢ direitos fundamentais nao existe uma prevaléncia

4  UNICEE Declaragio Universal dos Direitos Humanos. Disponivel em: https://www.unicef.
org/brazil/declaracao-universal-dos-direitos-humanos. Acesso em: 12 out. 2021.
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estipulada, nesses casos é necessdrio utilizar a ponderagio.

O ponto decisivo na distingao entre regras e principios é que principios
sao normas que ordenam que algo seja realizado na maior medida
possivel dentro das possibilidades juridicas e fiticas existentes.
Principios s3o, por conseguinte, mandamentos de otimizagio, que
sdo caracterizados por poderem ser satisfeitos em graus variados e pelo
fato de que a medida devida de sua satisfagio nio depende somente
das possibilidades fiticas, mas também das possibilidades juridicas. O
Ambito das possibilidades juridicas ¢ determinado pelos principios e
regras colidentes (ALEXY, 2008, p.90-91).

Os principios seriam normas compativeis com vdrios graus de
concretiza¢do, conforme os condicionamentos fiticos e juridicos a que
estd submetido, enquanto as regras imporiam, proibiriam uma conduta de
forma imperativa, sem possibilidade de flexibiliza¢io.

Nenhum dos direitos pode ser considerado absoluto, ou seja, trata-se
de direitos de igual dignidade constitucional. Esses direitos estao todos
na mesma Constitui¢ao Federal, que deve ser compreendida como um
complexo de normas coerentes e de igual grau hierdrquico (GODQY,

2008, p. 56).

Segundo os ensinamentos de Robert Alexy (2008), conclui-se que
os conflitos envolvendo principios devem ser resolvidos no ambito dos
pesos, assim, quando eles colidem, um dos principios terd que ceder, fato
que ndo pressupde sua declaragao de invalidade, nem mesmo uma cldusula
de excegao. Ocorre que no caso concreto e sob determinadas condigdes
um dos principios adquire precedéncia em face do outro, pois contata-se
diferengas entre seus pesos.

Para aplicagio da férmula da ponderacio deve-se respeitar trés
postulados: a proporcionalidade, a razoabilidade e a adequagio. Essas
mdximas decorrem da natureza dos principios como mandamento de
otimizagao em face da possibilidade fitica de sua concretizacao (ALEXY,
2008).

Todavia, tal situagio nao pode ser vista como uma decisao vinculada,
uma vez que diante de situagoes diversas o julgamento final pode ser outro.
Logo, o critério de ponderag¢io busca uma atua¢io dindmica dos principios
em choque apreciados a luz do caso concreto.

Assim, para a solugdo de questoes praticas, tem-se que:

o julgador socorre-se do principio da razoabilidade-proporcionalidade
para promover a mdxima concordincia prdtica entre os direitos em
conflito. Idealmente, o intérprete deverd fazer concessdes reciprocas
entre os valores e interesses em disputa, preservando o mdximo possivel
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de cada um deles. Situagoes haverd, no entanto, em que serd impossivel
a compatibilizacio. Nesses casos, o intérprete precisard fazer escolhas,
determinando, in concreto, o principio ou direito que ird prevalecer

(BARROSO, 2008, p. 345).

Nesse cendrio, percebe-se que instituir a ponderagao na programagao
dos carros aut6bnomos seria atividade tdo complexa quanto aos demais
dilemas éticos que permeiam toda a sua criagio. Isso porque os critérios de
ponderagio aplicados devem ser analisados sob uma perspectiva ampla e
com vistas as suas consequéncias praticas, o que nao poderd ser verificado
em questoes de segundos, diante de situagdes de eminente perigo.

Outrossim, a tarefa de ponderar principios e atribuir pesos para
que um possa adquirir uma precedéncia ao outro deve ser cuidadosamente
realizada a fim de evitar les6es graves para os direitos em questio. Com isso,
o fato da ocorréncia de falhas nos sistemas computacionais constituintes
dos carros autbnomos nao pode ser desconsiderada, especialmente quando
relacionadas a identificagio de pessoas e coisas ¢ a falta de processamento
adequado.

3.4 Aplicacio de ponderagio na programagéo dos carros auténomos

Diante do choque entre principios é imprescindivel que diante
do caso concreto de seja aplicada a ponderacio, isso é, atribuir pesos aos
principios e identificar aquele que prepondera no caso em especifico,
observando-se a proporcionalidade, a adequacio e a razoabilidade.

Nesse contexto, seria necessario atribuir a efetiva fungao de julgar
e ponderar na légica dos carros autdnomos. Todavia, esse julgamento
despende de tempo e um conjunto de informagdes que nao estariam
presentes no momento da acio.

Os principios como mandamento de otimizagio apenas permitirdo
a formagao de um juizo de valor apds a realizagio do processo de
sopesamento (relativizagao de um em face das possibilidades juridicas e
do principio antagdnico), definindo os critérios de preferéncia e o juizo
definitivo sobre o caso.

A possibilidade de colecionar uma lista de acontecimentos e
agoes a serem adotadas, por outro lado, levaria a uma prévia instituicao
de prevaléncia nos principios e consequente desrespeito por nio poder
averiguar as condi¢oes proprias de cada caso em concreto.

O ato de realizar o juizo de pondera¢io demanda uma efetiva
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apreciacio dos principios em debate, analisando as consequéncias
resultantes da maximiza¢do de um em face ao outro, da adequagio da
decisdo tomada e a razoabilidade de todo o conjunto da decisao.

Assim, percebe-se que seria inconcebivel a definicido de um
critério para que a inteligéncia artificial que comanda o sistema dos carros
autbnomos pudesse decidir no caso qual principio deve preponderar,
pois cada especialidade de uma situagio pode mudar completamente o
resultado.

4 Situagao hipotética e possiveis decisoes a serem tomadas

Para desenvolver uma anilise de possiveis escolhas e mecanismo
para a tomada de decisiao adota-se como situagio hipotética a seguinte:
Um carro autébnomo esta circulando um uma movimentada rodovia,
respeitando o limite de velocidade e uma distincia segura do veiculo a
sua frente, quando repentinamente uma crianga, que estava em um carro
parado no acostamento, entra no meio da pista.

Nessa situagao duas agdes podem ser adotadas. Primeiro, o
carro pode frear bruscamente para tentar evitar o choque ou, a0 menos,
minimizar o impacto, porém, serd tingido pelo veiculo que vem atras. Da
mesma forma, pode ser optado pelo desvio da crianga, jogando o carro para
0 acostamento ou pista contrdria, o que poderia resultar em um segundo
acidente.

Na segunda alternativa, o veiculo nao evitaria o acidente.

Partindo da primeira escolha, por salvar a crianca, nota-se que
o automovel atribuird um valor preponderante para a vida da crianca
em comparagio ao passageiro do veiculo. A decisdo, considerando os
algoritmos que a compoe, deve ser direcionada a esse fim e ser tomada em
milésimos de segundo, ndo haveria tempo para considerar outra decisao
a ndo ser a escolha por frear ou direcionar o carro para outra diregao. A
l6gica nesse caso seria para a prote¢ao a quem estd do lado externo , alheio
a todo o sistema.

No segundo caso, em que pese a consideracio de uma agio
desumana, o veiculo seria produzido para salvaguardar a vida dos passageiros
que conduz e, diante de situagoes adversas, a ela deve direcionar todos
os seus cuidados. Assim, considerando que a crianga apareceu de modo
inesperado e imprevisivel, nao existindo outro modo, ela seria atropelada.

Quanto a possibilidade de uma terceira via, talvez uma consideragao
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dentre todas as possibilidades que de algum modo levaria 0 dano ao minimo
possivel, pontua-se que a decisao deveria ser tomada em milésimos de
segundos, mas de qualquer forma precisaria estar predefinida com critérios
a observar.

O mesmo dilema envolvendo seres humanos nao apresentaria uma
resposta simples e objetiva, visto que o raciocinio em momentos de panico
e tensao nao ¢ o mesmo ao que se tem em situagdes normais, na maioria
dos acidentes as agdes ocorrem instantaneamente, por reflexos e instinto,
motivo pelo qual varia de caso a caso.

5 Estado da arte dos carros autonomos

A Waymo, Argo, Aurora, Cruise e Zoox sio algumas empresas que
trabalham com o desenvolvimento de carros autdnomos.

Em 2020, a empresa Waymo divulgou o relatério sobre os testes
feitos com os veiculos no periodo compreendido entre janeiro de 2019
e setembro de 2020, no estado do Arizona. Segundo os dados, os carros
percorreram cerca de 9,8 milhées de km com a presenca de um motorista

de seguranca treinado e sem a presen¢a de um motorista 104,607Km.
(TRINDADE, 2020).

Sobre a ocorréncia de acidentes, a empresa afirmou que os
automdveis se envolveram com 47 evento de contato, envolvendo
veiculos, pedestres e ciclistas. Desses 18 ocorreram no mundo real e 29 em
simulacoes.

No relatério a empresa ressalta que quase todas as ocorréncias
ocorreram por culpas de um motorista ou pedestre humano, mas que nao
resultaram em ferimento grave ou risco de vida. Mas, alguns dos eventos
foram evitados pelo fato do motorista humana de prontidao assumir o

controle do veiculo. (TRINDADE, 2020).

No final de agosto de 2021, a empresa retornou seus testes com
passageiros na cidade de Sao Francisco, os interessados podem se cadastrar
no sistema disponibilizado pela empresa, que escolherd aqueles que poderao
ser transportados, preferencialmente no perimetro urbano.

Nesse ponto, merece destaque a noticia de os veiculos estariam
congestionando ruas sem saida em Sao Francisco, cerce de 50 carros por
dia. As informacoes repassadas pela empresa informaram que elas apenas
estdo obedecendo as instrugdes, visto que realizam o trajeto como desvio.
Contudo, ao chegarem no fim da rua se deparam com um muro e precisam
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retornar. (AMARAL, 2021). Tal fato representa um dos problemas ainda
enfrentados pelas empresas, os mapas e sistemas de GPS nem sempre
utilizam os caminhos adequados, visto a existéncia de muitos registros
falhos nos sistemas.

5.1 Ataque de hacker ao sistema dos veiculos

O sistema dos carros sao formados por diversos tipos de softwares
e como qualquer outro equipamento tecnolégico estao vulnerdveis ao
ataque de hackers.

O analista-sénior da empresa Kaspersky, responsivel elaboracao
de softwares de seguranga cibernética, destacou que os carros podem ser
invadidos, desde que haja vulnerabilidades, bem como citou um caso

ocorrido em 2015 (AMARAL, 2021).

Hackers invadiram um veiculo e conseguiram controlar tanto o
acelerador quanto os freios. Um ataque desses coloca uma vida em
risco. H4 esse risco caso os fabricantes nio fagam os testes devidos.
A maioria contrata testadores justamente para garantir que o produto
chegue o menos vulnerdvel possivel a0 mercado (AMARAL, 2021).
No caso, uma dupla de hackers foram convidadas para tentar
controlar o sistema de um Chrysler Cherokee, atividade realizada com
éxito. Eles iniciaram com o controle do ar-condicionado, do radio e do
limpador para-brisa, em seguida, demostraram que era possivel utilizar
dos alto-falantes do veiculo para comunicaram-se e até mesmo cortar
remotamente os freios e o acelerador do veiculo.

Contudo, o Gerente da Mercedes-Benz Automéveis, em entrevista,
defendeu a seguranca dos carros da marca, afirmando que nio é possivel
que uma pessoa com um notebook e alguns comandos assuma o controle
total de qualquer veiculo.

Para assumir o controle remoto de um veiculo, o hacker precisaria ter
acesso a toda a complexa estrutura interna de comunicagio de um
automével. Hoje em dia mesmo nossos parceiros diretos e equipamentos
usuais, como a integracio para celulares, ndo possuem uma porta direta
ou até indireta para acessar essas partes mais criticas da arquitetura

dos veiculos. Isso demonstra claramente nossa preocupagao para que
esse tipo de invasdo continue ocorrendo apenas nas telas de cinema

(BASTOS, 2021 apud Amaral, 2021).
A empresa fabricante do veiculo envolvido no teste também se
posicionou no sentido de fornecer aos clientes atualizacoes e buscar protegé-
los contra qualquer tipo de vulnerabilidade, dispondo de um programa
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para testar continuamente os sistemas e identificar defeitos e desenvolver
solugdes. Ademais, a empresa realizou um recall em mais de 1,4 milhao de
carros para instalar patches de seguranca (AMARAL, 2021).

Dessa forma, a possibilidade de ataques ao sistema nao pode ser
desprezadas, mas atitudes que busquem evitar a0 mdximo a eficdcias nas
agoes devem ser implementadas.

6 Consideragoes finais

A cada dia o ser humano busca desenvolver novas tecnologias para
facilitar a vida em sociedade. Desde a invencdo do automdvel, uma das
promessas para o futuro era a criagio de carros totalmente autdnomos, que
pudessem se deslocar sem a necessidade de um ser humano por trds dos
volantes.

O sonho se tornou realidade, hoje vdrias empresas possuem em
suas linhas de produgao carros autdnomos. Contudo, questoes éticas e
normativas permeiam a programagao das mdquinas e seu modo de inser¢io
na sociedade.

A promessa dos novos veiculos é propiciar um transito eficiente,
com redugio na quantidade e gravidade dos acidentes, tornando a
locomogao segura e rdpida. O problema, porém, surge na necessidade de
estabelecer uma linha légica que faga com que os carros adotem uma agao
diante da iminéncia de um acidente. A decisao estd em conferir maior
protegio ao motorista ou ao pedestre. Conforme exposto anteriormente,
diante dessas situacoes a maior parte das pessoas nao sabe qual a melhor
atitude a ser tomada, pois nao hd consenso quando o assunto em questio
¢ a vida.

De qualquer forma, a imprescindibilidade de preservar-se o direito
a vida se opde a pré-escolha de uma das opgoes, de modo a impossibilitar
que haja rentncia a um direito humano e fundamental do individuo que
opta em utilizar a mdquina.

Outro problema iminente estd na falha dos veiculos, muitos
apresentam problemas em reconhecer pessoas, as confundindo com objetos,
ou mesmo desencadeiam situacoes inesperadas ao seguirem fielmente as
diretrizes de mapas e leis de transitos, quando desatualizados.

A fragilidade dos sistemas tecnoldgicos também é ponto que merece
destaque, os carros sao formados por centenas de sensores interdependentes,
a falha de um pode resultar um colapso no sistema. Ainda, a ameaca de
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invasao de crackers nos sistemas de seguranca é outra questao que impoe a
necessidade de pesquisa e aprimoramento.

Os carros autdnomos, portanto, mostram-se uma realidade distante
de ser efetivamente concretizada, com veiculos circulando em quantidade
igual ou superior aos manuais pelas vias. Isso porque niao hia um caminho
para criar-se um algoritmo légico capaz de conciliar os valores morais,
éticos e a vontade humana de preservar sua prépria vida.

O dilema estd no que se acredita ser correto e a agdo tomada
em situagdes inesperadas, paradoxo, esse, que nao pode ser respondido
ou implementado nas linhas programdveis de um veiculo. Por isso, a
necessidade de um humano por trds do volante ainda prepondera, para que
ele aja diante da situago fdtica e posteriormente, caso necessirio, responda
por suas agoes.
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1 Introdugao

internet é uma rede complexa, que pode ser assemelhada a figura

de uma teia de aranha, em que dois pontos sao conectados por
milhares de caminhos potenciais. (EOYANG, 2017, p. 263). Essa teia,
globalizada, cresce exponencialmente a cada ano e segundo o relatério
Digital 2021, publicado por We Are Social e a Hootsuite, a tecnologia
tem sido parte essencial da vida das pessoas, segundo os dados levantados e
publicados em janeiro de 2021, 4,66 bilhées de pessoas em todo o mundo
usam a Internet, um percentual global 59,5% de usudrios, um aumento
de 316 milhoes (7,3%) desde entdo no ano passado. Eles ainda afirmam
que a pandemia da COVID-19 teve um impacto significativo no relatério
de nimeros de usudrios da Internet, portanto, os niimeros reais podem ser
maiores. (KEMP, 2021)

O mesmo relatério previu que existem agora 4,20 bilhoes de
usudrios de midia social em todo o mundo, tendo um crescimento de 13%
nos ultimos 12 meses. Sendo que atualmente os usudrios de midia social
equivalem a mais de 53% da populag¢io total do mundo, isso faz com que
a internet seja cada vez mais abastecida de dados, principalmente dados
pessoais dos usudrios. (KEMP, 2021)
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Com o avanco tecnolégico houve o aumento da capacidade de
processamento e armazenamento de dados da internet, fazendo com
que acessar e guardar informagoes tornasse algo rotineiro. Apesar dos
beneficios desse avango, a forma de meméria eterna traz problemas para
aqueles que gostariam de ter alguma informagio esquecida. Na sociedade
o esquecimento sempre foi a norma e a lembranga a excegdo, porém a
tecnologia digital e as redes globais alteraram esta condi¢ao, tornando a
memoria a regra e o esquecimento um verdadeiro privilégio. (MAYER-

SCHONBERGER, 2011, p. 2).

A partir disso surge, na sociedade, a necessidade da criagao
do direito ao esquecimento, um direito que dispoe o titular de dados
pessoais informatizados, integrado no mais complexo e abrangente direito
fundamental a protegao de dados pessoais, previsto no artigo 8.° da Carta
dos Direitos Fundamentais da Uniao Europeia (CDFUE). (CASTRO,
2016, p. 1051)

A Uniao Europeia adotou o novo Regulamento Geral de Protegao
de Dados (RGPD) que inclui o direito ao apagamento, conhecido como
o direito a ser esquecido, reconhecendo o direito a desindexagido com
etapas especificas para os responsdveis pelo tratamento de dados apagarem
informagbes mediante solicitacio. O RGPD traz no inicio de suas
consideragoes o ponto pelo qual o direito a ser esquecido estd presente.
No considerando 65 coloca que “Os titulares dos dados deverio ter direito
a que os dados que lhes digam respeito sejam retificados e o “direito a
serem esquecidos” quando a conservagao desses dados violar o presente
regulamento ou o direito da UE ou dos Estados-Membros aplicdvel ao
responsavel pelo tratamento.”. (UNIAO EUROPEIA, 2016).

O direito de ser esquecido permite que o usudrio controle seus
dados pessoais se nao for mais necessdrio para seu propdsito original, ou
se, por algum outro motivo, desejar retirar o consentimento quanto ao seu
processamento, entre outras razoes. (SAFARI, 2017, p. 835).

No Brasil, a Lei Geral de Protecio de Dados (LGPD), Lei n°
13.709, foi aprovada no dia 14 de agosto de 2018, dispondo sobre a
protecao de dados pessoais e alterando a Lei n.© 12.965, de 23 de abril de
2014, conhecida por Marco Civil da Internet. (BRASIL, 2018).

Nela, a eliminagio que ¢ colocada no inc. VI, foi descrita de forma
superficial, em comparacio coma protegio que o RGPD trouxe paraa Unido
Europeia. No RGPD, a eliminagio ¢ prevista no art. 17.° como “Direito
a0 apagamento de dados (direito a ser esquecido)”. O apagamento permite
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que os titulares de dados solicitem a eliminagao dos seus dados pessoais
quando a sua retengao ou processamento viola os termos do regulamento,
em particular (mas nao exclusivamente), por estarem incompletos ou

imprecisos. (GUIMARAES e MACHADO, 2020, p- 86).

Essa discussao sobre o direito ao esquecimento recai também
na Inteligéncia Artificial (IA), j4 que nesse ambiente globalizado, o
ordenamento juridico tem sido provocado pela revolugao tecnolégica por
consequéncia da introducio da IA nos sistemas computacionais. Diversos
e com multiplas aplicacoes, esses novos entes caracterizados pela sua
autonomia, capacidade de auto aprender, pela possibilidade de interagir
com o meio, pela capacidade de operar as suas proprias escolhas, ainda
que determinadas por uma pré-programacio, colocam problemas cada vez

mais desafiantes ao direito. (BARBOSA, 2019, p. 701).

Existe o questiondrio acerca da viabilidade dessas tecnologias e de
sua importincia para a consolidagao dos impactos da Quarta Revolucao
Industrial, na transi¢ao para a Internet das Coisas (/nternet of Things, ou
IoT). Por um lado, existe um entusiasmo por uma tecnologia inovadora,
mas, por outro, nao pode afastar as importantes reflexdes sobre os perigos
que acarreta a grande capacidade de processamento computacional
envolvida nos complexos algoritmos que regem tais aplicagdes, hd sempre
fatores de risco que devem ser considerados. (FALEIROS ]UNIOR, 2020,
p. 1009).

A inteligéncia artificial traz um novo desafio aos quadros juridicos
convencionais que, tutelam as sucessivas inovagdes a nivel tecnolégico.
Entretanto, os desafios que a IA coloca ao Direito, nio se resumem a esta
realidade complexa, mas linear, de utilizacio de um qualquer mecanismo
robético dotado de um soffware que lhe transmite esse modo de operar
auténomo e automatizado. (BARBOSA, 2019, p. 793).

2 O direito ao esquecimento

O que se entende como sociedade da informagio adquiriu
importincia em escala mundial, fundamentado na crenca de que sua
consolidagao favorega a integragao global nos diferentes aspectos da vida

humana. (MARTINS, 2020, p. 285).

Tornando assim, como grande dilema, o fato de registros do
passado, que com a tecnologia atual capaz de dados serem armazenados
eternamente, podem gerar consequéncias posteriormente a data em que
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o evento foi esquecido pela mente humana. E esse dilema é agravado
pela circunstancia de que o0s usudrios da internet, Cujos passos siao
sempre reconstruidos pelas técnicas de rastreamento sio frequentemente
privados da escolha quanto a técnica de obten¢io de dados e quando essas
informagdes que sao recolhidas ao seu respeito. (MARTINS, 2020, p. 287)

O direito ao esquecimento, para o Ministro Ricardo Villas
Boas Cueva, do Superior Tribunal de Justiga, origina-se na protegao da
intimidade e da vida privada e tem sido invocado, sobretudo no mundo
digital, como direito ao apagamento de dados pessoais no contexto da
internet, mas também no contexto da midia em geral, como direito a nio
veiculagao de informacio desprovida de atualidade e relevincia para o
publico, mas ofensiva ao interessado. (CUEVA, 2020, p. 627).

Ao retornarmos aos ensinamentos franceses, o droit a loubli
(esquecimento analdgico) elaborado na Franga envolvia trés requisitos:
divulgacio de uma informagao licita, a ressurgéncia de fatos passados na
televisao e, um lapso temporal suficiente para ensejar a perda de interesse
publico na informagao. Nesta fase, o direito ao esquecimento incorpora
o controle temporal de dados, que preenche com o fator cronolégico as
ferramentas protetivas da privacidade, complementada pelos controles
espacial e contextual. (BOITEUX, 2020, p. 235).

O droit a l'oubli pode ser considerado como um direito mais
antigo, remetendo sua origem 2 legislagio e jurisprudéncia francesa e
italiana do final dos anos de 1970, e “historicamente tem sido aplicado
em casos excepcionais envolvendo individuos que foram condenados
penalmente e ndo desejam mais serem associados a sua conduta criminal.
Seria, portanto, o direito que o individuo tem de se prevenir que terceiros
possam divulgar fatos que estejam associados a um passado que possui
episédios delituosos. Assim, o seu direito a privacidade deve ser ponderado
com o direito da sociedade de ter acesso a esta informagio, que poderd ou

nao ser considerada digno de nota. (FRAJHOE, 2019, p. 58).

Deve-se, entao, entender o que o direito ao esquecimento é um
direito pessoal. Em 1879 o direito pessoal foi considerado a classe principal
abrange os direitos que pertencem a pessoa. Nele estao incluidos o direito a
vida, o direito a imunidade contra ataques ¢ lesoes, e o direito, igualmente
com os outros, de forma semelhante, para controlar a prépria a¢do. Em
todos os paises iluminados, a mesma classe também incluiria o direito ao
beneficio de cada reputagao que o condado lhe concedeu e o gozo de todos
os direitos civis concedidos por lei. Os direitos politicos também podem
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ser incluidos sob o mesmo entendimento. (COOLEY, 1879, p. 24).

Brandeis ¢ Warren, em 1890, afirmaram que o direito de quem
permaneceu um particular, de impedir seu retrato puablico, apresenta o caso
mais simples para tal extensao; o direito de se proteger de retratos a caneta,
de uma discussao pela imprensa sobre seus assuntos particulares, seria mais
importante e de longo alcance. Se afirmagdes casuais e sem importincia em
uma carta, se sio trabalhos manuais, por mais inartisticos e sem valor, se
bens de todos os tipos sdo protegidos nao apenas contra a reprodu¢ao, mas
também contra a descri¢io e enumeragao, quanto mais deveriam os atos e
ditos de um homem em sua vida social e as relacoes domésticas devem ser
protegidas de publicidade implacdvel. Se vocé nao pode reproduzir o rosto
de uma mulher fotograficamente sem seu consentimento, quanto menos
deveria ser tolerada a reprodugio de seu rosto, sua forma e suas agoes, por
descricoes graficas coloridas para se adequar a uma imaginagio grosseira e

depravada. (WARREN e BRANDEIS, 1890, p. 213 ¢ 214).

Colocaram ainda que o direito a privacidade, como tal deve
necessariamente ser limitado, jé encontrou expressiao no direito francés.?
Resta considerar quais sao as limitagoes desse direito a privacidade e quais
recursos podem ser concedidos para a aplicagao desse direito. Seria uma
tarefa dificil determinar de antemio a linha exata em que a dignidade
e a conveniéncia do individuo devem ceder as demandas do bem-estar
publico ou da justia privada; mas as regras mais gerais sao fornecidas pelas
analogias juridicas ja desenvolvidas na lei da caltinia e difamacio e na lei da

propriedade literdria e artistica. (WARREN e BRANDEIS, 1890, p. 214)

O direito a privacidade, para Brandeis ¢ Warren, nao proibe a
publicagao de matéria de interesse publico ou geral. Na determina¢io do
alcance desta regra, o auxilio seria concedido pela analogia, no direito da
difamacio e da caltnia, de casos que tratam do privilégio qualificado de
comentdrio e critica sobre assuntos de interesse publico e geral. (WARREN

e BRANDEIS, 1890, p. 214)

Nesse sentido, nos EUA, um dos primeiros casos em que se pode
perceber tragos do direito ao esquecimento é o Melvin vs. Reid. Em 1919,
Gabrielle Darley, prostituta, é acusada e absolvida da pratica de homicidio.

Y
Ela refaz sua vida, abandona a prostituicio, casa-se com Melvin e tem
p ¢
filhos. Nessa nova fase as pessoas do seu circulo social desconhecem o seu
passado, mas, em 1925, Doroty Davenport Reid produziu o filme Red

3 Nesse sentido cf. Franca. Loi du 29 juillet 1881 sur la liberté de la presse, Version en
vigueur au 15 février 2021. Disponivel em < https://www.legifrance.gouv.fr/affichTexte.

do?cid Texte=LEGITEXT000006070722>.
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Kimono, que retratava com precisao a vida pregressa de Gabrielle, inclusive
identificando-a com seu nome verdadeiro.

Segundo a Corte de Apelagao da Califérnia, em sua decisao, o
uso do nome verdadeiro da recorrente em conexio com os incidentes de
sua vida anterior na trama e nos anudncios foi desnecessirio, indelicado,
um desrespeito deliberado e arbitrdrio daquela caridade que deveria nos
atuar em nossas relagdes sociais ¢ que deveria nos impedir de manter
desnecessariamente outra pessoa até o desprezo e ao desprezo dos membros
justos da sociedade. (COURT OF APPEAL OF CALIFORNIA, 1931, p.
291).

Para a Corte, um dos principais objetivos da sociedade, tal como
estd agora constituida, e da administracdo de nosso sistema penal, ¢ a
reabilitagdo dos caidos e a reforma do criminoso. Segundo essas teorias da
sociologia, nosso objetivo é erguer e sustentar o infeliz, em vez de derrubd-
lo. Onde uma pessoa se reabilitou por seus préprios esforcos, nés, como
membros da sociedade que pensam corretamente, devemos permitir que
ela continue no caminho da retiddo em vez de jogd-la de volta em uma
vida de vergonha ou crime. Até mesmo o ladrao na cruz teve permissao

para se arrepender durante as horas de sua agonia final. (COURT OF
APPEAL OF CALIFORNIA, 1931, p. 292).

Por outro lado, as novas tecnologias fazem do ato de esquecer,
que antes era regra, excegdo. Por isso precisamos de mecanismos, legais e
tecnoldgicos, para encontrar o equilibrio. Nao se trata apenas de perdoar
atitudes questiondveis, mas de assumir que agoes comuns, como as de tirar
fotos ou entabular conversas privadas, se porventura descontextualizadas
nao podem ser critério para definir o cardter ou a competéncia de alguém.
As pessoas devem ter total controle sobre as suas pegadas digitais: fotografias
poderiam ter data de validade e ser apagadas depois de um certo tempo.

(MAYER-SCHONBERGER, 2011, p. 2).

O acérdio Google, proferido em sede de reenvio prejudicial para os
efeitos de interpretacio de normas da Diretiva 95/46, tornou-se um marco
e referéncia dentro da UE sobre a temdtica que nos ocupa e exemplo para
muitos paises. A partir da decisao do TJUE, iniciou-se a discussao sobre o
tratamento de dados pessoais pelos motores de pesquisa e consolidou-se o
chamado “direito ao esquecimento” — que corresponderia a aplica¢io do
direito ao apagamento, fixado na diretiva, aos motores de busca online.

(TRIBUNAL DE JUSTICA DA UNIAO EUROPEIA, 2016).

O TJUE, no Acérdao Google, reconheceu que cada pessoa tem
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o direito a que informagoes sobre si disponiveis na internet deixem de
ser associadas ao seu nome, por meio de uma lista de resultados exibida
na sequéncia de uma pesquisa efetuada em motores de busca, sem que,
todavia, a constatagio desse direito pressuponha que tal associagio cause
prejuizo a pessoa em causa. Na medida em que esta pode, tendo em conta
os seus direitos fundamentais nos termos dos artigos 7. ° (protec¢io da
vida privada) e 8. ° (protegio de dados pessoais) da Carta, requerer que
a informagao em questdo deixe de estar a disposi¢ao do grande publico,
devido 2 sua inclusio numa lista de resultados. Esses direitos prevalecem,
em principio, nio sé sobre o interesse econémico do operador do motor
de pesquisa, mas também sobre o interesse desse publico em aceder
a informacio numa pesquisa sobre o nome dessa pessoa. (SILVEIRA e

MARQUES, 2016, p. 102).

A Uniao Europeia adotou o novo Regulamento Geral de Protecao
de Dados (RGPD) que inclui o direito ao apagamento («direito a ser
esquecido»), reconhecendo o direito a desindexacio com etapas especificas
para os responsdveis pelo tratamento de dados apagarem informacoes
mediante solicita¢o.

O RGPD traz no inicio de suas consideragoes o ponto pelo
qual o direito a ser esquecido estd presente. No considerando 65 coloca
que “Os titulares dos dados deverao ter direito a que os dados que lhes
digam respeito sejam retificados e o “direito a serem esquecidos” quando
a conservagao desses dados violar o presente regulamento ou o direito da
UE ou dos Estados-Membros aplicdvel ao responsdvel pelo tratamento.”.

(UNIAO EUROPEIA, 2016).

O direito ao esquecimento possui abrangéncia diversa, pois
envolve fatos que, pelo decurso do tempo, perderam relevincia histérica,
de modo que sua divulgacio se torna abusiva, por causar mais prejuizos
aos particulares do que beneficios a sociedade. O direito ao esquecimento,
¢ verdade, é um direito excepcional, nao podendo ser banalizado, mas
sua exclusao, em sede de repercussio geral, pode implicar um grave
retrocesso em face do principio da dignidade da pessoa humana, conforme
o artigo 1°, III, da Carta Magna, consideradas ainda a privacidade e a
identidade pessoal, que o compéem em sua estrutura. A exigéncia de
norma especifica, a depender da vontade legislativa, é um incentivo a
inagdo, semelhantemente ao entendimento do préprio Supremo Tribunal
Federal, que no passado sepultou a garantia fundamental do mandado de

injungio. (MARTINS e GUIMARAES, 2021).
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O direito ao esquecimento visa apagar tragos ou dados deixados
pelo seu titular, ndo tendo o trago uniforme de uma escrita, como nas
biografias ndo autorizadas; ademais, a prevaléncia aprioristica da liberdade
de expressao e de informagao, ao ensejo de evitar eventual censura, iria de
encontro a outros valores igualmente caros a Constituigao da Republica,

ligados ao livre desenvolvimento da pessoa humana. (MARTINS e
GUIMARAES, 2021).

SER ESQUECIDO NA ERA DA INTELIGENCIA ARTIFICIAL

Stefano Rodota afirma que muitas vezes foi dito que a tecnologia
poe cada um de nés na condigio de encontrar um lugar virtual no qual
satisfazer nossos proprios interesses. Mas esse processo de selecao dos
interesses levaria a uma maior fragmentagao social, e nao hd fortalecimento
do sentido de comunidade. Os dados disponiveis, de qualquer forma,
mostram com clareza que as comunidades virtuais j4 oferecem também a
possibilidade de estabelecer ligagoes sociais particularmente intensas, ou se
apresenta até mesmo como tnico modo de se fazer parte de uma formacio
social para aqueles do jeito que, de outra forma, estaria condenado ao

isolamento. (RODOTA, 2008, p. 116 e 117).

Se Rodota afirma que no ambiente virtual procuramos nossos
préprios interesses, Eli Pariser apresenta em seus ensinamentos o contrdrio.
Para o autor, o futuro da personalizacao, e da prépria computagio, é uma
estranha bagunca do que ¢ real e do que ¢é virtual. O futuro em todos os
espagos, seja ele real ou virtual, possui o que os pesquisadores chamam
de “inteligéncia ambiental”. E um futuro no qual o ambiente se modifica
para se adequar as nossas preferéncias e até ao nosso humor. E é um futuro
no qual os publicitdrios vao desenvolver maneiras cada vez mais poderosas
de distorcer a realidade para conseguir que seus produtos sejam vistos.

(PARISER, 2012, Locais do Kindle 2644-2647).

A téenica do perfilamento digital, ou em inglés profiling, nos
alcanca em todas as plataformas, sites e dispositivos, tudo isso significa
que nosso comportamento se transformou em uma mercadoria, um
pedago pequenino de um mercado que serve como plataforma para a
personalizagio de toda a internet. Em tltima andlise, a bolha dos filtros
pode afetar nossa capacidade de decidir como queremos viver. Para sermos
os autores da nossa prépria vida temos que estar cientes da variada gama
de opcoes e estilos de vida disponiveis. (PARISER, 2012, Locais do Kindle
646-647).

Quando entramos numa bolha de filtros, permitimos que as
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empresas que a desenvolveram escolham as opg¢des das quais estaremos
cientes. Talvez pensemos ser os donos do nosso préprio destino, mas a
personalizagao pode nos levar a uma espécie de determinismo informativo,
no qual aquilo em que clicamos no passado determina o que veremos a
seguir — uma histéria virtual que estamos fadados a repetir. E com isso
ficamos presos numa versao estdtica, cada vez mais estreita de quem somos
— uma repeticdo infinddvel de nés mesmos. (PARISER, 2012, Locais do
Kindle 250-255)

Mas realmente permitimos que isso tudo aconteca? Ou somos
apenas obrigados a selecionar “Concordo com os Termos de Uso”? Para
Mafalda Miranda Barbosa ao colocar o consentimento em pé de igualdade
com outros fundamentos da licitude da recolha e tratamento de dados, a
autonomia de que se cura nio poderd ser vista como o objeto da tutela,
mas como um pilar fundamental para o exercicio de outro bem juridico

que se protege a este nivel. (BARBOSA, 2018, p. 479 ¢ 480)

O consentimento, que corporiza a autonomia, surge, a este nivel,
como uma forma de afastar a ilicitude de um atentado nio contra a prépria
autonomia que se exerce, mas contra um outro bem jurl’dico. (BARBOSA,
2018, p. 480).

Em regra geral, a Lei Geral de Protegao de Dados (LGPD), no
Brasil, e o Regulamento Geral de Prote¢ao de Dados (RGPD), na Uniao
Europeia, preveem que se o titular dos dados nao puder exercer uma
verdadeira escolha, se sentir coagido a dar o consentimento ou sofrer
consequéncias negativas caso nao consinta, entio o consentimento nio ¢
vélido, ou seja, a expressao “livre”, prevista em ambas as leis, implica uma
verdadeira escolha e controle para os titulares dos dados. (GUIMARAES,
2021).

Mas se ndo somos livres para concordar ou nio com os termos,
isso fere o que chamamos de autodeterminagao informacional. E esse
deve ser sempre a pedra angular sobre a qual se estrutura o tratamento dos
dados pessoais. Entende-se que nao ¢ a vontade do titular dos dados que
define o nivel de protegao a que eles ficam sujeitos, dependendo a protecio
outorgada a cada tipo ou categoria de dados da vontade do legislador, mas
existe uma relacio necessdria entre o consentimento e a licitude da recolha
e tratamento dos dados que apenas poderd ser afastada ou derrogada nos
casos particulares previstos na lei. (MIRANDA ¢ MEDEIROS, 2017, p.
574).

Temos o direito de autodeterminar onde nossos dados estarao na
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internet, é importante, também, termos ferramentas para conseguir exercer
esse direito. Aqui é onde o direito ao esquecimento surge para realmente
exercermos a nossa vontade perante os servidores e podermos ser aquilo

que somos no “mundo offline”. (GUIMARAES, 2021).

O capitalismo de vigilincia reivindica de maneira unilateral a
experiéncia humana como matéria-prima gratuita para a tradugio em
dados comportamentais. Embora alguns desses dados sejam aplicados
para o aprimoramento de produtos e servigos, o restante é declarado
como superdvit comportamental do proprietério, alimentando avangados
processos de fabricagio conhecidos como “inteligéncia de mdquina”
e manufaturado em produtos de predicao que antecipam o que um
determinado individuo faria agora, daqui a pouco e mais tarde. Por
fim, esses produtos de predigoes sio comercializados num novo tipo de
mercado para predicoes comportamentais que chamo de mercados de
comportamentos futuros. Os capitalistas de vigilincia tém acumulado
uma riqueza enorme a partir dessas operagbes comerciais, uma vez que
muitas companhias estdo dvidas para apostar no nosso comportamento

futuro. (ZUBOFF, 2019, p. 22 e 23).

Para Shoshana Zuboff, a dinimica competitiva desses novos
mercados leva os capitalistas de vigilancia a adquirir fontes cada vez mais
preditivas de superdvit comportamental: nossas vozes, personalidades
e emogoes. Os capitalistas de vigilincia descobriram que os dados
comportamentais mais preditivos provém da intervengao no jogo de modo
a incentivar, persuadir, sintonizar e arrebanhar comportamento em busca
de resultados lucrativos. Pressdes de natureza competitiva provocaram a
mudangca, na qual processos de mdquina automatizados nio s6 conhecem
nosso comportamento, como também moldam nosso comportamento em
escala. Com tal reorientagdo transformando conhecimento em poder, nio
basta mais automatizar o fluxo de informacao sobre nds; a meta agora é
automatizar o ser humano. (ZUBOFE 2019, p. 23).

Para Alexandre Sousa Pinheiro, quando o responsdvel pelo
tratamento for obrigado a apagar um dado pessoal, terd que adotar
as medidas que forem razodveis para informar os responsiveis pelo
tratamento e os subcontratantes sobre o apagamento. Para tanto, deverd
informar sobre quais dados pessoais de que o titular dos dados solicitou o
apagamento nos sites e aplicativos, bem como solicitar o apagamento das
cpias, réplicas, ou reproducao deles. Este preceito trata do direito a ser
esquecido em linha, que se consubstancia na ado¢io de medidas técnicas,
por parte do responsdvel pelo tratamento para informar outros sites de
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que determinado titular requereu apagamento de seus dados pessoais.

(PINHEIRO, COELHO, ez 4l., 2018, p. 368).

O maior problema atualmente é como podemos ser ndés mesmos,
se tudo que fazemos estd se tornando eterno? As novas tecnologias fazem
do ato de esquecer, que antes era regra, excegao. Por isso precisamos de
mecanismos, legais e tecnoldgicos, para encontrar o equilibrio. Nao se
trata apenas de perdoar atitudes questiondveis, mas de assumir que agdes
comuns, como tirar fotos ou entabular conversas privadas, se porventura
descontextualizadas nao podem ser critério para definir o cardter ou a
competéncia de alguém. O referido autor defende que as pessoas tenham
total controle sobre as suas pegadas digitais: fotografias poderiam ter
data de validade e ser apagadas depois de um certo tempo. (MAYER-
SCHONBERGER, 2011, p. 2).

Se o contetdo da pédgina original do size nao for excluido ou
editado, mas apenas desindexado dos resultados da pesquisa, havera,
por um lado, a manutengao do contetdo original, embora com menos
visibilidade, sacrificando em menor medida, as liberdades comunicativas
e reconhecendo o valor histérico da informacio. Por outro lado, cria
dificuldades para acessar as pdginas indiscriminadamente, isto é, paginas
que nio estao relacionadas com o contexto original de um contetdo
potencialmente prejudicial para o individuo a que se refere. (SILVESTRE,
BORGES e BENEVIDES, 2019, p. 41).

O direito ao esquecimento permite que um individuo ao sentir
prejudicado por um resultado, através de uma busca com seu nome
juntamente com um determinado termo, solicitar a0 motor de busca a
desindexacio de um ou mais resultados — isto significa, ao aparecer a lista
de resultados, alguns deles serem suprimidos e nao existir uma hiperligacao

a um determinado link. (GUIMARAES, 2019).

A Corte infraconstitucional alema - Bundesgerichtshof (BGH) —
julgou, em julho de 2020, improcedente pedido de remogio de link de
resultados de busca na internet, afirmando que o direito ao esquecimento
nao ¢ absoluto, mas precisa ser ponderado no caso concreto face a
outros direitos fundamentais conflitantes. A decisao, contudo, longe de
enfraquecer o direito ao esquecimento, reafirma seu cardter jusfundamental
e sua importincia na era digital. (FRITZ, 2021).

Em grau de recurso, o Bundesgerichtshof confirmou o
entendimento das instincias inferiores, reafirmando a existéncia do direito
a0 esquecimento, no alemao Recht auf Vergessenwerden, mas negando-o no
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caso concreto, posto que o direito ao esquecimento, como todo direito
fundamental, nao ¢ absoluto e precisa ser ponderado concretamente junto
com os demais direitos fundamentais em colisao. (FRITZ, 2021, p. 119)

O Superior Tribunal de Justica, para Karina Nunes Fritz, 2021,
que tem sido vacilante em reconhecer a natureza jusfundamental do direito
a0 esquecimento, desdobramento necessdrio do direito fundamental ao
livie desenvolvimento da personalidade e da autodeterminagio, que
atribui o poder ao individuo de nao apenas ter acesso a seus dados pessoais
constantes em arquivos e bancos de dados, mas sobretudo de controlar a
coleta e utilizagao desses dados.

Nao existe supressa na decisao negatéria do BGH em face cardter
absoluto do direito ao esquecimento, pois a Corte, da mesma forma, nega
hierarquia a priori a liberdade de expressao e informagio, bem como ao
direito a prote¢ao dos dados pessoais, pois todos, a despeito de sua natureza
jusfundamental, precisam ser ponderados no caso concreto. (FRITZ,
2021, p. 120).

Em decisio extremamente técnica, o Tribunal de Karlsruhe
reconheceu que o caso se inseria no 4mbito normativo do Regulamento
Geral de Prote¢ao de Dados, mas negou o direito ao apagamento dos
dados, que ¢ elemento integrante do direito ao esquecimento em sentido
amplo, devido ao interesse ptblico da noticia. (FRITZ, 2021, p. 121)

Por outro lado, as tecnologias de Inteligéncia Artificial (IA) podem
apresentar, também, novos riscos de seguranga para os utilizadores quando
estdo integradas em produtos e servigos. Tal como acontece com os riscos
para os direitos fundamentais, estes riscos podem ser causados por falhas
na concepgao da tecnologia com IA, estar relacionados com problemas
com a disponibilidade e a qualidade dos dados ou com outros problemas
decorrentes da aprendizagem automadtica. Embora alguns destes riscos nao
se limitem aos produtos e servicos que dependem de IA, a utilizagao da IA
pode aumentar ou agravar os mesmos. (COMISSAO EUROPEIA, 2020,

p. 13).

Caso os riscos de seguranca se materializem, a falta de requisitos
claros e as caracteristicas das tecnologias de IA anteriormente mencionadas
tornam dificil rastrear as decisdes potencialmente problemdticas tomadas
em relacao ao envolvimento de sistemas de IA. Isto, por sua vez, pode tornar
dificil para as pessoas que sofreram danos obterem uma indemnizagao ao
abrigo da atual legislagao da UE e nacional em matéria de responsabilidade.

(COMISSAO EUROPEIA, 2020, p. 14).



112

Anais do IT Semindrio sobre Inteligéncia Artificial, Prote¢io de Dados e Cidadania

Assim, a dificuldade em rastrear decisdes potencialmente
problemadticas tomadas pelos sistemas de A, acima referida em relagao
aos direitos fundamentais, aplica-se igualmente as questoes relacionadas
com seguranga e responsabilidade. As pessoas que sofreram danos podem
nao ter acesso efetivo aos elementos de prova necessdrios para instruir um
processo em tribunal, por exemplo, e podem ter possibilidades menos
eficazes de recurso do que em situagoes em que os danos sio causados por
tecnologias tradicionais. Estes riscos aumentarao a medida que a utilizacao

da IA se generalizar. (COMISSAO EUROPEIA, 2020, p. 14)

A vigilancia, entdo, vai na diregio oposta a do sonho digital dos
primeiros tempos. Em vez disso, despe a ilusio de que a forma conectada
em rede tem algum tipo de contetido moral inerente, que estar “conectado”
seja, de alguma forma, intrinsecamente pré-social e inclusivo ou com uma
tendéncia natural & democratiza¢do do conhecimento. A conexao digital
¢ agora um meio para fins comerciais de terceiros. Em sua esséncia, o
capitalismo de vigilancia é parasitico e autorreferente. (ZUBOFE 2019, p.
25).

Na sociedade da informagao as ameacas aos direitos fundamentais,
como 2 vida, a liberdade e a seguranga podem vir do poder sempre maior
que as conquistas da ciéncia e das aplicagdes dela derivadas dao a quem estd

em condi¢ao de usi-las. (BOITEUX, 2020, p. 235)

Em razao da grande quantidade de informagdes disponibilizadas
por meio da Internet, os mecanismos de busca tornaram-se o principal
intermedidrio existente entre o usudrio da Internet e a obten¢io de
informagdes por meio da Rede. Essa nova fase do esquecimento ¢é voltada
para a protegao da privacidade e da prépria identidade do individuo na

rede. (BOITEUX, 2020, p. 235 e 236).

O direito de ser esquecido permite que um individuo controle seus
dados pessoais se nao for mais necessdrio para seu propdsito original, ou
se, por algum outro motivo, desejar retirar o consentimento quanto ao seu
processamento, entre outras razoes. (SAFARI, 2017, p. 835)

Enquanto a protegao de dados é pensada como uma garantia, o
seu fundamento, ou seja, a autodeterminagio informacional, exprime-se
como uma liberdade, ou seja, a autodetermina¢io informacional reveste
a natureza de posigao juridica complexa, abrangendo elementos préprios
das diferentes posigdes ativas que compdem os direitos fundamentais.

(PINHEIRO, 2015, p. 805).

Os desafios que a inteligéncia artificial coloca ao direito, contudo,
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nao se resumem a esta realidade complexa, mas linear, de utilizagao de um
qualquer mecanismo robético dotado de um soffware que lhe transmite
esse modo de operar autdbnomo e automatizado. (BARBOSA, 2019, p.
793).

Importantes decisdes para a vida das pessoas tém sido tomadas
Ginica ou preponderantemente com base em mecanismos automatizados
comandados por Inteligéncia Artificial. O grande medo reside no risco de
que as pessoas acabem se tornando reféns de uma ditadura dos algoritmos.

(MEDON, 2021, p. 299).

O sucessivo progresso a nivel tecnoldgico trouxe-nos uma nova
realidade que veio para ficar: os entes dotados de inteligéncia artificial.
Esta nova era traz-nos problemas para os quais o Direito ainda no contém
uma resposta inequivoca. (MENDES, 2020, p. 967)

No final, a escolha entre seguranca e liberdade: vocé precisa de
ambas, mas nio pode ter uma sem sacrificar pelo menos parte da outra; e
quanto mais tiver de uma, menos terd da outra. Em matéria de liberdade,
¢ exatamente o contrdrio, afinal basta pressionar a tecla delete ou decidir

parar de responder de sua interferéncia. (BAUMAN e LYON, 2013, p. 44)

O RGPD confere aos titulares dos dados pessoais o direito de
solicitarem que estes sejam apagados, ¢ os responsaveis ou os subcontratantes
tém a obrigacio de fazé-lo, com mais brevidade, tendo a finalidade que esse
dado seja apagado ao ponto de ser esquecido. Requisitos esses que a LGPD
nio especificou como a legislagio da Unido Europeia. (GUIMARAES e
MACHADO, 2020, p. 87)

Reconhecer o Direito ao Esquecimento, pode ser a tinica forma para
exercermos aquilo que queremos ser ¢ o que realmente é a nossa esséncia.
Principalmente dentro de um ambiente que estamos constantemente
sendo vigiados, perfilados e sempre recebendo recomendagées daquilo que
acham ser interessante para cada um. (GUIMARAES, 2021)

3 Conclusao

O Direito ao Esquecimento surge como uma resposta a ampla
divulgacio de dados na internet e, também, contra a ampla capacidade
de armazenamento que empresas e usudrios possuem hoje. Tanto
armazenamento nos dispositivos fisicos como em servigos de nuvens.

A questdo primordial é que hoje os servigos e as novas tecnologias
tém como parte de sua construgao a Inteligéncia Artificial, que através dos
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algoritmos e com os dados dos usudrios, mapeiam e registram o que cada
um faz, e sugere informagoes, videos, fotos e tudo o que aparece na pdgina
principal para o usudrio.

O problema entdo consiste em como podemos romper com essas
sugestoes, partindo desde uma simples busca na internet de produtos do dia
a dia, as fotos e videos que consumimos nas redes sociais, e as informagdes
e noticias que aparecem nos aplicativos de news?

A solug¢io pode se apresentar no Direito ao Esquecimento, a partir
de podermos escolher o que os sites, aplicativos, empresas e desenvolvedores
sabem sobre cada usudrio, podendo facilmente apagar dados e informacoes,
pode gerar uma liberdade a mais para cada usudrio desenvolver a sua
personalidade livremente dentro da Internet. Podendo assim, nao gerar
suas opinides e tomar atitudes influenciados por aquilo que apareceu na
sua tela.

Além disso, o esquecimento também se mostra como uma eficaz
ferramenta para combater informacoes inveridicas, informagées que
jd nio sao contextualizadas e temporais, que podem atrapalhar o livre
desenvolvimento da personalidade de cada usudrio. Podendo assim, as
informagdes que estao disponiveis na internet, cada dado sobre o usudrio,
serem especificos e conterem o consentimento de seu detentor.
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Texto completo 6

A LEI GERAL DE PROTECAO DE DADOS
PESSOAIS E O TRATAMENTO CONFERIDO AS
EMPRESAS ESTRANGEIRAS

Bruna Bastos'
Luiza Berger von Ende’

1 Consideragdes iniciais

Arede mundial de computadores é caracterizada, principalmente,
pela transposicao de fronteiras, permitindo o intercimbio de
dados, de informagées e de comunicagio de maneira veloz para qualquer
parte do mundo. A utilizagao dos servigos digitais, portanto, tornou-se cada
vez mais internacional, a tal ponto que grande parte das funcionalidades
da rede, utilizadas pelos cidadaos brasileiros, nao tém origem pdtria. Isso
significa dizer que a internet, enquanto ferramenta que possibilita uma
conexao sem precedentes, ignora as delimitacoes territoriais e nacionais,
desafiando a l6gica do Estado-nagio e colocando em xeque as possibilidades
de regulagao desse espago publico e social formado pelas plataformas
digitais e pelas redes sociais virtuais.

Uma maior compreensio dos riscos relativos a coleta, ao
tratamento, a comercializacio e a utilizagdo dos dados pessoais a partir
do uso dessas plataformas pelos individuos foi construida a partir de casos
emblemdticos como o da Cambridge Analytica em torno das penultimas
elei¢oes presidenciais estadunidenses e de outros vazamentos de dados que
se tornaram comuns no Brasil e no mundo nos anos mais recentes. Nessas
ocasioes, os dados pessoais de milhées de internautas, inclusive brasileiros,
foram indevidamente explorados as custas da privacidade e de demais
direitos humanos e fundamentais. Em que pese existam dificuldades
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na regulagao desse espago virtual, esses marcos fomentaram um cendrio
no qual alguns paises demonstraram esforcos para a elaboragio de leis e
regulamentos os quais fossem capazes de proteger os dados pessoais de seus
cidados e seu territério, tal qual o General Data Protection Regulation
(GDPR), desenvolvido na Uniao Europeia e publicado no ano de 2016.

Essa legislagio foi responsdvel por impulsionar a criagio de
dispositivos semelhantes em outros paises, como o Brasil, que publicou
em 2018 a Lei Geral de Protegao de Dados Pessoais (LGPD). O objetivo
do GDPR, da LGPD e de outras leis andlogas ¢ possibilitar a protecao
dos dados pessoais de seus cidadios, garantindo a efetividade do direito
a privacidade e a autodeterminagio informativa também no contexto on-
line e buscando evitar que os usudrios da internet tenham outros direitos
cerceados em razio do uso indiscriminado desses dados pela iniciativa
privada e pelo préprio governo. Apesar de ser uma prdtica que remonta
a primeira década deste século, a existéncia dessas legislacoes jd representa
um avango para conferir importincia a autodeterminacio informativa
e merece ser olhada mais aprofundadamente para que eventuais falhas
possam ser solucionadas.

No caso da LGPD, o texto legal define dado pessoal como uma
“informagao relacionada a pessoa natural identificada ou identificivel”
e estabelece diretrizes para democratizar o acesso e o tratamento dessas
informagdes (BRASIL, 2018). Entretanto, tendo em vista que muitas
empresas estrangeiras sao as responsdveis por realizar a coleta e o tratamento
dos dados pessoais cujos titulares sio brasileiros, torna-se imperioso
compreender se a LGPD detém dispositivos eficientes para garantir um
minimo de protegao aos dados pessoais de brasileiros que nao estejam
armazenados no Brasil ou que sejam utilizados por empresas estrangeiras.
Essa problemdtica se torna ainda mais pertinente levando em consideracio
que alguns paises-sede de védrias empresas nao possuem regulacoes sobre
dados pessoais ou, possuindo, oferecem menor tutela.

Frente a esse contexto, o objetivo deste artigo é verificar se a Lei
Geral de Protecio de Dados Pessoais possui mecanismos suficientes para
sujeitar empresas estrangeiras, atuantes no Brasil, aos seus dispositivos de
protecao de dados pessoais, em beneficio dos cidadios brasileiros titulares
dos dados. Para responder ao problema de pesquisa, utiliza-se o método
de abordagem dedutivo, aplicando premissas gerais acerca da legislacao
supracitada no caso especifico da utilizagao de dados pessoais de brasileiros
por empresas do exterior para verificar a efetividade da LGPD nesses
casos; o método de procedimento tipolégico, por meio do qual se analisa



120

Anais do IT Semindrio sobre Inteligéncia Artificial, Prote¢io de Dados e Cidadania

a capacidade de aplicabilidade de premissas ideais em casos concretos; e,
ainda, as técnicas de pesquisa bibliogrifica e documental, pelo estudo de
obras cientificas, documentos e legislagoes pertinentes ao tema.

2 O estado da arte do uso de dados pessoais por empresas privadas

Quando se pensa em tecnologia, vem a mente de forma imediata a
imagem de progresso. De fato, o mundo digital - que representa a caricatura
do que ¢ “tecnolégico” no século XXI - é a quem se atribui a facilitagao, o
aprimoramento e o aumento da rapidez na realizagao de tarefas cotidianas
e especializadas, a tal ponto que tornou-se praticamente inimagindvel a
vida sem esta comodidade. Em parte por este motivo, acredita-se, entéo,
que a tecnologia por si s6 é capaz de trazer somente benesses, que seu
desenvolvimento e suas consequéncias sao inevitdveis ou mesmo que, seja
como for, é o caminho necessdrio para o desenvolvimento do planeta.
Entre os diversos pontos de vista sobre a temdtica, Danilo Doneda (2006,
p. 41) mostra que

[...] a tecnologia apresenta um cardter fortemente instrumental e
utilitarista. A tendéncia de convergir, nestes aspectos, a nogio de
tecnologia, pela qual ela é basicamente um meio para atingir um fim
a ela exterior, ¢ muito forte. Por outro lado, existe o apelo de alguns
autores para relativizar ou mesmo negar a sua pretensa neutralidade,
que derivaria deste seu cardter instrumental.

A partir dai, o uso da tecnologia, seguindo um raciocinio critico,
nao é um fim em si mesmo, tampouco inatingivel pela sociedade, pela
cultura, pela economia e por interesses publicos e privados. As empresas da
drea, portanto, que operam desde as ultimas décadas com o combustivel
indispensdvel dos dados pessoais, evidentemente os utilizam em congruéncia
com seus proprios objetivos - o maior deles sendo a maximizag¢ao de lucros
- em detrimento das até ento escassas regras juridicas acerca da privacidade
e da protecio de dados no ambiente on-line. Na realidade, essas grandes
empresas nao comegaram suas atividades através da minera¢ao de dados
pessoais; a ideia inicial era apenas conectar pessoas. Mas, com o tempo,
as equipes precisaram encontrar uma forma de monetizar as plataformas
- momento no qual o comércio de informagoes sensiveis dos usudrios

pareceu uma boa alternativa. (FRENKEL; KANG, 2021)

Isso significa que essas empresas perceberam, através de seus
engenheiros, que todos os passos de um usudrio da internet sao capazes de
gerar dados, ou seja, conjuntos de informagées que, quando organizadas
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sistematicamente, sio capazes de identificar uma determinada pessoa.
Dessa forma, cada “clique” no botio Curtir do Facebook, por exemplo,
demonstra afinidades, interesses e caracteristicas daquele usudrio, o que ¢é
compilado pela plataforma em centros de dados e, posteriormente, tratado
e comercializado com empresas que tém interesse em atingir aquele grupo
de usudrios em razdo de suas preferéncias. Para tanto, utilizam-se de leiloes
de anuincios que sao direcionados de acordo com as informacoes extraidas
pela plataforma, de modo que cada empresa que adquire tais antincios
atinge pessoas cujos interesses estao de acordo com os produtos, servicos e/

ou ideias disponibilizados. (PARISER, 2012)

-

E neste cendrio que Shoshana Zuboff (2020) assevera que a
circunstincia que mais caracteriza a era digital é melhor representada
pelo titulo de “era do capitalismo de vigilincia”, visto que a experiéncia
humana ¢ a matéria prima gratuita, reivindicada como prépria pelas
grandes empresas digitais, com a qual sio feitas previsdes com o intuito
de realizar modificagoes de comportamentos futuros dos internautas. As
empresas verdadeiramente capitalistas de vigilancia apontadas pela autora
sa0 o Facebook, o Google e a Microsoft, as quais dominam o mercado
futuro comportamental e influenciam demais empresas, que podem ou
nao serem digitais.

O solo fértil no qual estas companhias prosperaram enquanto
capitalistas de vigilancia era regado pela auséncia de legislagao quanto ao
uso de dados pessoais, pelo compartilhamento de interesses com agéncias
governamentais (principalmente estadunidenses) e, ainda, pelo destemor
em autodeclarar os dados de titularidade alheia como se suas propriedades
fossem. Dados que inicialmente eram utilizados exclusivamente como
melhoradores do servigo oferecido passaram a ser tratados com o objetivo
de encontrar a probabilidade de que um grupo de pessoas realizasse
determinadas agbes, como forma de trazer lucro para a empresa, que
precisava pagar seus funciondrios e melhorar os centros de armazenamento
de dados. Essas previsoes (tais como a chance de alguém clicar em um
andncio, visitar um website e comprar um produto) comegaram a ser
vendidas a interessados em utiliza-las para fazer publicidade direcionada e
aumentar a chance de atingir as pessoas mais propensas a aderir 8 campanha
e que pudessem proporcionar maiores retornos financeiros. (ZUBOFF,
2020).

Essa auséncia de legislagio nao se manteve assim por acaso: o
Facebook passou a adquirir lobistas em Washington DC (EUA) para

garantir que nio teria problemas em manter suas atividades frente aos
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novos movimentos por privacidade e regulamenta¢io. Em entrevista com
amigos de Mark Zuckerberg, Sheera Frenkel e Cecilia Kang (2021, p.
42) identificaram que o CEO do Facebook, plataforma que conta agora
com mais de 1 bilhdo de usudrios, costumava se gabar ainda em 2004 da
imensa quantidade de informagoes que conseguia coletar das pessoas que
frequentavam a rede social, que a época era limitada a universidades. Ele
disse, em uma conversa on-line com um amigo, que tinha “mais de 4000
e-mails, fotos, enderecos, contatos” e, quando questionado sobre como
havia conseguido tais informagoes, respondeu: “as pessoas simplesmente
postaram [...] elas ‘confiam em mim’ [...] idiotas pra caralho”.

Ainda em conformidade com as autoras, as quais entrevistaram
centenas de ex-funciondrios do Facebook para finalizar a pesquisa sobre
as genuinas politicas da plataforma, o objetivo de Zuckerberg sempre
foi o crescimento e a conexao entre pessoas, mesmo que isso significasse
violar a privacidade delas através da coleta de todas as informagées e dos
padrées de comportamento que podiam ser inferidos através das atividades
dos usudrios na rede social. O Facebook aumentou consideravelmente a
quantidade de funciondrios, mas nunca se preocupou efetivamente com
a seguranca dos dados que poderiam ser acessados por eles, uma vez que
o foco de Zuckerberg sempre foi novas experiéncias e, o de Sandberg (a
COO do Facebook), como monetizar a plataforma através de anuincios.
Isso significa que padroes de seguranca foram sistematicamente ignorados
por anos a fio pela plataforma, cujo “CEO fazia questio de repetir o mantra
‘Primeiro a empresa, depois o pais”. (FRENKEL; KANG, 2021, p. 153)

Naio ¢ A toa que foi esta empresa a envolvida em diversos esciAndalos
repercutidos mundialmente no que tange a utiliza¢ao indevida de dados
pessoais. A mais emblemdtica, sem ddvida, ocorreu em 2016, no contexto
das eleicoes presidenciais dos Estados Unidos, no qual a empresa de anilise
de dados Cambridge Analytica valeu-se dos dados disponibilizados pelo
Facebook para direcionar antncios a grupos muito especificos a favor
do candidato republicano, mesmo que algumas das publica¢oes fossem
contraditérios entre si. O segredo do sucesso da prética é que, com base
em categorias de dados pessoais bastante especificas, o antncio enviado
a um micro-grupo jamais seria visto por outro que tinha caracteristicas

diferentes. (KAISER, 2020).

O micro-direcionamento de contetido foi possivel por uma grave
falha - intencional ou nio - na plataforma da rede social, que nio s6 abria
as portas para a obtenc¢io de dados de um usudrio como também aos
dados daqueles conectados com ele (os quais nem precisavam ter contas
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em redes sociais para terem suas informagoes coletadas e utilizadas),
independentemente de seu consentimento. Ao inserir as pessoas nesses
pequenos grupos com interesses e gostos semelhantes, as redes sociais foram
criando filtros invisiveis (PARISER, 2012), os quais determinavam o que
cada usudrio teria acesso e o que seria direcionado para outros grupos, pré-
determinando aquilo que cada pessoa veria em sua tela. O funcionamento
dava-se da seguinte maneira:
Quando as pessoas se cadastravam para jogar jogos como o Candy
Crush, no Facebook, e concordavam com os termos de servico desse
aplicativo, desenvolvido por terceiros, elas assentiam em fornecer seus
dados e os dados de todos os seus amigos de graca aos desenvolvedores
do aplicativo e, inadvertidamente, a todos com quem esse desenvolvedor
decidisse compartilhar as informagées. O Facebook autorizava esse
acesso por meio do que ficou conhecido como “Friends API”, um
portal de dados agora famoso que violava as leis de protecio de dados
no mundo inteiro, uma vez que nio hd qualquer legislagio, seja nos
Estados Unidos, seja em qualquer outro pais, que considere legal
alguém consentir em nome de outras pessoas adultas ¢ que possam
responder por seus atos. (KAISER, 2020, p. 82).

Uma das questoes mais problemdticas envolvendo os escAndalos do
Facebook (que desde sempre atuou para reduzir a concorréncia, adquirindo
outras plataformas digitais, como o Instagram e o WhatsApp, ou criando
recursos em suas proprias empresas para minar outras plataformas) é que a
prépria rede social e seus engenheiros nio tinham condigées de mensurar
a dimensio do uso indevido das suas ferramentas. No caso da intervenc¢io
russa nas eleigoes norte-americanas de 2016, a equipe de seguranca do
Facebook demorou meses para conseguir rastrear e identificar a atuagao dos
russos na plataforma através de anincios para disseminagao de propaganda
politica. Isso demonstra que as préprias empresas de tecnologia ainda
nao possuem os mecanismos necessdrios para efetivamente proteger os
usudrios e seus dados - até porque seguem vendendo-os para anunciantes e
possibilitando o acesso do governo. (FRENKEL; KANG, 2021)

Vale esclarecer e ressaltar a dimensido da importincia que as
empresas estrangeiras mencionadas possuem no que tange a utilizagao de
dados pessoais. Pela prépria natureza do negécio digital e pela gigantesca
abrangéncia - territorial, algoritmica e relativamente & variedade dos
tipos de dados que coletam - das praticas das companhias, o ambiente ¢
perfeitamente propicio para que os dados sejam o seu principal interesse,
nio um mero complemento a atividade que exercem. Portanto, ainda
que demais empresas de fora do pais lidem com dados cujos titulares sao
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brasileiros, tais como sizes de comércio ou outras organizagdes, o impacto
do gerenciamento dessas informagdes ¢ consideravelmente maior quando
realizado pelas maiores capitalistas de vigilancia.

Dessa forma, resta inequivoca a relagio entre o uso dos dados
pessoais pelas companhias privadas e a direta ameaca a privacidade. As
priticas das empresas, todas operantes sob sigilo, ilustram como as
proprias nogoes dos direitos fundamentais sio manipuladas para que
sirvam aos propésitos empresariais, em vez de nortearem o caminho da
dignidade humana. Pode-se dizer, assim, que “a privacidade nao é erodida,
mas redistribuida, uma vez que o direito de escolha sobre a privacidade ¢
reivindicado pelo capital da vigilincia” (ZUBOFF, 2020, p. 110). E nesse
cendrio de colonizagao informacional que as empresas reivindicam para si
todo o poder de controle de dados de titularidade de terceiros mascarado
por comodidades e funcionalidades supérfluas com a fachada da necessidade
e da prosperidade, as custas de direitos humanos e fundamentais.

Frente a esse contexto e aos problemas que vinham tomando forma
desde o comeco do século XXI, algumas iniciativas foram tomadas no
sentido de regulamentar a coleta, o tratamento, o uso e a comercializa¢io
de dados pessoais, experiéncias realizadas majoritariamente por empresas
privadas - como as j4 mencionadas. Nos Estados Unidos, essas tratativas
nao foram muito além de sancoes administrativas e de acordos com as
empresas, grande parte em razio da sua proximidade com os lobistas
e da descentralizagao das legislagdes norte-americanas. Entretanto, a
Unido Europeia - historicamente mais protetiva em relagao aos direitos
individuais - foi a pioneira em trazer uma lei que regulamenta esse cendrio
e foi seguida pelo Brasil, que aprovou em 2018 a Lei Geral de Protecio
de Dados Pessoais (LGPD). Assim, resta verificar a sua efetividade para
proteger a privacidade dos usudrios, sobre o que se discorre a seguir.

3 As potencialidades e necessidades da LGPD frente ao contexto
internacional

Conforme foi verificado anteriormente neste estudo, nao é apenas o
cidaddo norte-americano que ¢ impactado diretamente com os problemas
advindos da coleta, do tratamento, do uso e da comercializacio de dados
pessoais por empresas de tecnologia que detém plataformas on-line. Dada a
auséncia de fronteiras territoriais na internet, pessoas de todos os paises do
mundo podem ter contas em redes sociais, como o Facebook e o Google,
e, por conseguinte, sofrer as consequéncias da exposi¢io de informacoes
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pessoais e da fragilidade das medidas de seguranca adotadas por essas
empresas. Uma vez que se nota um impar risco a protegao de dados pessoais
também de brasileiras e brasileiros por empresas notadamente estrangeiras,
somado a emergéncia de legislagdes sobre o tema no cendrio nacional e
internacional, é importante verificar a aplicabilidade das disposicoes pdtrias
para uma protecio efetiva.

A Lei Geral de Protecio de Dados Pessoais foi publicada em
2018, expressamente declarando que seu objetivo é “proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural” (BRASIL, 2018, s.p.). Assim como
o Marco Civil da Internet, adotado em 2014 pelo Brasil e usado como
espelho para outras legislagdes ao redor do mundo, a LGPD demorou anos
para ser aprovada por ter sido alvo de muitos debates entre legisladores,
lobistas, empresas privadas, juristas e a sociedade civil. Ainda, ela teve
como base o General Data Protection Regulation (GDPR), da Uniao
Europeia, cuja normativa foi pioneira na protegao de dados pessoais em
todo o mundo - além de ter sido extremamente bem redigida e organizada.

A LGPD, além de conceituar o que é dado pessoal e diferencia-
lo de dados pessoais sensiveis®’, também traz os principios que balizam a
atuacdo dos dérgios governamentais que fiscalizam as empresas privadas
responsdveis pelas plataformas, bem como que devem servir como base
para todas as diretrizes internas dessas empresas, incluindo politicas de
privacidade e termos de uso. Esses principios consagram a privacidade e a
autodeterminagao informativa dos cidadios brasileiros a0 mesmo tempo
em que buscam nao minar a inovagio tecnoldgica e a prépria economia:

Art. 20 A disciplina da protegio de dados pessoais tem como
fundamentos:

I - o respeito a privacidade;
II - a autodeterminacio informativa;

III - a liberdade de expressio, de informagio, de comunicagio e de
opiniao;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econémico e tecnoldgico e a inovagio;

3 Art. 5° Para os fins desta Lei, considera-se: I - dado pessoal: informacio relacionada a pessoa
natural identificada ou identificdvel; II - dado pessoal sensivel: dado pessoal sobre origem racial
ou étnica, convic¢ao religiosa, opinido politica, filiacio a sindicato ou a organizagio de cardter
religioso, filoséfico ou politico, dado referente 4 satide ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural; [...]. (BRASIL, 2018)



126

Anais do IT Semindrio sobre Inteligéncia Artificial, Prote¢io de Dados e Cidadania

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade ¢ o exercicio da cidadania pelas pessoas naturais. (BRASIL,
2018, s.p.).

No tocante especificamente as empresas privadas, o artigo 3° da
LGPD deixa claro, de pronto, que as suas disposigoes se aplicam a qualquer
pessoa, natural ou juridica, que realize tratamento de dados pessoais,
independentemente do pais de sede ou do local onde estio localizados
os dados. Os critérios para tanto sao que “a operacio de tratamento seja
realizada no territério nacional”, que “a atividade de tratamento tenha por
objetivo a oferta ou o fornecimento de bens e servi¢os ou o tratamento de
dados de individuos localizados no territério nacional” ou que “os dados
pessoais [...] tenham sido coletados no territério nacional”. (BRASIL,
2018, s.p.)

Isso significa dizer que a LGPD tomou o cuidado de incluir as
empresas que estao localizadas fora do territério nacional, impondo apenas
o requisito de que os titulares dos dados pessoais estejam no Brasil. A
Lei incluiu as pessoas estrangeiras na medida em que nio especificou os
titulares como brasileiros, limitando-se a referir que essas pessoas devem
estar no pais para estar sob a prote¢do dos seus dispositivos. Percebe-se,
ainda, que houve a inclusao de empresas, independentemente de serem
nacionais ou estrangeiras, cuja atividade de tratamento de dados se dd em
territério brasileiro. (BRASIL, 2018) Assim, a LGPD trouxe uma previsio
extensiva em relagio aos usudrios que podem ser protegidos por ela e
quanto as empresas que estao sujeitas a esses dispositivos.

Tal como estabelecido na letra da lei, a pretensio de tutelar
tamanho universo de dados ¢, sem davida, um significativo passo a frente
em dire¢ao a protecao da privacidade e dos direitos dos cidadaos brasileiros,
trazendo um forte bonus no combate as maiores violagdes perpetradas
por capitalistas de vigilancia - notadamente aquelas que mais ameacam
a harmonia entre o uso de dados e as garantias humanas fundamentais.
A LGPD traga diretrizes que norteiam a restri¢ao ou a possibilidade do
tratamento de dados pessoais, versando, em seu artigo 7°, as hipSteses nas
quais é permitida a atividade, entre os quais pode-se mencionar: mediante
consentimento do titular; para a realizagio de estudo por 6rgaos de
pesquisa, observada a anonimiza¢io dos dados sempre que possivel; e para
atender aos interesses legitimos do controlador ou de terceiro. (BRASIL,
2018).
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Diante desses casos de permissibilidade, alguns contrapontos
podem ser percebidos e merecem anilise critica. Em primeiro lugar, quanto
a0 consentimento, deve-se reparar que cada plataforma elabora termos de
uso e politicas de privacidade com as quais o usudrio deve consentir para
que possa cadastrar-se e/ou utilizar os servicos oferecidos. Estes termos
sdo inegocidveis, consentidos por adesdo, o que geralmente se d4 por meio
de caixas de selecio que requerem apenas um clique para demonstrar
concorddncia. A leitura desses termos ¢é tdo irreal que o portal Visual
Capitalist criou um infogrdfico para mostrar quanto tempo uma pessoa
adulta levaria para ler esses textos. No caso da Microsoft, um adulto regular
levaria 63,5 minutos para ler apenas os Termos de Uso da plataforma;
no caso do Facebook, seriam 17,2 minutos, sem incluir as politicas de
privacidade. O portal estimou que, para ler todos os contratos digitais, um
adulto precisaria de 250 horas*. (LEPAN, 2020) O estudo é corroborado
por Zuboff (2020, p. 64), que afirma que “esses documentos digitais sao
excessivamente longos e complexos, em parte para desencorajar usudrios
de os ler de fato, mesmo que a maioria dos tribunais venha respaldando a
legitimidade desses acordos via cliques (click-wrap), apesar da ébvia falta
de profundo consentimento”.

Em segundo lugar, a anonimizagao dos dados, bastante valorizada
como forma de protecio aos dados pessoais, pode ser desafiada. E o que
demonstram os estudos de Latanya Sweeney (2009), que, hd anos, realiza
pesquisas na drea da anonimizacio - ou melhor, desanonimizagao - de
dados. A Ph.D. e professora de Harvard demonstra cientificamente que,
em diversas ocasioes, hd a possibilidade de reidentificacio dos dados que
foram postos em anonimidade, incluindo dados de questiondrios, dados
médicos e de sadde e dados relativos a registros criminais. Desse modo,
a seguranca prometida pela anonimizacio ainda nio se mostra suficiente
para que os dados pessoais estejam protegidos e a privacidade esteja a salvo

4 “These agreements are an insight into the legal mumbo jumbo that exists when it comes to
regulating the use of these apps. There are a multitude of agreements that go even further
into depth about what rules govern developers, online cash transactions and much more. The
average American would need to set aside almost 250 hours to properly read all the digital
contracts they accept while using online services. Regardless, users may feel like they are
wasting time reviewing a contract that can neither change or refuse—or more vitally, even
comprehend.” (LEPAN, 2020, s.p.) Tradugio livre: “Esses acordos sio uma visao do mundo
legal que existe quando se chega na regulagio do uso desses aplicativos. Existe uma grande
quantidade de acordos que vio mais longe sobre o que regula desenvolvedores do governo,
transagoes financeiras on-line e muito mais. Um americano normal precisaria separar quase 250
horas para ler todos os contratos digitais que aceita enquanto utiliza servicos on-line. Além do
mais, usudrios podem sentir que estio desperdicando tempo revisando um contrato que nio
podem mudar nem recusar - ou sequer compreender.”
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da interferéncia de terceiros e do prejuizo ao titular. Este fator fragiliza,
portanto, as disposi¢oes legais que aprovam facilmente essa técnica como
um permissivo para o tratamento de dados na LGPD.

Na sequéncia, tem-se a previsao do legitimo interesse; contudo,
“diferentemente do que ocorre com outros conceitos, nao hd no art. 5°
definicao do que seria o legitimo interesse”, de maneira que deve ser
feita uma interpretagio baseada no significado das palavras e nos demais
dispositivos trazidos pela legislagao, o que, de certa forma, acaba colocando
em debate o bom-senso ou a moralidade de quem estd aplicando esse
preceito, deixando a interpretagao aberta (CUNHA, 2021). Entretanto,
mesmo sem essa devida conceituagio e tendo em vista as dificuldades de
aplicagao do legitimo interesse, a lei trouxe algumas medidas de cautela
que devem ser tomadas pelos agentes de tratamento e, consequentemente,
pelas empresas privadas que tém acesso a essas informagoes, o que estd
previsto no art. 10> da LGPD. Mesmo assim, Bruno Bioni (2018, p. 328)
j& previu que “uma das questoes mais dificeis serd analisar quando a base
legal do consentimento seria mais adequada que a do legitimo interesse, e
vice-versa’.

Essas disposi¢oes aplicam-se, visivelmente, também as empresas
estrangeiras, visto que estendem-se aos casos de protegio e de permissao
em relagio aos titulares, como jd descrito neste trabalho quanto a
aplicabilidade da LGPD, em concordancia com a previsao do artigo 3°.
No entanto, a maior dificuldade que sempre esteve em pauta quando
o assunto ¢ prote¢ao de dados pessoais é a questdo fronteirica, ou seja,
de que maneira uma legislagao estritamente brasileira pode ser capaz de
sujeitar empresas cujas sedes de tratamento de dados nao estao localizadas
em territério nacional. Em que pese exista previsao legal no tocante as
empresas estrangeiras, independentemente da sua localiza¢io, uma vez que
leva em consideragio apenas onde se encontra o usudrio da internet (o
que nao deixa de ser importante), ainda se constatam algumas limitagoes
quanto a aplicabilidade e a fiscalizagao das atividades dessas empresas.

Isso porque existe uma tendéncia de adaptacio da sociedade a essas
normativas internas, sob o pretexto de que elas sao imutdveis, inevitdveis e,
a0 fim e ao cabo, facilitadoras da vida social na medida em que permitem

5 “Art. 10. O legitimo interesse do controlador somente poderd fundamentar tratamento de dados
pessoais para finalidades legitimas, consideradas a partir de situagoes concretas, que incluem,
mas néo se limitam a: I - apoio e promogio de atividades do controlador; e II - protecdo, em
relagdo ao titular, do exercicio regular de seus direitos ou prestagio de servicos que o beneficiem,
respeitadas as legitimas expectativas dele e os direitos e liberdades fundamentais, nos termos

desta Lei.” (BRASIL, 2018, s.p.).
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uma conexio nunca antes vista (ZUBOFE 2020). Nesse sentido:

Enquanto processos judiciais e investigagdes se desenrolam no
tedioso ritmo das institui¢des democrdticas, o Google continua a
desenvolver suas contestadas priticas em alta velocidade. Durante o
tempo transcorrer ido entre os inquéritos da FTC e da FCC [Federal
Communication Commission - Comissiao Federal de Comunicagées],
casos judiciais, controles judiciais e investigacbes da comissio da
Unido europeia, as novas prdticas contestadas tornam-se consagradas
como fatos institucionais, logo reforcadas por crescentes sistemas
de investidores. As pessoas se habituam a incursio com alguma
combinacio de concordancia, impoténcia e resignacio. A sensagio de
perplexidade e afronta se dissipa. A incursao em si, outrora impensavel,
ao0s poucos se insinua no cotidiano como. Pior ainda, de forma gradual
comega a parecer inevitdvel. (ZUBOFE 2020, p. 166-167).

A teoria se prova ao estudar o escindalo Spy-Fi, protagonizado pelo
Google por volta dos anos 2010. A Comissao Federal Alema para Protegao
de Dados revelou que as operacoes de uma das atividades da empresa,
o Google Street View, coletavam indevidamente dados pessoais de redes
Wi-Fi privadas, razao pela qual foi levado o caso para investigagio na
Unido Europeia e, também, ao tribunal alemao. Tamanho foi o problema
desenrolado que investigagdes foram realizadas em mais de dez paises,
incluindo os Estados Unidos. Em toda esta trama, ainda que existissem
provas da responsabilidade da empresa sobre o ocorrido, a companhia nao
s6 negava as alegacoes como também dificultava as investigagdes, deixando
de cumprir ordens e, portanto, obstruindo os esforcos juridicos na
conclusao do assunto. O que a dona do Street View obteve com isso foi que
suas atividades sequer foram suspensas durante esse periodo e continuam
coletando dados, ou seja, matérias primas para seu empreendimento.

(ZUBOFFE 2020)

Dessa forma, por mais que se tenha uma legislagao bem estruturada,
a prépria arquitetura das empresas de plataformas on-line ¢ direcionada
para tornar cada vez mais opaco o uso e o tratamento dos dados pessoais
dos usudrios, dificultando a fiscalizagao extraterritorial e, especialmente,
adaptando a sociedade as exigéncias de superdvit comportamental
(ZUBOFE 2020). Essa dificuldade de controle e de fiscalizagio presente
na Unido Europeia, que comporta vérios paises e, por conseguinte, tem
mais alcance territorial, é ainda maior no caso do Brasil, até porque o
préprio governo brasileiro possui interesse nessas informagoes e em uma
fiscalizacao deficiente, que permite o uso inapropriado dos dados pessoais
coletados nas plataformas on-line. (SILVEIRA, 2019) Até a presente data
(dezembro de 2021), nao hd no Brasil julgados nos tribunais que tenham
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versado acerca do tema do tratamento de dados pessoais de brasileiros pela
LGPDS, sendo incipiente o emprego da nova legislagio perante o sistema
judicidrio.

A partir do estudado, expoe-se a fragilidade do sistema juridico nio
somente brasileiro, como também de outros paises notadamente pioneiros
no que tange a protegao de dados pessoais, frente ao império capitalista
de vigilancia, que subverte sistemas democraticos para servir aos interesses
econdmicos de gigantes digitais - e garantindo os interesses econémicos
por detrds dos servigos gratuitos que sao oferecidos aos usudrios. Assim,
por mais que se perceba um avango importante na perfectibilizacio de
legislacbes que busquem proteger dados pessoais no ambiente conectado
on-line, a fiscalizagio no cumprimento dos dispositivos legais encontra
limitagoes nos interesses das empresas e, mais intrinsecamente, nas
caracteristicas transfronteiricas dessas operagoes envolvendo dados pessoais
coletados na rede mundial de computadores.

4 Consideragdes finais

Diante do que foi estudado, verifica-se que o controle do setor de
coleta, de tratamento e de comercializagao de dados pessoais ¢ exercido
por empresas pontuais e bastante influentes no cendrio digital: Google,
Facebook e Microsoft, as gigantes capitalistas de vigilincia. O termo
elaborado por Zuboft descreve essas préticas a partir da reivindicagio de
direitos cuja titularidade ¢ detida pelos usudrios, mas que sao autodeclaradas
ativos empresariais pelos capitalistas, comercializando-os em mercados de
comportamento futuro para buscar um superdvit. Essa incursao nos dados
pessoais dos usudrios da internet foi ancorada na baixissima incidéncia,
no comeco do século, de legislacoes protetivas de dados e na premissa de
inevitabilidade e de bondade da tecnologia, cujo objetivo era conectar
pessoas e facilitar a vida em sociedade. Assim, as plataformas digitais se
tornaram ubiquas no cotidiano e acompanharam de perto a produgao de
dados pessoais, estimulando essa manufatura e obtendo lucros com cada

6 Até o final de 2021, foram constatados julgados que versavam sobre a temdtica dos dados
pessoais e da importincia de sua prote¢do, inclusive no nivel do Supremo Tribunal Federal
(STF). Entretanto, eles nio trouxeram a LGPD como fundamento para as decisoes proferidas,
tendo sido utilizados, por outro lado, legislagées como a Constituicio Federal, o Marco Civil
da Internet e o Cédigo de Defesa do Consumidor para embasar a protecio conferida pelo
STF aos dados pessoais. Para verificar os casos aos quais se faz referéncia: ADI n. 6.387/
DF; Agravo de Instrumento n. 0749765-2020.8.07.0000/DF; Apelacio Civel n. 0012082-
69.2015.8.07.0001/DFE
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byte de informagao.

A utilizagao indevida dos dados pessoais nao sé é pritica comum
nas referidas companhias, mas também ¢ uma das bases sobre as quais
se assentam suas economias, posto que os proprios dados - ou melhor,
o tratamento e a previsao que seus algoritmos fazem a partir deles - sao
as fontes de receita das capitalistas digitais, uma vez que os resultados
dessas operagoes sao vendidos na forma de antncios e de direcionamento
de contetdo. Riscos a privacidade e a autodeterminagao informativa
comegaram a emergir no debate legislativo e perante a sociedade alguns
anos depois do debur das atividades ilegitimas das empresas, encabecados a
partir de grandes escindalos expostos publicamente, tal como o caso Spy-
Fi e o caso Cambridge Analytica, alguns dos quais sequer foram detectados
pela prépria empresa em razio da falta de preocupagio com seguranca de
dados - ou melhor dizendo, da prépria necessidade em manté-los fora do
alcance da privacidade.

Através destas situagoes, emergiram legislagbes ¢ normas sobre a
privacidade e a protegao dos dados pessoais disponibilizados on-line, como
o General Data Protection Regulation (GDPR) e, posteriormente, a Lei
Geral de Protecio de Dados Pessoais (LGPD) brasileira. Nada obstante,
constatou-se que, de fato, o Poder Judicidrio, aliado & demorada burocracia
estatal, ndo foi pdreo para o enorme poder concentrado pelas empresas,
capazes de obstaculizar processos judiciais e investigagoes, tudo isso
enquanto ainda recebiam os lucros das atividades indevidas e habituavam
os cidadaos aos abusos com novidades dispensdveis e com a sombra dos
servigos gratuitos, que mascaram o que vem sendo operacionalizado pelas
gigantes da tecnologia e seus engenheiros.

Exclusivamente no i4mbito nacional, nio foram localizados casos
julgados pelos tribunais que mencionassem o tratamento de dados
por empresas estrangeiras e nos quais tenha sido aplicada a LGPD,
demonstrando a timida inser¢ao da legislacio que completa 4 anos em
2022. Em outras palavras, apesar de a LGPD ter representado um avango
considerdvel no tocante a tutela dos dados pessoais dos cidadios brasileiros,
parece que a sociedade e as institui¢oes judiciais estao deixando de utilizar
a LGPD em favor da privacidade e da autodeterminagio informativa, seja
mencionando outros dispositivos para fundamentar decisoes judiciais, seja
deixando de processar as empresas tecnoldgicas por vazamentos ou pelo
(nem tdo) simples uso/tratamento/comercializa¢io indevido dos dados
pessoais presentes nas plataformas on-line. Os motivos para essa tendéncia
nao podem ser averiguados sem um estudo mais aprofundado, que merece
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ser levado a cabo para possibilitar que sejam sanadas eventuais lacunas
ou falhas na LGPD - como aquelas que dizem respeito a dificuldade de
fiscalizagio extraterritorial.

Percebe-se, assim, que a LGPD tem mecanismos para sujeitar as
empresas estrangeiras a prote¢ao conferida por ela aos dados pessoais;
entretanto, nao se pode afirmar que esses dispositivos, por si sd, serdo
suficientes, uma vez que a legislagao, por ter cardter nacional e se limitar ao
territorio brasileiro, encontra dificuldades em responsabilizar as empresas
estrangeiras por eventuais violacoes - especialmente aquelas sem filial no
Brasil. Dessa forma, conclui-se pela existéncia de mecanismos de protegao
de dados pessoais pela LGPD, mas, ao menos por ora, eles ndo se mostram
suficientes para proteger os cidadaos brasileiros de violagoes patrocinadas
por empresas estrangeiras.
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Texto completo 7

AS “DIRETRIZES DA COMUNIDADE” DO
YOUTUBE E A PROTECAO DOS DIREITOS
HUMANOS

Pillar Cornelli Crestani’
Rafael Santos de Oliveira’

1 Introdugao

Ainnternet promoveu uma considerdvel revolu¢io comunicacional
a sociedade em rede, ampliando o acesso a informagio e a
liberdade de expressao dos individuos, sendo que, de forma especifica, foram
as redes sociais que oportunizaram, aos internautas, a livre manifestac¢io de
suas ideias e o compartilhamento de diversos tipos de contetidos. Apesar
disso, destaca-se que o ciberespago também acabou se tornando um
cendrio marcado por uma intensa desordem informacional, onde circulam
contetdos impréprios, depreciativos e enganosos — os quais, em geral, sao
violadores de direitos e garantias fundamentais dos individuos.

Diante disso, pode-se indagar acerca do papel das plataformas
digitais, no que diz respeito ao enfrentamento dessa questdo, visando a
tornar o seu dominio um ambiente que, na medida do possivel, promove e
respeita os direitos humanos. Nessa perspectiva, levando-se em consideragio
que o YouTube configura a plataforma de videos mais acessada no mundo,
questiona-se: a referida rede social possui instrumentos para combater a
circula¢io, em seu dominio, de contetdos que violam os direitos humanos?

A partir desse problema de pesquisa, objetiva-seanalisaras “Diretrizes
da Comunidade” do YouTube, que consistem em regras predeterminadas,
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UFSM). E-mail: pillarcornellicrestani@gmail.com.

2 Doutor em Direito (UFSC). Professor do Departamento de Direito da Universidade Federal
de Santa Maria (UESM) e do Programa de Pés-Graduagio em Direito da UFSM (Mestrado).
Coordenador do Centro de Estudos e Pesquisas em Direito e Internet (CEPEDI/UFSM),
cadastrado no Diretério dos Grupos de Pesquisa no Brasil do CNPq (dgp.cnpq.br/dgp/
espelhogrupo/7151093207126439). E-mail: rafael.oliveira@ufsm.br.
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as quais orientam a conduta dos membros da rede social em questao,
para a averiguar em que medida a plataforma estd comprometida com a
promocio e o respeito aos direitos humanos.

Por conseguinte, a fim de cumprir com o objetivo proposto,
aplica-se 0o método de abordagem dedutivo, pois o presente estudo
parte de uma situagao ampla — explicitada pelo fendmeno da desordem
informacional no ambiente virtual, pontuando-se algumas perspectivas
regulatérias — encaminhando-se para a verificagio de um caso especifico
— evidenciado pela pesquisa sobre a existéncia de eventuais instrumentos
utilizados, pelo YouTube, para combater a circulagio, em seu dominio,
de contetidos que violam os direitos humanos. Para tanto, utiliza-se do
método de procedimento monogrifico, combinado com a técnica de
pesquisa documental, por meio dos quais sio analisadas as “Diretrizes
da Comunidade” do YouTube, a fim de apurar os pontos pertinentes a
presente investigacio.

A aplicagio dessa metodologia resultou na divisao do trabalho em
duas partes: em um primeiro momento, efetua-se uma abordagem acerca da
conjuntura de desordem informacional no ambiente virtual, pontuando-se
alguns aspectos relacionados a regulagio da internet, e, por conseguinte,
procede-se a uma andlise das “Diretrizes da Comunidade” do You Tube, no
intuito de averiguar se a plataforma estd comprometida com a promogao e
o respeito aos direitos humanos.

Por fim, destaca-se que o presente artigo estd em consonancia para
com o Grupo de Trabalho 3 (Internet, Cidadania e Prote¢ao dos Direitos
Humanos), do II Semindrio de Inteligéncia Artificial, Prote¢ao de Dados
e Cidadania, promovido pelo Programa de Pés-Graduagao Stricto Sensu
em Direito — Mestrado e Doutorado da Universidade Regional Integrada
do Alto Uruguai e das Missées — URI — Campus de Santo Angelo/ RS. Isso
porque o trabalho em questéo versa sobre a (possibilidade de) promogao da
protegdo dos direitos humanos na internet, por parte de uma plataforma
digital, aos seus usudrios e a coletividade, o que, em tese, possibilita a
constru¢io de um ambiente virtual mais harménico e apropriado para
todos os publicos.

2 A desordem informacional no ambiente virtual: perspectivas
regulatérias

A internet promoveu uma considerdvel revolugao comunicacional
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na sociedade em rede’, ampliando o acesso a informacio e a liberdade
de expressio dos individuos, sendo possivel pontuar que, de forma
especifica, foram as redes sociais que oportunizaram, aos internautas, a
livie manifestagio de suas ideias, a produ¢io e o compartilhamento de
diversos tipos de contetdos.

Apesar disso, destaca-se que o ciberespago também acabou se
tornando um cendrio marcado por uma intensa desordem informacional,
onde circulam contetidos impréprios, depreciativos, enganosos e capazes
de produzir danos no mundo offfine — os quais, em geral, sao violadores de
direitos humanos e garantias fundamentais dos individuos®.

Nessa perspectiva, convém fazer um paréntese, para uma breve
men¢io aos direitos humanos, esclarecendo-se, inicialmente, que nao
existe uma definigao precisa a seu respeito, cujo marco ¢é representado pela
Declaragao Universal de 1948, que dispds uma série de direitos e garantias
voltados a todos os Homens. Entretanto, existem algumas concepgdes que
merecem ser evidenciadas, a saber:

[...] enquanto reivindicagbes morais, os direitos humanos nascem
quando devem e quando podem nascer. Diz Bobbio que os direitos
humanos nio nascem todos de uma vez ¢ nem de uma vez por todas.
Para Hannah Arendt os direitos humanos nao sio um dado mas sio
um construido, uma inven¢io humana em constante processo de
construcio e reconstrucio. Compée esse construido axioldgico, fruto
da nossa histéria, do nosso passado, do nosso presente, a partir sempre
de um espago simbdlico, de luta e agdo social. Para Joaquin Herrera
Flores os direitos humanos compdem a nossa racionalidade e resisténcia,
traduzindo esses processos que abrem e consolidam espaco de luta pela
dignidade humana, invocando uma plataforma emancipatéria voltada
de um lado  protecio a dignidade humana e por outro a prevengio ao
sofrimento humano [...]°.

Retomando o assunto em debate, no que tange aos contetidos
violadores de direitos referidos anteriormente, é possivel destacar aqueles
que podem ser classificados como sensiveis, violentos e perigosos, bem como

3 CASTELLS, Manuel. A galixia da internet: reflexdes sobre a internet, os negdcios e a sociedade.
Rio de Janeiro, RJ: Jorge Zahar, 2003. p. 224.

4  ALVES, Marco Antdnio Sousa; MACIEL, Emanuella Ribeiro Halfeld. O fen6meno das
fake news: defini¢io, combate e contexto. InterneterSociedade, [S.L.], v. 1, n.1, fev. 2020, p.
144-171. Disponivel em: https://revista.internetlab.org.br/edicoes/volume-1-%¢2%81%84-
numero-1-%¢e2%81%84-fev-2020/dade (internetlab.org.br). Acesso em: 25 maio. 2021.

5 PIOVESAN, Fldvia. Direitos Humanos: desafios e perspectivas contemporineas. Revista do
Tribunal Superior do Trabalho. Brasilia, vol. 75, n. 1, p. 107-113, jan./mar. 2009. Disponivel
em: https://juslaboris.tst.jus.br/bitstream/handle/20.500.12178/6566/010_piovesan.
pdftsequence=5. Acesso em: 25 out. 2020. p. 107.
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discursos de 6dio, bullying, pedofilia, exploragao sexual, desinformagio. A
propagagio dessas categorias decorre da ideia equivocada de que a internet
¢ um ambiente livre, desprovido de regras, em que impera o exercicio
absoluto do direito a liberdade de expressao. Além disso, os usudrios das
plataformas, comumente, aproveitam-se da possibilidade do anonimato
proporcionada pela rede para disseminar contetdos inapropriados, sob o
pretexto de que, no caso de cometimento de algum abuso de direito, nao
haverd investigagao e, consequentemente, punigao.

Nesse sentido, nao se pode deixar de comentar que a internet —
mais especificamente, as redes sociais — consistem um espago minimamente
regulado, tanto pelo Estado, por meio da legislagao e da atuagio do Poder
Judicidrio, quanto pelas préprias big techs detentoras dessas plataformas
digitais, por meio de suas diretrizes de uso, direcionadas aos usudrios. Tudo
isso a fim de que o ambiente virtual seja um lugar ordenado, harménico,
apropriado para seus membros e que respeita os direitos humanos e
fundamentais dos individuos.

Nessa perspectiva, para melhor compreensio da temdtica proposta
pelo presente trabalho, convém trazer breves apontamentos a respeito da
regulagio do ambiente virtual. Assim, levando em consideragao as suas
peculiaridades, como a aterritorialidade, a capilaridade e a liberdade por
ele proporcionada aos individuos, destaca-se a existéncia de intenso debate
a respeito da regulacdo da internet® — um assunto que permite a adogao de
abordagens juridicas, econdmicas e sociais, e que vem acompanhado de
distintas teorias e correntes as quais diversos autores se filiam.

Por conseguinte, ressalta-se a existéncia de uma ordem normativa
da internet, legal e legitima, constituida por normas juridicas regionais,
nacionais e internacionais; de autoria publica e privada; de cardter cogente
ou técnico; tendo como atores Estados, pessoas juridicas e pessoas fisicas. E
possivel, ainda, apontar a ocorréncia de uma “guinada normativa” sofrida
pela internet’, apés o surgimento de novos objetos de protegao juridica, a
partir das relagoes sociais que passaram a ser estabelecidas no ciberespago®,

6 SANTOS, Lino. Regulagio do ciberespaco: cesuristas e tradicionalistas. JANUS.NET e-journal
of International Relations, Vol. 6, n. 1, Maio-Outubro 2015. Disponivel em: http://observare.
ual.pt/janus.net/images/stories/ PDF/vol6_n1/pt/pt_vol6_n1_art6.pdf. Acesso em: 25 maio.
2021. p. 94-95.

7 KETTEMANN, Matthias C. A ordem normativa da internet. Revista Culturas Juridicas, Vol. 7,
Num. 17, mai./ago., 2020 Disponivel em: http://www.culturasjuridicas.uff.br. Acesso em: 25
maio. 2021. p. 239.

8 SANTOS, Lino. Regulagio do ciberespaco: cesuristas e tradicionalistas. JANUS.NET e-journal
of International Relations, Vol. 6, n. 1, Maio-Outubro 2015. Disponivel em: http://observare.
ual.pt/janus.net/images/stories/PDF/vol6_n1/pt/pt_vol6_n1_art6.pdf. Acesso em: 25 maio.
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como ¢ o caso do Marco Civil da Internet e Lei Geral de Protecio de
Dados, anteriormente referidos, no que diz respeito a perspectiva brasileira,
por exemplo.

Prosseguindo no debate proposto, entendendo que o exercicio de
liberdades propiciado pelo ambiente virtual pode acarretar a violag¢ao de
direitos, destaca-se a necessidade de discussao sobre a regulagao da internet,
apontando, portanto, trés correntes. Em linhas gerais, a primeira delas
refere-se a “autorregulagio”, cujos adeptos defendem a utilizagao do direito
interno ou a cria¢do de normas especificas para solucionar as demandas da
internet’.

A segunda, por sua vez, diz respeito a “heterorregulagio”, que
preconiza a ado¢io de normas transnacionais, haja vista a auséncia de
fronteiras dos fluxos informacionais, bem comoa criagao de uma organizacio
supranacional, para agenciar as questdes atinentes ao ambiente virtual.
E, por fim, expde-se a existéncia de uma terceira corrente, denominada
“corregulacio”, a qual combina elementos das duas propostas anteriores,
levando em consideragao a pluralidade de demandas oriundas da internet,
as quais devem receber o tratamento adequado correspondente'. Nesse
sentido, destaca-se o referido modelo como o mais adequado a regulacio
da internet, por envolver um método colaborativo entre os atores da
sociedade informacional, estando apto a corresponder as complexidades
decorrentes da utilizagio tecnologias da informagdo e comunicagao''.

Na perspectiva do assunto em comento, destaca-se que a
regulamentacio do ciberespago, frequentemente, vem acompanhada do
debate a respeito da censura ao uso da rede e da possibilidade de violagao a
garantia da liberdade de expressio dos individuos'*. Entretanto, entende-
se que a regulagao da internet ultrapassa o processo de regulamentacao
legislativa, envolvendo, também, outros fatores, como ferramentas sociais

2021. p. 96.

9 SILVA, Rosane Leal da. Cultura ciberlibertéria X regulacio da internet: a coregula¢io como
modelo capaz de harmonizar este conflito. Revista Brasileira de Estudos Constitucionais, v. 21, p.
279-312, 2012. p. 279-280.

10 SILVA, Rosane Leal da. Cultura ciberlibertdria X regulacio da internet: a coregulagio como
modelo capaz de harmonizar este conflito. Revista Brasileira de Estudos Constitucionais, v. 21, p.
279-312, 2012. p. 290.

11 SILVA, Rosane Leal da. Cultura ciberlibertdria X regulagio da internet: a coregulagio como
modelo capaz de harmonizar este conflito. Revista Brasileira de Estudos Constitucionais, v. 21, p.
279-312, 2012. p. 309.

12 SEGURADO, R. Entre a regulamentacio e a censura do ciberespago. Ponto-eVirgula: Revista
de Ciéncias Sociais, 0(9). Disponivel em: https://revistas.pucsp.br/index.php/pontoevirgula/
article/view/13919/10243. Acesso em: 25 maio. 2021. p. 55.
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e questoes relacionadas a infraestrutura da rede — ndo se confundindo,
portanto, com um mecanismo de censura®.

Por conseguinte, ainda no que tange a regulagao do ambiente virtual,
nao se pode deixar de comentar sobre a perspectiva da autorregulagao das
plataformas — que vem sendo amplamente debatida nos ultimos tempos.
Além das regras que orientam a conduta dos usudrios em seu dominio
(termos de uso), essa regulacio também se manifesta a partir da acio dos
algoritmos, que exercem a coleta e o tratamento massivo de dados de
seus usudrios, na chamada “era do capitalismo de vigilincia”"*, tornando
os individuos hipervulnerdveis, diante das atividades preditivas efetuadas
pelas plataformas.

O fato é que todas essas propostas regulatdrias contribuem, de
algum modo, para amenizar a conjuntura da desordem informacional no
ciberespaco, seja por meio das regras de conduta direcionadas aos usudrios
e da filtragem de conteddos no dominio das plataformas, seja por meio
das regras estatais, que determinam a remogao de contetidos violadores e,
consequentemente, de punigoes, em casos de abuso de direito.

Na préxima secdo, serd abordada, especificamente, a perspectiva
da autorregulagio das plataformas, voltada para o YouTube, buscando
averiguar, por meio de uma breve andlise das “Diretrizes da Comunidade”,
se a referida rede social possui instrumentos para combater a circulagio,
em seu dominio, de contetidos que violam os direitos humanos.

3 As “diretrizes da comunidade” do YouTube e a protegao dos direitos
humanos

No capitulo anterior, foram abordadas as vdrias perspectivas
regulatérias para o ambiente virtual, dentre as quais se destacou a
autorregulacao das plataformas digitais. Diante disso, sublinha-se que
a maioria delas possui os chamados “termos de uso”, que consistem em
termos regulatérios e diretrizes contratuais que vinculam o usudrio a
plataforma e oferecem “algumas referéncias sobre contetdos restritos ou
indesejdveis e praticas de moderacio aplicdveis em caso de violagoes™.

13 SEGURADO, R. Entre a regulamentagao e a censura do ciberespago. Ponto-eVirgula: Revista
de Ciéncias Sociais, 0(9). Disponivel em: https://revistas.pucsp.br/index.php/pontoevirgula/
article/view/13919/10243. Acesso em: 25 maio. 2021. p. 59-60/64.

14 ZUBOFFE, Shoshana. A Era do Capitalismo de Vigilincia: a luta por um futuro humano na nova
fronteira de poder. Rio de Janeiro: Intrinseca, 2021.

15 RODRIGUES, Gustavo; KURTZ, Lahis. Transparéncia sobre moderacio de conteiido em
oliticas de comunidade. Belo Horizonte: Instituto de Referéncia em Internet e Sociedade,
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Nessa perspectiva, entende-se que as plataformas digitais de
contetdo gerado pelo usudrio — como ¢ o caso do YouTube — nao podem
ser coniventes com a desordem informacional que circula no ambiente
virtual, razao pela qual adotam mecanismos de moderagio das postagens
propagadas em seu dominio, no intuito de impedir a propagagio de
publicagoes contrdrias aos direitos humanos e que possam provocar danos,
aos individuos, no mundo fisico'®.

Esses sistemas de moderagio de contetdos, em geral, operam de
modo misto, por meio da atuagio humana e da inteligéncia artificial,
detectando postagens violadoras dos termos de uso e aplicando medidas
interventivas em relacdo a elas, como é o caso da remocio, do shadow
banning'” e da suspensdo da conta do usudrio da rede social®. Tudo isso,
com o objetivo de tornar a internet um ambiente minimamente “sauddvel”
e que respeita os direitos humanos e fundamentais dos individuos,
corroborando a ideia de que o ciberespago nao consiste em uma “terra sem

2

lei”.

A partir disso, optou-se por delimitar o objeto do presente estudo a
rede social YouTube, pelo fato de constituir a “maior plataforma de videos
do planeta e, também, a ferramenta mais importante para impulsionar
negécios no meio digital””. Nesse sentido, serao analisadas as “Diretrizes
da Comunidade” da referida plataforma — que consistem nos termos que
orientam a conduta de seus usudrios — com o objetivo de averiguar se a
rede social em questao possui instrumentos para combater a circulagio, em
seu dominio, de contetidos que violam os direitos humanos.

Para tanto, destaca-se que as “Diretrizes da Comunidade”, do

2020. Disponivel em: https://irisbh.com.br/publicacoes/transparencia-sobre-moderacao-de-
conteudo-em-politicas-de-comunidade/. Acesso em: 25 out. 2020. p. 7-8.

16 VALENTE, J. C. L. Tecnologia, informagdo e poder: das plataformas online aos monopdlios
digitais. Tese (Doutorado em Sociologia). Universidade de Brasilia, Brasilia, 2019. p. 170.

17 O shadow-banning ¢ uma medida interventiva “por meio da qual a plataforma reduz o alcance
de certos contetidos sem que os usudrios que o publicam tenham ciéncia da redu¢ao”. In:
RODRIGUES, Gustavo; KURTZ, Lahis. Transparéncia sobre moderagio de conteiido em
politicas de comunidade. Belo Horizonte: Instituto de Referéncia em Internet e Sociedade,
2020. Disponivel em: https://irisbh.com.br/publicacoes/transparencia-sobre-moderacao-de-
conteudo-em-politicas-de-comunidade/. Acesso em: 25 out. 2020. p. 76.

18 RODRIGUES, Gustavo; KURTZ, Lahis. Transparéncia sobre moderacio de conteiido em
politicas de comunidade. Belo Horizonte: Instituto de Referéncia em Internet e Sociedade,
2020. Disponivel em: https://irisbh.com.br/publicacoes/transparencia-sobre-moderacao-de-
conteudo-em-politicas-de-comunidade/. Acesso em: 25 out. 2020. p. 76.

19 TERRA. Estudos de mercado apontam crescimento do YouTube em 2021. 06 abr. 2021. Disponivel
em:  hteps://www.terra.com.br/noticias/dino/estudos-de-mercado-apontam-crescimento-do-
youtube-em-2021,cda9cab6d12b434176392¢93b76c62c1xx9zn1yf.html. Acesso em: 22 dez.
2021.
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YouTube, sao encontradas na “Central de Ajuda” da rede social e auxiliam “a
manter a plataforma divertida e agraddvel para todos™. Dentre os tépicos
abordados, estao: Spam e Prdticas Enganosas; Contetido Sensivel; Contetdo
Violento ou Perigoso; Produtos Regulamentados; e Desinformacio®.
Evidencia-se, inicialmente, que existem determinadas seg¢des que, em
alguma medida, dizem respeito a prote¢io dos direitos humanos, razio
pela qual apenas estas serdo analisadas pelo presente trabalho.

Desse modo, primeiramente, no que tange a questao do Contetdo
Sensivel, o YouTube manifesta a inten¢ao de “proteger os espectadores, os
criadores de contetido e, principalmente, os menores de idade” e, para tanto,
dispoe de “regras sobre sexo e nudez, seguranca infantil e automutilagao™.
Aprofundando a questao, evidencia-se que:

Nio ¢ permitido publicar no YouTube contetido explicito com o
objetivo de satisfagdo sexual. A publica¢io de pornografia pode causar a
remogio do video ou o encerramento do canal. Videos que apresentem
contetdo fetichista serio removidos ou receberio uma restricio de
idade. Na maioria dos casos, a exibi¢ao de fetiches violentos, explicitos
ou humilhantes é proibida no YouTube?.

Além disso, a rede social determina a proibi¢io da exibigio de
“conteudo sexualmente explicito com menores e que mostre a exploragio
sexual de pessoas dessa faixa etdria”®’. Nessa perspectiva, a plataforma
também elenca uma lista (ndo taxativa) de postagens as quais sao atribuidas
restricao de idade, bem como de outros contetidos passiveis de violar as
“Diretrizes da Comunidade”. Outrossim, destaca-se que a questao da
proibic¢do de nudez, por exemplo, ¢ relativa, uma vez que ¢ permitida a
exibigao desse tipo de contetdo, atendendo a fins educativos — desde que
seja verificado, pela plataforma, o contexto da postagem®.

Por conseguinte, ainda no que tange a categoria de “Contetdo
Sensivel”, de acordo com a classificacao adotada pelo You Tube, evidencia-se
¢

20 DIRETRIZES da Comunidade do YouTube. Disponivel em: https://support.google.com/
youtube/answer/92885672hl=pt-BR&ref_topic=6151248. Acesso em: 22 dez. 2021.

21 DIRETRIZES da Comunidade do YouTube. Disponivel em: https://support.google.com/
youtube/answer/9288567?hl=pt-BR&ref_topic=6151248. Acesso em: 22 dez. 2021.

22 DIRETRIZES da Comunidade do YouTube. Disponivel em: https://support.google.com/
youtube/answer/9288567?hl=pt-BR&ref_topic=6151248. Acesso em: 22 dez. 2021.

23 POLITICAS de nudez e contetido sexual. Disponivel em: https://support.google.com/youtube/
answer/92885672hl=pt-BR&ref_topic=6151248. Acesso em: 22 dez. 2021.

24 POLITICAS de nudez e contetido sexual. Disponivel em: https://support.google.com/youtube/
answer/92885672hl=pt-BR&ref_topic=6151248. Acesso em: 22 dez. 2021.

25 POLITICAS de nudez e contetido sexual. Disponivel em: https://support.google.com/youtube/
answer/9288567?hl=pt-BR&ref_topic=6151248. Acesso em: 22 dez. 2021.
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que também consta a chamada “Politica de Seguranca Infantil”, pela qual
nao ¢ permitida a postagem de “conteddo que coloque em risco o bem-
estar emocional ou fisico de menores”, como ¢ o caso, por exemplo, de
videos ou comentdrios envolvendo sexualizagio de menores; atos nocivos
ou perigosos envolvendo menores; imposicao de sofrimento emocional em
menores; bullying virtual e assédio envolvendo menores; ou outros tépicos
adultos inadequados para esse publico®.

Prosseguindo na andlise da categoria de “Contetido Sensivel”, o
YouTube também dispoe de uma “Politica sobre Suicidio e Automutilagao”,
segundo a qual nao é permitida a postagem de contetidos que promovam
suicidio ou automutilagio; que representem um risco significativo aos
espectadores; e que que tenha como objetivo chocar ou causar repulsa
nos usudrios. Nesse sentido, a plataforma determina os tipos de postagem
que ndo sao recomendados, bem como as priticas a serem adotadas por
YouTubers que postam contetido sobre suicidio ou automutilagao®.

Além disso, a referida rede social também atua no cuidado para com
a saude mental de seus usudrios, recomendando o contato de organizagdes
dedicadas a prevengao do suicidio, em diversos paises, como é o caso do
Centro de Valorizagao da Vida (CVV), no Brasil. E, ainda, a plataforma
também exibe um aviso antes do inicio do seu video, indicando que hd
conteudo relacionado a suicidio e automutilagao, a fim de evitar que esse
tipo de contetido sensivel desencadeie algum gatilho a um individuo que,
eventualmente, esteja com a satide mental abalada®.

Outra categoria abordada pelo YouTube, em suas “Diretrizes da
Comunidade” é a que diz respeito ao “Contetdo Violento ou Perigoso”,
que engloba a proibi¢ao de discurso de 6dio, comportamento predatério,
violéncia explicita, ataques maliciosos e conteido que promova
comportamentos nocivos ou perigosos”. Nessa perspectiva, evidencia-se
que o YouTube dispde de uma secio sobre contetdo perigoso ou nocivo, na
qual sdo proibidas postagens que incentivem atividades ilegais ou perigosas
com risco de danos fisicos graves ou de morte®.

26 POLITICA de seguranga infantil. Disponivel em: https://support.google.com/youtube/
answer/2801999. Acesso em: 22 dez. 2021.

27 POLITICA de suicidio e automutilagio. Disponivel em: https://support.google.com/youtube/
answer/2802245. Acesso em: 22 dez. 2021.

28 POLITICA de suicidio e automutilagio. Disponivel em: https://support.google.com/youtube/
answer/2802245. Acesso em: 22 dez. 2021.

29 DIRETRIZES da Comunidade do YouTube. Disponivel em: https://support.google.com/
youtube/answer/92885672hl=pt-BR&ref_topic=6151248. Acesso em: 22 dez. 2021.

30 POLITICAS de contetido perigoso ou nocivo. Disponivel em: https:/support.google.com/
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De forma especifica, a plataforma elenca algumas categorias de
contetdos que nio devem ser veiculadas em seu dominio, a saber: desafios
extremamente perigosos; pegadinhas perigosas ou ameagadoras; instrugdes
de como matar ou ferir; fabricacao ou uso de drogas pesadas; distarbios
alimentares; eventos violentos; instrugoes sobre roubos ou trapagas;
atividades de hacker. Destaca-se que a referida lista ndo ¢ taxativa, podendo
haver outras situagoes semelhantes que nio sejam permitidas, bem como,
do contrdrio, também ¢ possivel a veiculagao desses contetidos, desde que
atendam a fins educativos, documentais, cientificos ou artisticos’'.

Por conseguinte, ainda na categoria de “contetido violento ou
perigoso”, o YouTube ndo permite a exibi¢ao de contetdo violento ou
explicito, com o objetivo de chocar ou causar repulsa nos espectadores, nem
material que incentive as pessoas a cometer atos violentos®. Do mesmo
modo, a plataforma também detém uma politica contra organizagdes
criminosas violentas, proibindo a veiculagio de conteddos que apoiem
promovam ou ajudem organizacoes criminosas violentas, incluindo a
utilizagao da rede social com a finalidade de recrutamento®.

Prosseguindo na andlise das “Diretrizes da Comunidade” do
YouTube, evidencia-se que, na categoria relativa aos contetidos violentos
ou perigosos, encontra-se um tépico referente a proibicao de discursos de
6dio. Nesse sentido, a plataforma esclarece que nao sao aceitos contetidos
que promovam a violéncia ou o édio contra individuos ou grupos com
base em qualquer uma das seguintes caracteristicas: idade; classe social;
deficiéncia; etnia; identidade e expressao de género; nacionalidade; raga;
situagio de imigragdo; religido; sexo/género; orientagao sexual; vitimas
de um evento violento em grande escala e os familiares dessas pessoas;
veteranos de guerra. Além disso, o YouTube dispoe sobre a possibilidade
de serem veiculados contetidos que incluam discurso de 6dio, desde que
o objetivo principal seja educativo, documental, cientifico ou artistico e
que isso ndo seja considerado um passe livre para promover esse tipo de
manifestacao®.

youtube/answer/2801964. Acesso em: 22 dez. 2021.

31 POLITICAS de contetdo perigoso ou nocivo. Disponivel em: https://support.google.com/
youtube/answer/2801964. Acesso em: 22 dez. 2021.

32 POLITICAS sobre contetido violento ou explicito. Disponivel em: hetps:/support.google.
com/youtube/answer/2802008. Acesso em: 22 dez. 2021.

33 POLITICA contra organizagées criminosas violentas. Disponivel em: hetps://support.google.
com/youtube/answer/9229472. Acesso em: 22 dez. 2021.

34 POLITICA de discurso de édio. Disponivel em: hteps://support.google.com/youtube/
answer/2801939#zippy=%2Coutros-tipos-de-conte% C3%BAdo-que-violam-a-
pol%C3%ADtica%2Cconte%C3%BAdo-educativo. Acesso em: 22 dez. 2021.
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Ainda no que tange a questao dos conteidos violentos ou
perigosos, evidencia-se um tdpico referente a proibi¢ao de assédio e de
bullying virtual, trazendo uma série de especificagdes a respeito. Ainda,
a plataforma menciona algumas excegoes nessa categoria, a exemplo dos
casos envolvendo discussoes relacionadas a oficiais de alto escalao ou lideres;
performances ensaiadas; e educagao ou conscientizagio para o assédio®.

Por fim, destaca-se que as “Diretrizes da Comunidade” do You Tube
também dispoem sobre a questao da desinformagao, nao permitindo certos
tipos de contetido enganoso que possam apresentar riscos reais de causar
danos graves, a exemplo da promocio de medicamentos ou de tratamentos
nocivos — especialmente, na atual conjuntura pandémica. Dentro dessa
categoria, também estd incluida a proibigao de contetdos tecnicamente

manipulados ou que interfiram em processos democraticos™®.

Diante de todas essas regulamentagoes, evidencia-se que, como
forma de efetivd-las, o YouTube determina a aplicacio de medidas
interventivas em relagio aos contetdos violadores das “Diretrizes da
Comunidade”. Nessa perspectiva, a plataforma alerta seus usudrios de
que, em caso de se depararem com contetidos violadores de suas politicas
(em formato de videos ou de comentdrios), recomenda-se sinalizar os
que considerarem inadequados ou efetuar uma dendncia, para que sejam
tomadas as medidas cabiveis®.

O YouTube dispoe que os contetidos denunciados sao analisados
de acordo com os seguintes critérios: o conteido que viola as “Diretrizes
da Comunidade” é removido e o contetido que nao é adequado para o
publico mais jovem pode receber uma restri¢ao de idade. Nesse sentido, se
o usudrio da plataforma incorrer na primeira violagao, o seu canal receberd
apenas um alerta sem nenhuma penalidade. Entretanto, se o usudrio
receber trés avisos no periodo de 90 dias, o seu canal serd encerrado — o
que também ocorre, de forma direta, caso algum video apresente contetido
relacionado a pornografia®.

A partir de tudo o que foi exposto anteriormente, evidencia-se,

35 POLITICA contra assédio e bullying virtual. Disponivel em: https://support.google.com/
youtube/answer/2802268#zippy=%2Coutros-tipos-de-conte%C3%BAdo-que-violam-a-
pol%C3%ADrtica. Acesso em: 22 dez. 2021.

36 DIRETRIZES da Comunidade do YouTube. Disponivel em: https://support.google.com/
youtube/answer/9288567?hl=pt-BR&ref_topic=6151248. Acesso em: 22 dez. 2021.

37 DIRETRIZES da Comunidade do YouTube. Disponivel em: https://support.google.com/
youtube/answer/9288567?hl=pt-BR&ref_topic=6151248. Acesso em: 22 dez. 2021.

38 DIRETRIZES da Comunidade do YouTube. Disponivel em: https://support.google.com/
youtube/answer/92885672hl=pt-BR&ref_topic=6151248. Acesso em: 22 dez. 2021.
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entdo, que o YouTube estd comprometido — pelo menos, na teoria — com a
promogao da prote¢ao dos direitos humanos em seu dominio. Destaca-se,
portanto, que as “Diretrizes da Comunidade” constituem um mecanismo
que orienta os usudrios da plataforma, em rela¢io aos contetidos a serem
postados no site, nao sendo tolerados, portanto, contetidos que, de alguma
forma, possam violar direitos humanos ou outras garantias fundamentais
dos individuos.

Nessa perspectiva, verifica-se que o YouTube segue a mesma
tendéncia de outras plataformas, as quais também apresentam instrumentos
que visam a prote¢do dos direitos humanos em seu dominio, contribuindo,
assim, para a regulacio do espago virtual — que nao pode ser considerado
um ambiente totalmente neutro e desprovido de regras, dando ensejo a
prética de qualquer tipo de abuso de direito.

Por fim, convém destacar que a questio da efetividade prdtica das
“Diretrizes da Comunidade” do YouTube deve ser objeto de uma pesquisa
mais complexa, pelo fato de envolver a andlise acurada de seu sistema de
moderagio de contetidos, que envolve a tecnologia da inteligéncia artificial
— o0 que dispenderia um tempo maior de investigagao.

4 Consideragoes finais

Diante de tudo o que foi exposto ao longo do presente trabalho,
evidenciou-se que, apesar de todas as vantagens trazidas pela internet, o
ciberespaco acabou se tornando um ambiente marcado por uma intensa
desordem informacional, onde circulam contetidos violadores de direitos
humanos e fundamentais. Entretanto, expds-se que a internet nao constitui
um ambiente desprovido de regras, apresentando varias modalidades de
regulagdo, dentre as quais se destaca a autorregulagio das plataformas
digitais.

Nessa perspectiva, pontuou-se que, em geral, as plataformas
digitais possuem diretrizes que orientam a conduta de seus usudrios, em
seu dominio, na tentativa de contribuir para tornar o ambiente virtual
mais harmoénico, evitando-se a circulagio de contetidos impréprios,
depreciativos, enganosos e capazes de produzir danos no mundo offfine
— os quais, em geral, sdo violadores de direitos humanos e garantias
fundamentais dos individuos.

Além disso, explicitou-se que essas diretrizes, combinadas com o
sistema de moderagio de contetidos das redes sociais, visam a conferir
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efetividade as regulamentagdes propostas, por meio da aplicagao de
medidas interventivas em relagao as postagens que violam os termos de
uso, como ¢ o caso da remogio, do shadow-banning e da suspensio da
conta do usudrio da plataforma.

Por conseguinte, a partir da andlise das “Diretrizes da Comunidade”
do YouTube, verificou-se que que, entre as regras determinadas pela rede
social, existem segoes especificas, que dispoem sobre contetdo sensivel,
contetido violento ou perigoso e desinformagio — que consistem em
categorias as quais, em certa medida, podem representar a violagio a
direitos humanos e ocasionar danos, aos individuos, no mundo offfine.

Diante disso, constatou-se que, a respeito da categoria relacionada
aos “contetdos sensiveis”, o YouTube veda a publicacao de videos sobre
suicidio e automutilagio e que possam colocar em risco o bem-estar
emocional ou fisico de menores, a exemplo de postagens que contenham
atos nocivos ou perigosos envolvendo criancas e adolescentes; a sexualizacao
infantil; e bullying e assédio contra menores de idade.

Por conseguinte, evidenciou-se que, na categoria relacionada aos
“contetdos violentos ou perigosos”, a plataforma veda postagens contendo
discurso de édio, comportamento predatério, violéncia explicita, ataques
maliciosos e contetdo que promova comportamentos nocivos ou perigosos,
bem como bullying, assédio e ameagas contra pessoas.

E, por fim, no que tange a categoria relacionada a “desinformacao”,
constatou-se que o YouTube proibe a circulagio de contetidos enganosos,
manipulados e que possam apresentar riscos reais de causar danos graves,
especialmente, na atual conjuntura pandémica.

Nessa perspectiva, foi possivel afirmar que a referida rede social,
de fato, possui instrumentos para combater a circula¢io de contetidos
que violam os direitos humanos, em seu dominio. Isso porque, por meio
da andlise das “Diretrizes da Comunidade”, concluiu-se que todas essas
categorias mencionadas anteriormente se prestam a protegao de importantes
direitos, como a vida, a satde, a integridade fisica e psiquica de criangas
e adolescentes, os direitos de personalidade e o direito informacional dos
individuos — os quais, por sua vez, estdo inseridos no catdlogo dos direitos
humanos.

Assim, confirma-se que, pelo menos na teoria, o YouTube estd
comprometido com a promogao e a observincia dos direitos humanos —
cujo cerne ¢ a dignidade humana — na tentativa de tornar a sua plataforma
um ambiente agraddvel e apropriado para todos os membros de sua
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comunidade, respeitando a todas as pessoas, no ambito online e offline.

Referéncias

ALVES, Marco Antdnio Sousa; MACIEL, Emanuella Ribeiro

Halfeld. O fendmeno das fake news: definicio, combate e contexto.
InternetcrSociedade, [S.1.], v. 1, n.1, fev. 2020, p. 144-171. Disponivel
em: https://revista.internetlab.org.br/edicoes/volume-1-%e2%81%84-
numero-1-%e2%81%84-fev-2020/dade (internetlab.org.br). Acesso em:
25 maio. 2021.

CASTELLS, Manuel. A galdxia da internet: reflexdes sobre a internet, os
negécios e a sociedade. Rio de Janeiro, R]: Jorge Zahar, 2003. p. 224.

DIRETRIZES da Comunidade do YouTube. Disponivel em: https://
support.google.com/youtube/answer/92885672hl=pt-BR&ref_
topic=6151248. Acesso em: 22 dez. 2021.

KETTEMANN, Matthias C. A ordem normativa da internet. Revista
Culturas Juridicas, Vol. 7, Nam. 17, mai./ago., 2020 Disponivel em:
http://www.culturasjuridicas.uff.br. Acesso em: 25 maio. 2021.

PIOVESAN, Fldvia. Direitos Humanos: desafios e perspectivas
contemporaneas. Revista do Tribunal Superior do Trabalho. Brasilia,

vol. 75, n. 1, p. 107-113, jan./mar. 2009. Disponivel em: https://
juslaboris. tst.jus.br/bitstream/handle/20.500.12178/6566/010_piovesan.
pdfzsequence=5. Acesso em: 25 out. 2020. p. 107.

POLITICA contra assédio e bullying virtual. Disponivel em: hrtps://
support.google.com/youtube/answer/2802268#zippy=%2Coutros-tipos-
de-conte%C3%BAdo-que-violam-a-pol%C3%ADtica. Acesso em: 22
dez. 2021.

POLITICA contra organizagoes criminosas violentas. Disponivel em:
https://support.google.com/youtube/answer/9229472. Acesso em: 22
dez. 2021.

POLITICAS de contetido perigoso ou nocivo. Disponivel em: https://
support.google.com/youtube/answer/2801964. Acesso em: 22 dez. 2021.

POLITICA de discurso de édio. Disponivel em: https://support.
google.com/youtube/answer/2801939#zippy=%2Coutros-
tipos-de-conte%C3%BAdo-que-violam-a-
pol%C3%ADtica%2Cconte%C3%BAdo-educativo. Acesso em: 22 dez.



148

Anais do IT Semindrio sobre Inteligéncia Artificial, Prote¢io de Dados e Cidadania

2021.

POLITICAS de nudez e contetido sexual. Disponivel em: https://
support.google.com/youtube/answer/9288567?hl=pt-BR&ref_
topic=6151248. Acesso em: 22 dez. 2021.

POLITICA de seguranca infantil. Disponivel em: https://support.google.
com/youtube/answer/2801999. Acesso em: 22 dez. 2021.

POLITICA de suicidio e automutilagio. Disponivel em: https://support.
google.com/youtube/answer/2802245. Acesso em: 22 dez. 2021.

POLITICAS sobre contetido violento ou explicito. Disponivel em:
https://support.google.com/youtube/answer/2802008. Acesso em: 22
dez. 2021

RODRIGUES, Gustavo; KURTZ, Lahis. Transparéncia sobre moderagdo
de conteildo em politicas de comunidade. Belo Horizonte: Instituto de
Referéncia em Internet e Sociedade, 2020. Disponivel em: https://irisbh.
com.br/publicacoes/transparencia-sobre-moderacao-de-conteudo-em-
politicas-de-comunidade/. Acesso em: 25 out. 2020.

SANTOS, Lino. Regulagao do ciberespaco: cesuristas e tradicionalistas.
JANUS.NET e-journal of International Relations, Vol. 6, N.° 1, Maio-
Outubro 2015. Disponivel em: http://observare.ual.pt/janus.net/images/
stories/PDF/vol6_n1/pt/pt_vol6_n1_art6.pdf. Acesso em: 25 maio.
2021.

SEGURADO, Rosemary. Entre a regulamentagio e a censura do
ciberespaco. Ponto-eVirgula: Revista de Ciéncias Sociais, 0(9). Disponivel
em: https://revistas.pucsp.br/index.php/pontoevirgula/article/
view/13919/10243. Acesso em: 25 maio. 2021.

SILVA, Rosane Leal da. Cultura ciberlibertaria X regulacio da internet:

a coregula¢io como modelo capaz de harmonizar este conflito. Revista
Brasileira de Estudos Constitucionais, v. 21, p. 279-312, 2012.

TERRA. Estudos de mercado apontam crescimento do YouTube em 2021.
06 abr. 2021. Disponivel em: https://www.terra.com.br/noticias/dino/
estudos-de-mercado-apontam-crescimento-do-youtube-em-2021,cda9cab

6d12b434176392¢93b76c62c1xx9znlyf.html. Acesso em: 22 dez. 2021.
VALENTE, Jonas Chagas Lucio. Zecnologia, informagdo e poder: das

plataformas online aos monopdlios digitais. Tese (Doutorado em
Sociologia). Universidade de Brasilia, Brasilia, 2019. p. 170.



149

Anais do IT Semindrio sobre Inteligéncia Artificial, Protecio de Dados e Cidadania

ZUBOFE Shoshana. A Era do Capitalismo de Vigilincia: a luta por um
futuro humano na nova fronteira de poder. Rio de Janeiro: Intrinseca,
2021.



Texto completo 8

DISCRIMINACAO ALGORITMICA E
PROTECAO DE DADOS

Beatriz Cardoso Montanhana'
Sandra Morais de Brito Costa’

1 Introdugao

A discriminagao é um fendmeno social. Nas relagdes humanas,
estabelecem-se distingoes, baseadas, por exemplo, em género, origem
e religido. As diferengas, por sua vez, traduzem a pluralidade dos seres
humanos, que é um vetor estimulante e impulsionador da formagao e
organizagao das sociedades, bem como um fator caracteristico da espécie
humana.

Contudo, a discriminagio torna-se um fendémeno juridicamente
relevante quando deixa de ser um signo de promocio da individualidade
para se converter em meio de exclusao sociojuridica, politica e econémica.
Quando discriminar nega ou obsta o exercicio de direitos reconhecidos
por determinado ordenamento juridico, configura-se a sua natureza de
ato ilicito. E, como um fendmeno dinimico, determinado por elementos
histéricos, sociais, econdmicos e politicos, a discrimina¢o nao se esgota
em modelos pré-determinados; novas formas de discriminar emergem das
relagdes sociais e das inovagoes tecnoldgicas.

Ao falar em discriminagio estimulada por meios tecnolégicos,
parece, em um primeiro momento, que se trata de um fendmeno recente.
Entretanto, precisamente no que tange as relacoes de trabalho (objeto
deste artigo), a utilizagao da tecnologia como meio de discriminagao nao
¢ novidade. Basta remeter a lembranga aos modelos de organizagao de

1 Beatriz Cardoso Montanhana. Mestre ¢ Doutora pela Faculdade de Direito/USP. Professora
universitdria. Auditora-Fiscal do Trabalho. Coordenadora de projetos de capacitacio e formadora
institucional da Escola Nacional da Inspe¢ao do Trabalho. Email: beatriz.montanhana@alumni.
usp.br http://orcid.org/0000-0003-0845-3816

2 Mestre em Direito Politico e Econdmico e Especialista em Direito pela Universidade Mackenzie.
Doutoranda pela Faculdade Auténoma de Direito (FADISP). Professora universitdria.
Auditora-Fiscal do Trabalho. Formadora institucional da Escola Nacional da Inspecio do

Trabalho. Email: fbc.stjt@gmail.com http://orcid.org/0000-0003-4415-4880
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trabalho fordista e toyotista, com a imposicdo de ritmos de producio, que
nao se ocupavam em garantir condigoes psicofisioldgicas aos trabalhadores,
mas pautados na compreensdo do trabalhador com um ser padronizado,
independentemente das suas condigoes individuais. Essa visdo estd refletida
na selecao de trabalhadores, em que se buscam pessoas que atendam
as determinadas necessidades do trabalho, dotadas de caracteristicas e
competéncias que permitam a sua adequagio aquele modelo de organizacao
de produgao de bens e servigos. Ou seja, parte-se da ideia do trabalhador
que pode- ¢ deve- se moldar as condi¢des de trabalho.

Logo, as relagdes de trabalho contém, em seu cerne, um referencial
discriminatério, dado que o processo de contratacao é excludente em
sua natureza. Isso faz parte da l6gica de exploracio da mao de obra em
um sistema econdmico capitalista: promove-se uma selecao baseada em
critérios que visam a escolha de trabalhadores mais qualificados em um
ambiente de competitividade.

Porém, a selecdo, a promogio e, até mesmo, a ruptura do contrato
de trabalho devem estar fundamentadas em critérios objetivos, e nio
em critérios de conveniéncia ou preconceitos do contratante. Uma vez
reconhecida discriminacio como um ato ilicito, as condutas devem
ser justificadas por critérios como necessidade do negécio ou exigéncia
profissional genuina, isto é, a imposicado de uma restri¢ao a direito do
trabalhador dever estar fundada em uma justificativa legal de protecio a
um direito mais relevante, a exemplo da satide. Ademais, hd de se assegurar
que a restri¢ao era a unica medida possivel, ou seja, ndo havia outro meio
de garantia de todos os direitos envolvidos.

Sendo assim a utilizacio de recursos tecnoldgicos, como programas
que utilizam algoritmos, carece de prévia justificativa e de garantia de
que direitos nao serdo restringidos ou violados por conta da opgao do
usudrio por esses recursos. Diante da celeuma que envolve os algoritmos,
especificamente em rela¢io alegada autonomia da inteligéncia artificial,
os riscos de pritica de condutas discriminatdrias devem ser rastreados
e considerados com o devido cuidado, sob pena de afronta a direitos
fundamentais do trabalhador.

O presente artigo objetiva fomentar a discussao em torno da matéria,
apontando algumas possiveis repercussoes juridicas a serem avaliadas com
a utilizagao de algoritmos no 4mbito das relacoes de trabalho, partindo
da garantia da prote¢iao de dados do trabalhador, assegurando-se a sua
utiliza¢io e manipula¢io sem adogao de vieses discriminatdrios.
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2 Referencial teérico

2.1 Protecio de dados e profiling

O reconhecimento do direito fundamental a protegao de dados
pessoais estd intimamente ligado a seguranca e a dignidade da pessoa
humana. A prote¢ao dos dados pessoais afeta todas as esferas da vida pessoal
do individuo, com a introdugao do uso da tecnologia da informdtica e da
ampla digitalizagao, que assume um cardter onipresente de individualidade

de forma global.

Trata-se de um direito fundamental implicito, j4 que ndo previsto
e expressamente positivado na Constitui¢do. A jurisprudéncia tem-no
reconhecido como direito fundamental auténomo e implicitamente
positivado pelo STE como se apreende de emblemdtica decisao proferida
pelo Plendrio, chancelando provimento monocrdtico, em sede de liminar,
da Ministra Rosa Weber no bojo da ADI 6387 MC-Ref/DF, julgamento
em 06 e 07 de maio de 2020.

Como parte integrante da constitui¢do formal, os direitos
fundamentais possuem status normativo superior em relagio a todo
o restante do ordenamento juridico nacional. O direito a protegao de
dados pessoais, ao assumir a condi¢io de direito fundamental, impoe
limite material 4 reforma constitucional, devendo, ademais disso, serem
observados os assim chamados limites formais, circunstanciais e temporais,
nos termos do artigo 60, pardgrafos 1 a 4°, da CF. Por fim, também as
normas relativas ao direito a protecio de dados sao — nos termos do artigo
50, © 1°, CF — dotadas de aplicabilidade imediata (direta) e vinculam
diretamente todos os atores publicos, bem como — sopesadas as devidas
ressalvas— os atores privados.

Note que a PEC 17/19, em tramite, de forma necessdria - ou
mesmo outra que possa vir a substitui-la -, visa incorporar a protegao de
dados pessoais como direito fundamental expresso, incorporando-o ao
catdlogo de direitos e garantias da nossa CF. A referida proposta estatui em
seu artigo 22, XXX, a competéncia privativa da Unido para legislar sobre
a matéria, no concernente ao direito fundamental a protegao de dados,
passando o artigo 5° da CF a ter a seguinte reda¢ao:

Artigo 5°

XII — ¢ invioldvel o sigilo da correspondéncia ¢ das comunicagoes
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telegraficas, de dados e das comunicagées telefonicas, salvo, no dltimo
caso, por ordem judicial, nas hipdteses e na forma que a lei estabelecer
para fins de investigacdo criminal ou instrugdo processual penal, bem
como ¢ assegurado, nos termos da lei, o direito a protecao dos dados
pessoais, inclusive nos meios digitais; (NR).?

A edi¢do em vigor da nova Lei Geral de Protecao de Dados Pessoais
do Brasil — LGPDB (Lei n. 13.709/2018, embora tal legislagio nao sirva
de base e justificagao constitucional direta para o reconhecimento de um
direito fundamental & prote¢ao de dados pessoais, traduz uma importante
conquista em nosso pais.

Ainda que a protegao de dados pessoais se trate de direito implicito
e pelos fundamentos colacionados pelo STF no julgado apontado, o
contetdo e o alcance da regulagio legal (infraconstitucional), por enquanto,
carece de limitagio, a partir do marco normativo constitucional, ainda
mais levando em conta o leque de direitos fundamentais e mesmo outros
bens e interesses de estatura constitucional por ela protegidos, mas também
limitados.

Destarte, entende-se que a protecio de dados envolve virios
direitos fundamentais, de sorte que reflete sua natureza imprescindivel
para a manutencdo da ordem constitucional. Na medida em que a coleta e
o processamento de dados, amparado em algoritmos, identificam padroes
de comportamento e sio direcionados a publicidade, para avaliagao do
risco de concessao de crédito a uma determinada pessoa e até para gestao
de recursos por parte das empresas, os usudrios desses recursos tecnolégicos
devem reconhecer os impactos juridicos dessa escolha.

Os perfis impactam substancialmente na vida dos titulares dos
dados, os quais ficam sujeitos as decisées tomadas com base nesses perfis,
devido ao seu enquadramento em um ou outro perfil, o individuo pode ter
negado o seu acesso a determinados bens e servigos, pode ter diminuida a
sua liberdade de escolha e pode ter obstaculizado o livre desenvolvimento
de sua personalidade. Merecedor de monitoramento juridico, o profiling
¢ uma prdtica notadamente discriminatéria, e implica sérios riscos aos
individuos, posto que pode trazer impactos negativos a vida dos titulares
dos dados, trazendo como, inevitdvel, consequéncia, a discriminagio
algoritmica.

3 Vide proposta de Emenda a Constitui¢ao n° 17, de 2019. Disponivel em: https://www.camara.
leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2210757. Acesso em: setembro de
2021.
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1.2 Protecio constitucional frente a discriminagio algoritmica

Os direitos fundamentais, segundo Ingo Sarlet, seriam aqueles
direitos do ser humano reconhecidos e positivados na esfera do direito
constitucional positivo de determinado Estado (2003).

O ordenamento juridico constitucional estabelece a dignidade
da pessoa humana como fundamento da Reptblica Federativa do Brasil.
Entende-se por dignidade da pessoa a qualidade intrinseca e distintiva de
cada ser humano, que o torna merecedor do mesmo respeito e consideracao
por parte do Estado e da comunidade, implicando, neste sentido, um
complexo de direitos e deveres fundamentais que protejam a pessoa contra
todo e qualquer ato degradante e desumano, garantindo as condigdes
minimas para uma vida sauddvel, propiciando e promovendo a sua
participacdo social de forma ativa e responsdvel, o que estd intimamente
relacionado com a prote¢ao de dados pessoais da pessoa humana titular

dos mesmos (SARLET, 2004, p. 62).

De uma anilise sistemdtica da Constitui¢do, depreende-se que
a prote¢ao de dados pessoais corresponde a um direito fundamental,
resultado da protegao a privacidade e do vetor da dignidade da pessoa
humana. De fato, o direito a protecio de dados pessoais seria efetivo
escudo frente a ataques a dignidade e a privacidade da pessoa, provenientes
do uso ilegitimo de dados.

Esse entendimento harmoniza-se com o art. 5°, § 2°, da CF, na qual
consta que os direitos e garantias expressos nesta Constitui¢do ndo excluem
outros decorrentes do regime e dos principios por ela adotados, ou dos tratados
internacionais em que a Repiiblica Federativa do Brasil seja parte.

Importante notar que o artigo 5.°, XII, estatui a prote¢ao ao
sigilo das comunicagoes de dados (além do sigilo da correspondéncia,
das comunicagoes telefonicas e telegrificas) e no artigo 5°, LXXII,
tenha instituido na ordem juridica pdtria a figura do habeas data, acio
constitucional, com status de verdadeira garantia procedimental do
exercicio da autodeterminagao informacional.

Estes direitos, embora relevantes para a protegao de dados pessoais,
nao substituem a sua consagracio textual como direito fundamental
autbnomo expressamente positivado, o que se mostra imperativa em nossa
sociedade, haja vista 0 nimero de casos de utilizacao de dados a revelia de
seus titulares por terceiros.

O direito brasileiro deve reconhecer, de forma urgente, uma cldusula
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geral de protegio de dados pessoais constitucionalmente consolidada,
como o ¢ a cldusula geral constitucional da dignidade da pessoa humana,
que protege a personalidade e todos os direitos da personalidade que a ela
se ligam, tratando-se de rol meramente, exemplificativo.

Outrossim, a teor do artigo 5°, pardgrafos 2° e 3°, Constituigao
Federal, o marco normativo, que concretiza e formata o Ambito de protegao e
as fungoes e dimensoes do direito a protegao de dados, ¢ também integrado
pelos tratados internacionais de direitos humanos ratificados pelo Brasil,
quais sejam, a Convengao Americana de Sao José da Costa Rica e o Pacto
Internacional de Direitos Civis e Politicos.

Desta forma, o direito fundamental a prote¢io de dados pessoais
deve ser compreendido e aplicado no contexto daquilo que se tem chamado
de um constitucionalismo de mdltiplos niveis, destacando a marcante
influéncia do Regulamento Geral Europeu de prote¢io de dados sobre a

nossa LGPD.

Destaca-se que jd existem diversos diplomas legais que nos trazem
nuances relevantes sobre a prote¢ao de dados pessoais, a saber: Lei de Acesso a
Informacao (Lei 12.527/2011); Marco Civil da Internet (Lei 12.965/2014)
e seu respectivo Decreto (Decreto 8.771/2016), mas notadamente a
LGPD (Lei 13.709, de 2018). A fundamentacio constitucional do direito
a protecao de dados deverd ser pautada por uma perspectiva sistemdtica,
em didlogo com outros principios e direitos fundamentais, para definir
o ambito de protegio, inclusive mediante o estabelecimento de limites
diretos e indiretos.

Comina-se ao Estado, por for¢a de seus deveres de protecio,
nao apenas zelar pela consisténcia constitucional do marco normativo
infraconstitucional (inclusive da LGPD) no tocante aos diplomas legais
isoladamente considerados, mas também de promover sua integragio e
harmonizagao produtiva, de modo a superar eventuais contradicoes e
assegurar ao direito fundamental & prote¢io de dados sua méxima eficicia

e efetividade (SARLET, 2020).

No que tange as relagoes de trabalho, observa-se o que se entende
por intervenc¢do do Estado na esfera econdmica, consubstanciado nas
“Constituicdes Econdmicas” do século XX, dentre elas, a Constitui¢io
de Weimar, que é um exemplo de escolha orientada para determinados
objetivos. A partir de disposigoes constitucionais sobre o papel do Estado
na esfera econdmica, os ordenamentos juridicos buscaram remodelar a
estrutura econdmica existente, alterando parimetros (BERCOVICI, 2004,
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p- 39).

No contexto das chamadas Constituicoes Econdmicas, Gilberto
Bercovici (2004, p. 39) destaca que o fato inovador “ndo ¢ a previsao de
normas que disponham sobre contetido econémico, mas é a positivacio
das tarefas a serem realizadas pelo Estado e pela sociedade no ambito
econdmico, buscando atingir certos objetivos determinados, também, no
texto constitucional”.

A compreensio da importincia da protegio de dados pessoais
como direito constitucional decorre dos bens juridicos envolvidos, entre
eles a privacidade e a seguranga juridica das relagoes privadas.

Diante do exposto, o direito a prote¢io de dados pessoais deve
ingressar, merecidamente, em nosso ordenamento constitucional como
clausula pétrea nucleo intangivel de nosso ordenamento juridico.

3 Da protegao de dados a proibi¢ao da discriminagio algoritmica

Na histdria, em vdrias situacoes, o homem se apresentou como
sujeito autdnomo, racionalmente capaz de tomar as melhores decisoes,
assim entendidas aquelas que maximizam os seus interesses, desde uma
6tica de natureza ética humanista até uma ética econdmica. A organizacio
da sociedade em grupos, por exemplo, atende a interesses politico-
econdmicos. Trabalhadores, indigenas e pessoas com deficiéncia sao
exemplos de grupos sociais. Distingdes como essas permitiram e permitem
a identifica¢io juridica das desigualdades, para que seja possivel propor
a corre¢ao de distor¢oes socioecondmicas. O desafio é estar atento as
desigualdades e, acima de tudo, os fatores que a desencadeiam, a exemplo
da discriminagao. Dai a importincia de superar a discriminagio, que nio
se confunde com o reconhecimento das desigualdades.

A evolugao da legislagao contra discriminagio no Brasil, a exemplo
do que ocorre em todo lugar, atende as necessidades vislumbradas dentro
de um contexto histdrico-social, cultural e econdmico. A discriminacio
¢ um fato indissocidvel da natureza humana. O que torna a matéria
juridicamente relevante para o legislador sio os efeitos que os critérios de

discriminagao provocam na sociedade.

O uso dos dados pessoais para elaboragao de perfis individuais ou
de grupos de individuos, chamado de profiling, utilizando informagoes de
perfis em redes sociais, de transacdes comerciais ¢ do monitoramento de
nossa navegagao na internet, em grande parte das vezes sem a nossa ciéncia
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e anuéncia sdo utilizados para as mais finalidades.

E, na medida em que se transfere para a mdquina a responsabilidade
pela tomada de uma determinada decisao, parece despersonificar-se a figura
de quem detém o poder. Esse mecanismo pode afastar a responsabilizacio
juridica, sem falar nos aspectos moral e social da conduta violadora de
direitos fundamentais. E a ressignificacio de uma mesma légica: se a
exploragiao da mao de obra se dava pelo ritmo que as mdquinas impunham
aos operdrios, hoje a violagao aos direitos humanos, dentre eles o direito a
nao discriminagao, opera-se por meio da inteligéncia artificial.

O que parece nio ficar claro é que da mesma forma que eram
engenheiros, gestores do trabalho, os responsdveis pela determinacio do
ritmo de operagdo de uma mdquina, a inteligéncia artificial nao nasce nem
se desenvolve sem alimentacio do ser humano. E exatamente isso: o ser
humano é responsdvel pela conduta que a mdquina realiza. A mudanga,
entio, é de ordem contextual, mas nio da esséncia das relagoes.

3.1 A ‘apropriacio” dos dados dos trabalhadores ¢ a responsabilidade do
empregador

A discussao sobre a responsabilidade juridica pela violagao do direito
ao trabalho, por meio de sistemas de inteligéncia artificial utilizados para
selecao e gestao de mao de obra, é cada vez mais necessdria. A estrutura das
relagdes humanas de trabalho depende da apropriacio de dados, incluindo
os dos trabalhadores. Esse fato nio constitui novidade, na medida em que
o livro de registro de empregados, por exemplo, continha informagoes
pessoais do trabalhador.

Atualmente, um sistema conhecido por eSocial* armazena as
informacoes relativas aos contratos de trabalho, de modo a alimentar a
denominada Carteira de Trabalho Digital’, ou seja, a carteira de trabalho
fisica deu lugar a sua versdo digital. Os dados e informagées contidos em
ambiente virtual dinamizam as relacoes e facilitam o acesso a informacao.
Ressalta-se que as informagoes do eSocial e, por conseguinte, da Carteira

4 O sistema eSocial estd disponivel no link https://login.esocial.gov.br/. Conforme consta da
pdgina de acesso, ele ¢ um “um sistema informatizado da Administracdo Publica e todas as
informagoes nele contidas estio protegidas por sigilo. O acesso nio autorizado, a disponibilizagio
voluntdria ou acidental da senha de acesso ou de informagoes e a quebra do sigilo constituem
infragoes ou ilicitos que sujeitam o usudrio a responsabilidade administrativa, penal e civil”.

5 Como obter, passo a passo para acesso, link para download do aplicativo e outras informagoes
sobre a Carteira de Trabalho Digital estio disponiveis em https://www.gov.br/pt-br/servicos/
obter-a-carteira-de-trabalho.
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de Trabalho, sio inseridas pelo empregador; é ele que alimenta os bancos

de dados.

E certo que, antes da informatizagio, jd era o empregador quem
preenchia toda a documentagao do trabalhador, e para tanto mantinha
todos os dados em seu poder. A “apropriacao” dos dados do trabalhador
gera para o empregador a responsabilidade de garantia do respeito a
privacidade, aos direitos humanos a dignidade e a inviolabilidade da
intimidade, da honra e da imagem®.

Porém, a questao atual ¢ o uso dos dados pessoais para elaboracao
de perfis individuais ou de grupos de individuos, para manipulagao de
resultados ou para tomadas de decisoes discriminatdrias, com utiliza¢io de
recursos tecnoldgicos.

Disso decorre a necessidade de compreender o algoritmo como
a tradu¢io de uma ordem clara, precisa e objetiva (luxo de acoes) para
uma linguagem entendida por um sistema, com vistas a solugao de um
problema.

3.2 O tratamento de dados por algoritmos: controle de resultados versus
viabilidade juridica

A questao repousa, entio, na forma como fluxo de agoes ¢é
determinado no programa. O fluxo de a¢des culmina em decisoes e,
conforme os padrées do algoritmo e sua sequéncia, se chega a um ou outro
resultado. Assim, indaga-se como tratamento de dados pessoais de um
candidato & vaga de trabalho, por meios digitais, pode resultar em prdticas
discriminatérias. Nessa hipétese, a conduta discriminatéria parece (e
aparece) despersonalizada. Porém, hd uma escolha pelo fluxo de a¢oes, que é
formulada por um ser humano, responsdvel pela defini¢io das expectativas
para a solugao do problema. E ¢ certo que a dindmica das relagoes sociais
—ainda que traduzidas em uma linguagem de computagio - pode violar os
direitos humanos, especificadamente o direito 4 nao discriminagio.

Assim, a contrata¢io de mao de obra com a utilizagao de inteligéncia
artificial pode determinar a tomada de decisoes com viés discriminatério,
com violagio aos direitos humanos, a dignidade e ao exercicio da
cidadania, fundamentos esses da disciplina da prote¢ao de dados pessoais,
como previsto na Lei Geral de Protegao de Dados Pessoais — LGPD (Lei
n° 13.709, de 14 de agosto de 2018).

6 Ver artigo 2° e incisos da Lei n° 13.709, de 14 de agosto de 2018.
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Destaca-se que esse fendmeno revela a falta de transparéncia
contida no uso da inteligéncia artificial, na medida em que os dados
podem ser apropriados pelo empregador ou agéncia de emprego, sem
prévio conhecimento pelo trabalhador do procedimento adotado no uso
das informacoes.

Dentro da ordem juridica, a selecio para contratagio de
trabalhadores deve observar requisitos previamente contemplados, como
a no discriminagdo. Essa légica nio discriminatéria envolve um outro
conceito muito caro a teoria economica que é o de livre concorréncia,
ou seja, os candidatos se apresentam, independentemente de critérios
como os da raga, cor, género, ¢ a sele¢io do trabalhador deve se basear em
critérios que atendam as necessidades da vaga ofertada, isto é, capacidades,
competéncia, grau de instrugdo para o exercicio de fung¢des relacionadas a
atividade econémica explorada pelo empregador.

Logo, a ado¢ao de inteligéncia artificial em processos decisérios
que envolvam pessoas naturais, especificamente candidatos a selecio
de vagas de emprego, deve ser antecedida de andlise de riscos, ou seja,
de relatério de impacto a protecao de dados pessoais, que consiste em
documentagio do controlador que contém a descri¢do dos processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e
aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos

de mitigacio de risco (art. 5°, XVII, LGPD).

A responsabilizagao pelo cuidado devido com os dados apropriados
pelo programa ¢ um ponto assente (BARBOSA, 2021). Com base na
LGPD brasileira, conclui-se que, na era da informagao, da volatilidade das
relagoes e da utilizagio de dados digitais, o empregador nio se desonera
da sua responsabilidade de avaliar previamente a viabilidade do método,
sistema ou conduta adotados, para que violagoes aos direitos humanos,
precisamente condutas discriminatdrias, nao sejam perpetradas:

Encontradas vias de responsabilizagio quer do produtor, quer do
operador, alguns autores adiantam, também, que se deve prever uma
hipétese de responsabilidade por ato alheio. Argumentam para tanto
que O uso de teCnOlOgia permite que se trace a analogia com OS casos
em que se lanca mao de auxiliares humanos no cumprimento de
determinadas obrigagoes ou em que se encarrega outrem de realizar
determinadas tarefas. As dificuldades a este nivel sio muitas, como,
alids, j4 tivemos oportunidade de referir (BARBOSA, 2021).

Nao sediscute aquialiberdade de utilizagao de recursos tecnolégicos,
nem limites a serem impostos ao exercicio da liberdade econdmica. A
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op¢do do empregador pela utilizacao de algoritmos para tomada de
decisbes gerenciais na empresa — desde selecao para preenchimento de
vagas até eventual ruptura do contrato de trabalho — estd na esfera da
liberdade individual, que é essencialmente um produto social, nas palavras
de Amartya Sen (2000, p. 46). O citado autor refere-se a uma relagao de
mio dupla entre as disposi¢des sociais que visam expandir as liberdades
individuais e o “uso das liberdades individuais nio sé para melhorar
a vida de cada um, mas também para tornar as disposi¢des sociais mais
apropriadas e eficazes”.

Ocorre que, nesse propésito de uso da liberdade individual para
promover valores sociais, ¢ indispensédvel que haja uma “formacao interativa
de percep¢oes do publico e da compreensdo cooperativa de problemas e
solugoes” (SEN, 2000, p. 46). Isso exige uma superagao das “tradicionais
concepgodes juridicistas de direitos humanos”, as quais nao contemplam
sua aplicabilidade imediata nas relacoes entre particulares (SILVA, 2008,
p- 96). A LGPD traduz essa proposta: nio se trata de gerar inseguranca nas
relagdes privadas, e sim assegurar o devido cuidado nas avaliacoes de riscos
e impactos adversos nido somente para as partes diretamente envolvidas
como para toda a sociedade.

Observa-se que a matriz de protecao estd na concepgao de dignidade
humana (art. 1°, III, da CF/1988), aqui entendida como conjunto de
direitos fundamentais que inclui uma vida sem sofrimentos evitdveis. E
essa promocio de “vida sem sofrimentos evitdveis” que depende, conforme
referia. SEN, da compreensio cooperativa de problemas e solugoes. A
dignidade, retratada na diligéncia das condutas, estd tipificada dentre
os fundamentos, e nio dentre os objetivos da Constitui¢do Federal, nio
devendo ser tratada como mera norma programdtica sem qualquer eficicia
imediata.

O principio da dignidade da pessoa humana estd intimamente
relacionado ao principio integral de protecao de dados pessoais, esta
simbiose nos apresenta seguranca e tranquilidade aos efetivos titulares dos
dados pessoais. Assim, quando hd dois direitos envolvidos — liberdade e
protegao de dados contra conduta discriminatdria -, é necessdrio aplicar
critérios juridicos para maximizagao da dignidade humana. Essa é a tonica
da questao: nao hd um fundamento, que nio seja a promocio da dignidade
humana.

A dignidade da pessoa humana, em breves linhas, deve ser vista
como o direito individual protetivo (em relagao ao préprio Estado ou a
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pessoa individualmente considerada) e como dever de receber tratamento
igualitdrio, o que justifica um tratamento diferenciado, visando a igualdade
(SARLET, 2004, p. 62). Essa premissa fundamenta a proibigao de préticas
discriminatérias por meio da utilizagao de recursos tecnoldgicos.

Atribui-se, entao, ao empregador a responsabilidade por assegurar
e comprovar que as ferramentas de se utiliza para contratar, manter e
eventualmente dispensar um trabalhador nao estio eivadas de vieses
discriminatérios. E esse é o teor da LGPD, uma lei que reforca as garantias
fundamentais das relagoes de trabalho, ainda que — como mencionado
- ndo sirva de base constitucional direta para o reconhecimento de um
direito fundamental a protecao de dados pessoais.

4 Conclusao

A técnica de processamento de dados denominada profiling, em
razao da decorrente discriminagao algoritmica e deve ser monitorada pelo
direito pdtrio, com a ampla tutela a protecao de dados pessoais, com vistas
a repelir e prevenir de ataques e usos ilegitimos dos mesmos.

O intenso desenvolvimento tecnolégico ocorrido nas dltimas
décadas permitiu a coleta e o tratamento cada vez mais amplos de dados
pessoais, sem a ciéncia ou anuéncia de seus titulares, levando a necessidade
de tutela dos titulares dos dados.

Em nosso ordenamento pétrio, ainda nio hd disposi¢ao legal
estabelecendo o status de direito fundamental ao direito a prote¢ao de
dados pessoais, inobstante, a unanimidade da doutrina e jurisprudéncia,
no sentido de que o é em razao do coroldrio do principio da privacidade e
do vetor da dignidade da pessoa humana.

Contudo, ainda que nio seja reconhecido o direito a protegao de
dados como direito fundamental, o ordenamento juridico compreende
meios de responsabilizagao pela pratica abusiva, precisamente aqui tratada
a conduta discriminatéria. A utilizagio de algoritmos para otimizar
procedimentos ¢ uma opgao do interessado, de tal sorte que devem ser
avaliados, assim como o0s custos operacionais, os impactos adversos
envolvidos.

Um dos maiores riscos, como foi analisado, é a discrimina¢ao. A
nao discriminagio, por sua vez, ¢ um direito fundamental a ser garantido.
Da LGPD ¢ possivel extrair o reconhecimento da prote¢io aos direitos
fundamentais, a partir de uma l6gica de responsabilizagao de quem detém
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a informagio e, porventura, se valha de instrumentos tecnolégicos para sua
manipulagio.

Conclui-se, entdo, que, embora haja necessidade de avancgos, a
exemplo do teor da PEC 17/19, a legislagao brasileira j4 contempla aparato
para a protegdo de dados, partindo de uma légica de garantia de direitos
fundamentais.

Referéncias

ALEXY, Robert. Teoria dos direitos fundamentais. Tradu¢io de Virgilio
Afonso da Silva. Sdo Paulo: Malheiros, 2008.

BARBOSA, Mafalda Miranda. E quando o algoritmo erra?: Reflexao

a proposito da pandemia de covid-19. Revista Eletronica de Direito

do Centro Universitirio Newton Paiva, Belo Horizonte, ed. 43, p.
196-215, jan/abr 2021. Disponivel em: https://revistas.newtonpaiva.br/
redcunp/wp-content/uploads/2021/06/DIR43-12.pdf. Acesso em: 4 nov.
2021.

BERCOVICI, Gilberto. Constitui¢ao e Estado de exce¢ao permanente
— Atualidade de Weimar. Rio de Janeiro: Azougue Editorial, 2004.

COSTA, Sandra Morais de Brito. Dignidade humana e pessoa com
deficiéncia: aspectos legais e trabalhistas. 12 ed. Sao Paulo: LIt, 2008.

SARLET, Ingo Wolfgang. Proibicao de Retrocesso, Dignidade da Pessoa
Humana e Direitos Sociais: Manifestagio de um constitucionalismo
dirigente possivel. In. Revista Eletronica Sobre A Reforma do Estado,
Salvador, v. 15, n. 15, p.1-38, nov. 2008.

SARLET, Ingo Wolfgang. A eficicia dos direitos fundamentais: uma
teoria geral dos direitos fundamentais na perspectiva constitucional.
Porto Alegre: Livraria do Advogado Editora, 2003.

SARLET, Ingo Wolfgang. Dignidade da Pessoa Humana e Direitos
Fundamentais na Constituicao Federal de 1988. 3. ed. rev. atual. Porto
Alegre: Livraria do Advogado Editora, 2004.

SARLET, Ingo Wolfgang. Precisamos da previsao de um direito
fundamental a protecio de dados no texto da CF?. https://www.conjur.
com.br/2020-set-04/direitos-fundamentais-precisamos-previsao-direito-
fundamental-protecao-dados-cf> Acesso em: setembro de 2021.

SARLET, Ingo Wolfgang. Dignidade da pessoa humana na


https://www.conjur.com.br/2020-set-04/direitos-fundamentais-precisamos-previsao-direito-fundamental-protecao-dados-cf
https://www.conjur.com.br/2020-set-04/direitos-fundamentais-precisamos-previsao-direito-fundamental-protecao-dados-cf
https://www.conjur.com.br/2020-set-04/direitos-fundamentais-precisamos-previsao-direito-fundamental-protecao-dados-cf

163
Anais do IT Semindrio sobre Inteligéncia Artificial, Protecio de Dados e Cidadania

Jurisprudéncia do Supremo Tribunal Federal. Disponivel em https://
www.tjsp.jus.br/download/EPM/Publicacoes/ObrasJuridicas/ic2.
pdf?d=636675533238095643> Acesso em: setembro 2021.

SEN, Amartya Kumar. Desenvolvimento como liberdade. Sao Paulo:
Companbhia das Letras, 2000.

SILVA, Virgilio Afonso da. A constitucionalizagio do direito: os
direitos fundamentais nas relagoes entre particulares. Sdo Paulo:

Malheiros, 2008.
TEPEDINO, Gustavo; SILVA, Rodrigo da Guia. Desafios da inteligéncia

artificial em matéria de responsabilidade civil. Revista Brasileira de
Direito Civil, Belo Horizonte, v. 2, p. 61-86, jul/set 2019. DOI DOI:
10.33242/rbdc.2019.03.004. Disponivel em: https://rbdcivil.emnuvens.
com.br/rbdc/article/view/465/308. Acesso em: 4 set. 2021.


https://www.tjsp.jus.br/download/EPM/Publicacoes/ObrasJuridicas/ic2.pdf?d=636675533238095643
https://www.tjsp.jus.br/download/EPM/Publicacoes/ObrasJuridicas/ic2.pdf?d=636675533238095643
https://www.tjsp.jus.br/download/EPM/Publicacoes/ObrasJuridicas/ic2.pdf?d=636675533238095643

Texto completo 9

A EDUCACAO DIGITAL COMO
INSTRUMENTO EFICAZ DA PROTECAO DE
DADOS PESSOAIS

Helena Maria Marquet'
Lsabel Christine Silva de Gregori®

1 Consideragdes Iniciais

iante da crescente e constante vinculagio de atividades e a

Internet, e de seu uso ininterrupto pela maioria das pessoas,
momento em que se pode afirmar que estio todos conectados em rede, eis
que surge com maior énfase a necessidade de protecao dos dados pessoais,
também assim no meio digital, mediante a regulagio das atividades de
tratamento desses dados, normativa trazida pela Lei Geral de Protecio
de Dados (LGPD)- Lei n. 13.709/2018. Nesse aspecto, vale destacar a
importancia de tal legislagio, a fim de proporcionar o devido controle
frente o modelo de negécio virtual vigente hoje, qual seja um capitalismo
de vigilancia, em que a utilizagdo da dimensao virtual perpassa a captagio
de dados.

Nessa perspectiva, o presente trabalho se justifica pela busca de
uma sociedade livre, contudo ciente da concepgio de valorizagao de seus
dados pessoais, assim possibilitando a salvaguarda e o cumprimento eficaz
dos direitos da personalidade e prote¢io de dados pessoais, sobretudo em
consideragao a abundancia de contetidos postos na esfera on-line atinentes
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ao ambiente dos dados reais, isto é, da realidade do cidadio-usudrio que
podem ser captados e utilizados com uma finalidade danosa, o que se
pretende evitar. Nesse cendrio, observa-se, ainda, reivindicada a coexisténcia
entre a Lei de Acesso a Informagao - Lei n. 12.527/2011, que regulamenta
o artigo 5°, inciso XXXIII, da Constituigao Federal da Republica de 1988
e a Lei de Prote¢ao de Dados, a medida que esta ndo pode ser empecilho
daquela, porquanto se estaria a ferir os direitos fundamentais da nossa
Carta Constitucional, modera¢ao com vistas ao equilibrio pretendido,
qual seja, entre a privacidade e a liberdade de informacio, dentre outros
fundamentos da nova lei - LGPD.

Em andlise de alguns principios para o tratamento de dados como
os Principios da Boa-Fé, da Necessidade - redu¢io de qualquer impacto
negativo, Principio da Transparéncia - sempre a respeitar o segredo
industrial, pretende-se investigar de que modo a educagio digital ¢é
instrumento eficaz capaz de equilibrar o trinsito de informagoes fornecidas
e a protecdo dessas informacoes, na perspectiva de protecio da experiéncia
humana. Isto porque, atualmente, considerando-se o uso acentuado
da Internet e seus dispositivos, a fim de utilizar e pertencer a qualquer
aplicativo ou rede social vé-se necessdrio o preenchimento de formuldrios
com dados pessoais e, ademais, nossos comportamentos nas redes sociais
e no mundo on-line s3o monitorados por essa nova forma de mercado, a
digital. Nesta perspectiva, muitos s3o os desafios enfrentados, porquanto
cada vez mais a noticia e a informagao se refletem em um modo gratuito,
porém na mesma ocasido exigem um custo, qual seja o compartilhamento
de dados pessoais, na medida em que a vida quase que em totalidade e de
modo geral tem se refletido e/ou consumado por este meio digital.

Com tal caracteristica, o presente trabalho busca analisar de
que modo a educagio digital é instrumento eficaz capaz de equilibrar o
trinsito de informagdes e a protegio dos dados pessoais, mediante uma
consciéncia social segura. Ademais, os objetivos especificos do presente
buscam entender a educagao digital em conjunto com os fundamentos,
bem como com os principios da Lei Geral de Prote¢ao de Dados, com o
fim de entender a consciéncia preventiva como garantidora da seguranca

devida.

Como metodologia, utilizou-se 0 método de abordagem dedutivo, e
como método de procedimento a andlise bibliogrifica, com base na técnica
de pesquisa a documentagio indireta para o arcabougo tedrico. Partindo
dessa metodologia, dividiu-se o artigo nos tépicos: educacio digital como
instrumento de protecao de dados pessoais a partir dos fundamentos da
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LGPD e, principios da LGPD e a educagao preventiva eficaz.

2 Educagao digital como instrumento de prote¢ao de dados pessoais a
partir dos fundamentos da LGPD

Inicialmente cumpre mencionar o que s2o os dados pessoais, assim
consideradas as informagdes relacionadas a pessoa natural identificada ou
identificavel. Assim, esclarece a doutrina:

Toda informagio relacionada a uma pessoa identificada ou
identificdvel, ndo se limitando, portanto, a nome, sobrenome, apelido,
idade, endereco residencial ou eletrénico, podendo incluir dados
de localizacdo, placas de automével, perfis de compras, ndmero do
Internet Protocol (IP), dados académicos, histdrico de compras, entre
outros. Sempre relacionados a pessoa natural viva (PINHEIRO, 2018.
p. 25, 26).

Nesse sentido, tendo-se os dados pessoais como uma abundincia
de informagdes, e que podem gerar prejuizos, uma vez que aborda certa
potencialidade lesiva se nao preservados adequadamente, ¢ razodvel e
legitimo que sejam preservados. Considerando-se que a prépria normativa
legal sobre prote¢ao de dados traga os fundamentos a que se pretende
perceber o presente escopo, mostra-se adequado o entendimento em linhas
gerais destes motivos, concatenando-os com a educagao digital. Tecemos
entdo, em inauguragio, o nosso conceito de educagao digital como a forma
de preservagio dos dados pessoais exercida  priori, reservados, preservados
em sentido antecipado, a anterioridade de qualquer exposi¢ao e, seguindo-
se, ainda mesmo depois de transmitidos, repassados ou veiculados, mantida,
no que possivel, a cautela preservativa, perfazendo-se todo o resguardo
possivel dos dados pessoais, sobretudo na era digital. Primeiramente, a fim
de tornar visivel, coleciona-se o respectivo rol de fundamentos conforme a
seguir in verbis, passando-se, em seguida, a sua anilise.

Art. 20 A disciplina da protegio de dados pessoais tem como
fundamentos:

I - o respeito a privacidade;
II - a autodeterminacio informativa;

III - a liberdade de expressio, de informagio, de comunicagao e de
opiniao;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnoldgico e a inovagio;
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VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.” (BRASIL,
2018).

Veja-se que,anormaexplicitaé prépriaparavislumbraraimportincia
da educagao digital, vez que traz os ditames que devem ser seguidos para
o respeito aos direitos fundamentais, que sao irrenuncidveis. Assim, num
mercado do comportamento e do compartilhamento de informacoes
pessoais, pensar em educagao digital é atentar ao respeito a privacidade
dos nossos dados, sem perder a nossa capacidade de informagao do mundo
a nossa volta, de tal modo a permitir, sem influéncias de dominagio, a
possibilidade de desenvolvimento da personalidade de cada individuo.
Perfaz-se, assim, um respectivo nexo de intelecto entre os fundamentos
legais.

A magnitude do valor dos nossos dados ¢ trazida por Pariser
(2012, p.7) ja na introdugdo de sua obra, a0 mencionar que “Cada vez
mais, o monitor do nosso computador é uma espécie de espelho que
reflete nossos proprios interesses, baseando-se na andlise de nossos cliques
feita por observadores algoritmicos.” Com tal entendimento, o autor
aborda a personalizacio de filtros na Internet, isto é, o meio digital estd
progressivamente voltado ao mercado de dados pessoais, na medida em
que a tecnologia é capaz de perceber os nossos interesses individuais, e
langar vez de antncios voltados para cada usudrio, na sua individualidade.

Com efeito, essa contemporanea orientagio tecnoldgica, mostra-se
razoavelmente temerdria, porquanto ¢ apta a desvirtuar outro fundamento
legal, a nossa autodeterminagio informativa - que para possuir licitude e
valor necessita de consentimento, conforme se verd adiante-, posto que em
assimilagao os meios de comunica¢io tendam a refletir os nossos cliques
no mundo online. Explica-se, destarte, que com a intencionalidade em que
as informagdes nos sio transmitidas, ou seja, a partir da disponibilizacio
de nossos dados pessoais, eis que se tornam “menos provdveis encontros
fortuitos que nos trazem novas percepgoes e aprendizados.” (PARISER,
2012, p. 15).

Assim, compreende-se que o que consumimos de modo virtual pode
nao refletir a realidade em si, afetando sobremaneira a nossa capacidade de
entendimento da verdade dos fatos. Nesse diapasio, ratifica-se, entao, o
mérito da educagio digital como instrumento eficaz quer da protegao de
nossos dados pessoais, e vai além, quer da nossa capacidade de exercicio da
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cidadania.

Destarte, subsiste notério a importincia que nossos dados pessoais
refletem o modo de descortinar a vida e ver a realidade dos fatos, razao
porque a sua protecdo ¢ indispensdvel, ainda, a0 bom desempenho dos
direitos humanos e da dignidade do ser humano. Segundo Carlos Henrique
Bezerra Leite (2011, p.36) para definir direitos humanos é imperativo
refletir-se em ética, uma vez que ¢ tanto para perquirir os principios da
dignidade, da liberdade, da igualdade, da solidariedade e da globalizacao
na expressao de suas dimensoes. Dessa forma, nao se percebe outra maneira
de tangenciar a dignidade e os direitos humanos, que nio mediante uma
educagio digital de preservagao, realizada especialmente com um senso
de anterioridade. Permitindo-se, assim, o corrente direito a informagao e
liberdade de comunicagio, porém com resguardo, cuidado e consciéncia
preventiva, a proteger os nossos dados e a nés mesmos com eficicia e
seguranca e, evitando-se condutas e finalidades danosas. Isto, assim,
dificultando-se a venda de dados pessoais a0 mercado de informagées, e
minorando-se eventuais potencialidades negativas, que sem a educagao
digital e o discernimento desse cuidado com os dados pessoais, nao vé
maneira fechada de protecio.

Neste diapasao, é imperioso destacar o Principio do Consetimento,
aquele por meio do qual o individuo permite o uso de seus dados pessoais
para um tratamento licito, servindo-se de mecanismo que possibilita a
audodeterminagio informativa do usudrio. Ou seja, para a efetiva protecio
de dados, para além de preservar informacoes, hd situagoes em que se faz
necessdrio o consentimento do detentor dos dados, a fim de que se possa
permitir e determinar o uso de suas informagdes. O consentimento possui
adjetivagao, conforme expresso no artigo 5°, inciso XII, da LGPD, in
verbis: “Art. 5° Para os fins desta Lei, considera-se: XII - consentimento:
manifestacio livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada.”

(BRASI, 2018).

Veja-se, a qualidade que expressa o consentimento, apesar de nao
ser a unica forma de tratamento de dados pessoais, em anilise ao artigo
7° da legislagao respectiva, mas sim uma forma dominante para tratar os
dados. Fundamental para este aspecto ¢ entender o consentimento e a
autodeterminagao informativa, como bem pontua a doutrina:

Nesse contexto, precisamos falar sobre a autodeterminacio informativa,

que busca incluir o titular nido apenas na fase de consentimento,
mas também em fases sucessivas do tratamento de dados pessoais,
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compreendendo o direito de fornecer e ter acesso aos seus dados, o
que serd feito com eles, quais as garantias e as pessoas envolvidas no
tratamento. Assim, proporcionar a tutela de suas préprias informagoes,
como afirma Doneda, nio se limita a um aspecto negativo, de nio expor
ou fornecer os dados, mas de escolher o que serd feito com eles, com
base em informagées suficientes, claras e de qualidade, que permitam a
realizacio de escolhas livres e conscientes. (BORELLI, ZAMPERLIN,
2020, p. 367).

Assim, a educagao digital perfaz a ideia de consciéncia de preservagao
de dados, mas também a permissao, através do consentimento, de escolhas
com racionalidade, livres e informadas sobre o tratamento de seus dados
pessoais, incluindo-se af a finalidade com que tais dados serao utilizados.
Ademais, faz-se imperativo que tal declaragao de vontade seja inequivoca,
por assim dizer, de maneira expressa e especifica, afastando quaisquer
insegurancas possiveis no tratamento de dados pessoais.

Quanto a natureza juridica do consentimento, entende a doutrina
que hd uma aproximagio do consentimento com ato juridico unilateral, e
a explicacdo para tanto se manifesta e encontra pertinéncia no afastamento
de se tratar um negdcio juridico, se nao veja-se. Nao é compativel atribuir
natureza negocial ao consentimento, exatamente por se tratar de um meio
que toca de forma direta elementos da prépria personalidade, mas frise-se

sem dispor de tais elementos. (DONEDA, 20006, p. 377)

No entendimento do autor, afasta-se assim a ideia de tratar o
consentimento como negdcio juridico, porque os direitos da personalidade
sao irrenuncidveis, caso contririo se estaria a dispor de esquemas
proprietérios, por assim dizer, consoante assevera o autor:

Assim, justifica-se a nio consideracio deste consentimento como
um negdcio juridico, jé que esta op¢do reforcaria o sinalagma entre o
consentimento para o tratamento dos dados pessoais e uma determinada
vantagem obtida por aquele que consente, reforcando a sua indole
contratual e, consequentemente, acarretando a utilizacio de esquemas
proprietdrios para o tratamento de dados pessoais (DONEDA, 2006,
p. 379).

Dessa forma, subsiste razodvel e adequada a compreensiao do
autor, porquanto a prote¢io de dados pessoais firma uma tendéncia de
afastamento ou, a0 menos, um controle satisfatério e seguro de um mercado
de informagées, e ndo o contrério, diga-se, tornar os dados como mais uma
espécie de negécio do mundo contemporineo. Assim, o consentimento se
traduz como o meio para a autodeterminagio informativa, ou seja, uma
decisdo acerca das agdes que serdo realizadas com seus dados, diante da
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moderna tecnologia e processamento crescente de informagdes pessoais
com cardter mecanizado. Com isso se percebe como a educagdo digital é
um mecanismo eficaz de protegao de dados, e ao poder dai decorrente que
¢ assumido pelo titular dos dados ao estar no controle de suas informagoes,
cumprindo-se a seguranga que se almeja.

Retomando-se a ideia dos modelos de negdcios a partir de uma
economia predominantemente digital, tem-se que a globalizagio ¢ a
torrente de informagdes com que somos diariamente bombardeados
estdo relacionadas ao caminho que a gratuidade da informagio tem se
movido, porque cada vez mais acessivel estamos a noticia, a informagio e a
comunicagao. Anteriormente, os meios de comunica¢io eram a televisao e
o rddio, também os jornais, hodiernamente progressivamente mais e mais
a Internet faz este papel. Ocorre, contudo, que a massiva abundancia de
informagoes vigente no mundo moderno tem nos deixado de modo geral
menos criticos e mais sedentos de velocidade e prontidao. Para contatar
nossos amigos e conhecidos, para estar sabendo o que ocorre no mundo
das noticias, e também para a compra de artigos. As lojas online perfazem
uma preponderincia no mundo atual e, é exatamente neste ensaio em
que as empresas estdo justificando sua existéncia, com um capitalismo de
vigilancia.

Menos critico, mais vulneravel, assim o individuo consumidor vai
se permitindo o compartilhamento de informa¢des em massa, de onde
estd com quem estd, do que gosta e tudo mais que tiver valor agregado.
Veja-se que, seguidamente para comprar, seja em uma loja de roupas, por
exemplo, somos obrigados a fazer um cadastro com nossas informagoes
e, sem perceber e sem reflexio se estd permitindo o acesso as nossas
informagdes pessoais. Naturalmente isso faz parte do desenvolvimento da
tecnologia, da economia, mas se nao houver um cuidado particularizado
para um movimento de consciéncia, com uma educagio reflexiva do que
se estd compartilhando, é possivel que a inviolabilidade da honra e da
imagem, da intimidade e da privacidade podem direcionar-se com um
caminho ilicito, o que ninguém aspira, pelo contrdrio, quer-se evitar.
Em notoriedade, segundo a norma constitucional tal viola¢do é passivel
de indenizac¢io, ¢ a prépria tradugio do Principio da Responsabilidade,
que busca assegurar a reparagio de danos materiais e morais que possam
ser gerados ao individuo pela violagao de sua privacidade e seus de seus
dados (MALHEIRO, 2017, p. 34). Contudo, o status quo raramente se
restabelece. F, destarte, exatamente com a educagao digital, preservacao
de informagdes, ou mesmo a consciéncia no seu consentimento que se
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pode vislumbrar uma protegao adequada de tais direitos fundamentais,
apresentados também aqui como fundamentos da LGPD.

Tanto ¢ assim que esse modelo de educagao, isto é, de consciéncia
preventiva, deve ser observado regularmente, porquanto a prépria doutrina
expressa que “Este fendmeno nao se restringe a ambientes digitais “puros”,
visto que o envolvimento com questdes digitais ndo estd mais restrito a
espagos determinados”, mas sim, complementa, em “ambientes que, numa
primeira andlise, podem parecer eminentemente “analégicos”, como o
setor de comércio e servigos - mas que passam a se utilizar de mecanismos
digitais e coleta de dados pessoais para o incremento de suas atividades.”

(VASCONCELOS, 2021, p. 167)

Dessa maneira, quer no ambiente de departamentos de produtos
ou servicos fisicos ou digitais, é imprescindivel a cultura da educa¢io como
instrumento de prote¢ao de dados pessoais. Vé-se, comisso, que o tratamento
de dados pessoais a partir do interesse do mercado conforme jd exposto e,
mesmo da sociedade, por uma factivel conjuntura da personalizagao é o
bastante para ratificar uma incorporagio e rotina de educagao digital, a
fim de promover um tratamento de dados confidvel diante do reclame do
modo de vida vigente. Neste ponto, da busca por solugoes personalizadas,
ensina-se que tal consideragio vé-se possivel circunstancialmente por meio
do tratamento de dados pessoais, razao em si porque o referido tratamento
de dados pessoais se mostra inafastidvel (BORELLI, ZAMPERLIN, 2020,
p- 366), tornando-se uma prépria relagio de causa e efeito, diametralmente
significativa, frente a fluidez de dados pessoais na atualidade.

A cultura da protecao de dados pessoais e da educacao digital tende,
inclusive, a reivindicar se tornar uma espécie de compliance, com o propdsito
de que os dados sejam protegidos de tal modo a proporcionar seguranca
e redugao de riscos, com o cumprimento das normativas de tratamento
de protecao de dados pessoais. Essa incorporagio de conhecimento da
importincia que os dados pessoais veiculam empreende que se possa
prosseguir uma vida moderna com estabilidade ¢ em conformidade com
a ordem economica dos fornecedores, comerciantes, consumidores e toda
variedade de relagoes interpessoais existente.

Com efeito, dada a compreensao pela relevincia da protegao de
dados pessoais,

percebe-se uma necessidade de orientacdo ética para o uso de big data,
ou seja, esse fendmeno de coleta de dados pessoais em grande volume de
diversas fontes de informagio, que localiza e percebe padrées valordveis
e nao identificdveis por seres humanos nesta massa de informagio
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demanda atengio juridica dadas as suas consequéncias sociais — ainda
nao totalmente delimitadas. (VASCONCELOS, 2021, p. 168)
Essa medida existe e, havendo assim ser respeitada e interessar
ao cidadio, sobretudo refletindo-se sobre a infinidade de desfechos e
repercussoes insélitas, entenda-se a preocupagao sobre aquelas repercussoes
danosas. Desse modo, a orientago ética se exibe e se torna factual por meio
da educagio digital de qualidade. Mostra-se, assim, intrincado vislumbrar
outro mecanismo competente bastante para protegio dos dados pessoais,
que ndo a nossa consciéncia real sobre o cardter valioso destes dados.

Eficazmente, ¢ nesse sentido, que se perfaz uma convergéncia
entre os fundamentos da LGPD, o respeito aos direitos fundamentais
de informagio e privacidade, com liberdade de comunicagio e
desenvolvimento econdmico e tecnoldgico, seguindo-se os ditames da livre
iniciativa e da defesa ao consumidor. Ademais, a incentivar e viabilizar
um desenvolvimento meritério da personalidade, com o objetivo fim de
imprimir uma existéncia digna a todos os individuos. Sao essas também
algumas das linhas que delimitam a ordem econdmica e financeira, expressa
no artigo 170, da Constituigao da Republica Federativa do Brasil de 1988.

3 Principios da LGPD e a educagao preventiva eficaz

Seguindo-se, entdo, com uma andlise principiolégica, a fim de
concatenar os ditames de alguns principios e a seguranca e protegio de
dados pessoais com vistas sempre 2 licitude de tratamento dos referidos
dados e, por meio de uma intencionalidade da educagio trazida com
utilidade para tanto e, de modo a evitar possiveis contingéncias negativas, ¢
interessante tecer, a0 menos inicial e brevemente, um paralelo comparativo
com determinados preceitos de principios presentes, por exemplo, no
Cédigo de Defesa do Consumidor de 1990 (CDC). Isto a fim de relacionar
num decurso de tempo, o surgimento e a intengao da LGPD, para inserir
a pertinéncia da salvaguarda dos dados pessoais e, a prdtica de atuar ao
encontro dessa essencial prevencio.

O Principio da Boa-Fé é dentre os principios citados no artigo
6°, da LGPD, como um principio norteador dos demais, vez que além
de inserido no caput do artigo, traduz-se como a retidao e sinceridade
de intengdes, de modo a balizar toda a educacio de seguranca presente
neste estudo. E trazido em algumas passagens da norma consumerista,
especialmente referente aos bancos de dados e cadastros dos consumidores
no artigo 43 do CDC e, portanto, servindo como guia de estudo, por
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assim dizer, devendo-se agir em conformidade com a ética e moral. J4
nesse aspecto, para combinar os assuntos de uma e outra legislagao, faz-se
pertinente mencionar a Simula n. 404, do Superior Tribunal de Justica,
senao vejamos: “E dispensavel o aviso de recebimento (AR) na carta de
comunica¢ao ao consumidor sobre a negativagio de seu nome em bancos
de dados e cadastros.”

Nesse sentido, e atentando-se para uma evolu¢io normativa,
percebe-se que, embora as relagoes de consumo sejam norteadas pela boa-
fé, nao hd, no entanto, a exigéncia, expressa naquela lei, do consentimento
do consumidor quando do cadastro negativo de seu nome, mas apenas
exigéncia de uma mera notificagdo ao consumidor quanto ao respectivo
registro, é o que se pode extrair em atengdo ao pardgrafo 2°, do préprio
artigo 43, quando diz que: “A abertura de cadastro, ficha, registro e dados
pessoais e de consumo deverd ser comunicada por escrito ao consumidor,
quando nio solicitada por ele”. (BRASIL, 1990). Nesse aspecto, nio quer
dizer que resta afastada a boa-fé, mas pelo contrdrio, a sua busca segue
incessante.

Assim, no empenho de uma protegio de dados eficaz, é possivel
perceber para uma evolugdo do tratamento e protecio dos dados pessoais,
com aplicagio da boa-fé se apresentando, entende-se, de forma mais
concreta, especialmente com a regulamentagio do tratamento de dados
pessoais por meio de legislagao prépria, que veio a ocorrer recentemente
no ano de 2018, com vigor a partir de 2020 e aqui estudada, na ocasiao
em que traz a necessidade do consentimento do titular dos dados para o
tratamento destes, bem como a observancia e aplicagao do principio da
boa-fé, trazidos a par e passo, sobretudo no desenrolar do artigo 7° da
LGPD. Destarte, sinaliza-se o principio da boa-fé como uma notoriedade
em consonancia com a educagio digital para a eficicia da protegio de
dados pessoais, vez que este principio anuncia e transporta uma conduta
de lealdade, e valores éticos e morais, expressando-se como diretriz da
legislagio em estudo. E o que expoe a doutrina ao afirmar que:

A inclusio daboa-fé no caputdo art. 69, (...) é indicativa da centralidade
do principio, inclusive em relagio aos demais, que sdo desdobramentos
do caput expressos em incisos. Como principio, a boa-f¢é estd inserida
na secio de disposi¢des preliminares da lei, que também conta com
fundamentos (art. 2°), escopo de aplicagao (art. 3° e art. 4°) e definicoes
(art. 5°). Representa, nesse sentido, parte do ntcleo de premissas que

orientam a normativa e recaem sobre todos os seus artigos. (BIONI,
RIELLI, KITAYAMA, 2021, p. 222).
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Ou seja, o principio da boa-fé caminha ao lado, ou mesmo, se
traduz, na educacio digital de prevengao, haja vista que busca nao frustrar
uma confianga previamente depositada quando do fornecimento dos dados
pessoais e, possibilita o exercicio real da vida nos meios digitais. Assim, a
boa-fé é normativa principioldgica bastante para refletir, ao lado de uma
concepgdo cultural de prevengio, a valorizagio dos dados pessoais. Isto
porque, para a boa-fé, os dados sio fornecidos acreditando-se que serao
valorizados e preservados. A pretensdo é a mesma da educacao digital, qual
seja a protecao dos dados pessoais, razao porque tal principio norteia toda a
LGPD, podendo-se confundir, por isso, com a essencialidade da educacio
digital, ratificando-se, assim, a importincia desta.

Essa abordagem torna-se cada vez mais praticdvel, na medida
em que a boa-fé estd diretamente atrelada a responsabilizagio para o
tratamento destes dados. Nesse aspecto, revela-se o entendimento da boa-
fé consubstanciada desde o cuidado e resguardo dos dados pelo individuo
- educagao preventiva - até, em ultima andlise, a eficicia de medidas de
protegio de dados pessoais demonstrada pelo agente controlador, sob
pena de responsabilizacdo, narrado o Principio da Responsabilizagao,
extraido da LGPD como “X - responsabilizagio e prestagiao de contas:
demonstragio, pelo agente, da adogiao de medidas eficazes e capazes de
comprovar a observincia e o cumprimento das normas de protegao de
dados pessoais e, inclusive, da eficicia dessas medidas” (BRASIL, 2018).
Assim, essencial para que se tangencie a prote¢ao de dados, ¢ que se note
a boa-fé e a educacio digital como orientacio geral para a efetiva protecao
de dados pessoais.

Ademais, reforcando-se o entendimento que j4 ultrapassada a era
da revolucao industrial e sua consequente matriz de polui¢do, e se vive
numa sociedade da informacio, com a concepgao de valoragio econémica
desta informacio (CASTELLS, 2000, p. 111-117), a ideia que envolve
o principio da boa-fé é ponto de destaque na sociedade e mercado da
informacio em que inevitavelmente se reside, pois assim como

Nos sistemas juridicos de formagao ou mesmo de inspiracio germanica,
a boa-fé ¢ principio firmado na ideia de fidelidade no agir. Assume,
assim, o contetido de juramento de honra, de tal sorte a garantir o
cumprimento da palavra dada, levando-se em consideragio dois
importantes desdobramentos: a lealdade no cumprimento exato da

obrigacio e a necessidade de observar os interesses da outra parte
(SENISE LISBOA, 2012, p. 131).

Assim, conforme traz o autor a boa-fé estd para o exato cumprimento
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da obrigacao, ou seja, ao compartilhar os dados, espera-se que estes sejam
utilizados para as finalidades especificas e preservados quando no agir
de seu tratamento; na mesma linha aborda a necessidade de observar os
interesses da outra parte, isto é, a protegao de seus dados pessoais, pois
ninguém quer ter sua vida privada exposta e sob o alvo de condutas ilicitas
indesejadas. Para o afastamento de um comportamento ilegal, mostra-
se em distin¢ao o condao da educacio digital voltada para a prevencao
e conseqiiente protegao eficaz de dados pessoais. Nada mais é do que a
responsabilidade do cidadao exercida antecipadamente.

Por assim considerar, a educacio digital é a da consciéncia para o
alcance do objetivo da LGPD, qual seja o expresso logo em seu artigo 1°,
assim o tratamento de dados pessoais voltado para “proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural.” Nesse sentido, o desenvolvimento
da personalidade da pessoa natural perpassa o entendimento de uma
passagem do livro intitulado Publicidade Digital e Protecio de Dados
Pessoais: o direito ao sossego, de Arthur Pinheiro Basan. O autor, ao
discorrer que é na légica do consumismo, na criagao pelo préprio mercado
de insatisfagdo permanente dos individuos, por meio da uma depreciagio,
desvalorizacao e transitoriedade dos produtos, em explicita “obsolescéncia
embutida’, acaba, em andlise, por transcrever um conceito relacionado
com a massividade de informagoes atualmente presentes no mundo real e
especialmente virtual, em que traz ai um dos motivos talvez da sociedade da
informagio e do mercado do comportamento. As empresas perquirem os
dados pessoais, para vender em personificagio, com maior atingimento de
metas, na sociedade do consumo. Com isso, ratifica-se a ideia de que, para
desenvolver a personalidade da pessoa natural, hd entao, que se fazer uso
da educacio digital, que age nessa mesma corrente, ou seja, da privacidade,
mas também da liberdade e do desenvolvimento de uma personalidade
vivida.

Abrindo-se um paréntese para a esteira de evolugio normativa,
voltadas a seguranga e privacidade, a titulo de registro, hd também
a presenca a Lei n. 12.414/2011 - Lei do Cadastro Positivo, que
regulamenta a formagao e consulta a bancos de dados com informagoes de
adimplemento, com fins a formagao de histérico e facilitagao de crédito, e,
ainda, vale mencionar, as Leis n. 12.737/2012 - Lei Carolina Dickmann,
que ao reger a questdo da privacidade trata da tipificagio criminal de
delitos informdticos, e Lei n. 12.965/2014 - Marco Civil da Internet, que
regula o uso da Internet no Brasil por meio de direitos e garantias, bem
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como principios e deveres, trazendo previamente e de forma expressa, a
necessidade do consentimento livre e informado sobre o tratamento de
seus dados pessoais. Quanto a esse aspecto de protecio de dados pessoais,
sem esquecer-se da fun¢ao da boa-fé, que deve estar sempre vigente, e com
a consciéncia educativa de preservagio, cumpre mencionar que jd na Lei do
Cadastro Positivo hd a protecio, entdo, quanto aos dados sensiveis, quais
sejam: “II - informagdes sensiveis, assim consideradas aquelas pertinentes a
origem social e étnica, a sadde, a informagao genética, a orientacao sexual e
as convicgoes politicas, religiosas e filos6ficas.” (BRASIL, 2011), na medida
em que sdo proibidas as anotagoes de tais informagdes nos bancos de dados
de adimplementos do cadastrado, consoante o artigo 3°, §3°, inciso II,
desta lei. Esta prote¢io ¢ reforcada, mais a frente, na LGPD, ocasiao em
que aborda a anonimiza¢io dos dados pessoais e dados pessoais sensiveis e
a adogao de medidas de seguranca para prote¢ao de dados sensiveis (artigos
11, inciso II, alinea c e, artigo 46, §1°, respectivamente, e dentre outras
passagens da LGPD). Vale ainda, sem esquecer-se, referir a atualizagio da
lei do cadastro positivo, a Lei Complementar - LC n. 166/2019, que altera
a LC n. 105/2001 (sigilo das operagoes de institui¢des financeiras), dispoe
sobre os cadastros positivos de crédito e regula a responsabilidade civil dos
operadores.

Outro principio que trazemos ¢ o Principio da Finalidade, assim
definido conformeartigo 6°, inciso I: “I - finalidade: realizagao do tratamento
para propdsitos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com
essas finalidades” (BRASIL, 2018), bem como o Principio da Necessidade:
“III - necessidade: a limitagao do tratamento ao minimo necessdrio para
a realizagao de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e nio excessivos em relagao as finalidades do tratamento
de dados” (BRASIL, 2018). Diga-se, assim, que conforme se infere da
LGPD, em balango a estes dois principios, a pritica do tratamento dos
dados pessoais deve estar voltada, pode-se dizer, a redugao de qualquer
impacto negativo. Assim, com a pertinéncia de serem apenas fornecidas e
coletadas a essencialidade dos dados para a sua finalidade de tratamento.

O principio da finalidade ¢ traduzido pela doutrina na fiel andlise
da lei como sendo a realizacio do tratamento voltada para propdsitos
legitimos, especificos e explicitos com o impedimento do tratamento
posterior de forma incompativel com essas finalidades, recaindo dispor de
forma clara a finalidade do tratamento dos dados e, ademais, sob pena de
se julgar ilegitimo um tratamento baseado em finalidades vastas. (VILELA,
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2021, p. 20).

Nesse entender direciona-se para a prdtica de objetivos legitimos,
de tal sorte a afastar potenciais conseqiiéncias negativas. Compromisso
perfeitamente conectado com a educagio digital, a consciéncia da
finalidade especifica e do minimo de exposi¢ao, para o alcance da seguranca
reivindicada.

Indo adiante, no estudo do presente, sublinha-se a harmonia
com o direito brasileiro j& posto, citando como exemplos o Principio
da Publicidade, que traz a transparéncia das atividades da administracao
publica, ea Lein. 12.527/2011 - Lei de Acesso a Informacio, que conforme
ja citado regulamenta o artigo 5°, inciso XXXIII, da Constituigao Federal
da Republica de 1988, Nesse sentido, descortina-se aplicdvel o Principio
da Transparéncia estabelecido pela legislagao em seu artigo 6°, inciso VI:
“VI - transparéncia: garantia, aos titulares, de informagoes claras, precisas
e facilmente acessiveis sobre a realizacdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial”
(BRASIL, 2018). Assim sendo, permitindo-se um acesso livre aos dados,
em consonincia com o Principio do Livre Acesso, que expressa: “V - livre
acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
e a duragao do tratamento, bem como sobre a integralidade de seus dados
pessoais” (BRASIL, 2018), no entanto, perceba-se, sem afastar as regras
legais de sigilo. A transparéncia, podendo ser assim vislumbrada pela
doutrina como a demonstragiao de que o dado nio fora ou serd utilizado

para além de sua finalidade (MALHEIRO, 2017, p. 36).

E dizer que, com tal caracteristica, busca-se evidenciar a expressao
de uma cultura do equilibrio, significando a possibilidade de viver numa
sociedade de maneira a estar inserido nessa praxe digital estabelecida, cada
vez mais acentuada e mais presente mesmo nos anos iniciais de vida, em
que criangas jd estio sendo parte dessa captagio de dados ao usar os meios
digitais. Por isso, ¢ refletido que se saiba e se esteja atento, por meio do
principio da transparéncia, quais dados estao sendo expostos e captados,
bem como se informar do modo de realizacio desse tratamento de dados.

O principio da transparéncia abordado de forma simples: “garante
que os titulares possam buscar informagoes sobre seus dados, devendo
ser claras e facilmente acessiveis. Com isso, vocé poderd solicitar seus
dados, corrigi-los e até mesmo pedir sua exclusio de forma rdpida, ficil e

descomplicada.” (RAMIRO, André, et al., 2019, p. 73).

Esse entendimento é o que em verdade deveria ser, mas sua oscila¢ao
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¢ trazida pelo mesmo autor ao comparar com a legislacio de protegao ao
consumidor e referir que:
No caso das relagoes entre o titular dos dados e entidades privadas que
fazem uso de decisdes automatizadas, como, por exemplo, para cessio
de crédito, o quesito transparéncia é fundamental e transversal ao inicio
de uma construcio legislativa sobre a regulacio de algoritmos no Brasil.
No entanto, a opacidade desses sistemas ¢ a regra (WAGNER,
2016), em desacordo com uma série de dispositivos do Cédigo de
Defesa do Consumidor, entre eles o Artigo6°, inc. III, e Artigo31
(informagdes claras, adequadas e precisas, bem como os riscos);
Artigo43 (acesso aos dados pessoais existentes sobre si em bancos
de dados e cadastros, bem como as respectivas fontes); e Artigo43,
§lo, inc. II (nulidade das cldusulas que ofendam direitos inerentes a
natureza do contrato, ameagando seu equilibrio -como o direito de
revisio). Em se tratando das correlagoes entre a disciplina consumerista
e a praxis cultural do desenvolvimento de algoritmos, um longo
caminho deverd ser trilhado para o estabelecimento de um arcabougo
legal protetivo ao titular dos dados. (RAMIRO, André, et al., 2019, p.
71e72).
Nesse aspecto, pois, mostra-se notdria a necessidade de avangos para
a protecao de dados pessoais. No presente estudo tal demanda é trazida e, se
vislumbra proficua, por meio do estabelecimento de uma cultura e pritica
preventivas, identificando-se o papel de importincia da educacio digital
como mecanismo protetivo eficaz, vez que exercida a priori de possiveis e

eventuais danos no tratamento de dados pessoais.

Tudo isto estd diretamente atrelado ao Principio da Seguranga,
interesse ultimo da educagio digital como mecanismo eficaz para a protecio
de dados pessoais. A lei diz que a seguranca é “VII - seguranca: utilizacao
de medidas técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situacoes acidentais ou ilicitas de destruicio,
perda, altera¢io, comunicagao ou difusao.” (BRASIL, 2018). A seguranga,
portanto, confunde-se com a protecio de dados pessoais, ¢ o alcance
desse fim ¢ vestido eficazmente com educagio de prevencio, sendo esta
a mais importante medida técnica e administrativa, de valoracao central
e imperiosa para proteger o que se pretende evitar, usos inadequados e/ou
prejudiciais dos dados pessoais, porque depois que estiverem os dados caidos
no dominio do ilicito, a reparagio demanda uma atividade exaustiva e, de
modo geral, sem reversao do status quo. E dizer que, o ilicito consumado é
capaz de ocasionar a correcio sobretudo em numerdrio financeiro, e isto ¢
apenas uma redu¢ao do que é o cerne da protegao de dados pessoais, a vida
e os direitos fundamentais correlatos mantidos em seguranga.
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Desse modo, porquanto os dados pessoais serem vistos como
uma nova espécie de direito fundamental, pois coroldrio do direito a
privacidade (artigo 5°, inciso X, da Constitui¢io Federal de 1988), ainda
que independente deste, bem como visualizados no campo dos direitos
da personalidade (artigo 21, do Cédigo Civil de 2002), faz-se oportuno
ter a consciéncia a devida prote¢io de dados pessoais, a fim de, repisa-
se, promover uma prevengao quanto a utilizagdo indevida e ilicita desses
dados. Para isso, tem-se expresso o Principio da Preven¢io, uma vez que
muito se tém compartilhado sobre a vida privada, profissional e social nas
redes sociais sem quaisquer cuidados ou ponderagoes. Definido como “VIII
- prevencdo: adogao de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais” (BRASIL, 2018), ¢ no sentido de
prevenir possiveis prejuizos diante de quebra indevida de sigilo, vazamento
acidental de dados e outras situagoes de difusio nao autorizada dos dados
pessoais ou de seu uso ilicito.

Assim, estao estes principios, da seguranga e prevencio, estritamente
conectados, sendo vejamos:

Os riscos devem ser minorados desde antes do tratamento para o fim
de evitar-se a viola¢do dos dados, uma vez que se deve atentar a adogio
de medidas adequadas, considerando que, ainda que os riscos sejam
sempre presumidos, devem ser minimizados, sendo a seguranca exigida
na mesma proporgio ao risco do tratamento (MALDONADO, 2019.
p. 154-155).

Os principios em questdo trabalham para prevenir futuros danos
em decorréncia dos riscos que a realizagio da coleta de dados compreende,
no sentido de evitar os danos possiveis, de preveni-los com o uso da
seguranca. Esse balizamento principioldgico reflete em esséncia as bases de
uma consciéncia e educagao preventivas.

Assim, serd possivel orientar-se com vistas ao senso de equilibrio
desejado, com a manutengio e convivio da vida real e digital sem excessos
possivelmente danosos. Trata-se da consideragio ao conceito legal de
prevengao, porque a prevengio de danos quanto ao tratamento dos dados,
nada mais é do que essa prevengdo no préprio termo, e ai se entende,
antecipa¢do de contingéncias, com o exercicio pelo cidadao-usudrio da
devida cautela quanto a exposi¢ao da sua vida e de seus dados. Essa razio
elucida a capacidade de eficdcia de protegio de dados pessoais quando do
exercicio de uma educagio digital dinimica e de valorizagao dos dados
pessoais. Por fim, traduzindo-se a possibilidade segura de um transito de
informagdes e a protecao de dados pessoais como uma prética evidenciada
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por meio da educagdo digital. Nao hd outra forma, pois a preocupacio

inside, regra geral, nos termos de seguranca e privacidade:
Por outro lado, se considerarmos o comportamento paradoxal dos
usudrios, é improvdvel que as empresas desenvolvedoras de redes
sociais e aplicativos se sentissem impelidas a proporcionarem melhores
formas de resguardar a privacidade de seus usudrios, a ndo ser pelas
questoes legais impostas pelo governo [Lei No 12.965 2014; Lei No
13.709 2018]. Por fim, h4 um dilema imposto ao usudrio que de fato
se preocupa com sua privacidade, pois ao tempo em que ele precisa usar
diversos aplicativos e redes sociais para aumentar sua produtividade,
dar agilidade em tarefas didrias bem como se sentir digitalmente
socidvel, ele estd refém em aceitar os termos impostos pela politica de
privacidade que nao fornecem informagoes completas e coesas sobre
a privacidade. Pode-se afirmar que hd certo desequilibrio entre optar
pela comodidade dos servicos digitais ou pela privacidade de seus dados
pessoais. (SOARES, Hebert Junior et al., 2020, p. 3).

E dizer que, como reiteradamente se discorreu, a tonica da protegio
de dados pessoais deve ser assentada e fortalecida na educagao digital para
que, com prdticas voltadas 2 comunica¢io da informagio, seja possivel
superar os desafios de seguranca e prote¢ao de dados. Desse modo, chancela-
se uma inteligéncia voltada para a consciéncia da existéncia do mercado de
informagdes e, assim, encaminha-se para minimizar exposi¢des de dados
e, ocasionando-se, por conseguinte, o afastamento de probabilidade de
riscos. Dessa forma, estar-se-d a mitigar e, na melhor hipétese, obstar
os impactos negativos e ilicitos indesejados. Nesse desiderato, ficam
cumpridos a construgio e desenvolvimento de uma sociedade livre e justa,
e especialmente e ao final, atendida a dignidade da pessoa humana, jd que
envolve vida privada e protegao de dados.

4 Consideragdes finais

Com tal aspecto, é assim que se deve perceber a importincia de uma
educagio digital como mecanismo efetivo de protecao de dados pessoais.
Percebe-se, destarte, a complexidade e expressao de valor que a educagio
digital imprime na sociedade moderna. Com a educacio digital é possivel
conquistar a privacidade, por conseguinte, a consciéncia adequada para o
consentimento e autodeterminagio informativa sobre as agoes e finalidades
realizdveis com seus dados frente a essa malha e bolha personificada de
informagoes e, especialmente, o exercicio da cidadania, com reflexos na
dignidade do ser humano, e no desenvolvimento de sua personalidade,
com vistas ao verdadeiro exercicio da democracia.
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Tomando em considera¢io que a informagio pessoal merece a
protecao da Lei Geral de Prote¢ao de Dados, e a hodierna transformacao
da sociedade, em que a Internet e as redes sao tidas como novo campo do
Direito, mas sem esquecer-se do amplo acesso a informag¢io como norma
fundamental, mostra-se pertinente estabelecer uma concep¢ao cultural
de valorizagio dos dados pessoais, em conseqiiéncia de que, por meio do
ensino e educagao, serd possivel prevenir prejuizos potenciais na esfera de
prote¢ao de dados do individuo, sem que ele deixe de pertencer as novas
midias e, por conseguinte, das novas formas de convivio da sociedade
contemporanea. Assim, esta é a 6ptica do equilibrio que se pretende atingir,
a coexisténcia de direitos da informagao e seu uso com responsabilidade,
culminando na educagao da seguranca, a bem de todos os cidadaos.

Veja-se, assim, ao encerramento deste trabalho, mas distante de
encerrar o presente debate, que diante da concepgio dos dados pessoais
serem considerados como uma mercadoria no mundo do mercado de
informacoes - nao fisica, mas uma espécie de commodity - compreende-se o
peso e magnitude que a educagao, especialmente a digital, desempenha na
prote¢ao de dados pessoais. Isto porquanto, na medida em que se identifica
afastado um regresso tecnoldgico, tem a educagio digital a funcio de
aproximar o uso das tecnologias e a formagio de um desenvolvimento
critico do cidadao e, sobretudo, na medida em que habilita as pessoas para
a vida hodierna, que ¢, conforme se pode ver, a sociedade e o mercado
da informacao, tem a propriedade de proteger os dados pessoais. Resta,
assim, sedimentada a necessidade de uma cultura e aprendizagem digital
como instrumento eficaz de prote¢io de dados pessoais, porque educar
digitalmente é perquirir a seguranga da informagao no contexto tecnolégico
em que se vive.
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Texto completo 10

DISCURSO DE ODIO E INTOLERANCIA
RELIGIOSA NO BRASIL: A CONTRIBUICAO
DA INTERNET E DAS REDES SOCIAIS

Maiara Taiane Donel’
Noli Bernardo Hahnw®

1 Consideragdes Iniciais

capitalismo, a globalizagio e os avangos tecnoldgicos

modificaram os contornos da sociedade e as relagoes
sociais. Estas transformacoes levaram ao desenvolvimento dos meios
de comunica¢io, como o advento da Internet, modificando também a
maneira das pessoas se comunicarem. O mundo globalizado se caracteriza
pela sua pluralidade, diversidade e pelas suas referéncias multiculturais.
As variagbes e antagonismos que surgiram ao longo dos tempos
promovem e intensificam as divergéncias, ocasionando em desacordos e
incompatibilidades que podem converter-se em conflitos desestruturantes,
tanto a nivel pessoal como social.

O tema da tolerincia surgiu da necessidade de encontrar formas
pacificas de convivéncia entre as pessoas, especialmente com relagao as
diferentes crengas, tendo em vista que a discordancia e o debate, assim como
a intolerancia religiosa, so frequentes desde o inicio da civilizacdo. Nesse
sentido, foi a ruptura da unidade crista que impulsionou o debate sobre a
tolerancia. O Brasil é um pais historicamente religioso, a importancia da
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religido ¢ inegdvel na organizagao social, principalmente a religiao catdlica,
que foi a religido oficial do pais por séculos. Do mesmo modo, a diversidade
religiosa existente no pais nao pode ser ignorada.

A pés-modernidade ¢ dominada pela hiperconectividade, as novas
tecnologias fazem parte do cotidiano das pessoas e o acesso da populacao
a Internet vem crescendo a cada ano. Uma das grandes transformagoes
promovidas pela Internet foi o surgimento das redes sociais, espagos que
conectam todas as dimensoes da vida das pessoas, estimulando interagdes
multiplas e continuas a nivel global, transformando a sociedade em um
mundo que estd sempre conectado em rede.

O avango tecnolégico possibilitou a disseminagio instantinea e
global das informagées, ultrapassando qualquer limite geografico, o que
fez com que a informacio se tornasse acessivel a todos. Nesse meio de
comunica¢ao digital, os cidadaos podem expor seus pensamentos sobre
todos os assuntos, sem filtros, trocando informacgées com outros usudrios.
Apesar dos aspectos positivos dessas interagoes, o discurso de 6dio e a
intolerincia se fazem cada vez mais presentes nas redes sociais, inclusive
com relagdo 2 intolerancia religiosa.

Assim, através de uma abordagem em que se mescla anilise e
interpretacio e de procedimento bibliogrifico, questiona-se de que forma
o uso da internet e das redes sociais tem contribuido com a pritica, a
manutengdo e a reproducio dos discursos de dédio, especialmente com
relagio a intolerancia religiosa, no Estado brasileiro.

2 Desenvolvimento

2.1 (In)tolerancia e discurso de édio

A sociedade ocidental passou por diversas transformagdes, e no
inicio do século XXI encontra-se envolta em relacoes sociais complexas
tendo em vista a nova convivéncia entre diversas culturas. Nesse periodo,
os Estados democrdticos passam a argumentar, em defesa do Estado laico,
pela necessidade de aceitagao do diferente e sua inclusao. No entanto, a
prética das relagoes sociais nao condiz com o discurso de respeito e aceitagao,
tendo em vista que os conflitos entre os diferentes se encontram presentes
em vérias partes do mundo. Esse contexto demonstra especialmente a
dificuldade do ser humano em conviver com o outro sem exigir que ele
se transforme conforme suas préprias crencas e convicgoes. (BERTASO;
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HAMEL, 2016, p. 19).

Um dos problemas da sociedade pés-tradicional estd na relagao
entre direitos humanos e a diversidade cultural. Segundo Bertaso ¢ Hamel,
“O respeito a todos os outros e a cada um em particular, implica respeito a
classe, género, religiao, educagao, ideologia e, pois, principalmente, etnias
e culturas.” (BERTASO; HAMEL, 2016, p. 19).

Partindo da vertente europeia, o tema da tolerdncia ganha impulso
a partir da desagregacao do cristianismo. A ruptura da unidade crista trouxe
para a sociedade tanto a possibilidade da discordancia aberta e do debate,
quanto a necessidade de encontrar formas de convivéncia pacifica entre as
diferentes crencas. “Essa necessidade de convivéncia provocou as primeiras

reflexdes sobre a tolerancia”. (FISCHMANN, 2012, p. 33).

Em sua obra Carta sobre a tolerdncia, escrita em 1689, em um
periodo em que o debate acerca da diversidade religiosa estava presente
entre os filésofos e tedlogos da modernidade, John Locke afirma que a
tolerancia para com quem possui opinido oposta acerca de temas religiosos
estd de acordo com o Evangelho, ou seja, ¢ uma obrigagao fraternal da
doutrina cristd. Nas palavras de Locke, “A tolerdncia para os defensores
de opinides opostas acerca de temas religiosos estd tao de acordo com o
Evangelho e com a razao que parece monstruoso que os homens sejam cegos
de uma luz tao clara.” Para ele, ninguém pode impor sua crenga aos outros
sendo a perseguigao religiosa uma violéncia. Locke defende uma distin¢ao
entre a sociedade religiosa e a comunidade politica, e, consequentemente,
a separagdo entre as fungdes da igreja e as fungoes do Estado. (LOCKE,
1978, p. 4-5).

Locke afirma ser dever do Estado proteger a liberdade dos homens,
garantindo a eles o exercicio do credo que melhor lhes agradar. Por outro
lado, define a igreja como “uma sociedade livre de homens voluntariamente
reunidos com o fim de adorar publicamente a Deus.” Assim, Locke defende
a laicizagao do Estado e a livre escolha do sujeito para praticar o culto de

sua escolha. (BERTASO; HAMEL, 2016, p. 34-35).

Ao longo da Carta, Locke enumera quatro deveres de cada um
com relagao a tolerincia. O primeiro dever afirma que nenhuma igreja ¢
obrigada a manter no seu seio quem infringir suas leis. O segundo dever
anuncia que nenhum individuo deve atacar ou prejudicar os bens civis
de outrem sob o pretexto de professar outra religiao ou forma de culto.
Esse dever ainda afirma que todos os direitos individuais sio invioldveis
e devem ser preservados. Locke assim dispoe: “Ninguém, portanto, nem
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os individuos, nem as igrejas e nem mesmo as comunidades tém qualquer
titulo justificdvel para invadir os direitos civis e roubar a cada um seus bens
e terrenos em nome da religiao”. Em terceiro lugar, o dever da tolerancia
exige que a autoridade eclesidstica seja exercida no interior da igreja, nao
podendo adentrar nas questdes civis, tendo em vista a separagao da igreja e
do Estado. Por dltimo, Locke trata dos deveres do magistrado com relagio

a tolerincia. (LOCKE, 1978, p. 8-12).

O Tratado sobre a toleriancia (1763), outra obra importante
do periodo iluminista, escrita por Voltaire, também emite criticas ao
fanatismo religioso e procura mobilizar a sociedade contra este. A partir
da morte de Jean Calas na Franca, Voltaire escreve sobre a necessidade de
tolerancia universal entre as pessoas, alertando sobre o perigo do fanatismo.

(BERTASO; HAMEL, 2016, p. 30).

Voltaire viveu na Franga em um periodo de discussoes e
perseguicdes religiosas. Ele relata em seu 77atado que entre os anos 1745
e 1762, oito pastores foram enforcados por decisio da justica. Na antiga
Franga, o tormento aos homens de confissio protestante era caracteristico.
Os protestantes, além de nao possuirem estado civil, tendo em vista que
seus nascimentos e casamentos se realizavam fora da igreja e nio eram
reconhecidos legalmente, tinham ainda seus filhos considerados bastardos.

(BERTASO; HAMEL, 2016, p. 37).

O fato que levou Voltaire a escrever Tratado sobre a tolerincia foi o
assassinato de Jean Calas em 1762. Jean, sua mulher e dois de seus filhos
eram protestantes, enquanto seu filho mais velho havia se declarado herege.
O filho mais velho, Marc-Antonie, apesar de ser um homem letrado nao
conseguiu entrar no comércio e, por nao ter certificado de catolicismo, nio
fora aceito como advogado. A solugio encontrada pelo jovem foi o suicidio,
que cometeu enforcando-se no térreo de sua casa. O juiz de Toulouse,
movido pelo clamor popular carregado de violéncia e superstigao, aos
gritos de que Jean Calas havia enforcado o préprio filho, mandou prender
a familia de Marc-Antoine e um amigo que estava presente no momento

do suicidio. (VOLTAIRE, 2000, p. 4-5).

Como penalidade, o pai de Marc-Antoine, Jean Calas, foi
condenado a pena de morte, enquanto seus filhos foram trancados em
conventos e constrangidos a praticar o catolicismo. A mae de Marc-
Antoine, além de estar afastada de toda familia, foi despojada de seus bens,
encontrando amparo para seu sofrimento em Paris. No 77atado, Voltaire
afirma que em Paris a razao se sobrepoe ao fanatismo. (VOLTAIRE, 2000,



189

Anais do IT Semindrio sobre Inteligéncia Artificial, Protecio de Dados e Cidadania

p. 10-12).

A Declaragio Mundial de Principios sobre a Tolerdncia, aprovada pela
Conferéncia Geral da UNESCO em 1995, est4 inserida em um contexto
de busca de aperfeicoamento humano, com impacto no cotidiano dos
individuos. No texto final, a Declaracio assim define tolerancia:

A tolerancia é o respeito, aaceitagio e o apreco da riqueza e da diversidade
das culturas de nosso mundo, de nossos modos de expressio e de nossas
maneiras de exprimir nossa qualidade de seres humanos. E fomentada
pelo conhecimento, a abertura de espirito, a comunicagio e a liberdade
de pensamento, de consciéncia e de crenca. A tolerincia é a harmonia
na diferenga. Nao ¢ s um dever de ordem ética; ¢ igualmente uma
necessidade politica e juridica. A tolerncia ¢ uma virtude que torna a
paz possivel e contribui para substituir uma cultura de guerra por uma

cultura de paz. (UNESCO, 1995).

A Declaragao engloba também a diversidade do aspecto fisico dos
seres humanos, seu modo de expressar-se, sua condi¢ao, seu comportamento
e seus valores, afirmando que o ser humano tem “o direito de viver em paz e
de ser tais como s30.” A Declaragao afirma ainda que “praticar a tolerancia
nao significa tolerar a injustiga social”, de modo que a tolerancia nao pode
ser invocada para justificar lesoes aos direitos universais da pessoa humana.
O documento sustenta que nao hd paz sem tolerancia, e sem paz nao hd
desenvolvimento nem democracia. (UNESCO, 1995).

Em sua obra, Bobbio faz uma andlise acerca do conceito de
tolerncia e seus diferentes usos em diferentes contextos. Em um significado
histérico predominante, o conceito de tolerincia se refere ao problema da
convivéncia de diversas crencas, inicialmente religiosas e posteriormente
também politicas. Atualmente, o conceito de tolerincia é generalizado para
o problema da convivéncia com as minorias, sejam elas étnicas, raciais,
linguisticas, de orientagio sexual diferente, pessoas com deficiéncia, entre
outros. Nesse sentido, Bobbio afirma que a prética e a justificativa para
esses dois modos de tolerincia nio sao os mesmos. (BOBBIO, 1992, p.
86).

As razoes da tolerancia de diversas crencas derivam da convicgao
de possuir a verdade, que implica em um discurso sobre a verdade e a
compatibilidade de verdades que muitas vezes sao contrdrias. Por outro
lado, o problema da tolerdncia em face de quem ¢ diverso (minorias)
coloca em primeiro plano o preconceito e a discriminagao, suas razoes
sa0 um conjunto de opinioes acolhidas sem questionamentos e de modo
passivo em virtude da tradi¢do e do costume. Bobbio trata da tolerncia
no primeiro sentido, o sentido majoritdrio, tendo em vista que o problema
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histérico da tolerincia é o problema relativo a convivéncia de diferentes
confissoes religiosas, assim como fizeram Locke e Voltaire no momento de
ruptura do universo religioso cristao. (BOBBIO, 1992, p. 86).

Em suaabordagem, Bobbio retrataque parao intolerante, o tolerante
¢ frequentemente tolerante por mds razdes. Nesse sentido, o tolerante nao
estaria “empenhado em defender o direito de cada um professar a prépria
verdade”. Para o intolerante, o tolerante nio estaria preocupado com a
verdade. Bobbio afirma que néo ¢ possivel ser intolerante sem ser fandtico.
(BOBBIO, 1992, p. 87). “Da acusacio que o tolerante faz ao intolerante,
isto é, de ser um fandtico, o intolerante se defende acusando-o de, por sua
vez, ser um cético ou, pelo menos, um indiferente, alguém que nao tem
convicgoes fortes e que considera ndo existir nenhuma verdade pela qual

valha a pena lutar. (BOBBIO, 1992, p. 86).”

Do mesmo modo que existem mds razdes, existem também as boas
razdes da tolerincia, que Bobbio expoe ao decorrer de sua obra. A primeira
boa razio da tolerincia é enxerga-la como um mal menor ou mal necessirio.
Acerca dessa razao Bobbio aduz que “a verdade tem tudo a ganhar quando
suporta o erro alheio, jd que a perseguicio, como a experiéncia histérica o
demonstrou com frequéncia, em vez de esmagd-lo, refor¢a-o0”. A correlacio
de forca é aspecto importante nessa razao. O mais forte pode ser tolerante
com o erro alheio por ser esperto, pois assim evita o escindalo que faria
crescer a posigao da qual discorda. O mais fraco pode ser tolerante por
necessidade, pois ao discordar seria esmagado pela maioria. Se sao iguais,
entra em cena o principio da reciprocidade, “se tu me toleras, eu te tolero”.
Em todos esses casos a tolerancia é encarada como um poder de cdlculo,
nao possuindo relagao com o poder da verdade. (BOBBIO, 1992, p. 87).

A segunda boa razao apresentada por Bobbio se refere a tolerincia
como um método universal de convivéncia civil que se utiliza da persuasao
no lugar da forca e da coer¢io. A base dessa razio seria a confianca na
capacidade alheia de recusar a violéncia como tinico meio para triunfo das
suas ideias, entendendo o bem comum. Aqui a tolerincia ¢ vista como um
método de argumentacio. (BOBBIO, 1992, p. 87).

A terceira boa razao da tolerincia seria uma razao moral, na qual o
respeito a pessoa alheia estd ligado aos direitos de liberdade, primeiramente
a liberdade religiosa e depois a liberdade de opiniio, e também aos direitos
naturais que servem como base para o Estado liberal. Creio na minha
verdade, mas nao posso impd-la ao outro, que deve chegar a sua verdade por
convicgao intima. Nesse caso, a tolerAncia é um dever ético. (BOBBIO,
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1992, p. 88).

Bobbio afirma que, além das boas razoes da tolerincia, a
intolerdncia também pode ter suas boas razoes. Para ele, o termo tolerincia
tem dois significados, um positivo e um negativo, do mesmo modo que o
termo intolerdncia também possui os dois sentidos. Em sentido positivo,
a intolerincia ¢ sindbnimo de rigor, firmeza e severidade. De outro modo,
tolerincia em sentido negativo é sindnimo de indulgéncia, condescendéncia
com o mal por cegueira, falta de principios ou gosto pela tranquilidade.
Em sentido positivo, a tolerincia se opde a exclusao do diferente. Assim, a
tolerancia é sempre relativa, nunca absoluta. (BOBBIO, 1992, p. 89).

Acerca do comportamento da sociedade com relagio a intolerincia
e tolerincia, Bobbio assim dispoe:
Se as sociedades despéticas de todos os tempos e de nosso tempo
sofrem de falta de tolerAncia em sentido positivo, as nossas sociedades
democrdticas e permissivas sofrem de excesso de tolerincia em sentido
negativo, de tolerincia no sentido de deixar as coisas como estdo, de
nio interferir, de ndo se escandalizar nem se indignar com mais nada.
(BOBBIO, 1992, p. 89).
Para Boff, existem fundamentalmente dois tipos de tolerincia:
a tolerincia passiva e a tolerincia ativa. A tolerincia passiva representa
a atitude de quem permite a coexisténcia com o outro apenas porque
nao o consegue evitar, “os diferentes se fazem indiferentes entre si”. J4 a
tolerancia ativa consiste em uma atitude de quem convive com o outro
porque o respeita. Para o autor, a intolerincia deve ser sempre considerada
uma patologia que produz efeitos destrutivos por nio acolher as diferencas.
(BOFE 2017, s.p.).

Incontdveis acontecimentos j& demonstraram, ao longo da histéria,
0 grau extremo a que as intolerancias, entre as quais a intolerancia religiosa,
pode chegar. Um exemplo dessa realidade violenta da intolerncia religiosa
foi a perseguicao, tortura e exterminio de judeus na Alemanha nazista no
periodo da Segunda Guerra Mundjial.
A separacdo entre as religioes ¢ o Estado foi a grande conquista
civilizatéria do inicio da idade moderna na Europa. Essa desvinculagio
foi pela superacio de conflitos religiosos, sendo o maior deles na histéria
as guerras santas, que assolaram o continente, e a propria intolerancia
gerava inimeras perseguicdes e injusticas dentro dos préprios paises.
(FIGUEIREDO, 2018, p. 5).
Atualmente, conforme j4 mencionado, a expansio dos meios de
comunica¢io pela Internet facilitou as interacoes sociais. Todavia, apesar
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dos aspectos positivos dessas interacoes, o discurso de édio se tornou um
fendmeno cada vez mais frequente e um dos maiores problemas, juntamente
com as fake news, no ambiente da Internet. Nas palavras de Brugger: “[...]
o discurso do édio refere-se a palavras que tendem a insultar, intimidar
ou assediar pessoas em virtude de sua raga, cor, etnicidade, nacionalidade,
sexo ou religido, ou que tém a capacidade de instigar violéncia, ddio ou
discriminagio contra tais pessoas.” (BRUGGER, 2007, p. 118).

Nesse sentido, o discurso de édio envolve todas as formas de
expressao que propagam, promovem ou incitam a discriminagdo baseadas
na intolerincia. Nos espacos virtuais, os individuos podem ser agentes de
violagoes, exteriorizando contetidos discriminatérios e preconceituosos.

(COSTA; ANDRADE, 2017, p. 493).

O discurso do édio consiste na divulgacio de mensagens que difundem
e estimulam o preconceito religioso e outras formas de ataques baseados
na intolerincia, confrontando-se com os limites éticos de convivéncia,
visto que o objetivo precipuo ¢ justificar a privagio de direitos, a
exclusio social e até a eliminagao fisica daqueles que sdo discriminados.
(COSTA; ANDRADE, 2017, p. 494).
O discurso de 6dio tem a clara intengao de estigmatizar e marcar
um inimigo, baseando-se em uma segregacao. Para alcancar seu objetivo, o
discurso de 6dio engloba uma fala sedutora que articula meios de opressao
para determinado grupo: o grupo dos que nio se enquadram no modelo
dominante de sujeito social. E como uma nota de reptdio aos diferentes.
O discurso de édio pode ainda se apresentar, de modo disfarcado, como
argumento de prote¢io moral e social, o que pode provocar agressoes aos
grupos nao dominantes. Esse discurso produz violéncia moral, preconceito,
discrimina¢io e édio contra grupos especificos. (SCHAFER; LEIVAS;
SANTOS, 2015, p. 147).

2.2 Internet e redes sociais como meios de comunicagio digitais

A sociedade é composta de grupos sociais que estao em constante
transformagio. Essas mudangas acontecem, em grande parte, por uma
necessidade de se adaptar a vida cotidiana. Os grupos e seus individuos
s6 conseguem se conservar através da mudanca. Aliado a isso, a pés-
modernidade trouxe modificagdes nos relacionamentos interpessoais e

afetivos, incertezas e crises préprias, tornando a vivéncia das pessoas e suas
intera¢oes mais complexas. (SPENGLER, 2016, p. 555).

Segundo Castells, a internet pode ser considerada a maior invengao
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tecnolégica dos ultimos tempos, tendo em vista seu poder de alcance,
a compressio tempo-espago que ¢é capaz de fazer, as informagées que
consegue transmitir em tempo real e sua capacidade de conectar, em
qualquer ocasiao, pessoas de todos os lugares do mundo. (CASTELLS,
2003, p. 34).

A internet possibilitou a comunica¢do com diversas pessoas, de
modo simultineo, em escala global. Segundo Castells, ingressamos em um
novo mundo de comunicagio, denominada por ele como a Galdxia da
Internet. Esta denominagao visa demonstrar a amplitude conquistada pela
Internet, nio somente em niimero de usudrios, que cresce incessantemente,
mas pelas transformagoes resultantes deste sistema de informagao, que sao
econdmicas, sociais, culturais, entre outras. (CASTELLS, 2003, p. 08-09).

Por outro lado, 0 novo sistema de comunicagio transforma radicalmente
0 espago ¢ o tempo, as dimensées fundamentais da vida humana.
Localidades ficam despojadas de seu sentido cultural, histérico e
geogréfico e reintegram-se em redes funcionais ou em colagens de
imagens, ocasionando um espago de fluxos que substitui o espago de
lugares. O tempo ¢é apagado no novo sistema de comunicacio ji que
passado, presente e futuro podem ser programados para interagir entre
si na mesma mensagem. (CASTELLS, 2000, p. 397).

Os meios de comunica¢io, de um modo geral, sdo uma extensio
dos seres humanos. Além de transmitir informagdes, possibilitam a
multiplicagao de experiéncias que podem alterar o comportamento e a
consciéncia dos seres humanos. Com a evolugio dos aplicativos e dos meios
de comunicagao a distincia, as redes sociais, de modo especial, cresceram
exponencialmente na tltima década, facilitando, inclusive, a disseminagio
instantdnea e global das informagées, ultrapassando qualquer limite
geogrifico. Segundo Manuel Castells, na primeira década do século 21
aconteceu a maior transformagao social promovida pela internet, que foi
a construgao de redes sociais controladas pelos usudrios. As redes sociais
representam hoje a atividade mais importante da internet, conectando
todas as dimensées da vida das pessoas, transformando a sociedade em um
mundo que estd sempre conectado em rede. (CASTELLS, 2017, p. 201).

Devido ao rdpido avango da tecnologia, a informagio estd disponivel
atodos, “pelo menos nos paises onde hd razodvel nivel econémico, liberdade
de expressdo e acesso gratuito e amplo a internet”. Nesse meio, as redes
sociais se destacam, tendo em vista que cidaddos comuns podem expor seus
pensamentos sobre tudo e todos, facilitando a troca de informacio entre
seus usudrios. Algumas vezes esses cidadaos expressam suas opinides sem
fazer uso do bom senso, ultrapassando os limites da liberdade de expressio
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e desrespeitando o préximo. Chamados de haters, a intolerincia destes
usudrios vem ganhando cada dia maior visibilidade na rede mundial de
computadores. Através de seus comentdrios, depositados em redes sociais,
« 4. e 1 . .
carregados de “[...] ddio, hostilidade, utilizando virias discriminagoes,
como a racial, homofdbica, religiosa, rivalidades desportivas, xenofobia,
entre outros.”, a Internet “[...] é vista como um lécus de reproducio de
violéncias, estimulo as discriminagoes, exclusdes de pessoas e convivéncia

com o medo que atinge as vitimas.” (COSTA; ANDRADE, 2017, p. 491).

As redes sociais se constituiram como espagos informativos, que
antes era dominados por outras midias como televisdo, jornais e rddios,
que pertenciam a grandes empresas e reforcavam os interesses de uma classe
dominante. Desse modo, a rede social se mostra como uma alternativa a
esses meios de comunicagao tradicionais. Todavia, sua utilizacio de maneira
intensa por grande parte da populagio estd contribuindo para o surgimento
de “perfis de atuacio politica, econdmica, social, cultural, marcados pela
intolerincia e pelo radicalismo.” (QUADRADO; FERREIRA, 2020, p.
421).

Segundo Castells, as redes sociais “sao espagos vivos que conectam
todas as dimensoes da vida das pessoas”. (CASTELLS, 2017, p. 201). Seus
usudrios produzem contetido e sio induzidos a compartilhd-lo, estabelecem
vinculos e conectam préticas. Vivemos em um mundo permanentemente
em rede, onde, através das interagdes multiplas e continuas nas redes
sociais, as pessoas evoluem conjuntamente. A chave para o sucesso das
redes sociais, de acordo com Castells, é a “autoapresentagao de uma pessoa
real conectada com pessoas reais.” (CASTELLS, 2017, p. 202).

Diaapés dia surgem debates acerca de temas considerados polémicos
nas redes sociais, mostrando usudrios aparentemente dominados por um
6dio cego contra todos os posicionamentos divergentes. Segundo Belém,
existe uma relacdo direta entre esse comportamento agressivo dos usudrios
de redes sociais e a racionalidade dos algoritmos utilizados na Internet,
responsaveis pela distribui¢ao dos contetdos nas redes sociais. Essa relacao
pode ser denominada de “efeito bolha”, onde as pessoas sio dominadas
pelos algoritmos das redes sociais e nao pelo discernimento racional. Esse
algoritmo utilizado pelas redes sociais atua reconhecendo os interesses
pessoais de cada usudrio, mostrando a ele contelddos que remetem ao que ji
demonstraram possuir afinidade, criando bolhas ideoldgicas onde sujeitos
que pensam de forma homogénea se unem conta o pluralismo social e a
diversidade. Assim, a divergéncia tende a sumir de nossas telas. (BELEM,

2018, s.p.).
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Assim, 0 que vemos em nossas timelines, seja no Facebook, Twitter ou
outros, estd organizado mediante um processo de selegio cuja finalidade
¢ a apresentacio de um contetdo personalizado e previamente filtrado.
Isso ¢ feito automaticamente, através de algoritmos que terminam por
limpar contetidos nio identificados com nossos perfis. (QUADRADO;
FERREIRA, 2020, p. 421).

Por outro lado, nao podemos deixar de levar em consideragao que as
redes sociais contribuem para o arejamento da democracia, na medida em
que transformaram a dindmica das relagdes entre a sociedade e o Estado,
dando voz a quem antes ndo podia participar dos debates. (BELEM, 2018,
s.p.).

De acordo com o IBGE, no ano de 2019 cerca de 82,7% dos
domicilios do pais possuia acesso a internet em seu domicilio. Levando
em consideragao esses dados, o Brasil possui mais de 134 milhées usudrios
de Internet. Desses, 90% afirmaram acessar a Internet todos os dias. A
pesquisa mostrou também que, embora o acesso a Internet esteja crescendo
anualmente, o uso mais sofisticado permanece nas maos de pessoas de
renda, classe e escolaridade mais altas. Nesse sentido, importante destacar
que 40 milhdes de pessoas ainda nio tém acesso a Internet no Brasil, e
desses, os trés motivos que mais se destacaram foram a falta de interesse em
acessar a Internet (32,9%), servico de acesso a Internet era caro (26,2%) e
nenhum morador sabia usar a Internet (25,7%). (IBGE, 2019).

H4 algum tempo a Internet se encontra num clima de radicalizac¢ao
politica permanente. Em torno de todo assunto que venha a tona, formam-
se dois ou mais grupos polarizados e opostos, sem espago para didlogo e
mediacoes. Com argumentos rasos e simplistas, as pessoas rejeitam qualquer
questionamento relacionado as suas opiniées, mesmo que tenham pouco
conhecimento sobre o assunto. Nesse sentido, a Internet estd contribuindo
para uma dualidade oposta e incompativel, uma polarizagio “certo versus
errado” que prejudica o espago para o debate e para o contraditério. As
redes sociais iniciaram um novo comportamento individual marcado por
esse modo de se comunicar mais inflexivel e insensato. (QUADRADO;
FERREIRA, 2020, p. 421).

O que define o cardter da Internet — bom ou mau — é o uso que
fazemos dela. Apesar de nao ser a culpada pelo modo como os usudrios se
comportam, nem todos os usudrios tém conhecimento da manipulacao
que as informagdes podem sofrer nas redes sociais, e dos filtros aos quais os
contetidos sio automaticamente submetidos, influenciando na formacao

de suas opinides. (QUADRADO; FERREIRA, 2020, p. 421).
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2.3 Discurso de ddio e intolerdncia religiosa na Internet e nas redes sociais

O termo religidao tem origem na palavra religio, cujo significado
inicial era “conjunto de regras, observincias, adverténcias e interdigoes”,
sem fazer qualquer referéncia a manifestagdes que hoje entendemos como
religiosas. O conceito de religido nasceu como produto histérico e cultural
do Ocidente, com forte influéncia da tradi¢ao crista. Portanto, nio hd
conceito original ou absoluto para religiao, somos nés que conferimos

sentido ao termo. (SILVA, 2004, p. 4).

Em sociedades monoteistas, o significado de religiao estd ligado
com Deus e o sagrado, que se relaciona com simbolos e lugares como
igrejas, templos, catedrais, crucifixos, Biblia, Alcorao, imagens e esculturas
de santos, entre diversos outros. De outro modo, os estudiosos consideram
necessdrio adotar um conceito mais amplo para religidao, que nao esteja
relacionado com a tradi¢ao ocidental judaico-crista e possibilite assim o
estudo das diversas manifestagoes religiosas. (BELLOTTI, 2004, p. 99).

A defini¢io mais aceita pelos estudiosos ¢ de que a religidao é “um
sistema comum de crengas e priticas relativas a seres sobre-humanos
dentro de universos histéricos e culturais especificos”. (SILVA; KARNAL,
2002, p. 13-14 apud BELLOTTT, 2004, p. 99-100). Todas as culturas que
conhecemos possuem alguma manifestagio que definimos como religiosa,
porém, em linguas de outras culturas e civilizagoes distantes do Ocidente,
nao hd um termo para designar religido, assim sendo, o conceito de religido
deve abarcar toda a variedade de fen6menos que consideramos como

religiosos. (SILVA, 2004, p. 4).

Na grande parte das vezes a religido define — ou pelo menos
influencia, 0 modo de ser dos individuos, tendo em vista que ela revela
a busca de um sentido para a existéncia. As préticas religiosas servem de
acolhimento para os seres humanos em momentos dificeis, pois fornecem

explicagdes sobre o sentido da vida. (MACEDO, 1989, p. 15).

Segundo Macedo, as pessoas se sentem ameacadas quando nao
encontram explicagdo para alguns acontecimentos, e assim, no lugar de
acreditar que as coisas acontecem de maneira fortuita, preferem crer em
deuses e demonios. Essas explicagoes dao as pessoas a seguranca que elas
precisam, criando uma falsa sensa¢ao de controle sobre os acontecimentos
cotidianos. Do mesmo modo, dependendo da crenga de cada um, as préticas
religiosas podem servir como apoio para seus adeptos em momentos
dificeis como doenga e luto, trazendo explicagdes que na maioria das vezes
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amenizam o sofrimento. A religiao consegue dar uma razao de ser para o
sofrimento, permitindo com que as pessoas continuem acreditando numa

justica divina. (MACEDO, 1989, p. 24-25).

Para Rubem Alves, as religioes marcam a divisio bipartida do
universo em sagrado e profano, onde estd incluso tudo que existe. Nas
palavras do autor, sagrado e profano sao atitudes das pessoas perante as
coisas, e nio propriedades destas. No mundo sagrado nada se perde, tudo
se transforma, de modo que no mundo profano estdo as coisas utilitdrias
que podem ser descartadas ou substituidas. Em outras palavras, no mundo
profano nada ¢ permanente e o valor das coisas estd na sua utilidade. O
individuo sente-se ligado ao sagrado por lacos de adoragio, respeito e

reveréncia. (ALVES, 1981, p. 59-61).

No mundo pré-moderno, a religido estava presente em todos
os aspectos da vida. Uma série de atividades que hoje sao consideradas
mundanas eram consideradas sagradas, como cagar, limpar florestas, fazer
comércio, ingerir bebidas fortes e guerrear, entre outras. Nao era possivel
identificar onde terminava a religido e comecava a politica, Estado e
religiao eram indivisiveis. As pessoas sentem necessidade de dar sentido a
tudo que fazem, sem nao conseguem ver sentido na vida caem facilmente

em desespero. (ARMSTRONG, 2016, p. 11).

Somente com o advento do Estado Moderno, com as ideias
[luministas e a Revolu¢ao Francesa (1789 — 1799), é que a separagio total
entre Estado e religido se concretiza e surge o conceito de Estado laico.
(BARROSO, 2018, p. 61 e p. 341). Assim, o cardter laico impde ao Estado
que este nao assuma uma religiao oficial, do mesmo modo que nio permita
a influéncia de grupos religiosos em questoes politicas e estatais. Nenhuma
religido pode ser beneficiada em detrimento das demais e a liberdade
religiosa de cada cidadao deve ser protegida. (FISCHMANN, 2012, p.
22).

A laicidade nio é um processo linear, ¢ um processo social-histdrico
em desenvolvimento constante, é uma construcio social de cada Estado
que deve levar em consideragio suas caracteristicas culturais, histéricas e
sociais. O que se toma como referéncia universal de laicidade é o dever
do Estado de garantir a liberdade de crenga e igualdade dos cidadaos e a
neutralidade de tratamento das diferentes religioes. (VALENTE, 2018, p.
111)

O catolicismo foi a religido oficial do Brasil por séculos, desde a
chegada dos europeus no pais em 1500 até a promulgagao da Constituicao
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Republicana de 1891. O encontro dos portugueses com os povos origindrios
do Brasil foi marcado pela violagao da identidade cultural dos indigenas,

sendo os mesmos batizados e obrigados a se converter ao catolicismo,
assumindo costumes europeus. (IGLESIAS, 1992, p. 30-31).

Estima-se que as religides de matriz africana tenham chegado ao
Brasil no século XVI pelos negros que foram trazidos ao pais na condi¢ao
de escravos, que nao sé tiveram seus direitos violados, como perderam suas
origens e identidades. Em algum tempo, esses grupos comegaram a recriar
os cultos religiosos da cultura africana, em uma tentativa de preservar seu
patrimonio étnico e resistir a escravidao. (CARNEIRO, 2019, p. 2-3).
Como consequéncia, as religides afro-brasileiras sempre foram tratadas com
suspeita e preconceito, frutos dessa construgao histérica que desqualificou,
perseguiu e discriminou por muitos anos seus adeptos. (ORO, 2011, p.

227-228).

Por muitos anos a Igreja Catdlica deteve o monopélio religioso
no Brasil e a instituigao escolar servia como catequese para transmitir sua
visdo de mundo aos cidadios. Do mesmo modo, elementos religiosos se
faziam presentes em todos os aspectos do cotidiano e a Igreja tinha poder
para impor comportamentos e regulamentacoes a sociedade. (VALENTE,
2018, p. 109).

De acordo com o tltimo Censo demogréfico, realizado em 2010,
a maior parte da populagao brasileira se declara catélica (64,6%), seguidos
pela religido evangélica (22,2%). Somente 5% da populagio declarou
confessar outras religides (como candomblé, umbanda e espirita). (IBGE,
2010, p. 91). Esse quadro ainda ¢ um resultado, mesmo que distante,
da colonizagio brasileira pela Igreja Catdlica, conforme mencionado
anteriormente. Por muito tempo, negou-se a uma parte da sociedade a
condi¢io e a dignidade humana, e isso reflete, ainda hoje, nos descendentes
desses grupos que foram estigmatizados religiosamente. (FISCHMANN,
2012, p. 19-20).

No ano de 2018 o Brasil registrou 506 dentincias de intolerincia
religiosa. Segundo informacoes do Disque 100 (Disque Direitos
Humanos), a religido que mais sofreu intolerancia foi a Umbanda, seguida
pelo Candomblé. Os nimeros sao expressivos e acredita-se que sejam ainda
maiores, em virtude da subnotificacio. (BRASIL. Ministério da Mulher,
da Familia e dos Direitos Humanos, 2019).

A intolerncia religiosa se faz presente desde o inicio das civilizagoes,
tendo sido causa de intimeros conflitos e violéncia. De acordo com Celso
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Gabatz, “o melhor antidoto para vencer o preconceito é o conhecimento”,
e para isso a sociedade precisa se comprometer com conhecimento da
diversidade social existente e com a aceitagdo das diferengas presentes na

sociedade. (GABATZ, 2012, p. 61).

Para a Resolugao de 1981 da Organizagao das Nag¢oes Unidas,
constitui-se intolerincia religiosa “[...] toda a distin¢ao, exclusao, restri¢ao
ou preferéncia fundada na religido ou nas convicgoes e cujo fim ou efeito
seja a abolicdo ou o fim do reconhecimento, o gozo e o exercicio em
igualdade dos direitos humanos e das liberdades fundamentais.” (BRASIL,
Resolucao 36/55, 1981).

O Brasil é um pais historicamente religioso, portanto é inegdvel
a importidncia da religido, principalmente a cristd, no contexto de
organizagio social. Todavia, a diversidade religiosa existente no pais nio
pode ser ignorada. O surgimento de colisoes de interesses e demandas ¢é
natural e esperado em uma sociedade que estd em constante transformagao.
Essas crises tornam-se mais comuns e significativas quando a laicidade nao
¢ a base para a construgdo e a consolida¢io de um Estado Democrdtico
de Direito e quando a liberdade religiosa nao é reconhecida como uma

expressdo da dignidade humana. (GABATZ; MARTINS, 2013, p. 287).

Nio estd explicito na constituicao brasileira que o Brasil é um
pais laico, mas ela traz diversos principios que consolidam o principio da
laicidade no contexto constitucional. A laicidade como principio ¢ um
mandamento de otimizagio que deve ser realizado o maximo possivel nas

situagdes concretas. (ZYLBERSZTAJN, 2012, p. 58).

Atualmente, tendo em vista os dispositivos constitucionais que
garantem a liberdade de crenga religiosa, o Brasil ¢ considerado um
Estado laico. Entre esses dispositivos encontra-se o artigo 5°, inciso VI,
da Constitui¢ao Federal de 1988, que dispoe sobre a garantia de livre
expressdo de culto religioso: “¢ invioldvel a liberdade de consciéncia e de
crenga, sendo assegurado o livre exercicio dos cultos religiosos e garantida,
na forma da lei, a protecao aos locais de culto e a suas liturgias; [...].

(BRASIL, 1988).

Embora a liberdade de expressio também seja assegurada
constitucionalmente (art. 5°, inciso IV, da Constitui¢ao Federal de 1988)
¢ necessdrio olhar para seus desvios e abusos de sua finalidade. Nas redes
sociais se vé um aumento de manifestacoes discriminatdrias quanto as

»

crengas religiosas, o que ultrapassa os limites da liberdade de expressao, se
materializando em discurso de 6dio por intolerincia religiosa.
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Em sua obra Os Meios de Comunicacdo Como Extensio do Homem,
o filésofo Marshall McLuhan criou a expressao “o meio ¢ a mensagem”.
Na obra, McLuhan analisa os meios de comunicagao e sua relacio com a
sociedade, demonstrando que os meios nao sao apenas transmissores de
informagio, mas extensdes dos seres humanos e suas percepgoes. Desse
modo, o meio de comunicagio é um elemento importante que influencia
no contetido da mensagem a ser transmitida. Para ele, cada meio de
comunicagdo possui caracteristicas e efeitos especificos. (MCLUHAN,

1964, p. 21).

Numa cultura como a nossa, hd muito acostumada a dividir e estilhacar
todas as coisas como meio de controld-las, nio deixa, as vezes, de ser
um tanto chocante lembrar que, para efeitos préticos ¢ operacionais, o
meio ¢ a mensagem. Isto apenas significa que as consequéncias sociais
e pessoais de qualquer meio — ou seja, de qualquer uma das extensées
de nés mesmos — constituem o resultado do novo estalao introduzido
em nossas vidas por uma nova tecnologia ou extensio de nés mesmos.

(MCLUHAN, 1964, p. 20).

O discurso de édio praticado nas redes sociais, também conhecido
como cyberhate, pode ser visualizado em diferentes contextos, plataformas
e formatos. Esse discurso de édio online possui algumas caracteristicas
especiais, a primeira delas é o anonimato. A Internet deixa as pessoas mais
encorajadas e confortdveis do que estariam na vida real a proferir ofensas e
a fazer comentdrios carregados de 6dio e desagraddveis. Outra caracteristica
desse discurso é o alcance do cyberhate, que pode ser visualizado e
reproduzido inGmeras vezes, por um grande nimero de usudrios das
redes sociais, além de permanecer no ar por tempo indeterminado. Do
mesmo modo, a invisibilidade também é uma caracteristica significativa
do discurso de édio online. Tendo em vista que hd uma aparente distincia
fisica entre o odiador e a pessoa a quem se destina o édio, pode-se presumir
que o odiador subestime o significado e a gravidade do dano que sua atitude
possa provocar ao destinatdrio. A dltima caracteristica do cyberhate ¢ o fato
da Internet possibilitar que qualquer pessoa pratique discursos de 6dio e
possua um publico online. Assim como na vida real, nas redes sociais existe
um senso de comunidade que aproxima pessoas que possuem pensamentos
semelhantes, incluindo as que possuem pensamentos intolerantes. Nesse
sentido, a Internet permite que a manifestacio de ddio alcance um grande
ndmero de pessoas e em pouco tempo, o que facilita reagdes instintivas,
comentdrios nao filtrados e atitudes nao pensadas dos usudrios de redes

sociais. (SILVA; FRANCISCO; SAMPAIO, 2021, p. 4-5).

As redes sociais produzem nos usudrios uma sensacio de validagao,
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pois é possivel que expressem seu 6dio em uma dimensao puablica e recebam
aplausos de outros usudrios que compartilham do mesmo pensamento
discriminatdrio, algo que era mais dificil antes das redes sociais existirem
e se tornarem essenciais na vida das pessoas. Esse de discurso de édio
realizado na Internet ¢ pautado em esteredtipos e estigmas sociais, onde
aparentemente o discurso mais odioso ¢ premiado com prestigio das
pessoas que compartilham das suas ideias. Ou seja, quanto mais odioso
o discurso, mais prestigiado ¢ seu emissor. (QUADRADO; FERREIRA,
2020, p. 422).

No periodo da pés-modernidade, o sujeito nio aceita mais ser
passivo, somente receber as informacoes. O sujeito pés moderno deseja
participar na construgao da informagao, constituindo um contetdo coletivo
e com participagao democrdtica. Todavia, o imediatismo das informagées
possibilitado pelas redes sociais estd tornando esse debate cada vez menos
eficiente. Mesmo sem ter conhecimento aprofundado sobre determinado
tema, o sujeito da pds-modernidade deseja participar do debate, o que
torna a comunicagio menos eficiente e abre caminho para os embates
superficiais e violentos. A agressao passa a ser uma estratégia dos sujeitos
que ndo possuem argumentos para manter um debate. (DUGNANI,

2020, p. 137).

Anteriormente, os meios de comunicagio se massa criaram
receptores passivos, que recebiam as informagées sem contestar. Atualmente,
os novos meios de comunicagao digitais estao transformando os receptores
passivos em emissores cada vez mais ativos. A questao dessa transformagao
¢ 0 modo como ela ocorre, pois os sujeitos ganham potencial e emissio
enquanto perdem habilidade de serem receptores eficiente. Desse modo,
se o receptor nao reflete sobre a mensagem transmitida antes de responder,
ele reage com base na emogao, se tornando um sujeito somente reativo, e

nao ativo como deseja ser. (DUGNANI, 2020, p. 138).

Assim, ao utilizar os meios de comunicacio digitais, o sujeito
da pés-modernidade nao deseja receber informacao, apenas emitir a sua
opinido, tornando-se cada vez mais surdo e com dificuldades para debater
e refletir acerca de posicionamentos diferentes dos seus. Nesse sentido,
pode-se afirmar que o sujeito da pés-modernidade naturalizou um novo
comportamento ao utilizar as redes sociais, o de reagir antes de refletir.

A priética da intolerincia religiosa se baseia na crenca de que uma

religiao ¢ a Gnica detentora da verdade, superior as demais e é recorrente
na histéria da humanidade. A intolerincia religiosa foi a causadora de
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guerras, conflitos e morte de indmeras pessoas, e segue muito presente na
sociedade pés-moderna. A intolerdncia ocorre nos mais variados espagos e
o campo da internet é propicio a essas manifestagoes, tendo em vista que
¢ um espaco onde as pessoas manifestam sem censura os pensamentos,
opinides e sentimentos que estao no seu intimo.
A expressio do édio parece, para muitos, a irrup¢io de algo irracional
no seio de uma sociedade em si mesma razodvel. Por isso, tendemos a
vé-lo como algo de arcaico. No entanto, se o édio irrompe no seio da
sociedade civilizada em seu estdgio tecnoldgico e, em nossa época, no
dpice de tecnologia que ¢ o digital, é porque, de algum modo, ele é
parte dessa sociedade. (TIBURI, 2015, p. 32).

O discurso de édio e intolerincia religiosa reproduzido nos meios
de comunicagao digitais, especialmente nas redes sociais, deve ser visto
como uma violagao aos direitos fundamentais. Esse discurso pode silenciar
opinides diversas, geralmente a de populagdes que jd sao historicamente
discriminadas, colocando em risco a constru¢io de redes sociais plurais e
democriticas.

3 Consideragées finais

O estudo se propds a analisar de que forma o uso da internet e das
redes sociais tem contribuido com a prética, a manutencio e a reproducio
dos discursos de édio, especialmente com relagao a intolerincia religiosa,
no Estado brasileiro, um pais culturalmente e religiosamente diverso,
somado a complexidade das relacoes sociais na modernidade.

O Brasil é um pais historicamente religiosos e religiosamente
diverso. A religiao esteve e ainda estd muito presente na vida e no imagindrio
da populagio brasileira. Nesse sentido, a intolerancia religiosa é uma forma
violéncia frequente no pais, consequéncia distante da colonizagio e do
monopdlio da religido pela Igreja catélica por séculos. A crenca de que
uma religiao é superior as outras jd causou inimeros conflitos e continua
prejudicando as religides que nio sao dominantes no pais.

O advento da Internet, e posteriormente das redes sociais,
modificou as relagoes sociais e 0 modo de se comunicar do ser humano. A
facilidade com que todas as pessoas podem emitir suas opinides nas redes
sociais, mesmo sem possuir conhecimento sobre o assunto, incentivou os
debates rasos e superficiais. Ou seja, os seres humanos que eram meros
receptores passivos de informagoes se transformaram em sujeitos emissores.
O problema surge no modo como se dd essa emissao, tendo em vista que
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os seres humanos estio perdendo a habilidade de receber informacoes e
refletir sobre elas, e no lugar de se tornar sujeitos ativos, se tornam apenas
reativos.

Todo ser humano com um aparelho eletronico tornou-se um meio
de comunicagio, o que tem forte influéncia na troca de contetido nas redes
sociais, onde os textos se tornam cada vez mais curtos e os debates passam
a ser superficiais. A partir dessas caracteristicas, a contradi¢io e os debates
deixaram de ser aceitos, pois a argumentagdo passou a ser substituida
apenas por uma performance reativa, e em grande parte agressiva, 2 opinido
do outro. A aparente distincia fisica ¢ 0 anonimato proporcionados pela
internet e pelas redes sociais dao ao usudrio a falsa sensagao de poder,
deixando-o mais confortdvel do que estaria na vida real para manifestar e
reproduzir publicamente discursos de édio e intolerincia religiosa.
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RESPONSABILIDADE CIVIL E IA NO BRASIL

Maria Renata Keithlyn de Gois Cruz'
Maria Amdlia de Oliveira Arruda Cimara’

1 Introdugao

Inteligéncia Artificial demonstrou ser bastante dtil e eficaz

para a humanidade, auxiliando-a e facilitando a resolu¢io de
seus problemas didrios. Entretanto, ainda que haja um Projeto de Lei
tramitando na Cimara Brasileira, o PL 21/2020, redigido pelo deputado
Eduardo Bismark, ndo hd previsio de quando esse serd sancionado, nem
existe outra legislagio ética que regulamente tais topicos. Dessa forma,
hd diversos problemas do cotidiano gerados como: colisio entre carros
autdnomos, robds inteligentes, softwares de inteligéncia artificial, em que
nao se sabe quem serd o responsdvel juridico e civil para tal, e muito menos
quem arcard com os custos de ressarcimento.

Quanto aos objetivos, o trabalho tem cardter exploratério, pois
visa investigar os argumentos para levantar hipéteses de que a legislagao
brasileira ¢ falha e aquém da mundial, haja visto que ainda se aplica o
Cédigo do Consumidor nas relagoes desses produtos.

Quanto aos procedimentos, trata-se de pesquisa bibliogrifica
e documental. A primeira busca informagdes sobre o tema a partir
das seguintes diretrizes: a) utilizagdo das seguintes palavras-chave: :
Responsabilidade Civil; Resolu¢iao de Conflitos; Inteligéncia Artificial,
Bioética, conectadas pelo operador booleano “@nd” para em seguida inserir
nas bases de dados Google Académico, SciELO, SCOPUS, Periddicos Capes,
Bancos de Dissertagoes e Teses, bibliotecas virtuais e livros especificos sobre
o tema; b) selegao dos textos de forma exploratéria com anélise de titulo
e resumo para fins de busca de titulos vinculados ao tema; c) Classificacio

1 Graduanda em Direito pela Universidade de Pernambuco. Membro colaborador da Comissio
de Direito e Tecnologia OAB/PE. Possui PIBIC em Massificagio dos Contratos Eletronicos
pelo CNPQ. renata.goiscruz@upe.br

2 Doutora em Ciéncia Politicas ¢ em Direito pela Universidade Federal de Pernambuco.
Professora da Universidade de Pernambuco. Professora da pds-graduacio da Faculdade Ergas
Muniz. Membro da Comissio de Direito e Tecnologia da OAB/PE. Fundadora e diretora da
Liga Pernambucana de Direito Digital. arrudacamara@gmail.com
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dos textos eleitos com consequente leitura seletiva e elaboragao de resenhas
que servirdo para a formagao do texto final do artigo. A segunda serd objeto
de andlise documental a respeito responsabilidade civil de Inteligéncia
Artificial no Brasil através dos dados do PROCON e de outros que
informem e dissertem sobre o crescimento de problemas juridicos oriundos
da utilizagao dessas mdquinas.

O projeto nio foi submetido ao Comité de Etica em Pesquisa em
Seres Humanos, pois segundo o III e o IV inciso do art. 1° da resolucao
n° 510/16 as investigagoes que utilizam informagdes de dominio publico
e aquelas realizadas exclusivamente com textos cientificos, para revisio
da literatura cientifica, ndo serdo registradas nem avaliadas pelo sistema
CEP/CONEDP. Foram excluidos os arquivos corrompidos. As informagdes
obtidas foram organizadas em um banco de dados por meio do Google
Documentos disponivel para Windows.

A pesquisa revelou que hd uma iminente necessidade dessa
transformagao se iniciar por meio de um processo cultural, afim de que todos
que se utilizem dessa tecnologia compreendam a verdadeira necessidade de
tais legislagoes, servindo como for¢a grupal para pressionar o Congresso
Nacional a estudar tal tema. A hipdtese principal é baseada no sistema do
Direito Alemio e na Lei de Tréfego Rodovidrio, szraflenverkebrsgesetz, que
conceitua os entes inteligentes, estabelecendo responsabilidades juridicas
e civis para cada, permitindo, portanto, a inser¢ao desse ideal no Direito
Brasileiro.

Dessa forma, se dard inicio as maiores explicagoes.

2 Das Legislagoes

E imperioso ressaltar que os negdcios juridicos celebrados em
ambiente virtual, muitas vezes, possuem vicios e falhas contratuais. Estes,
impactam diretamente na responsabilidade civil dos participantes.

A Inteligéncia Artificial estd em ampla expansio. Essa, que comegou
a ser difundida apés a década de 1970, e ¢ utilizada até em objetos pessoais
de pessoas de todas as classes sociais. Ela pode ser encontrada, por exemplo,
desde mdquinas ultra tecnoldgicas até nos nossos aparelhos portateis de
celular. A ideia de existir uma IA amplamente inteligente e consciente
vista nos filmes de fic¢ao cientifica, deu lugar a uma tecnologia simples e
incipiente, a qual -por enquanto - nio gera grandes riscos a humanidade,
(como pensar e manipular a destruigao mundial).
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Contudo, ainda sim pode acarretar diversos danos, os quais ocorrem
primordialmente por falha de constru¢des dos engenheiros de software, ou
por softwares maliciosos, que sdo utilizados por criminosos com o objetivo
de romper as barreiras de seguranca e de disseminar o caos no meio digital.

A responsabilidade civil é uma matéria que estd presente no
universo juridico hd séculos. Ela comegou a ser vista ainda no Direito
Romano, como a recompensa por danos causados a outrem. Ela existe,
principalmente, para tentar recompensar —ou atenuar - os danos causados
a outrem, pelo autor. Mesmo que realizado de forma culposa.

Como Gagliano e Pamplona Filho retratam:

A origem do instituto da responsabilidade civil parte do Direito
Romano, ¢ esta calcada na concepcio de vinganca pessoal, sendo
uma forma por certo rudimentar, mas compreensivel do ponto
de vista humano como lidima rea¢do pessoal contra o mal sofrido
(GAGLIANO; PAMPLONA FILHO, 2003, p. 11)
Nota-se ainda que a responsabilidade civil surge ainda na Lei das
12 tdbuas, com a responsabiliza¢o do individuo através de danos fisicos
como forma de atenuar o prejuizo da vitima. Somente depois que fora
implementada a forma monetdria de recompensacio de danos.

Alvino Lima jd retratava que: “é a reagao contra a vinganca privada,
que ¢ assim abolida e substituida pela composicao obrigatéria” (LIMA,

1999, p. 21).

Essa modificagio de um direito mais rudimentar para um mais
civilizado, se foi visto somente na Lex Aquilia:

Um marco na evolugio histérica da responsabilidade civil se dd,
porem, com a edi¢io da Lex Aquilia, cuja importancia foi tio grande
que deu nome a nova designacio da responsabilidade civil delitual ou
extracontratual (GAGLIANO; PAMPLONA, 2003, p. 11).

O intitulado dammun injuria datum, regulado por esta lei, definia o
delito praticado por alguém que prejudicasse a outrem, injustificadamente,
por dolo ou culpa, tanto fisico como materialmente. Na jurisprudéncia da
época, como ensina Jose de Aguiar Dias:

A indenizacio permanecia substituindo o cardter da pena, sendo que os
textos relativos a agoes de responsabilidade se espraiaram de tal forma
que, em ultimo grau do direito romano, ji4 nio mais faziam mencio
apenas aos danos materiais, mas também aos danos morais. (DIAS,
2006, p. 26).

Na legislagio francesa, mais precisamente no Cédigo Civil de
Napoleao, a culpa foi inserida como pressuposto da responsabilidade civil
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aquiliana, influenciando diversas legislagoes, até mesmo o Cédigo Civil
Brasileiro de 1916.

Hoje em dia, no entanto, tal responsabilidade civil nao pode ser
mais utilizada plenamente. Com a inovacio tecnoldgica e os avancos
nesse campo, sabe-se que a ideia de um autor ser humano e a vitima ser
um homem, talvez nio mais se encaixe no circuito atual. Haja vista que,
as mdquinas auténomas e inteligentes estao surgindo cada dia mais e se
democratizando mundialmente.

Infelizmente, a legislagao brasileira nao é um exemplo por possuir
regras ¢ normas no meio informdtico, tendo sua primeira lei- ainda
introdutdria- o Marco Civil da Internet, de 2014; e uma lei de protecio de
dados que somente teve sua eficicia PARCIAL em 2020. Ainda é mister
ressaltar que muitos dos problemas oriundos de relacoes tecno-humanas
sa0 “solucionados” pelo CDC (no caso, rege a legislacao do CDC, ao invés
do CC) e ¢ de notério saber que essa legislagao nao é nem de longe a mais
adequada para resolver tais problemas juridicos.

Assim como disserta Harari, sobre seu ponto de vista nodal, afirma
que a inteligéncia estd se desacoplando da consciéncia, e se tornando
utilitarista. Isso por ser exemplificado com o taxista fisico (humano) e
o carro autbnomo, em que o segundo levaria o passageiro do ponto A
a0 B com maior rapidez, todavia, o primeiro que faria com consciéncia.
Ha diversas legislagoes estrangeiras que tentam orientar o ordenamento
juridico sobre essas novas formas de responsabilidade civil, novamente,
nenhuma delas se vé presente no Brasil.

Existe um PL europeu, sobre Sex Bots’, que proibe a existéncia
de rob6s com aparéncia de menores de idade. Entretanto, Para Joanna
Bryson (Robots should be Slaves, 2010) a escraviddo estd intrinseca ao
conceito de desumanizagao, contudo, na visio dela, robds nao seriam
humanos, logo, nao poderiam ser desumanizados. Portanto, nao haveria
escravidio robdtica, mesmo naqueles entes que possuem uma inteligéncia
mais sofisticada.

Todavia, Lily Frank (Robot Sex and Consent, 2017) traz a ideia
de que robos sexuais, por serem enquadrados como cidaddos e pessoas
eletronicas, podem ou ndo consentirem com o ato sexual. A doutrinadora
¢ contrdria a ideia da Bryson, visto que, d4 uma pretensdo de direito a
uma pessoa eletronica. Existe, ainda, a ideia de estupro em uma relacio

3 Robos que sio utilizados com a finalidade de realizar atos sexuais, ou gerar prazer aos seus
usudrios.



212

Anais do IT Semindrio sobre Inteligéncia Artificial, Prote¢io de Dados e Cidadania

de humano-mdquina que no seja autorizada ou consentida pelo segundo
ente.

O PL europeu mais famoso, sobre a criagdo da personalidade
juridica, se baseia em leis j& propostas pelo escritor Isaac Asimov; criando
parametros éticos minimos para a convivéncia com tais entes. Quais sejam:

1) um rob6 nio pode ferir um humano ou permitir que um humano
sofra algum mal; 2) os robés devem obedecer as ordens dos humanos,
exceto nos casos em que tais Ordens entrem em COnﬂitO com a
primeira lei; e 3) um robé deve proteger sua prépria ...2 de

A cria¢do de armas autdnomas e robos soldados, como Sparrow
cita em Killer Robots, em conjunto com altera¢oes de dados médicos em
hospitais, os quais modificando a dosagem de irradiagio dos pacientes, os
levou a ébito, como ¢ citado por Franken e Chacon, mostra claramente
que a responsabilidade civil e penal estio amplamente conjuntas nesse
novo ambiente.

A lei alema sobre trifico rodovidrio, disserta claramente sobre a
responsabilidade em referéncia a carros auténomos. Enquanto no Brasil,
utiliza-se amplamente o CDC para essas relagdes de responsabilidade civil
entre humano e mdquina, como se fossem meramente uma relagao de
consumo.

A falta de legislacio aprofundada no Brasil, ainda que se exista PLs
que tentam regulamentar a IA, nos deixa bem aquém das outras nagoes.
Possuimos grandes lacunas juridicas, e um sistema de criagao de leis bem
engessado, o que corroboram pra um distanciamento da puni¢ao adequada
por infracoes ocasionadas por tais entes.

3 Os fendmenos tecnolégicos e o nexo causal

A pesquisa é fundamentada no marco tedrico utilizado pelalegislagao
alema. Nessa doutrina, quem dirige o veiculo, ou quem deveria ser o
motorista, possui uma responsabilidade sobre a dire¢ao do veiculo, mesmo
quando o automével estiver em modo automdtico. Gerando, portanto,
uma culpa in vigilando. Segundo artigo 28 do CTB, o condutor precisa
ter dominio do automével a qualquer momento que seja necessério, logo,
nao existiria responsabilidade civil da miquina, mas sim, do motorista-
controlador do veiculo.

E mister salientar que, se o dano causado for em detrimento a
alguma agao fraudulenta, ou seja, de algum software/malware malicioso,
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como a agio de hackers, nao haverd nexo causal entre o controlador/piloto
e o fato. Retirando, logo, a necessidade do condutor indenizar a vitima.
Mas nesse caso, quem teria que indeniza-la pelo prejuizo causado? Ainda
nao hd lei que fale sobre isso.

Além disso, se houver “bug’™ no sistema, é necessdrio utilizar o
artigo 942 do Cédigo Civil. Nesse trecho, a responsabilizagao é soliddria
entre a cadeia de fornecedores/produtores e o engenheiro de software.
Logo, nao haveria nexo causal entre o condutor/operador e a vitima. Quem
indenizd-la-ia seria quem produziu tal ente mecinico.

A responsabilidade civil, portanto, nos casos em que envolvem seres
inteligentes mecatrdnicos, deveria ser subjetiva, visto todos esses problemas
que podem ser causados pelo uso da tecnologia.

O doutrinador Felipe Mendon corrobora com a ideia de David C.
Vladeck, em que o humano ainda seria o responsdvel por guiar e controlar
todo o processo, tendo o dever de assumir o controle da maquina quando
fosse necessirio. Assim, para eles, existiria, atualmente, somente uma
autonomia parcial, ainda que as mdquinas sejam bastante tecnoldgicas.
Para Mendon, a sociedade estaria em um momento em que as mdquinas
comegariam a agir como auténomas e independentes, tomando decisoes
bastante significativas sem a interferéncia humana, causando acoes nio
previstas pelos seus criadores, ou mais gravemente, alguma a¢ao a qual
os programadores nao consigam controlar ou modificar o conteudo, se
necessdrio. Gerando, portanto, um problema sem solugao.

E de comum saber que h4 algum tempo, uma Inteligéncia Artificial
criada pelo Facebook e que utilizava a Machine Learning e Neural
Networking comegou a criar uma linguagem prépria e seus programadores
e engenheiros de softwares nio conseguiram mais compreende-la nem
modificar a linguagem por elas utilizadas. No fim, tiveram que ser
desligadas para que nao houvessem maiores danos.

Contudo, estamos falando de entes que aumentam seu nivel de
inteligéncia a cada dia mais, e que alguns jd sao até regulamentados como
cidadios. E importante saber que todo cidadao, como afirma CRUZ
(2020), possui direitos e deveres, e em detrimento disso, uma personalidade
eletronica que detém essa regulamentagdo também necessitaria ser

responsavel civil e criminalmente pelos seus atos.

A ideia anteriormente dita por Frank daria a esses entes eletronicos
inteligentes uma possibilidade de escolha e até uma pretensao de direito,

4 Defeito de fbrica, defeito no cédigo do software
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em que deveriam consentir ou nio com um ato. Isso ¢ claramente um
direito ofertado a eles, mesmo que nio sejam intitulados ou recebam o
titulo de cidadao. Por isso, é importante elencar qual grupo e quem seriam
esses possiveis entes eletrdnicos que teriam acesso a direitos e deveres,
sendo enquadrados como cidadaos na sociedade humana atual.

Mendon ainda fala sobre o impacto no regime juridico que seria
amplamente modificado, visto que, seriam um tipo de “responsabilidade
de terceiros” haja vista que essas mdquinas agiriam por conta prépria, mas
seres humanos poderiam acabar sendo responsaveis juridicamente por elas.

Os problemas éticos em detrimento de danos causados por
mdquinas inteligentes possuem uma grande quantidade, entretanto, nao
se deve somente questionar os problemas menores como uma batida de
carro. O cerne da questdo se concentra principalmente quando coloca a
vida humana a prova.

Ainda que existam diversos estudos, programas e teses como
problema trolley, formulado por Phillippa Foot na década de 1970, esses
nao foram solucionados de forma satisfatdria pela populagio.

Quando hd uma colisio entre veiculos e a morte de alguém, se
deduz que o condutor do automével tentou livrar ou a si mesmo, ou os
que estavam consigo no carro, ou atingir o minimo de pessoas possiveis; jd
em relagio a uma mdquina inteligente, ela nao teria esse senso de “salvar a
si mesmo”, mas sim, uma ideia puramente utilitarista, de salvar os que tem
maior chance de sobreviver. Isso, muitas vezes, pode por em risco a prépria
vida do condutor do veiculo; indo de encontro a tudo que foi ensinado
nas auto- escolas “primeiro salve a si mesmo, pois vocé estd conduzindo o
veiculo e vocé que possui a habilidade necessdria para agir em uma situagio
que necessite de sua expertise”.

Toda uma l6gica humana de valoriza¢io da vida pessoal se esvai,
colocando em primeiro lugar uma valoriza¢io da vida humana. Uma nova
espécie de altruismo? Bem, nao entenderia dessa forma. A mdquina “sabe”
que ela nio ¢ finita. Suas pecas podem ser realocadas, modificadas, e ela
nao possui uma “vida-atil”. Se constantemente atualizada e modificada seu
“corpo exterior” sua mente pode “viver/habitar” ad infinitum. Logo, ela
nao estaria buscando um altruismo encontrado na nobre literatura patriota
brasileira, em que retrata as forgas militares como a Cangao Fibra de Herdi:
“com animo forte, se for preciso, enfrenta a morte, afronta se lava com a
fibra, de gente brava (...)” pois, ela nio enfrentaria a morte, ji que ela é
“imortal”.
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Até mesmo o proprio MIT desenvolveu um jogo virtual, o
MORAL MACHINE, tentando simular veiculos autdbnomos que entram
em algum conflito e necessitam realizar uma decisao. O objetivo do jogo
¢ tomar decisoes a partir da média das decisoes das pessoas que o jogaram.
Tentando atenuar a visao utilitarista do programador ou do ente mecinico.

Incapazes: Mdquinas E Menores E A Responsabilidade Contratual
Eletronica

Preliminarmente, é necessdrio se ter em mente que a produgio
contratual eletrdnica vem crescendo nos dltimos anos, principalmente
com os aplicativos que podem ser baixados nos smartphones.

E importante ter em mente que esse negdcio juridico contratual,
realizado de forma virtual/eletronica , podem ter alguns problemas, como
defeitos, ou até nulidades. Para tanto, se explanard as diferenciacoes e as
implicagoes juridicas dessa nova forma de contratagio.

A capacidade civil é a aptidio intrinseca da parte para dar vida aos
atos juridicos, sem necessidade de atuagio de um terceiro para tal. Para
ser vilido um contrato, é necessdrio que as partes sejam capazes (o que no
direito brasileiro ocorre, normalmente aos 18 anos, com execgoes previstas
em lei). Dessa forma, para realizar um negécio juridico contratual, as partes
precisam ser titulares dos direitos pretendidos e que tenham capacidade
mental e civil para exercer tal pretensao.

Silvio Rodrigues, ainda afirma que os incapazes devem ser protegidos
pelo estado e por suas familias, dessa forma, nao podem agir por si s6, pois,
falta amadurecimento ou capacidade para discernir sem o outro.

Dessa forma, os incapazes nio podem celebrar negocios juridicos,
nem contratos, haja vista que a celebragao desses decorrem da vontade do
individuo. Se esse individuo nao pode discernir por si s6, também nao
poderia demonstrar sua vontade, logo, toda celebragio contratual seria
invalida.

As méquinas racionais, que sao elencadas e recebem o titulo de
cidadao, deveriam — em detrimento da conceitualiza¢io do que é cidadao-
ter direitos e deveres e ser responsdvel civilmente e penalmente pelos seus
atos. Em contra partida, o que se vé, até o presente momento, ¢ uma
“curatela/ tutela” desses entes eletronicos, em que, nio hd responsabilizagao
direta a eles, mas sim para que os fez ou quem os gerencia.

Logo, eles poderiam ser equiparados a menores de idade, incapazes.
Mas seriam totalmente incapazes? Bem, segundo a ideia de Frank, dita
anteriormente, eles poderiam dar o consentimento sexual. Vejamos, no
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Cédigo Penal pétrio, relagao sexual com menores de 14 anos, independente
de consentimento, é crime de estupro. Portanto, as mdquinas racionais
se enquadrariam, de forma mais adequada, nos parcialmente incapazes,
como entes de 16-18 anos, que podem ser “emancipados” (se seguirem
determinagoes legais rigidas- sendo conceituados como cidadio-) e que
deteriam uma maior liberdade do que os totalmente incapazes, mas ainda
agiriam sob responsabilidade de um terceiro.

Nos contratos eletronicos hd uma enorme dificuldade em saber
se o contratante ¢ ou nio maior de idade. A compra normalmente se ¢
feita utilizando um cartao de crédito, que pode estar no nome de qualquer
outra pessoa capaz, ¢ de maior; No entanto, a compra em si, pode ser feita
por incapazes ou absolutamente incapazes. Nao hd formas de verificacao
atualmente que comprovem quem estd no outro lado da tela realizando
aquela compra.

Ainda que o Cédigo Civil brasileiro, em seu dispositivo do artigo
180 afirme que os incapazes entre 16 ¢ 18 anos nao podem invocar sua
capacidade, como forma de abster de responsabilizacio civil, se agiu de
boa-fé, os absolutamente incapazes, menores de 16 anos, nao poderiam
realizar, em teoria, nenhum ato contratual; mesmo de boa-fé. Contudo,
a realizago de negocios juridicos contratuais por menores de idade e
absolutamente incapazes é bem recorrente, principalmente no universo de
jogos de video game.

O mercado de jogos de computadores, em sua maioria, ¢ utilizado
por pessoas incapazes; absolutamente ou nao. Todas aquelas transacoes
de compra de gold/moeda/roupa/personagens seriam, teoricamente,
invdlidas, j4 que em suma maioria sdo realizadas por menores de idade,
com ou sem o consentimento dos seus responsaveis.

Ainda tem um outro modo de pagamento dessas moedas virtuais,
por boleto. Dessa forma, nem precisa o adolescente surripiar o cartao
de crédito de algum maior, mas somente ir at¢ uma lotérica e fazer o
pagamento. O que torna mais ficil ainda de realizar essas transagoes, sem
ter uma fiscalizacio de um responsavel legal.

Nos jogos virtuais, hd um grande publico masculino de usudrios;
dentre eles, criancas e adolescentes que fazem parte desse mundo virtual. E
evidente que a maioria das transagoes sao feitas por esses menores de idade

Todavia, nio hd regulamentagao estrita sobre a inferéncia de quem
paga pelos itens virtuais. A maioria dessas empresas possuem sistema de
pagamento por boleto ou por cartdo pré-pago, em que, muitas vezes, sao
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adiquiridos por incapazes que fazem essas transagoes. O cerne da questao é
se elas seriam anuldveis ou nao, segundo o Cédigo Civil brasileiro.

O estudo entende que, se um menor de idade, entre 16-18, praticar
um negdcio juridico contratual eletrdnico, de boa-f¢, e com vontade prépria,
o contrato serd vilido, e nem os responsaveis legais poderao reclamar sobre
ele. O problema estd se esse adolescente praticar tal ato utilizando o cartao
de crédito de outra pessoa maior de idade sem sua prévia autorizagio. Af, ja
seria um problema de direito criminal para se resolver e nao mais o tépico
de responsabilidade civil eletronica.

J& a realizagao de negécios juridicos por totalmente incapazes,
somente seria valido se: 1) o menor fosse maior de 13 anos, que segundo
o Marco Civil da Internet é a idade minima para navegar na rede; 2) os
responsaveis legais tivessem autorizado a participagao desse infanto no site/
aplicativo o qual fora realizado o contrato eletrdnico; 3) o responsavel legal
seja possuidor do cartao de crédito utilizado pelo adolescente e permita a
transacgao.

Elencadas as seguintes hipéteses, o negécio juridico seria vélido e
nao poderia ser anulado posteriormente, de nenhuma forma, nem mesmo
utilizado a incapacidade civil do infanto que praticou o ato, pois, ele teria
dado ciéncia previamente ao seu tutor.

Em contra partida, se o item 2 nio for atendido, ou seja, o
adolescente realiza inscricio naquele site sem a autorizagio do pai ou
forjando esta, a responsabilizagao civil ainda recairia sobre o adolescente,
visto que, mesmo sendo avisado pelo site, ele correu o risco ou cometeu um
delito objetivando participar daquela pdgina.

Em suma, para os menores de 13 anos, toda e qualquer transacao
seria anuldvel, j& que ndo atende os pré-requisitos do Marco Civil da
Internet, e a responsabilizagdo iria para o site/aplicativo- por nio checar
adequadamente quem estava no outro lado da tela.

Sobre as comprar e pagamentos feitos por boleto bancirio e por
cartoes pré-pagos: a responsabilidade nio recairia sobre o site/aplicativo,
visto que, quem permitiu a compra e a finaliza¢io desse negocio juridico
foi o estabelecimento comercial. Esse que é um terceiro na relagio, sem
contato com a empresa virtual, que deixou um menor de idade comprar
aquele cartdo ou fazer o pagamento de um boleto.

Inclusive, em relacao a jogos, a prépria loteria nacional deixa claro
que nao é permitido a compra de bilhetes premiados por menores de idade,
justamente para inibir o vicio e corroborar com problemas juridicos.
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4 Conclusao

Conclui-se que a responsabilidade civil da Inteligéncia Artificial
no Brasil, deveria ser equiparada a uma responsabilidade civil de um
parcialmente incapaz, de 16-18 anos humano. Em que se teria alguns
direitos e deveres, podendo dispor mais livremente de algumas funcoes, e
possuindo boa-fé contratual, mas, ainda necessitando de uma supervisao.

O estudo também elenca as causas jd previamente demonstradas
de possiveis anulagoes de negécio juridico, as quais também podem ser
utilizadas por mdquinas inteligentes. Nos casos das mdquinas racionais, se
a pdgina houver um “captcha” ou outro dispositivo que impe¢a que uma
mdquina adentre aquele site/aplicativo, e ela, utilizando de sua inteligéncia,
conseguir superar tal obstdculo, estard sujeita civilmente e criminalmente,
como um parcialmente incapaz estd, pelos seus atos.

Os préprios doutrinadores utilizados no marco tedrico desse artigo,
Anténio Menezes Cordeiro, Paulo Lobo, jd corroboram com a ideia de
boa-fé contratual, bem como a ideia de Karina Nunes Fritz. Portanto, seria
uma utilizagao desse pensamento em uma “nova seara” a tecnoldgica e
virtual, utilizando os mesmos principios.

Também se é visto que a legislagao brasileira sobre Inteligéncia
Artificial e sua regulamentagao estd bastante aquém da mundial, utilizando
de leis defasadas e muitas vezes, incoerentes, como o CDC. Dessa forma, é
claro e inequivoco a necessidade de uma celeridade legislativa objetivando
a melhor utilizagio do judicidrio para questoes e problemas decorrentes
dessas novas formas de tecnologia.
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1 Consideragdes iniciais

Contemporaneamente, a era da hiperconectividade domina as
estruturas internacionais, repercutindo incisivamente tanto
na vida de individuos como na condugao dos mais variados segmentos
institucionais. As constantes inovagoes que balizam as relagdes mundiais
para o avango cada vez mais veloz da seara tecnoldgica contribuem para
a facilitacao dos esquemas comunicacionais interconectados, bem como
na promog¢io de uma espécie de corrida digital da qual, em que pese
se desconheca a amplitude das consequéncias, sabe-se a gravidade das
profundas desigualdades que recaem contra as camadas populacionais mais
desfavorecidas.

Nesse contexto, a incerteza do alcance das progressoes tecnoldgicas
nos situa em um limbo juridico, econdmico, social e estatal, uma vez que a
tecnologia avanga de forma desenfreada, atropelando a atuagao dos demais
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agentes internacionais a partir da mistura interconectada proposta pela era
da Internet das Coisas, do Big Data e do desenvolvimento algoritmico
calcado pelos sistemas de inteligéncia artificial. A variabilidade dos
termos advindos com a era digital exige da sociedade contemporinea a
compreensdo de expressdes como as citadas, as quais, complementares,
contribuem para a conformagio de um todo complexo e paradoxal.

Dessa forma, demonstra-se a relevincia de promover o presente
estudo, a fim de delinear os antagonismos decorrentes da era tecnoldgica,
da qual, por um lado, esperam-se grandes progressos a nivel global em
prol do desenvolvimento impar para o mundo, e por outro, presencia-
se, em decorréncia da falta de humanidade e ética como base para
desenvolvimento dos novos sistemas informatizados, o acirramento
das desigualdades atualmente existentes, especialmente, no caso em
comento, contra migrantes e refugiados. Assim, a questao-problema busca
equacionar de que forma o incipiente aparato tecnolédgico da IA® poderd
acrescer, paradoxalmente, a violagao dos direitos humanos de migrantes e
refugiados na era digital, aprofundando as desigualdades com a utilizacao
de sistemas tecnoldgicos mal parametrizados.

Nesse horizonte, com fulcro na utilizagao do método de abordagem
hipotético-dedutivo e de procedimento com amparo bibliogrifico,
objetiva-se direcionar o primeiro ponto do estudo para pontuar acerca
do desenvolvimento tecnolégico da IA no contexto da sociedade
contemporanea globalizada, os desafios para a sua implementagio de
forma ética e eficaz 8 humanidade, bem como os impactos decorrentes. Na
sequéncia, delimita-se o estudo para demonstrar as possiveis consequéncias
do uso das tecnologias equipadas com sistemas de IA, especialmente no caso
do reconhecimento facial, com relagao aos direitos humanos de migrantes
e refugiados, acometidos pelas intimeras falhas operacionais decorrentes do
desenvolvimento e aplicagao errénea dos aparatos tecnoldgicos.

2 A inser¢ao da Inteligéncia Artificial no contexto da sociedade
contemporinea globalizada: desafios e prospectivas

Primeiramente, faz-se mister pontuar acerca do desenvolvimento e
progresso da era tecnoldgica na sociedade globalizada atual, especialmente
destacando as nuances correlatas ao avango da IA e os impactos do uso desses
sistemas informatizados inteligentes na vida das pessoas que se encontram

3 Abreviagdo a ser utilizada no texto para “Inteligéncia Artificial”.
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cada vez mais sujeitas a necessdria interrelagao com equipamentos digitais.
Nesse sentido, grande maioria da popula¢ao mundial utiliza diariamente
de algum meio tecnoldgico, especialmente ao que se refere as ferramentas
comunicacionais e midias sociais através das redes de internet. Todavia, os
usudrios dessas redes infinitas de dados encontram-se condicionadas a um
uso alienado dos recursos digitais diante da falta de informacio clara com
relacio a sujeigdo de suas informagoes e dos contetdos que sao consumidos.

Dessa forma, reforcar que o ciberespago faz parte do contexto
didrio de todas as pessoas, inicialmente pode parecer uma fala de senso
comum, contudo, é inegdvel que o discurso tecnoldégico se encontra
impregnado na vida de grande parte da populagio mundial. Em que
pese haver amplo conhecimento da abrangéncia que a tecnologia ¢ a
internet possuem nas atividades cotidianas — desde o envio de mensagens
em aplicativos de comunicagdo instantinea, a pesquisa de uma receita
para o preparo de refeigoes ou a compra de um objeto utilitdrio em lojas
virtuais —, a profundidade com que a era digital se enraiza na vida dos
individuos, a forma como suas informacées sao trabalhadas, armazenadas e
aplicadas no jogo tecno-informacional, ainda estao longe de ser claramente
compreendidas.

Nesse contexto, a era da hiperconectividade em que o mundo
se encontra imerso, marcada pela proeminéncia da denominada era da
Internet das Coisas®, pode ser visualizada em todas as atividades conexas
existentes entre ser humano e aparatos tecnolégicos, 0s quais decorrem,
segundo destaca Eduardo Magrani (2019), da intensa conectividade, da
utilizacio de sensores e da capacidade de processamento e armazenamento
de dados, caracteristicas fundamentais para abordar-se a profundidade que
a conexao informatizada alcanca na vida dos individuos, baseada “[...] na
estreita relagio entre seres humanos, objetos fisicos, sensores, algoritmos,
Big Data, Inteligéncia Artificial (computacional), cloud computing, entre
outros elementos” (MAGRANI, 2019, p. 20, grifo do autor).

A realidade atual, conforme se observa, estd imbricada em uma
gigantesca rede de informagdes que interligam as comunicagoes globais,
bem como por uma intensa produgao e armazenamento de dados que
servem de base para alimentar algoritmos cada vez mais avancados e
controladores (MAGRANI, 2019). O controle a que se faz referéncia
verte-se no dominio exercido pelas tecnologias nas estruturas econdmicas,

4 Conforme conceitua Eduardo Magrani, o termo Internet das Coisas (Internet of Things —10T),
representa: “[...] um mundo onde objetos e pessoas, assim como dados e ambientes virtuais,
interagem uns com os outros no espago ¢ no tempo” (2019, p. 29).
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socials, estatais e, mais incisivamente, na esfera privada de individuos
sujeitos aos beneficios e maleficios das vivéncias interconectadas em rede.

Na esteira das inGmeras evolugoes presenciadas no decorrer da
histéria, envolvendo a criacgio de modelos matemdticos e estatisticos
avangados, grandes saltos no mercado financeiro, modernizacio da
destrutividade armamentista, dentre outros aspectos que perpassaram por
grandes progressos, a seara tecnoldgica, igualmente, expandiu-se em grande
potencial, tornando o mundo interconectado, alavancando economias
e acordando gigantes adormecidos. Nestes termos, Kai-Fu Lee (2019)
aponta a explosio da China como uma das grandes superpoténcias no
ramo da A, demonstrando o potencial transformador que o investimento
em tais tecnologias proporciona, alocando os mercados mundiais em uma
corrida tecnolégica cada vez mais disputada.

Nesse cendrio, a proposta de constante otimizagao da vida,
aceleragao de mercados produtores e acréscimo do progresso formam as
pautas de uma sociedade internacional informatizada e sedenta por lucro.
Como nunca visto, os setores tecnolégicos tornaram-se o centro do mundo,
propondo tecnologias cada vez mais inteligentes e autbnomas, pensadas
para realizar um nimero muito maior e mais preciso de atividades do que
um ser humano seria capaz. Dessa forma, a vida dos individuos enquanto
usudrios de servicos informatizados ¢ facilitada pela variabilidade de
servigos propostos, bem como pelo alcance a qualquer local do globo com
a utilizagao de aparelhos inteligentes.

As vantagens logicamente existem e o lado positivo da era
tecnolégica vem proporcionando uma variabilidade de solugoes,
considerando que, dado o intenso volume de informagoes com que se
trabalha no campo do Big Data’, notadamente, em uma “[...] escala de
bilhoes de dados diariamente, permitindo que seja possivel conhecer cada
vez mais os individuos em seus hdbitos, preferéncias, desejos e tentando,
assim, direcionar suas escolhas” (MAGRANI, 2019, p. 35), se apresenta a
possibilidade de atender os usudrios e consumidores em diversos aspectos
de suas vidas, seja em questées de consumo, satde, relacionamentos,
interacio social, comunicacio, entre outros

Nesse contexto, os beneficios no desenvolvimento progressivo
dos mais diversos aparatos tecnoldgicos inteligentes proporcionam
o crescimento e otimizagdo de incontdveis aspectos da vida humana,

5 Conceitualmente, segundo Magrani, o chamado Big Data corresponde a um “[...] termo em
evolugdo que descreve qualquer quantidade volumosa de dados estruturados, semiestruturados
ou nio estruturados que podem ser explorados para se obterem informagoes” (2019, p. 22).
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repercutindo na facilitacio de numerosas atividades, conforme observa

Fabiano Hartmann Peixoto:
Celeridade burocrdtica, reducio de intervencio humana em atividades
repetitivas, demoradas e sujeitas a erros nio intencionais humanos,
precisdo, eficiéncia podem estar associadas a concretizacio de direitos,
dos mais nobres, como a protecio a saude, integridade, liberdade,
mobilidade, dignidade e a prépria protecio da vida. Olly Buston,
CEO da Future Advocacy mencionou que hd um futuro alternativo
para a IA PrOpOr SOIUQ(’)CS para Problemas de crescimento eCOnémiCO,
prosperidade compartilhada e cumprimento dos direitos humanos e
que serdo escolhas de empresas, governos e pessoas que determinardo o
caminho que a humanidade seguird (2020, p. 307).

Avancando dentro desse aspecto, a corrida pela evolugao tecnolégica
ganha contornos inteligentes e autbnomos com a criagao dos sistemas de IA
alavancando o setor tecnoldgico e incrementando a disputa dos gigantes da
inddstria digital mundial. Segundo contextualizado por Carol Ann Browne
e Brad Smith (2020), as pesquisas académicas para desenvolvimento
das tecnologias de IA iniciaram antes mesmo da década de cinquenta,
porém, entraram em ebuli¢do, especialmente, a partir do ano de 2017,
desenvolvendo mecanismos com habilidades de percepgao e cognicio,
grande capacidade de armazenamento de dados e, consequentemente, uma
gama de informagoes para uma aprendizagem, em tese, mais eficiente.

Dessa forma, a IA explodiu no universo tecnolégico para promogao
de uma grande revolugio nos mercados e industrias dos mais variados
segmentos, abarcando a promessa de otimizag¢ao, modernizagao e progresso.
Nesse horizonte, a IA estd relacionada com a capacidade de atuagio dos
mecanismos tecnolégicos de forma semelhante a inteligéncia de humanos,
podendo ser conceituada, ainda que superficialmente, como uma fragio
do campo informdtico cujo “[...] objetivo é habilitar o desenvolvimento
de computadores que sejam capazes de emular a inteligéncia humana ao

realizar determinadas tarefas” (MAGRANI, 2019, p. 51)°.

Nesse contexto, a [A enquanto aparato tecnolégico inteligente,
depende de atividades de aprendizagem envoltas na utilizagao de infindaveis
redes interconectadas, informagées e experiéncias humanas, para o que se
utiliza, na atualidade, em func¢io da necessidade de processamento massivo

6 Relevante acrescentar a distingdo existente e apresentada por Magrani em sua obra: “A
tecnologia capaz verdadeiramente de simular o raciocinio humano se moldando a diferentes
situagbes ¢ denominada de ‘Al forte’ (em inglés, strong Al), ou ‘Al geral’ (em inglés, Artificial
General Intelligence). Os sistemas de Al projetados para tarefas especificas e predeterminadas
sdo geralmente denominados de ‘Al limitada’ (em inglés, narrow AI) ou ‘Al fraca™” (2019, p. 51,
grifos do autor).
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e dados, da chamada aprendizagem profunda ou redes neurais, permitindo
de dados, da chamad dizag fund d tind
que se amplie a capacidade de raciocinio, aprendizagem e reproducio

das informagées utilizadas na alimentagio das mdquinas equipadas com
sistemas inteligentes de processamento (BROWNE e SMITH, 2020).

Os dispositivos inteligentes e as novas tecnologias, especialmente
a IA que aqui se destaca, desenvolvem-se a partir de tais processos de
aprendizagem como “[...] autoprogramacio, machine learning e deep
learning [...]” (MAGRANI, 2019, p. 148, grifo do autor), que se utilizam
de grandes massas de dados dos usudrios presentes no campo do Big Data.
Esse conjunto de atividades de aprendizagem das mdquinas inteligentes
possui limitagoes sensiveis que conduzem a um ponto importante e
muito controverso: a falta de neutralidade e de variabilidade desses dados,
culminando na transformacio da tecnologia em mais um mecanismo de
exclusio. O funcionamento dos meios informatizados ainda é um processo
nao transparente, de dificil interpretacio e a linguagem digital carece de
simplificagao para alcangar um conhecimento mais diddtico.

A TA vem transparecendo grandes movimentos para sua aplicacao
irrestrita a0 maior nimero de atividades possiveis, enraizando-se nos
sistemas informacionais de estruturas publicas e privadas, imergindo na
vida de individuos e institui¢oes de maneira imperceptivel, tomando conta
de todos os meios de comunicagio e informatizagao, na pretensio de
substituir os seres humanos para um giro de capital mais eficiente. Todavia,
tais mecanismos tecnoldgicos inteligentes permanecem envoltos em um
limbo de imprecisao conceitual e regulatéria, conduzindo a possiveis
impactos negativos tao incisivos quanto os aspectos que busca evoluir.

Nesse sentido, de pronto se destaca que nao se buscam reproduzir
as objecoes ficcionais de episédios de dominagido mundial pelas maquinas,
exércitos robotizados tomando o controle ou promovendo a destruicao
da humanidade. Contudo, hd que se preparar para que todas as tensoes
e conflitos enfrentados atualmente pela humanidade tomem proporgoes
gigantescas em fung¢do do grandioso desenvolvimento tecnoldgico que se
traduz na interconexdo global tanto de progressoes, como de regressoes,
estas, invariavelmente, resultantes da falta de preparo ético para aplicacao
dos meios tecnolégicos que atingem severamente a vida dos mais
desfavorecidos.

No ponto, os danos colaterais advindos do desenvolvimento falho
dos sistemas de IA precisam tomar a pauta das discussoes internacionais,
considerando que as consequéncias tanto positivas como negativas sao
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sentidas pelos individuos de todas as partes do mundo e a “[...] inteligéncia
artificial, como toda tecnologia da informagao, é desenvolvida para ter
cardter global” (BROWNE e SMITH, 2020, p. 207). Os efeitos mais
devastadores, no entanto, que atualmente conduzem ao aprofundamento
de desigualdades sociais, econémicas e culturais, atingem as massas de
desfavorecidos que lutam diariamente contra os sistemas opressores
existentes, e, na era da hiperconectividade, vivem a margem dos sistemas
informatizados.

Nesse aspecto, o desenvolvimento tecnolédgico da IA, conforme
aborda Cathy O’Neil (2020), foi anunciado enquanto ferramenta eficaz,
veloz, objetiva e imparcial, facilitando o desenvolvimento otimizado
de atividades com maior precisio e, em tese, maior confiabilidade. Os
dados, esquemas matemadticos e algoritmos passaram a ser preferiveis ao
trabalho de seres humanos. As suas decisoes, “[...] mesmo quando erradas
ou danosas, estavam para além de qualquer contestagio. E elas tendiam a
punir os pobres e oprimidos da sociedade enquanto enriquecia ainda mais
os ricos” (O’NEIL, 2020, p. 08). Tal é o ponto de questionamento sensivel
quando ao desenvolvimento tecnoldgico da IA desprovida de aportes éticos
e humanitdrios, conduzindo a perpetuagio do mercado de capital e lucro
em detrimento do aprofundamento das desigualdades sociais.

Dessa forma, os mecanismos algoritmicos sio projetados,
alimentados e programados por seres humanos, naturalmente faliveis
e invariavelmente tendenciosos, envoltos em pré-conceitos que sio
progressivamente reproduzidos através da inclusio de uma vastidao de
dados para processamento objetivo e “neutro” pelos sistemas de IA. As
tecnologias, envolvendo desde bancos de dados para ofertas de emprego,
sistemas de concessio de crédito, avaliacoes institucionais, entre outras
estruturas, podem, se mal gerenciadas, conduzir a total desestruturagao da

vida dos individuos (O’NEIL, 2020).

Nesse esquema, modelos matemdticos tecnoldgicos, criados
sob bases tendenciosas tendem a permanecer desviados de propésitos
efetivamente benéficos, operando através de um feedback especifico, que
direciona todas as engrenagens mundiais para o viés monetirio (O’NEIL,
2020). As redes de interesses que giram em torno do capital, do lucro e
da politica, utilizam-se das tecnologias para manipulagio de individuos
a partir de padrdes especificos que possibilitam sua atuac¢io predatdria
deixando o minimo de rastros possiveis: “Os algoritmos sao escondidos de
nds, e vemos apenas os resultados de experimentos que os pesquisadores

decidem publicar (O’NEIL, 2020, p. 286).
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Dessa forma, um sistema de IA, criado e alimentado por seres
humanos, vai desenvolver-se de forma a aprimorar sua inteligéncia e
cognigao por meio do processamento das informagoes inseridas em seus
campos, do estabelecimento de padroes de comportamentos, da andlise
das atividades dos participantes das redes, de imagens, dados, mensagens
e assim, tenderd a aprender “sozinho”. Nao hd que se falar, assim, em uma
atuagao totalmente neutra da tecnologia, tampouco um desenvolvimento
efetivamente ético sem antes ressignificar as bases éticas dos préprios seres
humanos que se encontram por detrds. Se faz necessdrio e urgente “[...]
trazer justica, equidade e responsabilizagio a era dos dados” (O’NEIL,
2020, p. 338).

Dessa forma, em uma sociedade altamente excludente e desigual,
os modelos tecnoldgicos sio artificios Uteis para manutengio de um
sistema eficiente para o capitalismo predatdrio, contudo, ineficiente para
os mais desfavorecidos e atingidos pelas falhas da era digital. Na atualidade,
perpetuam-se falhas catastréficas em sistemas informatizados que remontam
em vultuosos prejuizos para a vida dos individuos atingidos, tal como
serd abordado no tdpico seguinte com rela¢io a constituicao de frigeis
bancos de dados, fornecendo informagdes imprecisas, preconceituosas e
que impde a manutengao de situacoes de desigualdade, marginalizagao e
desumanidade contra a populagao migrante e refugiada.

3 A Inteligéncia Artificial e os impactos negativos de sua utilizagao
para os direitos humanos de migrantes e refugiados

O segundo tépico do trabalho busca apontar os impactos da
utilizagdo predatéria das tecnologias equipadas com sistemas de IA
em relacdo aos direitos humanos de migrantes e refugiados. Para essa
andlise, objetiva-se delinear alguns pontos controversos na utilizagao da
tecnologia de reconhecimento facial, bem como dos bancos de dados
algoritmicos que a informam. Tais campos atualmente sao insuficientes
para corresponder a diversidade da sociedade internacional, levando em
consideragio a forma com que “aprendem” os dados inseridos em seus
sistemas e, consequentemente, ocasionam classificagoes excludentes.

Nesse esquema, conforme delineado no primeiro tépico, a
tecnologia tornou-se indispensdvel em todas as estruturas da sociedade
internacional globalizada, possuindo pontos positivos e negativos, além
de permanecer em constante evolugdo e modernizagao. Atualmente,
o desenvolvimento tecnoldgico deve ser considerado nas pautas para os
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debates politico, econdmico, académico, social e cultural, pois sao campos
amplamente atingidos e condicionadas pela esfera digital, de forma que
as falhas no desenvolvimento desta, remontam em novos problemas para
equacionamento das demais.

Com relagao a esse aspecto, o uso da tecnologia de reconhecimento
facial, por exemplo, faz-se presente na vida cotidiana, uma vez que serve ao
desbloqueio de aparelhos corriqueiramente utilizados pelas pessoas como
celulares, tablets, computadores, entre outros. Assim, praticidade, utilidade,
comodidade e eficiéncia marcam presenca nos grandes slogans capitalistas;
e o marketing digital, que influencia a vida de consumidores dvidos por
novidades, facilmente os aliena para a aquisicao de mecanismos digitais
que sequer conhecem o funcionamento ao fundo. E ¢ com relagao a esses
desvios de finalidades que a problemdtica ganha contornos perversos e
paradoxais.

O mundo globalizado “[....] transfigurou a tecnologia da informagao
em uma ferramenta poderosa e em uma arma temivel” (BROWNE e
SMITH, 2020, xxvi), destacando-se, por um lado, saltos progressivos em
matéria tecnoldgica, contudo, em outro viés, a obscuridade de incontaveis
regressoes de magnitudes ainda desconhecidas. Nesse caso, pontuando
que “Quanto mais poderosa a ferramenta, maior o beneficio ou estrago
que ela pode causar” (BROWNE e SMITH, 2020, xxv), deve-se atentar
a existéncia de falhas decorrentes do desenvolvimento de tecnologias que
desconsideram a necessidade de observincia de bases éticas e empdticas
para a promogao dos direitos humanos. Os objetivos a serem alcangados
na atualidade, sob pretextos da seguranca publica e otimizagdo, giram em
torno de lucro, de progresso econdmico e da expansao capitalista. Contudo,
atras dessa visao tecnoburocritica existem seres humanos, as mais diversas
histérias de individuos que diariamente sio marcados pelo lado negro da
tecnologia.

Com efeito, uma sociedade carregada de preconceitos tende a
otimizd-los e programar os meios tecnoldgicos que estao ao seu servigo,
de forma a seguir as diretrizes almejadas pelos detentores do poder.
Assim, segundo Anupam Chander, “A virada para a tomada de decisao
algoritmica nao nos liberta de preconceitos. [...] os sistemas automatizados
nao sio isentos de preconceitos simplesmente porque sio executados por
mdquinas légicas (2017, p. 1045, tradu¢ao nossa)’. Tem-se praticamente

7 No original: “The turn to algorithmic decisionmaking does not break us free from prejudices.
[...] automated systems are not free of bias simply because they are executed by logical
machines”.
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uma multiplica¢do dos esquemas preconceituosos, xenofdbicos, racistas e
excludentes que se encontram nas relagdes sociais atualmente, espelhados
nos abismos de dados pertencentes a milhées de usudrios sujeitos ao
controle algoritmico.

No ponto, segundo Dora Kaufman, um dos usos mais controversos
no campo da IA sio os sistemas de reconhecimento facial e a imprecisao de
seu funcionamento:

O relatdrio Face Recognition Vendor Test (FRVT/2019), publicado
pelo Instituto  Nacional de Padrdes e Tecnologia dos EUA (NIST/
National Institute of Standards and Technology/US Departament of
Commerce), descreve ¢ quantifica os diferenciais demograficos para 200
algoritmos de reconhecimento facial de quase 100 desenvolvedores
envolvendo mais de 18 milhoes de imagens de mais de oito milhées
de pessoas. O relatério encontrou evidéncias empiricas da existéncia de
diferencas demograficas na maioria dos algoritmos avaliados, com os
resultados enviesados por etnia, idade e sexo: afro-americanos e nativos
americanos ilhéus do Pacifico foram falsamente identificados, bem
como criangas e idosos. Em alguns casos, os asidticos e afro-americanos
foram identificados erroneamente até 100 vezes mais do que os homens
brancos; as maiores taxas de precisio foram encontradas entre homens
brancos de meia idade (2021, p. 78-79, grifo da autora).

Como se observa, os alvos desse jogo do poder, sujeitos as
consequéncias nefastas das tecnologias de reconhecimento facial sio os
mais desfavorecidos, estrangeiros e grupos vulnerabilizados, os quais,
alheios ao padrio hegemoénico preconizado pelos mecanismos estatais
mantenedores de uma politica excludente, sofrem continuamente com
sistemas discriminatérios. Esse viés demonstra a manuten¢ao de um “[...]
pensamento dual que privilegia um padrao estabelecido, representado
comumente pelo humano como homem branco, ocidental, heterossexual”
(MAGRANT, 2019, p. 187) e que ¢é diariamente multiplicado pelas lentes

tecnoldgicas.

Nesse contexto, integra-se na discussio o viés tendencioso desses
sistemas enquanto potencializadores de politicas migratdrias restritivas,
marginalizando os individuos que necessitam ser amparados por priticas
empdticas de acolhimento. Ao redor do globo vislumbra-se, em razao da
intensificagio progressiva dos fluxos migratérios®, a implementacio de
agendas politicas dissonantes da protegao dos direitos humanos daqueles

8 Segundo dados atualizados pelo relatério Global Trends (2021), elaborado anualmente pelo
Alto Comissariado das Nagoes Unidas para os Refugiados, atualmente, deslocam-se pelo
mundo de forma forcada, mais de 82,4 milhées de individuos. Dentre estes, 26,4 milhées sio
refugiados.
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que necessitam deslocar-se de seus paises, de forma que é necessdrio
levar em consideragdo, “[...] o momento de maior seguranca e controle
de fronteiras e medidas de triagem sobre migragio global em uma época
onde hd um considerdvel aumento global da criminalizagao da migragao e

aumento da xenofobia” (PEIXOTO, 2020, p. 309).

Logo, os fluxos migratérios, nas vozes de um assustador percentual
de individuos, tornaram-se indesejdveis, produtos de uma falsa concepgio
de desordem e potencial ameagador da seguranga nas na¢oes. Em verdade,
segundo Zigmunt Bauman, a constante depreciagio de migrantes e
refugiados verte-se em uma intensa desumanizacio dos individuos, abrindo
caminho

a exclusio da categoria de seres humanos legitimos, portadores de
direitos, e, leva, com nefastas consequéncias, & passagem do tema da
migragdo da esfera ética para a das ameagas a seguranga, prevengio e
puni¢do do crime, criminalidade, defesa da ordem e, de modo geral,
a0 estado de emergéncia comumente associado & ameaca de agressio e
hostilidades militares (2017, p. 84).

Esse contexto restritivo que marginaliza a protegio dos
direitos humanos de individuos deslocados, por sua vez, contamina o
desenvolvimento de sistemas de IA, em vieses igualmente excludentes,
conduzindo no acréscimo de mecanismos segregadores que possuem grande
alcance e poténcia com a velocidade da disseminagio de informacoes.
Retomando o exemplo anteriormente destacado, o reconhecimento facial
demonstra ser um dos meios mais invasivos e tendenciosos se aplicados
para uma vigilancia constante, de modo a questionar-se se “[...] as cAmeras
conectadas a nuvem poderiam ser utilizadas para identificar imigrantes
enquanto eles caminhassem pelas ruas da cidade?” (BROWNE e SMITH,
2020, p. 215).

Nesse sentido, a preocupagio ¢ crescente, dada a instabilidade ja
referenciada quanto a indiferenca e exacerbada tensao com o diferente
que adentra as fronteiras nacionais. O reconhecimento facial, se aplicado
em triagens excludentes, coloca em risco direto os direitos humanos de
migrantes e refugiados, sujeitos a serem selecionados por sistemas de IA, os
quais, embasados em bancos de dados que nao correspondem a realidade
plural, tampouco visam o desenvolvimento de uma politica migratéria
inclusiva, servem, tdo somente, para processar diferenciagbes étnicas,
culturais, idiomdticas e quaisquer caracteristicas diferenciadas do padrao
hegemonico estipulado.

Tais consequéncias sao légicas se considerado o sistema atualmente
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desenvolvido sob premissas desiguais, desumanas e expressamente
violadoras de direitos humanos. Na 6tica de Michel Agier, migrantes e
refugiados, transformando-se de individuos vulnerdveis para indesejdveis,
deslocados e rejeitados, vivenciam preconceitos de forma mais intensa
no contexto da era tecnolégica, de modo que “Suas entradas e saidas sao
feitas por corredores estreitos, sob o filtro de cAmeras, leitores de impressao
digital, detectores para armas, virus e bactérias, captores de pensamentos e
memorias” (2011, p. 02, tradu¢io nossa)’.

Essa preocupagio nao repousa somente na via tedrica, consistindo
em objeto de andlise no relatério elaborado pelo Universizy of Toronto
International Human Rights Program (IHRP) da Faculty of Law em parceria
com o Citizen Lab da Munk School of Global Affairs and Public Policy, no
ano de 2018. Em resumo, o relatdrio citado, com autoria de Petra Molnar
and Lex Gil, em sua tradugao literal intitulado “Bozs no portdo: uma andlise
de direitos humanos de tomada de decisio no sistema de imigracio e refugiados
do Canadd’"°, propde-se analisar inimeras varidveis no desenvolvimento e
aplicagao dos mecanismos de IA pelo sistema migratério da nagao canadense,
considerando aspectos como as andlises preditivas; a interligagao entre a Lei
de Imigracdo, Seguranca Piablica e Seguranca Nacional; impactos quanto
aos direitos humanos de migrantes e refugiados; os sistemas de decisao
automatizados, algoritmos de opressao, pontos sobre discriminagio,
preconceito, além de questoes juridicas especificas.

A utiliza¢ao da tecnologia da IA domina o contexto de vdrias
atividades de setores tanto privados, quanto publicos, enraizando-se pelo
mundo em porporcoes cada vez mais profundas, inclusive com o uso
pelas agéncias internacionais, como a Organizagao das Nagoes Unidas
no que condiz aos sistemas de controle migratério. Segundo o relatério
supracitado, o Canadd destaca-se na regulamentagao dos dois campos
em andlise, notadamente, o viés tecnolégico e migratério, desenvolvendo
politicas e implementando medidas, as quais, se direcionadas para a
protecdo prioritdria dos direitos humanos em larga escala, podem servir de
grandes modelos para as demais jurisdi¢coes mundiais. Contudo, hd uma
linha ténue a ser observada na questao, envolvendo o paradoxal avango de
tecnologias inteligentes ¢ o embasamento ético voltado 2 preservacio dos

9 No original: “Their entries and exits are made through narrow corridors, under the filter of
cameras, fingerprint readers, detectors for weapons, viruses and bacteria, captors of thoughts
and memories”.

10 No original: “Bots at the gate: a Human Rights analysis of automated decision-making in
Canada’s immigration and refugee system”.
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direitos de migrantes e refugiados. Um equacionamento que demonstra ser
de dificil implementa¢ao na préitica. Nesse sentido:
No entanto, no esforgo para tornar as pessoas em movimento
conheciveis, inteligiveis e rastredveis, as tecnologias que prevéem
os fluxos de refugiados podem consolidar a xenofobia, bem como
encorajar préticas discriminatérias, privagoes de liberdade e negacio
do devido processo e salvaguardas processuais. Com o uso crescente de
tecnologias para aumentar ou substituir as decisoes de imigragao, quem
se beneficia dessas tecnologias e como o sucesso se apresenta? Embora
a eficiéncia possa ser valiosa, os responsdveis por vidas humanas nao
devem buscar a eficiéncia as custas da justica - os direitos humanos
fundamentais devem ocupar um lugar central nesta discussdo. Ao
colocar os direitos humanos no centro, o uso cuidadoso e critico
dessas novas tecnologias nas decisdes de imigragio e refugiados pode
beneficiar tanto o sistema de imigragio do Canadd quanto as pessoas
que se inscrevem para fazer seu novo lar aqui (MOLNAR; GILL, 2018,
p. 62, tradugio nossa)''.
Analisar tais questdes, tanto em um viés tedrico, como em um
olhar préitico, envolve considerar as possiveis violagdes existentes e
futuras quanto aos direitos humanos no contexto da interrelagao entre a
IA e os fluxos migratérios. Como se observa, na esteira de algumas das
disposi¢des humanitdrias da Declaragao Universal de Direitos Humanos,
todos os individuos, detentores de igual dignidade de direitos possuem —
ou deveriam possuir — protecdo a sua vida, liberdade, seguranca pessoal,
inexisténcia de interferéncia na vida privada e familiar, além de, e nao
menos importante, conforme disposto no artigo 13 da declaracao: “[...]
direito a liberdade de locomocio e residéncia dentro das fronteiras de cada

Estado” (1948, s.p.).

Dentro de tais concepgoes, o possivel direcionamento das
tecnologias de reconhecimento facial para funcionamento a partir da
ideia de um perfilamento populacional que possa promover a triagem dos
individuos que cruzam os limites transfronteiricos colapsaria com um dos
preceitos mais basilares da formagao dos direitos humanos no contexto

11 No original: “However, in the push to make people on the move knowable, intelligible, and
trackable, technologies that predict refugee flows can entrench xenophobia, as well as encourage
discriminatory practices, deprivations of liberty, and denial of due process and procedural
safeguards. With the increasing use of technologies to augment or replace immigration
decisions, who benefits from these technologies and what does success look like? While
efficiency may be valuable, those responsible for human lives should not pursue efficiency at the
expense of fairness—fundamental human rights must hold a central place in this discussion.
By placing human rights at the centre, the careful and critical use of these new technologies in
immigration and refugee decisions can benefit both Canada’s immigration system as well as the
people applying to make their new home here”.
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internacional, notadamente, a direta violagao ao direito humano a igualdade
e adignidade da pessoa humana. Portanto, bancos de dados intransparentes
e formados a partir de uma quantidade deficiente de informagées tendem
a otimizar graus discriminatérios ja operados cotidianamente, porém, em
uma amplitude muito mais significativa.

Nesse contexto, a era de vigilincia algoritmica, em razao da
aplicacio tendenciosa dos meios tecnoldgicos atinge direitos humanos
basicos informadores de uma politica migratéria que se vé confrontada
com esquemas excludentes, agora otimizados, cada vez mais desumanos
e carentes de firmes bases regulatdrias. A preocupagio pela inconsisténcia
ética dos sistemas ¢ evidente, despertando o alerta a comunidade académica
internacional, bem como de trabalhadores de grandes empresas tecnolégicas
que reivindicam explicacoes pelos recentes usos da IA em sistemas de

governo, especialmente no setor fronteirico (BROWNE e SMITH, 2020).

Nesse ponto, de modo exemplificativo, se destaca o escindalo
da existéncia do contrato entre a Microsoft e o Servigo de Imigracio e
Controle de Aduanas dos Estados Unidos da América, o qual, em que
pese ap6s andlise contratual restar demonstrado que o fornecimento
tecnoldgico tinha por base apenas a gestao de e-mails e documentos, serviu
para inflar o sentimento de desconfianga por parte de funciondrios, ocupar
séries de reportagens na midia, além de provocar a inquietagao de todo o
setor tecnolégico em geral (BROWNE e SMITH, 2020).

O desenvolvimento de um sistema tecnolégico de tal abrangéncia
colocaria em risco a protegao de direitos humanos de migrantes e refugiados,
marcados pela desconfianca de uma sociedade que ainda preconiza
nacionalismos. Assim, seguindo as tendéncias em curso no ramo dos
mecanismos de reconhecimento facial, os sistemas de IA continuarao sendo
desenvolvidos e aplicados para objetivos predominantemente econdmicos,
lucrativos e, consequentemente discriminatérios, especialmente se
utilizados para otimizar atividades dos governos para classificacio na
entrada das fronteiras, para continua vigilancia dos individuos nas cidades
e, “[...] de posse desse conhecimento, os governos podem processar,
perseguir ou até executar aqueles individuos considerados uma ameaga”

(BROWNE e SMITH, 2020, p. 45).

A andlise, conforme se observa, envolve campos complexos
e interdisciplinares, confluindo na intersec¢io de saberes nio apenas
juridicos, mas sociais, econdmicos, politicos e cientificos, a fim de que
seja possivel avaliar o desenvolvimento e a utilizagdo dos sistemas de
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inteligéncia artificial no cotidiano social, o qual, em termos da sociedade
multicultural complexa que subsiste no contexto contemporineo, exige
uma revalidagio de estruturas. No aspecto tecnoldgico, portanto, faz-
se necessdrio grande atengo a utilizagao da IA enquanto mecanismo de
triagem transfronteirica, uma vez que
As decisdes, com base e classificacoes, triagens e padroes suportados
por sistemas de IA podem, sem o devido resguardo metodolégico,
atendimento de principios éticos robustos e mecanismos de seguranca
e accountability sustentar um modelo (com for¢a normativa) de
aprofundamento de desigualdades e supressao de direitos (PEIXOTO,
2020, p. 307, grifo do autor).

No limite, em que pese elencados em uma variada gama de
normas, declaragbes e convencoes internacionais, tem-se uma nitida
violag¢do dos preceitos humanitdrios em razao da aplicagao tendenciosa
dos meios tecnoldgicos. Dessa forma, a implementa¢io de tecnologias
de reconhecimento facial, um dos usos mais recorrentes dos sistemas de
IA, sem o devido preparo ético, na intengao de reproduzir uma cultura
digital padronizada e pautada no lucro, culmina na propagagao de acoes
discriminatdrias e excludentes, ameagando as politicas de acolhimento de
migrantes e refugiados que se deslocam na atualidade.

5 Consideragées finais

A Inteligéncia artificial, pode-se dizer, consiste na arte de
trabalhar com dados, e, na atualidade, consideram-se milhoes deles
diariamente circulando pelo universo da internet. Nesse aspecto, a
era da hiperconectividade vivenciada, carrega um desenvolvimento
marcantemente paradoxal, uma vez que oferta a sociedade internacional
grandes progressos tecnolégicos, mecanismos cada vez mais inteligentes
e autbnomos, constantes evolucoes nas mais variadas estruturas globais e,
sem duvidas, grandes oportunidades de crescimento. Contudo, todos os
pontos positivos supracitados sao desenvolvidos sem as necessdrias bases
éticas, tampouco possuem a preocupacio de implementar a protegao dos
direitos humanos.

Nesse patamar, armazenamento, aprendizagem, compartilhamento,
classificagdo e, seguindo as tendéncias atuais, discriminagdo e desigualdade,
sio termos que permeiam o ambiente tecnolédgico, conduzindo no
aprofundamento das disparidades econémicas, sociais e culturais. Logo,
se observa um intenso antagonismo residindo justamente no fato de que,
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uma sociedade internacional marcantemente diversa, plural e interligada,
que seria amplamente beneficiada pela utilizagao ética e humana dos meios
tecnoldgicos inteligentes, acaba sofrendo com sistemas de IA que reforcam
paradigmas excludentes, classificatérios, preconceituosos, mantendo em
declinio politicas migratdrias mais humanizadas.

Com efeito, migrantes e refugiados, notadamente pertencentes a
grupos em situagao de grande vulnerabilidade, sao alvos de politicas de
acolhimento restritivas, de muito preconceito, discrimina¢io, xenofobia,
racismo e indiferenca por grande parte da populacio dos paises de
acolhida, a qual, informadas por pertencimentos nacionalistas, sustentam
sua desconfianca com os estrangeiros. Todas essas inconstincias nio sio
resolvidas pelos aparatos tecnoldgicos, senao agravadas, uma vez que nao
hd que se esperar neutralidade de mdquinas que sdo equipadas com sistemas
inteligentes desenvolvidos a partir de uma programagao humana, além de
um aprendizado que gira em torno dos dados inseridos ou da interagao em
rede.

No ponto, hd que se concluir que os sistemas tecnoldgicos
de IA, especialmente utilizando como exemplo os mecanismos de
reconhecimento facial, atualmente criados, desenvolvidos e aplicados
sem as necessarias bases éticas humanizadas, dotados de bancos de dados
mal parametrizados, reproduzem os preconceitos existentes na sociedade
em escalas sem precedentes, de modo que acrescem intensamente nas
perpetuacio de desigualdades sociais e na viola¢do de direitos humanos
dos migrantes e refugiados que, classificados pelos sistemas de triagem dos
meios tecnoldgicos, tem sua exclusio cada vez mais facilitada.

Portanto, enquanto a prépria sociedade nio resolver suas pendéncias
éticas e despertar sua consciéncia humanitdria para formagao de um mundo
mais inclusivo, que respeite e promova as diferentes culturas, origens,
crengas e diferencas, todas as criacdbes humanas seguirdo perpetuando
tendéncias excludentes, como pode ser visualizado potencialmente com
os sistemas de IA e o desenvolvimento de tecnologias de reconhecimento
facial operando na vigilancia e exclusio daqueles que mais precisam de
acolhimento e protecio.
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Texto completo 13

LEI GERAL DE PROTECAO DE DADOS: O
DIREITO DE LEMBRAR E O DIREITO DE
ESQUECER NA SOCIEDADE DE INFORMACAO

Marlene de Paula Pereira’
Maria Eduarda Balbino Gongalves®

1 Consideragdes iniciais

m recente e surpreendente decisdo, o Supremo Tribunal Federal

(STF) concluiu que é incompativel com a Constitui¢ao Federal
de 1988 o direito ao esquecimento, compreendido este como o direito
de impedir a divulgagao, em veiculos de comunicagio, de fatos ou dados
veridicos, que ocorreram no passado (STE Recurso Extraordindrio (RE)
1010606 - 11/02/2021).

Emboraadecisiao da Corte tenha tido repercussao geral reconhecida,
a polémica nao terminou. Ao contrdrio, muitos debates tém se desenvolvido
a respeito do assunto, em diversos lugares do mundo, dada a importincia
que o direito a informagio e seus limites representam, especialmente na
sociedade moderna.

Anteriormente, o tempo se encarregavade promover o esquecimento.
Hoje, tudo o que se coloca na rede mundial de computadores tem um
alcance incalculdvel tanto em termos de tempo, quanto espago. Portanto,
uma informagdo pode ser resgatada em diversos lugares e a qualquer
tempo. E ndo é assim que deve ser mesmo? Assim como temos os direitos
da personalidade, ndo temos também o direito a informagao? E as geragdes
futuras, nao tém o direito a conhecer os fatos verdadeiros que ocorreram
no passado? Nao tem o direito de saber tudo sobre a histéria? Ou serd que
nem tudo?

Em que medida o direito de lembrar poderd se sobrepor ao de

1 Professora do Instituto Federal Sudeste de Minas Gerais, campus Rio Pomba, Bacharela em
Direito, mestre em Direito, Doutora em Extensio Rural. Email: marlene.pereira@ifsudestemg.
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direito de esquecer e vice versa? Pretende-se, neste trabalho, refletir a
respeito deste tema, e, especificamente, a respeito dos pontos de encontro
entre o direito ao esquecimento e o direito a privacidade na Lei Geral de
Protegao de Dados Pessoais (LGPD), Lei 13709, de 14 de agosto de 2018.
Esta lei dispoe sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

Para isto, a metodologia utilizada serd a revisao bibliogrifica e
andlise dos dispositivos normativos em questao. Desse modo, o artigo serd
dividido em trés partes. Inicialmente serd feita uma abordagem geral sobre
o direito a informagio e ao esquecimento na sociedade de informagao; em
seguida, uma andlise acerca do direito a privacidade perante o Ordenamento
Juridico Brasileiro e, por fim, reflexdes sobre os pontos de encontro entre
o Direito ao esquecimento e a Lei Geral de Protecio de Dados. Apds a
andlise, algumas reflexoes encerram o debate.

2 Desenvolvimento

2.1 O direito & informagdio na sociedade de informagcio

Nos ultimos séculos, a tecnologia modificou os mais diversos
Ambitos da experiéncia humana, sendo as alteracoes, na maioria das vezes,
positivas. A comunicagao é um dos campos que se desenvolveu amplamente
aprimorando seus meios, tornando as informagées simplificadas, rdpidas e
eficientes. A telecomunicagao representa um meio preciso e imediato de

divulgacio de informagoes para qualquer lugar do mundo e a qualquer
momento (WERTHEIN, 2000).

A constante evolugio tecnoldgica e a grande utilizagao de Tecnologias
da Informa¢io e Comunica¢io (TICs) perpetuam noticias e contetidos
pessoais. Todo este processo evolutivo transforma constantemente
a compreensio cultural e socioldgica, que é, a cada momento, mais
globalizada e interligada 2 comunicagao e a informacio. Ao momento
contemporineo vivido, di-se o nome de “superinformacionismo”

(PRAZERES, NASCIMENTO, 2019, p. 42).

A sociedade de informacgio é o termo utilizado atualmente que
equivale a uma simplificagio para o enigmdtico termo de sociedade
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p6s industrial (WERTHEIN, 2000). Com os avangos da tecnologia,
qualquer individuo pode ter acesso a conteidos diversos através de
aparelhos eletronicos e buscadores mundiais, sem contar as midias, sejam
elas televisivas ou nao. Qualquer contetido que seja divulgado na internet
pode ser compartilhado mundialmente, indmeras vezes, em velocidade
inesperada e por tempo indeterminado. Ou seja, ao disponibilizar
determinado contetido ou informagdo na internet, perde-se a autonomia
sobre a divulgagio do mesmo, visto que os usudrios desta mesma rede
podem compartilhar entre si, e/ou arquivé-lo em seu aparelho para futuro
compartilhamento, inexistindo a possibilidade de reverter a exposicio.

Assim, qualquer individuo que possua disponivel um aparelho
com acesso a internet pode com pequenos cliques acessar noticias sobre
qualquer lugar do mundo. Além disso, com o uso de aparelhos com acesso
a rede quase tudo pode ser realizado. Como exemplo: a comunica¢io
rdpida e eficiente entre pessoas distantes, compartilhamento de arquivos,
acesso a redes sociais, jogos e noticias, transacoes bancdrias, acesso a filmes,
realizagao de compras, e outras atividades inimagindveis.

Com tamanha facilidade no uso desse meio, alguns individuos
acreditam que a internet nio possui limites a serem respeitados, e
desacreditam que haja normas a cumprirem. Faldcia que contribui na
crenga de que a internet é uma “terra sem lei”, subsidiando direitos alheios
que ndo sio ponderdveis.

A sociedade de informagio conseguiu uma expressiva mudanga
na composigao das relagdes sociais, assim como de suas estruturas. Deste
modo, o campo juridico nio pode se apresentar omisso aos questionamentos
instaurados pela sociedade de informagao, e um novo panorama foi criado.
Com tamanbha facilidade em se saber de tudo cabe um questionamento a
respeito dos limites dos contedidos compartilhados e lembrados. Serd que
hd contetidos que devem ser esquecidos? Sendo assim, o direito intervém
em tais situagoes para que as garantias fundamentais dos cidadaos sejam
preservadas.

O direito a informagio ¢ uma importante garantia individual,
inclusive expressa pela Constitui¢ao Federal de 1988, em seu art. 5°, inc.
XIV: “¢ assegurado a todos o acesso a informagao e resguardado o sigilo da
fonte, quando necessdrio ao exercicio profissional”. O art. 220, também da
Constitui¢io Federal, informa a incapacidade de restrigées a informagio,
seguido do § 1°, do mesmo artigo que dispoe sobre a impossibilidade de
criagao de lei que possa por algum motivo comprometer a plena liberdade
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jornalistica, seja ela em qualquer veiculo comunicativo.

Como analisado acima, a informagio é uma garantia e um direito
de todos. A midia inclusive existe para informar o publico sobre as mais
diversas noticias. As midias configuram um meio de informagao e até mesmo
de fiscalizacio sobre os atos praticados por pessoas de direito publico e
privado. Também deve ser destacado a importincia da informagao para se
ter conhecimento do que se passa na vida em comunidade, como crimes
cometidos. A permanéncia de tais contetidos é de suma relevincia para a
histéria e é uma forma de medir a evolugao de atitudes de geragdes passadas.
A preservagao de algumas noticias e informagoes passadas configuram uma
heranca cultural abstrata sobre o desenvolvimento social.

A importincia da informagao é inquestiondvel, e a sociedade
de informagio facilitou para que todos tenham acesso a contetidos com
rapidez e facilidade. Mas existem limites 4 informagio? Se ela é garantia
constitucional e seus beneficios sao visiveis, existem momentos em que
ela ¢ prejudicial? De antemio, a resposta para ambos questionamentos
é positiva. Até mesmo 2 informacio devem existir barreiras, isto porque
hd um conflito direto com o principio da privacidade e da dignidade da
pessoa humana.

Neste cendrio em que o acesso 2 informagio constitui o maior valor da
sociedade democrdtica, as questoes da garantia da intimidade ¢ a
divulgacio indiscriminada de informacio necessitam ser repensados:
a internet apresenta-se essencial e util para a vida num mundo
globalizado (no sentido econdmico, social, politico, cultural,
pessoal), em contrapartida, pode trazer consequéncias desastrosas

para a vida privada, vez que acaba por cercear a liberdade das
pessoas em consequéncia da velocidade e fluidez com que as

informacoes sio transmitidas (ZACARIAS, VACILOTTO, 2019, p.
26).

Mesmo que nao seja explicito a garantia do direito ao esquecimento
na Carta Magna € em outros dispositivos legais, é possivel compreender sua
existéncia e validade, a partir de algumas evidéncias. Como exemplo, cita-
se oart. 5°, inc. X da CF/88: “sao invioldveis a intimidade, a vida privada, a
honra e a imagem das pessoas, assegurado o direito a indenizagao pelo dano
material ou moral decorrente de sua violagao”. Inclusive a jurisprudéncia
utiliza-se da interpretagio de tais normativas para legitimar o direito ao
esquecimento, como no famoso caso da Chacina da Candeldria, onde a
Quarta Turma do Superior Tribunal de Justica (STJ) decidiu a favor do
direito de ser esquecido, como demonstra o acérdao a seguir:
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RECURSO ESPECIAL. DIREITO CIVIL-CONSTITUCIONAL.
LIBERDADE DE IMPRENSA VS. DIREITOS DA
PERSONALIDADE. LITIGIO DE SOLUCAO TRANSVERSAL.
COMPETENCIA DO SUPERIOR TRIBUNAL DE JUSTICA.
DOCUMENTARIO EXIBIDO EM REDE NACIONAL.
LINHA DIRETA-JUSTICA. SEQUENCIA DE HOMICIDIOS
CONHECIDA COMO CHACINA DA CANDELARIA.
REPORTAGEM QUE RFACENDE O TEMA TREZE ANOS
DEPOIS DO FATO. VEICULACAO INCONSENTIDA
DE NOME E IMAGEM DE INDICIADO NOS CRIMES.
ABSOLVICAO POSTERIOR POR NEGATIVA DE AUTORIA.
DIREITO AO ESQUECIMENTO DOS CONDENADOS QUE
CUMPRIRAM PENA E DOS ABSOLVIDOS. ACOLHIMENTO.
DECORRENCIA DAPROTECAO LEGALE CONSTITUCIONAL
DA DIGNIDADE DA PESSOA HUMANA E DAS LIMITACOES
POSITIVADAS A ATIVIDADE INFORMATIVA. PRESUNCAO
LEGAL E CONSTITUCIONAL DE RESSOCIALIZACAO DA
PESSOA. PONDERACAO DE VALORES. PRECEDENTES DE
DIREITO COMPARADO (BRASIL, SUPERIOR TRIBUNAL DE
JUSTICA, 2012).

A dinimica sobre o direito ao esquecimento teve inicio na expressao
inglesa “right to be forgotten”, traduzido para o portugués como o “direito
de ser esquecido” e vem sendo assunto bastante comentado nos Estados
Unidos e na Europa. Sendo assim, para compreensao entre os limites que
cada direito possui, faz-se necessdrio o pleno entendimento sobre o direito
a privacidade, fonte do direito ao esquecimento. Direito expresso como
invioldvel perante o art. 5° da Carta Magna e o Cédigo Civil de 2002.

2.2 O Direito a privacidade: alcance e limites

Embora jd reconhecido anteriormente, o direito a privacidade com o
formato que conhecemos hoje, trata-se de uma “figura juridica autbnoma”,
e remonta da obra de Warren e Brandeis. Contudo, anteriormente, ji
existiam resquicios do referido direito em 1888, conhecido na época como
“o direito de estar s6”, definido por Thomas Mclntyre Cooley. A referida
obra de Warren e Brandeis buscava determinar as fronteiras as quais a
imprensa deveria resguardar para que nio houvesse intromissao na vida

privada (CANCELIER, 2017). Certo trecho da obra aponta que:

Que o individuo deva receber plena protegio de sua pessoa e de sua
propriedade é um principio antigo como o common law. Nao obstante,
tem sido necessdrio, de tempos em tempos, redefinir a natureza exata
e a extensio dessa protegio. As transformagoes politicas, sociais e
econdmicas exigem o reconhecimento de novos direitos e o common
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law, com sua eterna juventude, cresce para satisfazer as demandas da
sociedade (WARREN e BRANDEIS apud NOJIRI, 2005).

Como apontado pelos autores, tal direito deverd ser interpretado
com base nas transformagoes e circunstincias sociais da época. Portanto,
a andlise sobre as fronteiras do direito a privacidade nio sao imutdveis e
remontam da conjungdo entre os costumes e outros aspectos subjetivos e
objetivos da atualidade.

Atualmente, no direito brasileiro, o direito a privacidade ¢
reconhecido pela legislacio vigente como direito a vida privada e
intimidade. a legislagao nao utiliza-se o termo “direito a privacidade”. E
ainda que determinado como garantia constitucional, nenhum dispositivo
normativo busca descrever sua conceitua¢io, ou limites. Assim como
qualquer outro direito, a sua interpretagio pode modificar-se a depender
do caso concreto e das circunstincias existentes.

Sucintamente, a privacidade é vista como uma necessidade humana.
A este respeito, vale mencionar Cancelier (2017):
Privacidade, entao, deve ser vista antes de tudo como exercicio de uma
liberdade da pessoa, uma necessidade humana. Parte-se para uma visio
da privacidade que ¢ interna ao sujeito, faz parte dele, formando-o
como ser humano. Seja trabalhando a privacidade como o eszr s ou
numa perspectiva mais contemporanea de controle informacional, nao
se pode perder o vinculo com a pessoa, como forma de manifestagio da
personalidade. Ter privacidade é fundamental ao individuo, nao apenas
em oposi¢do ao publico, mas numa relagdo interna, visto que nio serd
possivel a assungio de seus desejos sem a construgio de seu espaco

intimo (CANCELIER, 2017, s/p).

Assim, a privacidade advém dos direitos de personalidade, que
visa resguardar a vida privada. Como bem apontado por Mendes (2014),
a privacidade ¢ o direito negativo de ser deixado em paz. Tal principio
pode evoluir e formalizar novos direitos, como ¢ o caso do direito ao
esquecimento. Paiva desenvolve que o tal direito é o “direito inerente ao ser
humano de nao permitir que um fato ocorrido em dado momento de sua
vida, ainda que veridico, seja exposto ao publico eternamente, causando-

lhe transtornos ou sofrimento” (PAIVA, 2014, apud ABRAAO, 2020).

Com tal afirmagio, é possivel afirmar que o direito ao esquecimento
poderd recair sobre fato veridico ou nao. Portanto, “ nio tem a intengao
de apagar todo o passado e comegar totalmente do zero, mas sim de trazer
a oportunidade de que fatos que possam acarretar problemas futuros nio
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sejam evidenciados de forma que prejudique o individuo” (VIELA, LAIA,
VEGAS, 2021, p.7).

Outra face do direito a personalidade, é o direito a intimidade,
também responsdvel por ser basilar ao direito a0 esquecimento. Sobre a
intimidade, Régis Schneider Ardenghi determina que:

Como direito de personalidade, o direito a intimidade é geral porque
assiste a todas as pessoas; vitalicio porque acompanha a pessoa durante
toda a sua existéncia; intransmissivel, imprescritivel, impenhordvel
e ndo sujeito & desapropriagio porque nio pode ser desvinculado
de cada pessoa, dada sua condigio de direito fundamental. E
direito subjetivo privado porque confere as pessoas um poder em
face dos seus semelhantes de se resguardar de intromissoes e de
publicidade na esfera mais reservada da existéncia, como também
a faculdade de fazer concessoes nesse terreno. Vale, entdo, destacar
que uma certa dose de reserva e de recolhimento é de importancia
fundamental para o desenvolvimento sauddvel da personalidade,
pois o desenvolvimento do sentimento de familia e de infancia s6
se desenvolveu nos séculos XVI e XVII, quando a familia buscou,
no restrito circulo familiar, motivos de vida em comum, e no
cotidiano do lar, criou espagos privado de convivéncia, adquirindo
consciéncia de espaco privado e publico, e gosto pela vida isolada.

(ARDENGHI, 2012, p. 238).

Assim, como ji exposto, O direito ao esquecimento nio ¢
legalmente expresso pelo ordenamento juridico brasileiro, mas sim uma
construgo jurisprudencial e doutrindria. Contudo, no Brasil a situacao
nao ¢ tio simples, e o direito ao esquecimento encontra defensores e
opositores. Com a instauracio da sociedade de informacio, mais distante
ainda se torna este direito, dada a permanéncia das noticias na rede por
tempo indeterminado. Torna-se praticamente impossivel que certa atitude
cometida seja esquecida e deletada da rede de telecomunicagio e internet
sem o auxilio de decisoes judiciais. No Brasil, para que seja concedido
0 esquecimento, precisa necessariamente ser através da solicitagio ao
judicidrio. Sendo assim:

a existéncia do interesse piblico é que ¢ o fator primordial norteador
para que venha a ocorrer a exclusao de uma informagao ou a um pedido
de indenizagio por danos morais ou materiais. Assim, cabe afirmar
que o balizamento do interesse publico perpassa pela interpretacio
jurisdicional ou legal. Assim, para que haja remocio ou nio de um
dado ou informacdo pessoal, a decisio recai na preponderincia do
interesse publico, caso nio esteja definido em lei (REIS, 2018, p.13).

Conforme mencionado, o direito a privacidade e consequentemente
o direito ao esquecimento conflitam com o direito & informagao. Conflito
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esse que intensifica-se ainda mais perante a sociedade de informagio e o
grande avanco das tecnologias e meios de comunicagao.

Com as inovagdes tecnoldgicas, existe uma grande facilidade em
acessar, compartilhar e armazenar informagoes privadas, por meio dos
diversos sistemas de busca. Mais uma vez, menciona-se Cancelier (2017),
que afirma que:

Algo divulgado virtualmente pode ser potencialmente acessado por
todos imediatamente. A viralizagio da informagio tornou-se um dos
principais atrativos e, a0 mesmo tempo, um dos maiores perigos da
rede. (...) A internet ndo permite arrependimento; aquilo que é postado
nao terd como ser apagado de fato. O que se percebe ¢ que, com a
popularizacio da internet, para além da intensificagio da invasdo da
privacidade, a populagdo passou a exercer um movimento de evasdo da
privacidade, enaltecendo a exposicio deliberada de suas informacoes

privadas (CANCELIER, 2017).

Houve avangos também na dicotomia publico e privado. Ambos
foram objetos de alteragoes profundas, além da ampliacio dos horizontes.
Os conceitos sio alterados com base na fluidez das relacoes humanas. A
privacidade nao ¢ tida somente como a possibilidade ao isolamento, mas
também abarca a interferéncia das informagoes pessoais que sao divulgadas,

e mesmo o controle do préprio corpo (CANCELIER, 2017).

Assim como a realidade social e tecnolégica evoluiram, o direito a
privacidade também precisou evoluir para acompanhar todo ordenamento.
A partir de entao, a privacidade é caracterizada como “eldstica, flexivel e
fluida” pois, ela busca moldar-se perante os casos concretos, nio sendo
considerada um direito imutdvel e irrenuncidvel (CANCELIER, 2017,
S/P). Somente com a andlise de cada situagdo serd possivel afirmar se tal
direito serd resguardado.

Somente com base na ponderacio de direitos pautadas nas
especificidades de cada caso é possivel apontar os limites entre informacio
e privacidade. Ambos os direitos possuem grande relevincia na vida e no
cotidiano dos individuos, e por se tratarem de direitos opostos, nao hd
nenhuma férmula ou limite delimitado para determinar qual prepondera
no caso concreto. Somente os magistrados possuem capacidade técnica
para determinar qual serd mais relevante em determinada situacio, ja que
nenhum direito ¢ absoluto.

Do mesmo modo que todos devem ter acesso a noticias, como
informagdes politicas, casos polémicos que influenciam na sociedade,
situagdes que podem alterar a conjuntura social e econémica, a cada um
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deveria ser resguardado o direito a manter a intimidade e vida privada
resguardada, desde que nio signifique prejuizo a comunidade. Sendo
assim, ¢ evidente a impossibilidade da criagdo de uma férmula Gnica para
todos os casos apresentados ao judicidrio.

Sobre toda temdtica, determina o Supremo Tribunal Federal (STF)
que ¢ incompativel com a Constituigao Federal o direito ao esquecimento
que tenha como principal intuito impedir a divulgacio de dados veridicos
por razao do decorrer do tempo. Um trecho da referida decisao in verbis:

E incompativel com a Constituigio Federal a ideia de um direito ao
esquecimento, assim entendido como o poder de obstar, em razio
da passagem do tempo, a divulgagio de fatos ou dados veridicos e
licitamente obtidos e publicados em meios de comunica¢io social -
analdgicos ou digitais. Eventuais excessos ou abusos no exercicio da
liberdade de expressao e de informacio devem ser analisados caso a
caso, a partir dos parAmetros constitucionais, especialmente os relativos
a protegdo da honra, da imagem, da privacidade e da personalidade em
geral, e as expressas e especificas previsoes legais nos Ambitos penal e
civel” (STE Recurso Extraordindrio (RE) 1010606. Relator: Ministro
Dias Téfoli. Data da publicagao: 11/02/2021).

A decisdo proferida é sobre o famoso caso de Aida Curi, moga de
18 anos que foi atirada do alto de um edificio em 1985. O fato na época
foi altamente divulgado pela imprensa. Aproximadamente 50 anos apds o
ocorrido, um programa televisivo retomou o caso, apontando o nome da
vitima e fotos do crime. A familia entrou com uma lide contra a emissora
em busca de resguardar o direito ao esquecimento, visto que o caso nio
se tratava mais de um caso de conhecimento comum, ou ainda havia
interesse da populagio sobre o crime. Apés julgamentos em instincias
inferiores, os familiares ingressaram com recurso especial no STE Como
decisao, os ministros entenderam que seria indissocidvel o crime do nome
da vitima, e negando o pedido de indenizagdo. Portanto, no caso, houve
a preponderincia do direito a liberdade de imprensa e expressdo, pois
interpretaram que se tratando de um caso veridico, de repercussao nacional,
a imprensa somente cumpriu com sua fungao.

Por conseguinte, retoma-se a necessidade da ponderacio dos
principios e de sua relevincia para sociedade. A decisao considerard a
opgao que seja “menos prejudicial a dignidade da pessoa humana” (VIELA,
LAIA, VEGAS 2021, p.8). Somente apds profunda anilise, serd possivel
apontar quais direitos devem ser resguardados. Interpretagio essa que
intensifica demasiadamente com a instauragio da sociedade de informacio
e da crescente demanda de informagdes pela internet.
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2.3 O Direito ao esquecimento ¢ a Lei Geral de Protegio de Dados no Brasil

Como visto anteriormente, o direito ao esquecimento ¢ a extensao
da interpretacio do direito a dignidade e privacidade. Este direito pode
ainda expandir-se e abarcar também casos além da dinimica das redes.
Um grande exemplo sio as condenagées criminais assim como os casos
onde os familiares buscam pelo direito de esquecer situagoes que lhes sejam
dolorosas, como ¢ o caso de Aida Curi.

Embora haja a vertente que assimila a criagio do direito ao
esquecimento principalmente aos ex-sentenciados (que cumpriram
plenamente as penas impostas e visam apagar memdrias e associagoes a atos
criminosos passados), neste trabalho a expressao tem sido compreendida
em sua vertente mais ampla, que refere-se ao “direito de ser esquecido”,
decorrente da possibilidade de um individuo solicitar a retirada da rede de
informagdes relativas a ele ou a acontecimentos nos quais esteve envolvido
e que nio deseja que sejam lembrados.

Como posto, nio existe uma previsio legal do direito ao
esquecimento. Entretanto, a jurisprudéncia construiu a sua existéncia.
Sobre o assunto, a VI Jornada de Direito Civil do Conselho da Justica
Federal (CJF) emitiu o Enunciado n° 531, sendo este um grande marco
para o sistema juridico brasileiro a respeito do tema. Neste Enunciado
o direito ao esquecimento ¢ elencado como uma vertente pertencente a
tutela da dignidade da pessoa humana dentro da sociedade da informagao,
e sua justificativa foi de que:

Os danos provocados pelas novas tecnologias de informagio vém-se
acumulando nos dias atuais. O direito ao esquecimento tem sua origem
histérica no campo das condenagoes criminais. Surge como parcela
importante do direito do ex-detento i ressocializagao. Nao atribui a
ninguém o direito de apagar fatos ou reescrever a prépria histéria, mas

apenas assegura a possibilidade de discutir o uso que é dado aos fatos
pretéritos, mais especificamente o modo ¢ a finalidade com que sio

lembrados (BRASIL, Conselho da Justica Federal, Enunciado 531,
2013).

E perceptivel a preocupagio do Conselho da Justiga Federal com as
mudangas ocasionadas pela sociedade de informacdo. As linhas seguintes
demonstram que para que algo seja “esquecido”, deve-se analisar primeiro
as consequéncias delas serem “lembradas”.

Com tal enunciado surge um grande impasse sobre a colisao entre
o direito ao esquecimento e o direito a informagao, ambos demonstrando
sua significAncia para sociedade. Para que seja determinado o esquecimento



248

Anais do IT Semindrio sobre Inteligéncia Artificial, Prote¢io de Dados e Cidadania

e a retirada de informagdes, primeiramente deve-se analisar o caso em
concreto e descrever quais sao as suas finalidades para a sociedade. Sendo
assim, ¢ impossivel afirmar que determinado direito prevalecerd sobre
outro em todas as circunstincias, estando a cargo do magistrado estudar
€aso a caso, ponderar 0s princfpios e determinar qual vertente seguir.

Portanto, no Brasil, para que seja concedido o direito ao
esquecimento, precisa necessariamente ser por meio do judicidrio.
Geralmente é preservada a honra e a dignidade da pessoa, com a justificativa
de que ninguém deve ser punido e lembrado permanentemente por ato
cometido no passado, e que ou se comprovou inocente.

Além das garantias disponiveis na Constitui¢do Federal e no
Enunciado n° 531 da CJE resguardando o direito a privacidade dos
individuos, o poder legislativo observou a necessidade da constru¢io de
leis mais especificas direcionadas a proteger a privacidade nas redes.

O Marco Civil da Internet buscou regular o uso da internet no Brasil,
mas nao tratou especificamente de privacidade de dados. Mais voltada para
tal objetivo foi Lei n® 13.709/2018, conhecida como a Lei Geral de Protecio
de Dados Pessoais (LGPD). Esta lei surgiu com a finalidade de tutelar
os dados pessoais de pessoas juridicas ou naturais, visando a protecao de
direitos fundamentais ligados a liberdade e a privacidade. Compreende-se
que esta lei muito se aproxima dos fundamentos que justificam o Direito
a0 esquecimento, cCOmMo passa-se a discutir.

2.4 A Lei Geral de Protecio de Dados e seus efeitos

Segundo dados do portal Fundagio Getulio Vargas (FGV), noticia
publicada em 08 de fevereiro de 2021, no Brasil, assim como na maioria
de paises de baixa renda com grandes populagées, bases de dados pessoais
enormes sao criadas com quase nenhuma preocupacio acerca de questdes
de ciberseguranca e protecao de dados. No dia 20 de janeiro, o maior
vazamento de dados pessoais na histéria brasileira foi descoberto.

As bases de dados disponiveis incluem nomes, Cadastros de Pessoa
Fisica (CPF), fotos de rostos, enderecos, niimeros de telefone, scores
de crédito, saldrios e mais. Foram expostos os dados de 223 milhoes
de brasileiros, pois incluem também os dados pessoais de milhoes de
individuos falecidos.

Este imenso vazamento de dados faz refletir a respeito da necessidade
da existéncia de leis e de atuagao judicial com vistas a proteger os dados
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pessoais e coibir prdticas que levem a devastagio de informagoes pessoais.
Faz refletir, portanto, a respeito do limite a informac¢ao na sociedade da
informagao.

Em uma sociedade cada vez mais cercada pela tecnologia, usudria
da inteligéncia artificial, é crescente a preocupacio em relagio ao uso
indevido, comercializagio e vazamento de dados pessoais. Isto fez com
que fosse publicada a LGPD, que entrou em vigor em fevereiro de 2020,
baseada em principios como a transparéncia, a prestagao de contas e a boa-
fé. (art. 10, LGPD).

Compreende-se que esta lei guarda uma relagao de proximidade
com o direito ao esquecimento, visto que em ambos os casos pretende-se
resguardar a privacidade do individuo, uma vez que esta se revela como
uma faceta da sua dignidade e da sua personalidade.

Sabe-se que dados sdo informacoes e, que, inclusive, sao negocidveis.
Eles importam para a economia, tem valor relevante para empresas e para
negécios. E muitas vezes esses dados, que estdo cada vez mais expostos
devido ao nivel informacional da sociedade, sio obtidos de modo nio

autorizado (VILELA, LAIA, 2021).

Muitas vezes, os individuos nio sabem que os dados foram
coletados, nio sabe como tais dados foram obtidos e nem mesmo tém
condigoes de saber o uso que serd feito deles, pois a partir do momento que
ha o repasse de um banco de dados para outro, indmeras consequéncias

podem haver (VILELA, LAIA, 2021).

Na legislacio brasileira, além das previsoes relativas ao direito a vida
privada e o direito a intimidade do individuo, constantes na Constituigao
Federal de 1988, hd disposi¢oes protetivas também em outras leis, como
o Cédigo de Defesa do Consumidor (Lei 8078/1990), que no art. 43,

assegura:

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, terd
acesso as informagoes existentes em cadastros, fichas, registros e dados
pessoais e de consumo arquivados sobre ele, bem como sobre as suas
respectivas fontes.

§ 1° Os cadastros e dados de consumidores devem ser objetivos, claros,
verdadeiros e em linguagem de ficil compreensdo, nio podendo conter
informacoes negativas referentes a periodo superior a cinco anos.

§ 2° A abertura de cadastro, ficha, registro ¢ dados pessoais ¢ de
consumo deverd ser comunicada por escrito ao consumidor, quando
nao solicitada por ele.
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§ 3° O consumidor, sempre que encontrar inexatidao nos seus dados
e cadastros, poderd exigir sua imediata corregdo, devendo o arquivista,
no prazo de cinco dias tteis, comunicar a alteracio aos eventuais
destinatdrios das informacées incorretas.

§ 4° Os bancos de dados e cadastros relativos a consumidores, os
servigos de protecio ao crédito e congéneres sao considerados entidades
de cardter publico. (BRASIL, 1990)

Portanto, jd vem de longe a preocupagio em resguardar os dados
pessoais, por serem estes compreendidos como extensio da personalidade
do individuo. Entretanto, a exposi¢io cada vez maior, relacionada ao
uso constante e diversificado da tecnologia da informacio, impulsionou
o surgimento da Lei Geral de Protecao de Dados, que dd tratamento
especifico a questao.

Para os fins desta lei, considera-se dado pessoal a informacio
relacionada a pessoa natural identificada ou identificdvel e dado pessoal
sensivel o dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opiniao politica, filiagao a sindicato ou a organiza¢io de cardter religioso,
filoséfico ou politico, dado referente a satide ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural (art. 5°, LGPD).

De acordo com a lei, toda operagao realizada com dados pessoais,
como as que se referem a coleta, produgdo, recepgio, classificagio,
utilizagdo, acesso, reprodugao, transmissao, distribui¢ao, processamento,
arquivamento, armazenamento, eliminagdo, avaliacio ou controle da
informagio, modificagao, comunicagio, transferéncia, difusio ou extragio
sdo consideradas formas de tratamento dos dados pessoais (art. 5°, LGPD).

Toda vez que for necessdrio “tratar dados”, este procedimento
deve observar propésitos legitimos, ser compativel com as finalidades
informadas pelo titular dos dados; as intervencoes devem ser somente as
necessarias; o titular deve ter o direito de consultar a forma de tratamento e
os seus dados; o 6rgao publico ou privado que tratar os dados deve garantir
protegdo contra acessos nao autorizados, e, jamais poderd haver tratamento
com finalidade discriminatéria ou abusiva (art. 6°, LGPD).

Nota-se, portanto, que a LGPD trouxe um importante regramento
capaz de trazer impactos no modo de operar de empresas e instituigoes
publicas que lidam com dados pessoais, no sentido de terem que se adaptar
em oferecer mais protegio e seguranga em relagio aos dados das pessoas
fisicas.

Compreende-se que esta preocupagio legislativa de resguardar
os dados pessoais, considerando estes como reflexos da personalidade,
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em muito se aproxima do fundamento do direito ao esquecimento, pois
reforca que informagdes a respeito do individuo, ainda que veridicas, as
vezes precisam ser protegidas do conhecimento e do julgamento da esfera

publica.
3 Consideragoes finais

Conforme abordado, nao existe, no Brasil, uma previsao legal a
respeito do direito ao esquecimento, a nao ser disposi¢des implicitas. O
que de fato baliza este direito é o entendimento jurisprudencial, inclusive
com julgamento em sede de repercussao geral proferido pelo Supremo
Tribunal Federal, em fevereiro de 2021.

Embora neste julgamento, o STF tenha entendido que o direito
ao esquecimento ¢ incompativel com a Constituicao Federal de 1988,
que faz previsdes expressas acerca da liberdade de expressao e do direito a
informagao, acredita-se que tal discussao nio foi encerrada.

Nio apenas porque o assunto tem ganhado cada dia mais
ressondncia em nivel internacional, mas também porque, em ambito
interno, nota-se sinais de que, aos poucos, o legislador vem protegendo os
direitos relacionados a privacidade de modo a resguardar cada dia mais o
direito do individuo de “nao mostrar-se”, a nao ser para fins especificos e
com limites definidos.

A sociedade estd cada dia mais informacional e isto faz com que
os individuos fiquem mais expostos. No mesmo sentido, nota-se um
enrijecimento legislativo no sentido de coibir devastagdes nao autorizadas
da vida individual. Em vista disso, disposi¢des protetivas dos dados
pessoais podem ser observadas no Cédigo de Defesa do Consumidor, no
Marco Civil da Internet e, mais especificamente na Lei Geral de Protecao
de Dados. Estas leis buscam regular o modo como a sociedade deve lidar
com os dados e as informagoes pessoais, vistos serem estes desdobramentos
da personalidade humana.

Compreende-se que o incremento de disposigdes legais com
este objetivo demonstra, ainda que implicitamente, a existéncia de um
direito ao esquecimento, que vem ganhando corpo no arcabougo juridico
brasileiro. Portanto, a decisao da suprema corte direciona alguns caminhos,
mas nio encerra o debate. Ao contrdrio, fomenta ainda mais as reflexoes e
discussoes sobre a temdtica.
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Texto completo 14

SHARENTING E O CONSENTIMENTO NA
PROTECAO DOS DADOS PESSOAIS DE
CRIANCAS E ADOLESCENTES

Daniela Braga Paiano’
Labela Nabas Schiavon®

1 Consideragdes iniciais

a sociedade contemporinea a informacgio se tornou moeda

de troca nos cendrios politico e empresarial, uma vez que os
dados pessoais passaram a ser utilizados com o intuito de segmentar os
individuos por seus hdbitos, necessidades e preferéncias. Nessa conjuntura,
o controle de dados pessoais visa proteger a privacidade do individuo,
que somente pode ter as suas informagdes utilizadas quando exerce sua
autodeterminacio informativa externada com o consentimento.

Nesse contexto, os dados pessoais relacionados as criangas e aos
adolescentes representam uma categoria especial de dados, uma vez que
esses sujeitos tidos como vulnerdveis pelo ordenamento juridico necessitam
de cuidados especificos com a sua privacidade.

Diante dessa conjuntura, o trabalho tem como objeto o exame do
tratamento dos dados pessoais da crianca e do adolescente conferido pela
legislagao brasileira. Nesse sentido, a problemdtica da pesquisa fundamenta-
se em refletir sobre o fenémeno do sharenting e as implicacoes da exposicio

1 Pés-doutoranda e Doutora em Direito Civil pela Faculdade de Direito da Universidade de Sao
Paulo (USP). Professora na graduagio e no Programa de Mestrado e Doutorado em Direito
Negocial da Universidade Estadual de Londrina (UEL). Vice Coordenadora da Pés-Graduagio
em Direito de Familia e Sucessoes da UEL. Associada ao IBDFAM e ao International Society
of Family Law (ISFL). Integrante do Conselho Editorial da Editora da UEL (EDUEL). E-mail:
danielapaiano@hotmail.com.

2 Mestranda em Direito Negocial pela Universidade Estadual de Londrina (UEL). Pés-graduanda
em Direito Civil e Processo Civil pela Universidade Estadual de Londrina (UEL). Pds-
graduanda em Direito Aplicado pela Escola de Magistratura do Parand (EMAP/PR). Bacharel
em Direito pela Universidade Estadual de Londrina (UEL). Pesquisadora no Projeto de Pesquisa
Contratualizacio das Relagoes Familiares e das Relagoes Sucessérias, vinculado ao CNPq e
coordenado pela Profa. Dra. Daniela Braga Paiano. Advogada. E-mail: isabelanschiavon@
hotmail.com.
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de informagdes privadas dos filhos menores pelos pais.

O objetivo da pesquisa é analisar os contornos da exposigao dos
dados pessoais desses sujeitos vulnerdveis que também se encontram no
cendrio do big data e o papel do consentimento nessas situagdes juridicas.
Para tanto, utilizar-se-4 o método dedutivo, mediante extracio discursiva
do conhecimento, partindo de premissas gerais aplicdveis a hipdteses
concretas. A problemdtica da pesquisa foi desenvolvida em uma perspectiva
descritiva e exploratéria.

2 A privacidade e os dados pessoais na legislagao brasileira

O campo da privacidade no Direito surgiu inicialmente voltado
a prote¢do da propriedade, tal perspectiva somente foi alterada no século
XIX, quando a privacidade passou a ser relacionada também com a
prote¢ao da personalidade (WARREN; BRANDIES, 1980), observou-se,
entdo, que os desenvolvimentos tecnoldgicos implicariam na violagao da
protegdo da personalidade e intimidade do individuo, para além dos bens
materiais (RODOTA, 2008, p. 19).

Sob a égide do século XX, os dados pessoais passam a ser de acesso
do Estado com o pretexto de visar o bem comum e o bom funcionamento
da administragio publica, todavia logo foram alteradas tais finalidades
com vistas a utilizagao desses dados para o controle da sociedade e para o
mercado de consumo (DONEDA, 2019, p. 34). Na contemporaneidade
do século XXI, em decorréncia da informatizagio dos dados pessoais e
a grande difusio em meios eletronicos, passa-se a conjecturar acerca do
controle das informagées pelo individuo.

Nesse sentido, a tutela da protegio de dados pode ser vista como
a protegdo da privacidade, isso porque, os dados pessoais encontram-se
na esfera da vida privada do individuo e o cruzamento das informacoes
armazenadasnasbasesdedadossio capazesdetragarperfisdecomportamento
e de consumo. O entendimento da origem do reconhecimento da tutela
dos dados como um direito se faz importante para a compreensio da
necessidade de instituicao de leis que viessem regulamentar esse contexto.

7

A Uniao Europeia ¢ expoente da protegio de dados, tendo
estabelecido uma Diretiva (95/46/CE) em 1995, a fim de regulamentar
a tutela da protegio da vida privada e a livre circula¢ido de dados pessoais
na Unido Europeia. No ano de 2016, aprovou o Regulamento Geral de
Protegao de Dados — General Data Protection Regulation (GDPR) — que
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entrou em vigor em 2018.

Ressalta-se que todo o arcabougo legislativo europeu se tornou
influéncia para a elaboragao do texto legislativo brasileiro da Lei Geral
de Protecio de Dados Pessoais (LGPD), aprovada em 2018. No Brasil, a
LGPD ¢ a primeira lei a dispor de maneira especifica sobre o tratamento
de dados pessoais, que previamente era regulamentado de forma nao
sistematizada. A Lei estabelece como objetivo “inclusive nos meios digitais
[...] proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural” (BRASIL, 2018).

Dado pessoal pode ser definido sob uma 6tica reducionista ou
expansionista (BIONI, 2015, p. 19). Pela perspectiva reducionista traz
a compreensao do significado de forma restrita, como sendo o dado
capaz de identificar uma pessoa de forma individualizante, determinada,
precisa. Jd pela 6tica expansionista, o dado pessoal “pode ser qualquer
tipo de informagao que permita a sua identificagdo, ainda que o vinculo
entre o dado e o individuo ndo seja estabelecido de prontidao, mas de
forma mediata ou indireta. Um dado para ser pessoal deve ser, portanto, a
projecao de uma pessoa identificavel” (BIONI, 2015, p. 17).

Na visao expansionista trazida por Patricia Peck Pinheiro (2020,
n.p) sobre o significado de dado pessoal, ele pode ser definido como sendo
a possibilidade de ser uma pessoa natural identificada ou identificivel por
toda informacao a ela relacionada, como por exemplo “nome, sobrenome,
apelido, idade, endereco residencial ou eletronico, podendo incluir dados
de localizagao, placas de automével, perfis de compras, nimero do Internet
Protocol (IP), dados académicos, histérico de compras, entre outros”.

A depender da corrente a ser adotada existe maior ou menor grau
de identificagao do sujeito. A Lei Geral de Protecio de Dados Pessoais
(LGPD), no mesmo sentido da General Data Protection Regulation
(GDPR) europeia, optou por adotar a defini¢ao expansionista de dado
pessoal, nos termos do Art. 5°, inc 1., definindo-o como “informagio
relacionada a pessoa natural identificada ou identificivel” (BRASIL, 2018).
Essa escolha de posicionamento visa tutelar a protecao da privacidade de
maneira mais abrangente.

A referida lei, no inciso II do artigo 5°, traz a defini¢do de dado
pessoal sensivel, de certo modo como uma especificagio do dado pessoal,
mencionando ser o dado pessoal sensivel um “dado pessoal sobre origem
racial ou étnica, convic¢io religiosa, opinido politica, filiagio a sindicato
ou a organizagao de cardter religioso, filos6fico ou politico, dado referente
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a satde ou a vida sexual, dado genético ou biométrico, quando vinculado
a uma pessoa natural” (BRASIL, 2018).

Os dados pessoais sensiveis sao elementos informacionais pessoais
relativos as perspectivas e concepcoes do individuo que representem
expressao da sua forma de pensar e da sua personalidade. A op¢ao por
maior protecio aos dados pessoais sensiveis se justifica em razao do maior
potencial lesivo ao titular na exposigao desses dados sem a sua anuéncia.

Em razao dos dados pessoais sensiveis estarem intimamente
relacionados a privacidade e intimidade do sujeito é que lhes é conferida
maior protegdo legislativa através de exigéncias de seguranca como
consentimento de forma especifica e destacada para uma determinada
finalidade especifica, conforme dispoe o artigo 11 da LGPD?, que também
dispde sobre as hipdteses nas quais esse tipo de dado pode ser utilizado sem
o consentimento do individuo.

3 A fungao do consentimento para o tratamento dos dados pessoais

Na Lei Geral de Protecio de Dados (LGPD), o consentimento
fornecido pelo titular é requisito para o tratamento de dados pessoais
(artigo 7°, inciso I), sendo responsabilidade do controlador dos dados o
onus de provar que obteve o consentimento de acordo com as normativas
legais (artigo 8°, §2°).

Nesse contexto, observa-se que o consentimento possuiu uma
funcao essencial na legislacao, visto que confere ao titular dos dados pleno
controle sobre a disposi¢ao e o tratamento das suas informagoes, no intuito

3 Art. 11. O tratamento de dados pessoais sensiveis somente poderd ocorrer nas seguintes
hipéteses: I - quando o titular ou seu responsdvel legal consentir, de forma especifica e
destacada, para finalidades especificas; II - sem fornecimento de consentimento do titular, nas
hipéteses em que for indispensdvel para: a) cumprimento de obrigacio legal ou regulatéria pelo
controlador; b) tratamento compartilhado de dados necessdrios a execucio, pela administragao
publica, de politicas publicas previstas em leis ou regulamentos; ¢) realizagio de estudos por
6rgao de pesquisa, garantida, sempre que possivel, a anonimizacao dos dados pessoais sensiveis;
d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo
e arbitral, este Gltimo nos termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem); e) protecao da vida ou da incolumidade fisica do titular ou de terceiro; f) tutela
da saide, exclusivamente, em procedimento realizado por profissionais de satde, servicos de
satde ou autoridade sanitdria; ou g) garantia da prevencio 2 fraude e a seguranca do titular, nos
processos de identificagdo e autenticagio de cadastro em sistemas eletronicos, resguardados os
direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecdo dos dados pessoais. BRASIL. Lei Geral de
Protegao de Dados Pessoais (2018). Lei n° 13.709, de 14 agosto de 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lei/113709.htm. Acesso em: 18
out. 2021.
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de tutelar o Ambito da privacidade na medida em que as informagdes
pessoais somente poderdo ser acessadas mediante sua autorizagio, no
exercicio da sua autodeterminacio informativa.

Dessa maneira, o individuo se torna elemento central na relacao
de protecao dos dados pessoais, na medida em que passa a executar uma
autogestao das suas préprias informagoes. Nesse sentido, “o consentimento
¢ uma forma de implementar o direito A autodeterminagio informativa,
visto que envolve a prépria participacao do individuo, que funciona como
mola propulsora da estrutura da protecio de dados, permeando todo o
processo de tratamento de dados” (MALHEIRO, 2017, p. 34). Nessa
perspectiva,

Por se constituir um direito sobre as informagoes pessoais, a prote¢io
de dados pessoais tem um forte componente de autoconformagio,
tendo em vista que somente o individuo pode determinar o Ambito da
propria privacidade, isto é, em que medida as suas informagoes pessoais

podem ou nio ser coletadas, processadas e transferidas. Nesse aspecto,
nota-se que a protegio de dados pessoais é marcada por esse acentuado

viés de autocontrole ¢ de liberdade pelo ticular (MENDES, 2014, p.
60).

O consentimento ¢ percebido, entdo, como reflexo do exercicio da
autonomia privada e instrumento de legitima¢io da vontade, tratando-se
de uma autoriza¢io que expressa a escolha do individuo por intermédio
da aplicagao da autodeterminagio informacional, explicada por Stefano
Rodota (2008, p. 15) como “o direito de manter o controle sobre suas
préprias informagdes e de determinar a maneira de construir sua prépria
esfera particular”.

Para além disso, uma das atribuigbes da autodeterminagao
informacional ¢ viabilizar a revogagao do consentimento jd declarado pelo
titular, isso porque a protegao da personalidade do individuo ¢ o objetivo
maior da LGPD. O ato da revogagao também ¢ parte da natureza juridica
do consentimento, visto que sucede da autodeterminagao informacional
no sentido de que o titular dos dados nao estd vinculado ad eternum aos

efeitos da sua escolha anterior (DONEDA, 2006, p. 380).

Dessa forma, observa-se que a revogagio do consentimento
¢ inerente ao préprio exercicio da autonomia, inclusive em razio da
circunstdncia na qual o titular somente serd capaz de mensurar o alcance
dos efeitos da autorizagio do uso, apds a anuéncia para o tratamento, nesse
caso, sendo-lhe facultada a garantia de mudanca de ideia, como nos casos
de atualizacdo da politica de privacidade de um site ou de uma plataforma
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de streaming, por exemplo. Assim, quando o consentimento antecedente
nao reflete mais as preferéncias do titular ele deixa de ser vélido.

A manifestacio do consentimento do titular, em muitas das vezes,
¢ realizada de forma automatizada uma vez que, na vivéncia social atual,
faz-se presente e necessdrio o consentimento para que se possa realizar
qualquer atividade simples do dia a dia, como por exemplo ingressar em
uma rede social ou realizar uma compra na farmdcia, situagdes que podem
implicar na liberdade de consentir. Nessa perspectiva, Bruno Bioni (2019,
p. 298-299) afirma que:

Por isso, os dados pessoais nio podem ser passiveis de uma
mercantilizacdo total. Eles detém um valor social a cumprir que impoe
barreiras para sua negociabilidade limitada. O relato da privacidade
contextual deve ser encarado como uma vertente normativa
complementar a autodeterminagio informacional para restringi-la aos
espagos que ndo esvaziem a importancia do papel social desempenhado
pela protegio dos dados pessoais. A compreensio de que o fluxo
informacional ¢ (in)apropriado envolve, portanto, a limitagio do
consentimento, verificando-se qual é o impacto do trinsito das
informacoes pessoais nas relagdes sociais do seu titular, em particular
para o livre desenvolvimento da sua personalidade. Dal por que o
consentimento do titular dos dados pessoais nao deve ser um recurso
para legitimar os mais abusivos e invasivos tipos de tratamentos de
dados pessoais, coisificando-o.

Tendo isso em vista, pode-se verificar que a autodeterminagio
informacional na protecio de dados possui limitagoes em razio da
propria tutela dos direitos da personalidade da pessoa. Dessa forma, o
estabelecimento de limites pelo titular dos dados é resultado do exercicio
da autodeterminagio de forma relativa, uma vez que a anuéncia pelo
tratamento de dados nio ¢ absoluta, no sentido em que a se alterar a
circunstincia, a finalidade ou até mesmo a compreensio do individuo
sobre o uso dos seus dados, o consentimento pode ser revogado.

A autodeterminagio informativa se relaciona diretamente com
o consentimento, todavia, a disposicio dos dados nao deve ser baseada
exclusivamente nela, uma vez que existem cendrios nos quais o titular nao
¢ capaz de compreender o dimensionamento da sua autoriza¢io. Dessa
forma, deve haver limites estabelecidos no uso dos dados pessoais com vistas
a tutela da personalidade do individuo e o seu pleno desenvolvimento. No
que tange ao consentimento para o tratamento de dados de criangas e
adolescentes, a LGPD traz no artigo 14 uma normativa protetiva para esses
sujeitos de direitos vulnerdveis.
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3 O compartilhamento dos dados pessoais dos filhos menores pelos
pais

As criangas e adolescentes, na maioria dos casos, nio possuem
controle sobre a divulgagio de seus dados pessoais por seus pais,
diferentemente da situacdo na qual os adultos compartilham suas
informagdes pessoais de forma espontinea e expressando a sua autonomia
informativa através do consentimento, sabendo das consequéncias da
exposicao das suas informagoes pessoais. Alerta-se para o cuidado que se
deve ter quando do compartilhamento de dados de criancas e adolescentes,
de modo que, se esses dados forem compartilhados, deve-se demonstrar
uma razio convincente, levando em conta o principio do melhor interesse.

Deve-se tomar o cuidado para nao os expor de forma indevida.

A importincia que se di para tal conjuntura existe, justamente,
porque os dados compartilhados no meio eletronico tém o potencial de
permanecerem existindo online muito depois da prépria divulgagao das
informagdes privadas, sendo que publicagoes feitas durante a infincia
podem de durar por toda a vida do individuo.

A prote¢ao dos dados pessoais visa tutelar a privacidade do individuo
frente ao compartilhamento de dados da sociedade contemporinea,
na inten¢do de que esses permanecam na esfera privada, definida por
Stefano Rodota (2008, p. 92) como “conjunto de agoes, comportamentos,
opinides, preferéncias, informagoes pessoais, sobre os quais o interessado
pretende manter um controle exclusivo”.

Nesse contexto, um termo que vem sendo utilizado para
descrever tal circunstincia é o sharenting, sendo compreendido como o
compartilhamento realizado, pelos pais, de informagoes pessoais sobre si
mesmos e seus filhos online (BLUM-ROSS, LIVINGSTONE, 2017, p. 3).
A palavra sharenting vem do inglés e pode ser definida como a “unido das
palavras ‘share’ (compartilhar) e ‘parenting’ (cuidar, no sentido de exercer
o poder familiar). A prdtica consiste no hibito de pais ou responsdveis
legais postarem informagoes, fotos e dados dos menores que estao sob a sua
tutela em aplica¢oes de internet” (EBERLIN, 2017, p. 258).

4 “If you are considering sharing childrens personal data, you must take extra care. You may share
children’s personal data as long as you can demonstrate a compelling reason to do so, taking account
of the best interests of the child. The best interests of the child should be a primary consideration.”.
DATA sharing and children. Information Commissioner’s Office (ICO). Disponivel em:
https://ico.org.uk/for-organisations/guide-to-data-protection/ico-codes-of-practice/data-
sharing-a-code-of-practice/data-sharing-and-children/. Acesso em: 09 dez. 2021.


https://ico.org.uk/for-organisations/guide-to-data-protection/ico-codes-of-practice/data-sharing-a-code-of-practice/data-sharing-and-children/
https://ico.org.uk/for-organisations/guide-to-data-protection/ico-codes-of-practice/data-sharing-a-code-of-practice/data-sharing-and-children/
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Deste modo, os préprios pais acabam sendo uma ameaga aos filhos
quando compartilham (ou supercompartilham) fatos sobre seus filhos nas
redes sociais. O termo sharenting foi adicionado ao Diciondrio Collins
em 2016 como “o uso habitual de usar a midia social e compartilhar
noticias ou imagens dos filhos”.” Todavia, para além da coleta de dados
pelos aplicativos e redes sociais, a preocupagio também gira em torno do
tratamento de dados pessoais feito pelas escolas, clubes e hospitais, uma
vez que divulgados online estao passiveis de acesso e conhecimento.

O compartilhamento de informagdes pessoais de criangas e
adolescentes deve ser visto sob a tica da busca de uma solugio para garantir
a prote¢io dos melhores interesses desses individuos, bem como a fim de
que se possa adequar as postagens a idade e aos estdgios de desenvolvimento
das criancas e adolescentes & medida que amadurecem.

As redes sociais oferecem aos pais beneficios quando compartilham
dados dos seus filhos, isso porque eles sao capazes de se conectar com amigos
e familiares, muitas vezes recebendo comentdrios positivos, o que faz com
que se sintam apoiados em sua decisdo de compartilhar informagoes sobre
suas vidas e a vida de seus filhos.

A situagdo mais comum ¢é que, na maioria das vezes, os pais
ou responsdveis nio reconhecem o interesse da privacidade dos filhos
nas informagoes postadas, pois nio tém a dimensio dos impactos das
publicacoes no futuro na vida deles, esbarrando, entdo, nos impactos
negativos da divulgagio dos dados dos filhos menores. Ressalta-se que a
privacidade é entendida como “a tutela das escolhas de vida contra toda
forma de controle publico e estigmatizagio social” (RODOTA, 2008, p-
92).

Para entender o conflito em questdo, é preciso observar que “a
informagio pessoal estd, quase como ato reflexo, ligada a privacidade por
uma equagio simples e bédsica que associa um maior grau de privacidade
a menor difusio de informagdes pessoais e vice-versa” (DONEDA, 2011,
p. 94). Essas divulgacoes online apresentam uma série de riscos legais e de
seguranca as criancas e aos adolescentes, como por exemplo, a utilizagao dos
dados para formagao de um banco de informag¢des que mapearao um perfil
de consumidor infanto-juvenil, influenciando, inclusive nas propagandas
visualizas pelas criangas quando assistem um video em uma plataforma de
videos online.

5 “[...] the habitual use of social media to share news or images of one’s child.”. BARROCO, Liane.
Sharenting: the privacy risks we expose our kids to. Disponivel em: https://ateneo.edu/udpo/
article/sharenting-the-privacy-risks-we-expose-our-kids-to. Acesso em: 09 dez. 2021.


https://ateneo.edu/udpo/article/sharenting-the-privacy-risks-we-expose-our-kids-to
https://ateneo.edu/udpo/article/sharenting-the-privacy-risks-we-expose-our-kids-to
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-

E interessante observar que os pais buscam proteger os filhos
das ameacas externas, conselhos como “nao falar com estranhos, nio
aceitar coisas, nao pegar caronas com desconhecidos etc., sao instrugoes/
recomendagdes que toda crianga ouve exaustivamente. Os pais sempre
temeram os “estranhos”. Todavia, parece que essa nogao de perigo se esvai

no ambiente virtual” (LISBOA; CHRISTOFARO, 2018, p. 9).

Ocorre que, também nesse ambiente cabe aos pais o dever que
decorre do poder familiar e da responsabilidade parental de proteger a
privacidade dos filhos, afinal o poder familiar é “o exercicio da autoridade
dos pais sobre os filhos, nos interesses destes. Configura uma autoridade
tempordria exercida até a maioridade ou emancipagio dos filhos” (LOBO,
2011, p. 295).

No caso do Sharenting, essa nova dimensio do direito & privacidade
¢ bastante complexa. De fato, como explica Steinberg, as criancas
tém interesse em proteger as informagdes negativas (ou até mesmo
positivas) a seu respeito que foram postadas por seus pais, evitando sua
disseminagio sem controle, assim como podem nio concordar com
a decisao dos pais de compartilhar informagées pessoais; contudo, as
criangas ndo possuem uma op¢io de opt-out e nenhum tipo de controle
em relaco as decisoes de seus pais que deixem rastros digitais. Essa falta
de controle por parte dos titulares dos dados (criangas) nega o exercicio
do direito a autodeterminagdo informativa. A protegio a privacidade,
nesse contexto, ganha contornos bastante complexos (EBERLIN,
2017, p. 263).

Nesse sentido, a Lei Geral de Protecio de Dados veio cuidar da
protegio da crianca e do adolescente em seu texto legal, aduzindo no
artigo 14° que o tratamento dos dados pessoais desses individuos deverd ser

6 Art. 14. O tratamento de dados pessoais de criancas e de adolescentes deverd ser realizado em
seu melhor interesse, nos termos deste artigo e da legislaio pertinente. § 1° O tratamento de
dados pessoais de criangas deverd ser realizado com o consentimento especifico e em destaque
dado por pelo menos um dos pais ou pelo responsdvel legal. § 2° No tratamento de dados de
que trata o § 1° deste artigo, os controladores deverdo manter publica a informagao sobre os
tipos de dados coletados, a forma de sua utilizagio e os procedimentos para o exercicio dos
direitos a que se refere o art. 18 desta Lei. § 3° Poderio ser coletados dados pessoais de criancas
sem o consentimento a que se refere o § 1° deste artigo quando a coleta for necessdria para
contatar os pais ou o responsdvel legal, utilizados uma tnica vez e sem armazenamento, ou para
sua protegio, e em nenhum caso poderio ser repassados a terceiro sem o consentimento de que
trata 0 § 1° deste artigo. § 4° Os controladores nio deverdo condicionar a participagio dos
titulares de que trata o § 1° deste artigo em jogos, aplicagbes de internet ou outras atividades
ao fornecimento de informagées pessoais além das estritamente necessdrias  atividade. § 5° O
controlador deve realizar todos os esforgos razodveis para verificar que o consentimento a que
se refere 0 § 1° deste artigo foi dado pelo responsdvel pela crianga, consideradas as tecnologias
disponiveis. § 6° As informagoes sobre o tratamento de dados referidas neste artigo deverao ser
fornecidas de maneira simples, clara e acessivel, consideradas as caracteristicas fisico-motoras,
perceptivas, sensoriais, intelectuais e mentais do usudrio, com uso de recursos audiovisuais
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realizado visando o seu melhor interesse, no mesmo escopo em que trata
o Estatuto da Crianga e do Adolescente. Ademais, regulamenta que para o
tratamento desses dados deverd ser recolhido o consentimento especifico
e em destaque de pelo menos um dos pais ou responsavel legal (BRASIL,
2018).

E justamente nesse ponto que se questiona sobre consentimento
como uma autorizagio que expressa a escolha do individuo por intermédio
daaplicagio daautodeterminagao informacional, bem como que demonstra
ser um instrumento de legitimag¢do dessa vontade.

Isso porque, os pais ou responsdveis nao tem o conhecimento de
que maneira a exposi¢ao desses dados pessoais dos seus filhos serd utilizada
pela plataforma em que eles os expoem, ainda que o consentimento tenha
sido fornecido por eles, o simples “eu aceito” ao clicar em um botio
para se tornar usudrio do servico nio é capaz de garantir a autonomia
informacional dos pais e nem os dimensionar no aspecto do tratamento
dos dados pessoais de seus filhos.

Interessante ressaltar que no cendrio europeu, o artigo 8° do
General Data Protection Regulation (GDPR) aduz que fica autorizado o
tratamento de dados se consentido pelas pessoas a partir de 16 anos, ou seja,
o adolescente de 16 anos através do seu consentimento tem legitimidade
para autorizar o tratamento dos seus dados no que tange a oferta direta
de servicos da sociedade da informacio (UNIAO EUROPEIA, 2018),
diferentemente do que ocorre no Brasil, onde o consentimento somente é
vélido se for realizado pelos pais, em razio da classificagio etdria adotada
pelo Estatuto da Crianga e do Adolescente (ECA).

4 A protegao integral e o principio do melhor interesse da crianca e do
adolescente

A legislago antecedente ao Estatuto da Crianca e do Adolescente
no Brasil, era o Cédigo de Menores, implantado pela Lei n® 6.697 de 1979,
pautado na doutrina da situagao irregular, pela qual, os menores, como
sendo as pessoas com menos de dezoito anos, apenas seriam considerados
sujeitos de direitos em situagoes negativas, que lhes colocassem em conflito
com a ordem juridica de maneira ilegitima.

quando adequado, de forma a proporcionar a informagao necessdria aos pais ou ao responsavel
legal e adequada ao entendimento da crianca. BRASIL. Lei Geral de Protegao de Dados Pessoais
(2018). Lei n° 13.709, de 14 agosto de 2018. Disponivel em: http://www.planalto.gov.br/
ccivil_03/_at02015-2018/2018/1ei/113709.htm. Acesso em: 18 nov. 2021.



264

Anais do IT Semindrio sobre Inteligéncia Artificial, Prote¢io de Dados e Cidadania

Nesse sentido, “havia uma discriminagao legal quanto 2 situagio
do menor, somente recebendo respaldo juridico aquele que se encontrava
em situacio irregular; os demais, nio eram sujeitos ao tratamento legal”
(FERREIRA; DOI, 2020), deixando de lado as necessidades de protecio
e seguranca da crianga e do adolescente pois, em que pese criado quando
j havia a Declaragao dos Direitos das Criangas de 1959, foi elaborado em
um periodo de regime totalitdrio. Nessa época a crianga era vista como
objeto de intervenc¢ao da familia, da sociedade e do Estado.

No direito interno, foi através do advento do artigo 227 da
Constitui¢do da Republica de 19887, com a redemocratizagio, tendo
como referencial os documentos internacionais pelo Brasil ratificados, que
emergiu a ideia da doutrina da protecio integral no pais, nesse sentido,
passando a crianga e o adolescente a assumirem a condigio de sujeitos
de direitos. Em observincia ao dispositivo constitucional, no ano de
1990, entrou em vigor o Estatuto da Crianga e do Adolescente (ECA)
representando uma ruptura com o Cédigo de Menores e seus preceitos na
tratativa da crianca e do adolescente.

O Estatuto da Crianga e do Adolescente, instituido pela Lei n°
8.069/1990 reflete a nova ordem constitucional democrdtica brasileira,
como advento da Constituicio Federal de 1988 e em harmonia com os
documentos internacionais, na batalha pela protegao prépria de criangas
e adolescentes, sendo reconhecido no cendrio internacional como um
dos dispositivos legais mais avangados na defesa dos direitos da infancia e
juventude.

Nesse sentido, a escolha da prote¢ao integral como principio basilar
do Estatuto implica na colocagio da crianga e do adolescente na condi¢io
de sujeito de direitos, ser merecedor de tratamento especial e conforme
o artigo 4°, com prioridade absoluta em razao da condi¢io de pessoa em
desenvolvimento. Dessa forma, o ECA nao ¢ visto “apenas uma lei que
se limita a enunciar regras de direito material. Trata-se de um verdadeiro
microssistema que cuida de todo o arcabougo necessdrio para se efetivar o
ditame constitucional de ampla tutela do publico infanto-juvenil” (AMIN,

2011, p. 9).

7 Art. 227. E dever da familia, da sociedade e do Estado assegurar, a crianca e ao adolescente,
com absoluta prioridade, o direito a vida, & satde, & alimentagdo, 3 educacdo, ao lazer, 2
profissionalizacdo, a cultura, 4 dignidade, ao respeito, 4 liberdade e & convivéncia familiar e
comunitdria, além de colocd-los a salvo de toda forma de negligéncia, discriminagao, exploracao,
violéncia, crueldade e opressao. BRASIL. Constitui¢io da Republica Federativa do Brasil
de 1988. Disponivel em: http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm.
Acesso em: 22 out. 2020.
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Sob a égide do ECA, passou-se a fortalecer a doutrina da protegao
integral anteriormente trazida pela Constitui¢ao, ao passo que além de
alcar o status da crianca e do adolescente como sujeito de direitos, também
reconhece a sua vulnerabilidade, como seres humanos em condicio de
desenvolvimento. Sob esse viés, observa-se a “a importincia que foi dada a
crianga, ao adolescente e ao jovem, uma vez que o ECA estabelece serem
eles titulares dos direitos fundamentais inerentes a pessoa, garantindo-lhes
protegao integral. Dessa forma, encontram-se em situagao privilegiada em

comparagio aos adultos” (SANTOS, 2007, p. 154).

Além disso, o ECA diferenciou crianca de adolescente, sendo
considerada crianga a pessoa com até doze anos de idade incompletos e o
adolescente ¢ a pessoa que possui entre doze e dezoito anos de idade, para
fins de imputagao de medidas de prote¢io ou de medidas socioeducativas,
em caso de cometimento de ato infracional, por exemplo, tendo como
fundamento a dignidade da pessoa humana.

Assim, a doutrina da protegao integral “orienta e prescreve direitos
as pessoas em desenvolvimento, impondo deveres a sociedade, inclusive na
implantagao das politicas publicas, de modo a contemplar essa situacao e
proporcionar a construgao de um panorama juridico especial as criancas e

adolescentes” (ANJOS, 2020).

Soma-se a doutrina da protecao integral alguns principios trazidos
pelo Estatuto que buscam corroborar a tutela plena dos direitos da crianca
e do adolescente, quais sejam: o principio do melhor interesse e o principio
da absoluta prioridade, como critérios para aplicagao da norma juridica
nas questoes relacionadas a crianga e ao adolescente, uma vez que sob a
perspectiva de Robert Alexy (1997), a norma ¢é entendida como principio
e regra.

Dessa maneira, ao se analisar as espécies de normas inseridas no
ECA, verifica-se serem normas de ordem publica, de normas cogentes e
que, por sua natureza, nio podem deixar de ser cumpridas, sendo o seu
cumprimento obrigatério de forma coercitiva. Para além disso, a natureza
juridica das normas do Direito da Crianga e do Adolescente é considerada,
na ordem internacional, como 7us cogens, pela qual o Estado deve atuar em
obrigagdes objetivas, prevalecendo sobre quaisquer outras.

O principio do melhor interesse orienta tanto o legislador como
o aplicador da norma juridica que existe a primazia dos interesses da
crianga e do adolescente sobre aqueles sujeitos que nao se encontrem em
tal condi¢dao de vulnerabilidade, impondo ao hermeneuta como critério
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de interpretagio a prevaléncia daquilo que se entende como melhor para

o infanto-juvenil. J4 o principio da prioridade absoluta assegura a crianca

e ao adolescente a preferéncia na salvaguarda de seus interesses e direitos.
O principio do melhor interesse da crianga e do adolescente representa
importante mudanca de eixo nas relagbes paterno-materno-filiais, em
que o filho deixa de ser considerado objeto para ser alcado a sujeito de
direito, ou seja, a pessoa humana merecedora de tutela do ordenamento
juridico, mas com absoluta prioridade comparativamente aos demais
integrantes da familia de que ele participa. Cuida-se, assim, de reparar
um grave equivoco na histéria da civilizagdo humana em que o menor
era relegado a plano inferior, ao nio titular ou exercer qualquer funcio
na familia e na sociedade, a0 menos para o direito (GAMA, 2008, p.
80).

A vista disso, percebe-se que a doutrina da protecio integral,
como garantidora da tutela dos direitos da crianga e do adolescente estd
diretamente relacionada com concep¢io contemporinea de dignidade do
ser humano, base principiolégica do atual ordenamento juridico do ocidente
e, por conseguinte, brasileiro. A protegao integral ¢ o melhor interesse
desses sujeitos em desenvolvimento visa, portanto, um novo patamar de
reconhecimento de direitos humanos em cardter de especificidade infanto-
juvenil.

5 Consideragées finais

O modo como a informagao ¢é difundida e utilizada na sociedade
contemporanea demanda especial aten¢io no que tange a maneira como
¢ controlada. Observa-se que a sociedade globalizada se caracteriza pela
enorme quantidade de troca de dados, informacoes e interagoes pela rede
mundial de computadores.

Diante dessa conjuntura, as questdes relacionadas a privacidade
sa0 postas em discussao, ao passo que se busca entender a legitimacao
da vontade no consentimento para o tratamento dos dados pessoais. Os
dados pessoais relacionados as criancas e aos adolescentes representam uma
categoria especial de dados, uma vez que envolvem esses sujeitos vulneraveis
em relagdo a necessidade de cuidados com a sua privacidade.

Dessa forma, volta-se o olhar para o tratamento dos dados
pessoais das criangas e adolescentes na situagdo em que os préprios pais
e responsdveis disponibilizam as informagoes pessoais dos seus filhos nos
ambientes virtuais, denominado sharenting. Nesse contexto, atenta-se para
questoes relacionadas ao direito da vida privada, especificamente no que



267

Anais do IT Semindrio sobre Inteligéncia Artificial, Protecio de Dados e Cidadania

tange a privacidade das criangas e adolescentes.

Aos pais, ndo cabe apenas o consentimento para o fornecimento
dos dados, ¢ preciso que tenham o entendimento e a compreensao do
alcance do compartilhamento dos dados dos filhos para que entao possam
exercer a sua autodeterminag¢io informativa em consentir.

A autodeterminagdo informativa é a prerrogativa do individuo de
controlar os seus dados pessoais, bem como a expressao de sua vontade na
disposi¢ao de tais dados privados para a utilizacao de terceiros. Além disso,
a autodetermina¢io informativa é instrumento garantidor da expressao
da vontade do individuo no consentimento de utilizagio dos seus dados
pessoais e do respeito a sua privacidade, assegurado, para além da Lei Geral
de Protecao de Dados, também constitucionalmente, nos termos do inciso
X, artigo 5°, como direito fundamental a vida privada.

Nesse sentido, é através do consentimento que a autodeterminagio
se manifesta e se exterioriza como autorizagao para utilizagio e tratamento
dos dados pessoais. Dessa forma, o consentimento, conceituado no
artigo 5°, inciso XII da Lei Geral de Protegao de Dados, se trata de uma
manifestacao livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada.

Diante do exposto, verifica-se que a autodeterminagao informativa
se encontra vinculada com o respeito ao direito a privacidade do individuo
e a sua violagao implica nao somente na mitigagao do direito a vida
privada, mas também no enfraquecimento da prépria liberdade em si.
Dessa forma, a prote¢io dos dados pessoais deve ser vista sob a dtica do
fluxo informacional, a fim de que os titulares de dados ao consentirem com
0 seu tratamento, encontram-se capazes de compreender de forma segura,
quais dados e em quais situacoes essas informagoes serdo utilizadas como
elementos de valor agregado.

Tendo em vista esse contexto de ‘datificagao’ das coisas, o que se
propée, portanto, é que os pais, na condi¢io de responsdveis pelos dados
pessoais dos filhos, sujeitos vulnerveis na sociedade de informagcio,
sejam expostos a condigoes de entendimento e compreensdo, sobre o
consentimento que exteriorizam para a utilizagao desses dados, a fim de
que a autodeterminagdo informacional manifestada seja efetivamente
expressao da disposi¢ao de sua vontade no melhor interesse dos filhos.

A vista disso, a Lei Geral de Protecio de Dados buscou trazer
limites para utilizagio dos dados pessoais desses sujeitos de direito situados
na sociedade de informagao, no mesmo sentido em que se encontra a
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protecio constitucional e da legislagio especifica dos direitos da crianca e
do adolescente.

Todavia, o caminho para que se traga mais efetividade paraa protegao
dos dados pessoais da crianca e do adolescente, juntamente com a prote¢io
legal j4 existente é a adogao de politicas publicas que visem conscientizar os
pais e responsdveis sobre os interesses legitimos desses sujeitos em relacio
a privacidade e as implicacoes da exposicao das informacoes pessoais nas
plataformas digitais.
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Texto completo 15

LA IMPLEMENTACION DE PROYECTOS
DE ENSENANZAS DEL INSTITUTO DUQUE
DE RIVAS SOBRE SEXUALIDAD EN EL
CENTRO DE PRACTICAS JURIDICAS DE LA
UNIVERSIDAD FEDERAL DE RORAIMA

Wagner Vinicius de Andrade Silva'
Douglas Verbicaro Soares®

1 Introduccién

a préctica del prejuicio y discriminacién contra las personas

LGBTs se produce social e histéricamente en el émbito colectivo,
que se expande en los mds diversos espacios, asi como en la escuela, grupos
sociales, trabajo, familia y se consolida en la configuracién de sujetos
frustrados, en su mayoria privados de apoyo, protecciéon y alejamiento del
acceso a los caminos mds bdsicos para desarrollarse profesionalmente y /
u ocupar los puestos mds diferenciados del mercado laboral, dejando a
merced de la marginacién, experimentando todo tipo de violencia, incluso
la muerte misma.

Este articulo trae en su esquema la discusién y reflexién sobre la
importancia de los Proyectos de Educacién Internacional sobre el tema de
la sexualidad en el Nucleo de Practicas Juridicas de la Universidad Federal
de Roraima, que tiene como espejo de referencia al Instituto Duque de
Rivas en Espafia vy, tiene como objetivo, la bisqueda de colaborar en el
diseno de una sociedad mds justa en su totalidad.

La metodologia utilizada para sustentar y desarrollar esta temdtica
fue la investigacién bibliogrifica, que tiene como punto de partida el

1 Académico de Direito da Universidade Federal de Roraima. E-mail: viniciusaos19@gmail.com

2 Graduado em Direito pela Universidade Federal do Pard. Mestre em Direito em Estudos
Interdisciplinares de Género e Politicas de Igualdade pela Universidade de Salamanca
(Espanha). Doutor em Direito em Passado e Presente dos Direitos Humanos pela Universidade
de Salamanca. E professor Adjunto do Curso de Direito da Universidade Federal de Roraima —
UFRR, integrante do Nucleo de Estudos e Pesquisas Olevdrio Tames -NEPOT/UFRR. E-mail:
douglas_verbicaro@yahoo.com.br
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estudio, lectura, andlisis e interpretacién de libros, publicaciones periddicas,
documentos fotocopiados, mapas, fotografias, manuscritos, etc. Al elegir
la metodologia de investigacién para abordar este tema, fue posible definir
objetivos en base a las siguientes preguntas orientadoras: ;Qué proyectos
de investigacidn sobre género y sexualidad en el dmbito de los Derechos
Humanos existentes para tratar a jévenes y adolescentes en situaciones de
conflicto / riesgo? ;Cémo suceden los momentos de formacién continua
de los profesionales de apoyo para ofrecer acciones de intervencién dentro
de una perspectiva multidisciplinar para los jévenes en riesgo? ;Cémo crear
una propuesta humanizada, aliada a los modelos educativos britdnicos de
educacién inclusiva para la diversidad sexual en el Centro de Pricticas
Juridicas de la Universidad Federal de Roraima?

Ademds, El objetivo de este trabajo es demostrar la importancia
de aplicar proyectos internacionales de educacién inclusiva y de analizar
cémo pueden ser aplicados en el NPJDH de la UFFR con la realidad
brasilena y roraimense, ya que, a través de estos proyectos que constituyen,
precipuamente, talleres y preparacién de trabajos cientificos, la universidad
publica puede cumplir con su funcién principal, que es concebir el debido
retorno a la sociedad por medio de sus acciones.

En este sentido, comprender la importancia de desarrollar proyectos
de intervencién que se articulen con la legislacién brasilena, y una mirada
especial a los Derechos Humanos, asi como la superacién de la situaciéon
de discriminacién en sus mds variadas formas, que impide que las personas
LGBTs logren el reconocimiento de sus derechos respetados en el dmbito
social y el apoyo ante situaciones que atin acechan viviendo en una sociedad
mds humanizada.

2 La experiencia del instituto duque de rivas en espafia

Para la visibilidad del ejemplar proyecto, nos parecié importante
la exposicién del grifico infra con un modelo de accién institucional del
Instituto madrilefio comentado. En ese sentido que se han organizado,
por parte de la tutoria creada especificamente para tratar los temas del
colectivo LGBT (lesbianas, gais, bisexuales y transgéneros) del I.LE.S Duque
de Rivas Como medidas tomadas, la generacién de planes de actividades.
Actividades esas por ejemplo tratadas en dos afios académico: a) de 2011-
2012, previamente evidenciada en 2012 (VERBICARO SOARES, 2012,
p. 140) y b) de 2014-2015 (I.LE.S DUQUE DE RIVAS, 2021), que

muestran que la experiencia novedosa ha sido reconocida y extendida a
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periodos posteriores, siendo una apuesta de la sociedad espafiola en el trato
de trabajar el tema, prevenir y educar en valores de género, orientacién
sexual e identidad de género.

De acuerdo con el afio académico 2011-12 del L.LE.S. Duque de
Rivas, veremos que el primer plan contaba como talleres y conferencias
relacionados con temas de relevo, como por ejemplo la preocupacién de los
organizadores en evidenciar los temas de la orientacién sexual, identidad
de género. Ademds, la preocupacién del Centro Escolar en aclarar los
problemas de las enfermedades sexuales, principalmente las consideradas
mids graves, como por ejemplo la trasmitida por el virus del SIDA.

Las acciones creadas para prevenir problemas relacionados con
los temas abordados sirven de grande auxilio para la sociedad a la cual
se direccionan esas acciones, tanto en el dmbito familiar, escolar y en las
relaciones existentes entre los que reciben esas ensefianzas, como en las
relaciones futuras que podran esas personas interactuar en el medio social
al cual viven.

De ese modo, Garcia Carrasco y Garcia del Dujo (1996, p.33),
nos orientan que las acciones educativas representan proyectos politicos, la
intervencién es originaria de un agente educacional, por esa razén debe ser
entendida como una accién humana. Complementamos esa idea anadida
que esa accién humana tiene por objetivo la difusién de idearios basados
en las relaciones humanas y en la construccién de los vinculos asumidos
por las sociedades por medio del modelo de ensenanza que reciben y a
los cuales influye en sus valores en las propias conductas sociales de los
ciudadanos de un determinado lugar.

Como bien nos aclara Mestre Chust, en los temas sobre educacién
para los Derechos Humanos. El autor nos reivindica la importancia de
educar a los jovenes en la tolerancia y en el respeto a la diferencia, una
vez que ese instrumento sirve como medio para la transmisién de valores.
Chust utiliza la denominacién de la viabilidad de una educacion reglada
para lograr esa transmisién de idearios en la sociedad. “Una sociedad mis
culta, sobre todo en educacién en valores, tendrd mucho menos problemas
de intolerancia, discriminacién o violencia de género, gracias precisamente
a este valor afadido que tienen tanto la cultura en general, como la
educacién en valores en particular” (MESTRE CHUST, 2007, p. 43).
Estamos de acuerdo con eses preceptos defendidos por Chust, a los cuales
entendemos que la educacién representa una salida viable para la mejora
de una sociedad bajo valores de igualdad, libertad, respeto a los derechos
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humanos y a la propia diversidad de las personas.

Elautor racionaliza sus argumentos aduciendo que es imprescindible
la colaboracién entre los dos pilares que basamos nuestro estudio, los pilares
de la familia y lo de la escuela, donde ambos deberian actuar con vinculos
entre los mismos para permitir una integracién de los valores transmitidos
complementados por los que se relacionan con la temdtica de los Derechos
Humanos. Para Chust:

Los derechos humanos no son simplemente una declaracién de buenas
intenciones, un futurible de buena voluntad. Se trata de un conjunto
de valores fundamentales para la convivencia: derecho a la vida, lucha
contra la desigualdad, contra la discriminacién, la violencia de género,
etc. Durante mucho tiempo, la educacién en derechos humanos se ha
enfocado desde el punto de vista de grandes violaciones de los derechos
humanos: las dictaduras en América Latina, la lucha contra la pena
de muerte, la tortura. Ahora pretendemos centrarla en temas mds
préximos a las vivencias de los alumnos y que afectan a muchas mds
personas de su entorno. (MESTRE CHUST, 2001, p. 43)

De ese modo se hace indispensable un cambio en las estructuras
basilares de una sociedad, en nuestro caso la realidad brasilena, donde la
familia y la escuela pueden ser alternativas para lograr la construccién de
una sociedad mds justa, democrdtica e igualitaria, con la consolidacién de
transmision de los valores civicos para la buena convivencia y la armonia
social y en los valores para el respeto a los Derechos Humanos.

Respeto ese para atender a las necesidades reales de esta sociedad,
principalmente, lo que tiene que ver con la conciencia para poner fin a
las précticas de intolerancia y discriminacién por motivos de diversidad y
orientacién sexuales homosexual. De ese modo, reiteramos que las politicas,
como la del Instituto Duque de Rivas merecen ser citadas como ejemplo a
seguir, tanto en Espafia o en Brasil, como en otras partes del mundo.

Asi, el plan de accién del instituto, 2011-12:
a) En febrero se hizo un taller llamado: “Orientacién Sexual e

Identidad de Género” Comisién de Educacién del Colectivo de Gais,

Lesbianas, Bisexuales y Transexuales de Madrid. Organizado por el curso
40 de ESO CGM - PCPI con duracién de 1 hora.

b) En marzo se hizo el taller: Historias de Vida: “Vivir con el VIH/
SIDA” Encuentro con voluntarios del grupo de auto apoyo “Entender en
Positivo” de COGAM. Organizado por el curso 3° y 4° ESO PCPI -
CGM con duracién de 1 hora.

c) En abril se llevé a cabo la conferencia: El VIH y las ITS: Ultimos
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datos epidemiolégicos en la Comunidad de Madrid. Doctor Jorge del
Romero Director del Centro Sanitario Sandoval. Organizada por el curso
10 de Bachillerato Ciclo con tiempo de 1 hora.

d) También en abril se hizo la oficina: El acoso escolar y la
prevencién del bullying homotébico” Red de voluntarios del Movimiento
contra la Intolerancia, organizado por el curso 1°y 20 de ESO PCPI con
tiempo de 2 horas.

e) En mayo se hizo la conferencia: “VII Jornadas sobre Cultura
GLBT”, coincidiendo con el 17 de mayo, “Jornada mundial contra la
homofobia”, programamos durante 3 dias consecutivos, un ciclo de
conferencias orientado a dignificar desde la cultura a las personas que no
se sienten reconocidas en la orientacién sexual mayoritaria. Organizada
por el curso 1° de Bachillerato Ciclos Formativos 4° de ESO con tiempo
de 1 hora. De comin acuerdo con el Departamento de Orientacién y de
Actividades Extraescolares se elegirdn los grupos, asigndndoles una tnica
actividad.

Segin el programa para el afno académico 2014-15 del LE.S.
Duque de Rivas:

Del mismo modo que el plan anterior citado, podemos analizar
que para el tltimo afio académico, hemos visibilizado un incremento de
la programacién ofertada para los alumnos. Entre las novedades estarian
los temas que dan mayor visibilidad sobre los Derechos Humanos, los
problemas del bullying escolary, especial referencia, al acoso por homofobia,
temas ya trabajados en nuestro estudio, lo que representa la actualidad de
los temas hacia a las necesidades de ser debatidas y aclaradas socialmente.
Sin olvidar de la iniciativa de incluir también a los padres y responsables
de los alumnos en la programacién ofertada, como ha sido la extensién del
plan de ensefianza a la asociacién de los padres y responsables. Hecho que
merece destaque por la iniciativa utilizada por el Instituto Duque de Rivas.

Asi, el plan de accién del instituto 2014-15:

a) En octubre se hizo el taller: “Orientacién Sexual e Identidad
de Género” Comisién de Educaciéon del Colectivo de Gais, Lesbianas,
Bisexuales y Transexuales de Madrid. Organizado por el curso 4° ESO
CFGM 1, con duracién de 1 hora.

b) En 1° Diciembre se llevd a cabo el taller: “Jornada Mundial
de lucha contra el SIDA” Historias de Vida: “Vivir con el VIH/SIDA”
Encuentro con voluntarios del grupo de auto apoyo “Entender en Positivo”

de COGAM. Organizado por el curso 3° ESO PCPI 2, con tiempo de 1


http://ies.duquederivas.rivas.educa.madrid.org/duque/index.php?option=com_content&view=category&layout=blog&id=42&Itemid=83
http://ies.duquederivas.rivas.educa.madrid.org/duque/index.php?option=com_content&view=category&layout=blog&id=42&Itemid=83
http://ies.duquederivas.rivas.educa.madrid.org/duque/index.php?option=com_content&view=category&layout=blog&id=42&Itemid=83
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hora.

c) En 10 diciembre se hizo la conferencia llamada: “Dia Internacional
de los Derechos Humanos” Matilde Ferndndez. Ex Ministra de Asuntos
Sociales. Organizada por el curso CFGM 2 CFGS 2 2° BCH con tiempo
de 1 hora.

d) En 30 enero se hizo el taller: “Dia Escolar Mundial por la Paz” El
acoso escolar y la prevencién del bullying homofébico” Red de voluntarios
del Movimiento contra la Intolerancia. Organizado por el curso 2° de
ESO, con duracién de 2 horas.

e) En febrero se llevé a cabo el taller: “La Transexualidad no es
una opcién, es una condicién” Antonio Becerra Ferndndez Endocrino del
Hospital Ramén y Cajal. Organizado por el curso CFGM 2CFGS 2, con

duracién de 1 hora.

f) En mayo se hizo la conferencia: X Jornadas sobre Cultura GLBT”
Coincidiendo con el 17 de mayo, “Jornada mundial contra la homofobia”,
programamos durante 3 dias consecutivos, un ciclo de conferencias
orientado a dignificar desde la cultura a las personas que no se sienten
reconocidas en la orientacién sexual mayoritaria. De comtn acuerdo con
los Departamentos de Orientacién y de Actividades Extraescolares, se
elegirdn los grupos asigndndoles una tnica actividad. Organizada por el
curso 1° BCH 3° ESO 4° ESO CFGS 1 CFGM 1, con tiempo de 1 hora.

Hoy, en los cursos académicos 2019 y 2021, el Instituto Duque
de Rivas contintia implementando programas dirigidos a combatir la
discriminacién contra las personas LGBT y la educacién sexual. Por ello,
en 2019 la mayoria de las actividades fueron realizadas por el AMPA, Las
Asociaciones de Madres y Padres de Alumnos, (BLOG IES DUQUE DE
RIVAS, 2021) del Instituto y se puede destacar la actividad, colaboracién
con la Comisién de igualdad del instituto en la campana del dia
internacional contra la violencia de género el 25 de noviembre de 2019.

Ademds, es importante superar que en 2020 hubo menos
produccién de actividades del instituto debido a la pandemia. Dicho esto,
en 2021 el Instituto Duque de Rivas en alianza con la Unién Europea
busca implementar el programa Eramus+ durante los cursos académicos
2021 a2027. Con este fin, el programa ofrece oportunidades de movilidad
y cooperacién en todos los dmbitos de la educacién y la formacién. En este
sentido, el programa cuenta con 5 objetivos, 6 dimensiones y 6 indices de
referencias, que enumeraremos a continuacion:

A priori los objetivos son hacia un Espacio Europeo de educacién


http://ies.duquederivas.rivas.educa.madrid.org/duque/index.php?option=com_content&view=category&layout=blog&id=42&Itemid=83
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en 2025: haciendo que la movilidad sea la norma, reconocimiento de
estudios (escolar y superior), dos lenguas, ademds de la lengua materna,
educacién de calidad para todos e identidad europea, patrimonio cultural
europeo y diversidad (GOBIERNO DE ESPANA, 2021). Las dimensiones
son: mejora de la calidad de la educacién, inclusién e igualdad de género,
transiciones ecoldgica y digital, apoyo y mejora del profesorado, refuerzo de
la educacién superior, dimensién geopolitica. Los indices de referencia son:
bajo rendimiento en lectura. Y ciencias 15 anos. <15%, bajas competencias
digitales, 14 afios. <15%, jovenes 20-24 anos con bachillerato (o fp grado
medio). >90%, educacién infantil (3 anos). >98%, titulados superiores
30-34 anos. >50%, adultos en formacién. >50%.

3 Centro de pricticas juridicas y derechos humanos de la Universidad
federal de Roraima

Como se menciond anteriormente, es muy importante que
exista una colaboracién entre los dos pilares estructurales de la sociedad
brasilena, la familia y la escuela. En este sentido, el Centro de Préicticas
Juridicas y Derechos Humanos (NPJDH en portugués) de la Universidad
Federal de Roraima (UFRR), como pilar de la educacién, ha realizado
trabajos encaminados a construir una sociedad mds justa. De 2019 a 2021,
el NPJDH de la UFRR produjo articulos cientificos en diversas dreas
del derecho con los principales temas de género, sexualidad y derechos
humanos.

Es importante informar que, mds recientemente, la UFRR creé
el Laboratorio de Derechos Humanos Géneros y Sexualidad (LDHGS),
un lugar que se inserta en el Espacio del NPJDH vy tiene el propésito de
realizar investigaciones y trabajos académicos sobre los temas de género,
sexualidad y derechos humanos. En esta perspectiva, LDHGS ha actuado
como un complemento a las actividades ya realizadas en el NPJDH vy, por
lo tanto, también promueve y sensibiliza a la poblacién sobre estos temas
antedicho.

Dicho esto, de 2019 a 2021 se realizaron mds de 60 trabajos
(DIREITOS HUMANOS LAB, 2021), cuyos temas principales fueron
Derechos Humanos, diversidad sexual e identidad de género. En este
sentido, en 2019 hubo 4 trabajos, como ejemplo, se puede destacar el
articulo: Pessoas transgénero e Direitos Humanos obstdculos para a devida
transigdo. En 2020 se produjeron 10 trabajos, los cuales merecen la pena
destacar los articulos, Migrantes venezuelanos LGBIs em Roraima y A
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violagio de direitos de trabalbadoras domésticas durante a pandemia covid-19
y en 2021 se estdn haciendo y algunos se han completado.

Por lo tanto, se sabe que la universidad publica debe dar el debido
retorno a la sociedad, porque es a través de los impuestos pagados por la
poblacién que muchos estudiantes logran graduarse de forma gratuita. Asi,
el NPJDH, ademis de llevar a cabo una labor cientifica, que tiene por objeto
sensibilizar y educar a la sociedad, utilizando métodos cientificos y datos
concretos, también presta asistencia al publico, mediante asesoramiento,
juicio y supervisién procesal dirigida a la poblacién mds necesitada que no
tiene el poder adquisitivo para pagar a un abogado (UFRR, 2021).

Ademds, dadas la experiencia antes mencionada del Instituto
Duque de Rivas en Espana, se percibe que algunas de estas acciones pueden
llevarse a cabo en el NPJDH de la UFRR. En esta perspectiva, medidas
como la realizacidn de talleres sobre temas relacionados con los derechos de
la comunidad LGBT y los derechos que se suprimen de esta comunidad,
un ejemplo de un tema podria ser, los derechos de los homosexuales en
las fuerzas armadas, entre otros temas que son de interés para la sociedad
roraimense.

Por lo tanto, el propésito de la realizacién de estos talleres seria
concientizar y educar a la poblacién sobre los derechos que tienen y la
importancia de los derechos humanos para realizar tareas cotidianas
comunes, pues como lo demuestra una encuesta realizada en 2013
por (DATASENADO), que escuché a 811 personas, 7.8% afirman no
tener conocimiento de la Constitucién y 35.1% afirman tener poco
conocimiento sobre ella. Dicho esto, los talleres deben concientizar a la
sociedad sobre principios constitucionales de extrema importancia, como
el principio de acceso a la justicia, el debido proceso, la defensa amplia,
entre otros principios constitucionales.

4 Consideragdes finais

El estigma social e histérico que viven las personas LGBTs sigue
siendo un reto por superar en nuestro actual siglo XXI, es consciente de
que la busqueda del respeto y el reconocimiento se convierte mds en una
misién colectiva y humana, que comienza en el contexto familiar y se
extiende a través de otros grupos sociales en la busqueda de visibilidad
y oportunidades. La violencia y otros tipos de discriminacién se han ido
cobrando diferentes tendencias hasta el punto de dar lugar a la violacién
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grave de los derechos humanos y requerir el desarrollo de acciones que
permitan el acceso y la reintegracién de la poblacién, es decir, jévenes,
adolescentes y grupos marginados de LGBTs para reconectar socialmente
a través de proyectos y grupos de apoyo ofrecidos por el NPJDH de la
UFRR.

Considerando que apoyar la promocién de los Derechos Humanos
es la misién principal del NPJDH de la UFRR, ya que vivimos en una
sociedad donde la Diversidad ha ido ganando un escenario destacado, al
mismo tiempo nos permite reflejar temas histéricamente marcados por la
discriminacién y otros tipos de violencia de la poblacién de los TET, como
la necesidad de motivar y ayudar en la maduracién de estos en cuanto al
conocimiento de las disposiciones en el dmbito de la ley y su evolucién a
lo largo de todo el proceso de acceso a la justicia, debido proceso, amplia
defensa, entre otros principios constitucionales.

La introduccién de proyectos y acciones humanitarias sobre el
tema que aqui se abordan a través de estudios cientificos en el dmbito
académico a través de talleres, cursos, talleres, conferencias y otros, serfan
formas importantes de promover la sensibilizacién y la educacién sobre la
lucha contra la discriminacién y la violencia contra las personas LGBTs,
garantizando los derechos que tienen y la relevancia de los Derechos
Humanos para construir una sociedad mds justa y comprometida con la

igualdad.
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Texto completo 16

A EVOLUCAO DO REGIME JURIDICO
DE PROTECAO DE DADOS PESSOAIS NO
DIREITO FRANCES E NO DIREITO EUROPEU

Luis Fernando Lima de Oliveira’

1 Introdugao

Seriam os dados pessoais o petrdleo do século XXI?* Retdrica ou
nio, a questdo posta indica a relevancia econdmica e social que o
acesso e o tratamento de informagoes alcangaram. Com efeito, na medida
em que o progresso tecnoldgico permite a triagem e o processamento por
meio de inteligéncia artificial de dados massivos produzidos em tempo
real, os chamados Big Data, eles tornam-se um ativo. Aquele que detém os
dados pessoais detém o poder para antecipar e influenciar hébitos de vida,
tendéncias de consumo e mesmo decisées de voto’.

Contudo, dados pessoais, sobretudo de natureza sensivel, como
informagdes sobre as condicoes de satde, opinido politica e confissao
religiosa, compdéem um aspecto essencial da privacidade que deve ser
resguardado. O Direito busca regular o seu uso, por meio de restrigoes e
condicionamentos para os agentes de tratamento. No Brasil, a protecao a
privacidade dos dados pessoais ¢ prevista pela Constituigao Federal de 1988

1 Doutorando em Direito Publico pela Universidade Paris X Nanterre, mestre em Direito pela
Universidade Federal do Rio Grande do Sul (UFRGS) e Procurador da Fazenda Nacional.
E-mail: luis-fernando.oliveira@uol.com.br

2 Em reportagem de maio de 2007, a revista britinica The Economist é categérica ao responder
que os dados superaram o petréleo como recurso mais valioso do mundo, o que se confirmaria
pelo valor das principais companhias que exploram essa commodity, como as que compdem o
acronimo GAFAM (Google, Apple, Facebook, Amazon e Microsoft), o que exigiria um novo
modelo de regulagio. A propdsito dassigla consagrada, com a modificagio do nome da companhia
Facebook para Meta, pode-se cogitar igualmente a sua adaptagio para GAMAM. A imagem da
capa da referida edigio pode ser considerada cldssica, ao apontar essas empresas como campos
de extracdo em um oceano de dados. <https://www.economist.com/leaders/2017/05/06/the-
worlds-most-valuable-resource-is-no-longer-oil-but-data> Acesso em 04 nov 2021.

3 E o uso das tecnologias de comunicagio, como aplicativos, midias e redes sociais, ¢ difundido
em uma escala tdo elevada, inclusive de forma voluntaria pelos proprios individuos, que
juristas chegam a cogitar se o direito & protecdo da vida privada teria sofrido uma redefinicao de
seus termos e se caberia s normas de protegio o papel de sensibilizar o usudrio quanto a essa

rentincia de direitos (RAGHENO, 2017).
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(art. 5°, XII, “é invioldvel o sigilo da correspondéncia e das comunicagoes
telegraficas, de dados e das comunicagdes telefonicas, salvo, no tltimo
caso, por ordem judicial, nas hipdteses e na forma que a lei estabelecer para
fins de investigagao criminal ou instru¢do processual penal”) e em outros
estatutos legais. Nessa linha, o Cédigo Civil (arts. 20 e 21) considera como
bem juridico invioldvel o direito & vida privada da pessoa natural, o que ndo
o qualifica como um direito absoluto, forte no entendimento do Supremo
Tribunal Federal que outorga interpretagio conforme, sem redugio de
texto, para, em consonncia com os direitos fundamentais a liberdade de
pensamento e de sua expressdo, de criagdo artistica, produgio cientifica,
declarar inexigivel o consentimento de pessoa biografada relativamente a
obras biograficas literdrias ou audiovisuais®.

Igualmente, outros estatutos preveem formas de protecio a
privacidade e regulam o acesso a dados, como o Cédigo de Defesa do
Consumidor, a Lei Federal n® 9.296, de 24 de julho de 1996, que dispoe
sobre interceptagio de comunicagoes telefonicas em sistemas de informdtica
e telemdtica, e a Lei de Acesso a Informacio (Lei n® 12.527, de 18 de
novembro de 2011). Cabe ao Marco Legal da Internet (Lei n° 12.965, de
23 de abril de 2014) o papel principal de estabelecer principios e regras
para uso da internet no Brasil, dentre os quais o respeito a privacidade, a
protecao de dados pessoais e a neutralidade da rede. Trata-se, efetivamente
de uma gradativa evolugio legislativa, até se atingir a promulgagio da Lei
Geral de Protecao de Dados Pessoais (LGPD), Lei n® 13.709, de 14 de
agosto de 2018, com objetivo de proteger os direitos fundamentais de
liberdade e privacidade de cada individuo. A LGPD estabelece, assim, uma
estrutura juridica voltada 4 salvaguarda dos direitos do titular dos dados,
com mecanismos de controle e punigao para o uso indevido por parte dos
agentes de tratamento.

A norma brasileira tem uma nitida inspiragdo no Regulamento
Geral sobre a Prote¢io de Dados (RGPD) n°2016/679, da Uniao Europeia,
inclusive com disposi¢oes idénticas ao original do velho continente. A
norma europeia veio para harmonizar a legislagio em vigor em seus paises
membros, incorporando normas anteriores e a jurisprudéncia consolidada
das suas cortes, dotando o cidadao europeu de um regime juridico uniforme
e coerente para a protegio de seus dados, bem como seguranca juridica e
clareza para os agentes controladores e operadores de dados.

4 ADIN 4815/DF, Acérdio publicado no DJ 01.02.2016, Relatora Ministra Carmen Lucia.
A decisio unanime do plendrio demonstra que para o STF a privacidade nio ¢ um direito
absoluto e deve ser compatibilizada com outros fatores, como o interesse publico.
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O presente artigo busca apresentar as origens e o estado atual
das normas europeias que serviram de inspira¢o para o regime juridico
de protecio de dados pessoais no direito brasileiro. Sem pretender,
naturalmente, esgotar o assunto, analisa-se o argumento de direito
comparado, com suas particularidades e critérios préprios, e como ele
pode ser utilizado, mutatis mutandis, para fins de interpretagio das regras
em vigor no direito pdtrio, consoante as circunstincias locais. Para tanto,
busca-se averiguar a evolugao normativa e jurisprudencial, os 6rgaos
préprios e a literatura especializada, tomando por base o direito francés, um
dos pioneiros na edigao de normas protetivas a esse setor da esfera privada,
bem como as normas europeias anteriores a0 RGPD atualmente em vigor
(1). Em um segundo momento, investiga-se a relevincia da interpretagao
jurisprudencial das cortes europeias, notadamente do Tribunal de Justica
da Uniao Europeia e da Corte Europeia de Direitos Humanos, com
atengio particular a seus precedentes mais relevantes sobre a matéria, para
enfim tragar o panorama atual com a entrada em cena do RGPD vigente,
que veio nao somente compilar as normas europeias e de paises-membros
e a jurisprudéncia consolidada de suas cortes, mas igualmente estabelecer
novos dispositivos, acompanhando a evolugao tecnoldgica (2).

2 As origens das normas de prote¢ao de dados pessoais

O conceito de uma vida privada, em sua esfera doméstica (oikos)
em oposicado a uma vida publica, em sua esfera de relacoes politicas
(pdlis) é registrado desde a Antiguidade cldssica por Aristételes. Porém,
a necessidade de prever um conjunto normativo destinado a preservar a
incolumidade de dados concernentes a esfera intima das pessoas naturais
¢ fruto da era contemporinea, na qual, gracas ao avanco da tecnologia
de informacio, governos, entidades e empresas privadas sao dotados de
crescentes condigdes materiais de captar, armazenar e tratar esses dados.
Paises de maior tradigao de respeito ao Ambito privado foram pioneiros na
promulgacao de regras para impor limites e controles sobre o uso dessas
informagdes pessoais, como foi o caso da Franga (1.1). A evolu¢io da
Comunidade Europeia, que veio a se tornar a Unido Europeia, levou a
consolidagao em todo continente de regras e principios de prote¢ao aos

dados (1.2).
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2.1 Informadtica e liberdade no direito francés

A preocupagio do legislador francés em proteger dados pessoais
remonta a Lei n® 51-711, de 7 de junho de 1951, que regulamenta
a coordenagao e o segredo de dados presentes nas estatisticas de 6rgaos
publicos. Tratava-se, porém, de uma esfera protetiva limitada, pois se
referia tio somente a dados gerais de registros de 6rgaos publicos, como
forma de orientar a tomada de decisdo de suas politicas. A dificuldade no
tratamento de dados, que requeria o manuseio de imensos arquivos em
papel, afastava a possibilidade de maior interferéncia na vida privada dos
cidadaos envolvidos.

Essa circunstancia altera-se significativamente a partir os anos
1970, com a incorporagio a Administragao Publica e as grandes empresas
de computadores capazes de armazenar dados os mais diversos, inclusive
de natureza pessoal concernentes a cidadaos e clientes. Um artigo do
jornalista Phillipe Boucher (1974: 9), publicado no jornal Le Monde,
revela planos do governo francés de unificar todos os dados individuais
em um Unico e gigantesco arquivo no projeto denominado SAFARD. A
polémica em torno da publicagao inaugura o debate acerca da necessidade
de se constituir uma regulamentagao que protegesse a privacidade e o uso
abusivo de dados pessoais.

Assim, em 1978, a Franga adota uma legislacio especifica sobre
o tema (Lei n° 78-17, denominada Lei Informaitica e Liberdade® - LIL)
e ingressa no elenco dos paises pioneiros a adotarem norma semelhante,
depois da Provincia de Hesse, na Alemanha, em 1970, e da Suéciaem 19737,
O objetivo da legislagao francesa foi o de reconhecer esses novos direitos
em beneficio de seus cidadaos face aos grandes sistemas centralizados de

registro de dados (DEBET; MASSOT; METALLINOS, 2015: 32).

Um dos grandes méritos da LIL foi o de prever normas em aberto,
reconhecendo o desenvolvimento tecnolédgico porvir, o que de fato veio
a ocorrer nas décadas seguintes, quando o computador pessoal se tornou
uma peca obrigatéria nos escritérios e residéncias. Ao evitar legislar
unicamente sobre a tecnologia entdo em voga, a lei ganhou sobrevida e

5 O artigo provocou celeuma ao fazer o publico relembrar feridas ainda pouco cicatrizadas na
sociedade francesa, marcada pela deportacio no periodo da II Guerra Mundial com base nos
dados constantes de arquivos estatais.

6 No original, Loi Informatique et Libertés, de 6 de janeiro de 1978.

7 Os Estados Unidos contam, desde janeiro de 1974, com uma norma neste campo, o Privacy
Act. Porém, seu alcance ¢ restrito a informagdes presentes nos érgios da Administragio federal
e somente regula o direito de acesso dos cidaddos a esses dados.
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adaptabilidade. Em seu artigo 1°, ela dispoe que “a informadtica deve estar
ao servico de cada cidadao” e nao deve por em risco “nem a identidade
humana, nem os direitos humanos, nem a vida privada, nem as liberdades
individuais ou publicas”. Para tanto, ela define cinco grandes principios
a serem respeitados em caso de exploragao de dados pessoais: definir os
objetivos do uso, verificar a pertinéncia dos dados, limitar sua conservagio,
respeitar os direitos individuais e assegurar a seguranca dos dados. Um
outro fundamento basilar da LIL ¢ o de delimitar o que seriam os dados de
natureza pessoal, os quais ela identifica como “todo conjunto estruturado
de dados de caracteristica pessoal acessiveis segundo critérios determinados,
seja esse conjunto centralizado, decentralizado ou repartido de maneira
funcional ou geografica” (art. 2°).

A par desse ponto, ela trouxe igualmente uma inovagao no direito
francés, ao prever a criagao de uma autoridade administrativa independente,
incumbida de zelar pelo respeito aos principios de prote¢ao aos dados. No
plano juridico, a novidade foi a adogao de uma entidade com competéncia
para regulamentar — o que no direito francés inclui adotar regras gerais
e abstratas que inovam na ordem juridica — e exercer poder de policia,
0 que antes era reservado somente para autoridades como o Presidente
da Reptblica e o Primeiro ministro. Esse poder foi posteriormente
reconhecido pelo Conselho Constitucional, érgao judicial de ciipula com
atribui¢io de apreciar a constitucionalidade das normas, que indicou que
os artigos 13 e 21 da Constitui¢do da V Republica nao fariam obstdculo
para o legislador confiar a outra autoridade estatal a capacidade de fixar
normas, desde que respeitados seus limites®.

Esta autoridade independente denomina-se  Commission
nationale de Uinformatique et des libertés (CNIL). A par da competéncia
regulamentar, a CNIL traz consigo a relevincia de regras de quase-direito,
também denominado softlaw ou droit souple. Trata-se de instrumentos
normativos desprovidos de forca cogente, cuja aplicagao assemelha-se a
um aconselhamento, como ocorre com as suas recomendagoes, guias de
boas prdticas, pareceres e manuais, particularmente conhecidos por /ivro
branco. Mesmo desprovido de coercitividade direta, pela forca institucional
do 6rgao emitente, a Justica Administrativa francesa vem acolhendo
demandas buscando anular dispositivos de recomendagdes da CNIL,
como a que preconizava as institui¢oes financeiras de nao recolher dados

8 Conselho Constitucional da Franca, 18 setembro 1986, Caso 86-217 DC,
9 Comissdo nacional de informdtica e liberdade.



287

Anais do IT Semindrio sobre Inteligéncia Artificial, Protecio de Dados e Cidadania

sobre a nacionalidade de seus clientes!®.

Devido a sua flexibilidade, a Lei Inform4dtica e Liberdade manteve-
se em vigor durante um longo periodo sem sofrer mudangas substanciais,
as quais somente ocorreram pela Lei 2004-801, de 6 de agosto de 2004,
para se ajustar as inovagoes trazidas pela internet e pelo transporte de dados
em rede, e pela Lei 2018-493, de 20 de junho de 2018, a qual adaptou as
normas francesas aos ditames do RGPD europeu. Por certo, sua boa técnica
legislativa permite, segundo Aurélie Jean (2021, p. 47), situd-la como uma
pedra fundamental para o RGPD, com capacidade para regular situagoes
mesmo inimagindveis na sua época de edi¢io, como o tratamento de dados
por algoritmos. De todo modo, é importante observar que esse periodo
nao foi marcado somente pelas inovagées no mundo da informdtica. Os
tratados de criagio da atual Unido Europeia tiveram por consequéncia
a busca pela harmonizacio das bases legais entre os paises membros do
bloco, em um processo de mutua influéncia.

2.2 O direito europeu acolhe a protecio de dados pessoais

A consolidagao da Uniao Europeiaéfruto deum projeto em constante
evolucio que busca, desde os primeiros anos, atingir a harmonizacao do
regime juridico de seus membros. No tocante particularmente a prote¢ao de
dados, a primeira peca juridica a prever protecio aos dados pessoais, ainda
que de forma obliqua, foi a Convengao Europeia de Direitos Humanos
(CEDH), de 4 de novembro de 1950. Também conhecido por Tratado de
Roma, o seu artigo 8.1 prevé que “qualquer pessoa tem direito ao respeito
da sua vida privada e familiar, do seu domicilio e da sua correspondéncia”.

Em que pese outros acordos internacionais firmados por meio de
organismos dos quais sdio membros os paises da Uniao Europeia, como
o Pacto internacional da Organizacio das Nagoes Unidas (ONU) sobre
direitos civis e politicos de 16 de dezembro de 1966 e as Linhas diretrizes
da Organizagio para Cooperagio para o Desenvolvimento Econémico
(OCDE) tratarem sobre prote¢ao da vida privada e o fluxo de informagées
pessoais, foi somente a partir da Convengao 108 do Conselho da Europa
para a Protegao das Pessoas Singulares no que diz respeito ao Tratamento
Automatizado de Dados Pessoais, de 28 de janeiro de 1981, que foi

10 Conselho de Estado, Decisio n° 204909, de 30 de outubro de 2001.

11 Art. 17, §1. Ninguém poderd ser objeto de ingeréncias arbitrdrias ou ilegais em sua vida privada,
em sua familia, em seu domicilio ou em sua correspondéncia, nem de ofensas ilegais a sua honra
e reputagdo. §2. Toda pessoa terd direito & protecio da lei contra essas ingeréncias ou ofensas.
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instituido o primeiro instrumento internacional juridicamente vinculativo
no campo da prote¢ao de dados.

Posteriormente, o Parlamento Europeu e o Conselho da Unizo
Europeia aprimoram as regras protetivas dos dados pessoais e instituem a
Diretiva n® 95/46/CE. Uma diretiva ¢ um ato legislativo que exige que os
Estados-membros alcancem um determinado resultado, cabendo a cada
um deles instituir os meios para cumpri-lo. Embora com for¢a menor
que um regulamento, que se trata de um ato auto-executdrio, é possivel
verificar que a Diretiva n® 96/46/CE aproxima-se das normas atuais, no
que cinge ao conceito e as regras de protecio de dados, como exigéncia de
uma finalidade especifica, dever de transparéncia face ao titular dos dados
e responsabilidade dos agentes. Prevé, igualmente, o direito de acesso e
retificagdo de dados e a existéncia de uma autoridade independente para
exercer a fiscalizagao deste direito. Outrossim, a diretiva dispoe que os paises
membros devem contar com uma autoridade responsavel pela supervisao e
implementacdo de suas normas, adequando a legislacio local no que fosse
preciso.

Ainda no quadro do softlaw, o artigo 29 da Diretiva n® 95/46/
CE previu a constitui¢gdo de um 6rgao consultivo formado por um
representante da autoridade de protegio de dados de cada Estado-membro,
da autoridade europeia de prote¢ao de dados e da Comissao Europeia.
Trata-se do denominado grupo do artigo 29 (WP29), entidade com amplo
poder de iniciativa para emitir pareceres e recomendagdes de boas praticas
para uso de dados'. Face ao seu poder de persuasdo, mesmo companhias
privadas acolhem espontaneamente seus entendimentos, como a foi o caso
da Microsoft no tocante ao parecer sobre servico de autentica¢io de dados

em linha NEWMAN, 2008).

O direito em questao foi igualmente confirmado pela Carta de
Direitos Fundamentais da Uniao Europeia, de 7 de dezembro de 2000,
a qual, em seu art. 8°, dispoe que todas as pessoas tém direito & prote¢ao
de seus dados de cardter pessoal, cujo tratamento deve ser legal, com fins
especificos e com consentimento da pessoa interessada ou com outro
fundamento legitimo previsto em lei.

No mesmo periodo, a Uniao Europeia e os Estados Unidos
da América (EUA) firmaram o acordo Safe Harbor de Principios de
Privacidade, com finalidade de facilitar a troca de informacées e dados

12 O grupo 29 foi substituido pelo Conselho Europeu de Protegio de Dados (EDPB) em 25 de
maio de 2018, por forca do RGPD.
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pessoais. Ao uniformizar as regras, pretendia-se minimizar as divergéncias
transatlanticas de coleta e tratamento, sobretudo para atender aos reclames
da Unido Europeia por mais seguranca no armazenamento e tratamento
de dados dos parceiros americanos. Todavia, em que pese ter representado
um avanco em torno da mundializacio de regras protetivas de dados,
o acordo foi revogado apéds decisdes do Tribunal de Justica da Unido
Europeia as quais teriam reconhecido a insuficiéncia de cumprimento
de suas disposi(;(’)es por agentes econémicos americanos, como o gigante
Facebook, assim como em razio de escAndalos de espionagem por parte da
Agéncia de Seguranga Nacional dos EUA.

Em 2016, os dois polos firmam um novo acordo, o Privacy-Shield
UE-EUA, para regulamentar as trocas de dados para fins comerciais.
Entretanto, o entendimento a respeito da assimetria entre a protecio de
dados no plano legal de cada um dos atores permanece. No caso Schrems
II (C-311/2018), que dispunha sobre um conflito entre um usudrio
europeu e a rede social americana Facebook, a Corte de Luxemburgo, em
decisao publicada em 16 de julho de 2020, conclui pela inexisténcia de
protecao adequada dos dados de cidadaos europeus de parte dos agentes
americanos, que poderiam ter acesso a todos os dados transferidos sem
limite ao estritamente necessirio, invalidando o novo acordo'. Embora
nao implique uma interrupgio de todas as transferéncias de dados, a
decisao judicial impoe a exigéncia de um controle mais rigido sobre as
operagoes até que Washington e Bruxelas cheguem ao mesmo diapasao.

A construgio gradativa de um regime juridico de protegao aos dados
pessoais, primeiramente nos Estados-membro, como ocorrido no direito
francés, um dos pioneiros a regular a matéria, e depois pelos tratados e
institui¢oes formadores da Unido Europeia atingiu uma etapa fundamental
com a consolidagio de um arcabougo jurisprudencial das cortes europeias
e a institui¢io de um estatuto legal que corporificou todo esse progresso

legislativo, o Regulamento Geral sobre a Prote¢ao de Dados (RGPD).

3 A consolidagio de um regime juridico protetor de dados pessoais

A partir do arcabougo juridico préprio e de seus paises membros,

13 A decisao foi motivada por queixa apresentada pelo ativista austrfaco Max Schrems, célebre
por ter anteriormente obtido também a anulagio do acordo Safe Harbour (caso Schrems 1),
com base em igual fundamento de auséncia de garantia de privacidade dos usudrios europeus e
falta de reciprocidade, uma vez que o sistema juridico americano somente protegeria os direitos
dos cidaddos americanos. <https://www.dw.com/pt-br/justi%C3%A7a-europeia-dificulta-
transfer%C3%AAncia-de-dados-da-ue-para-os-eua/a-54200667> Acesso em 03 nov. 2021.
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a Uniao Europeia passa a contar com mecanismos pioneiros de protecao a
privacidade de dados pessoais, os quais sofrem evolu¢io de entendimento
por meio da interpretacio das suas cortes especializadas (2.1), em processo
que repercute na institui¢ao de uma norma mais ampla e coerente, apta a
responder aos desafios da protecao de dados no atual estdgio tecnoldgico,
o Regulamento Geral sobre a Protegao de Dados (2.2).

3.1 O papel da jurisprudéncia das cortes europeias

O Tribunal de Justia da Uniao Europeia (TJUE), denominada
Corte da Comunidade Europeia até o Tratado de Lisboa, é o tribunal
supremo da UE. Com sede em Luxemburgo, a Corte tem jurisdigio sobre a
interpretagao das normas do direito comunitdrio, que envolvem a aplicacio
de uma diretiva ou outra obrigacio legal. O seu corpo jurisprudencial
contribui para construir entendimentos a respeito da protegao de dados
pessoais, esclarecendo e definindo diversos aspectos da Diretiva 95-46.

Um desses precedentes inovadores vem do caso Bodil Lindquist, de
6 de novembro de 2003, no qual se leva a julgamento a responsavel pelo
servigo de catequese de uma igreja na Suécia que teria criado um size na
internet com exposi¢ao de dados pessoais dela e de seus alunos. Em sua
defesa, a requerida alega que a pdgina seria para uso doméstico e particular,
ou seja, somente para proveito dos envolvidos no servico religioso. O TJUE,
porém, rejeitou os argumentos da defesa ao compreender que, embora os
objetivos serem de organizagao interna do servigo, os dados inseridos na
rede mundial de computadores ficam expostos para todos os usudrios, pois
o acesso era livre, ndo se exigindo assinatura ou senha para conferi-los.
Essa decisao consolidou o entendimento mais amplo a respeito tanto do
que seriam dados pessoais e como do que poderia ser considerado como
tratamento. Ao mesmo tempo, afastou a hipdtese de que essa exposicio

faria parte do campo de liberdade de expressaio (CALABRICH, 2019).

Na mesma linha de inovagao jurisprudencial, o caso Google
Spain, de 13 de junho de 2014, redefine o alcance do responsivel pelo
tratamento de dados. Ao buscar pelo seu nome no motor de buscas mais
utilizado no mundo, Mario Corteja Gonzédlez sempre era levado a duas
matérias do sitio de noticias espanhol La Vanguardia, do ano de 1998, que
expunham a venda de um imével de sua propriedade, em hasta publica,
para pagamento de dividas fiscais. Contudo, o Sr. Gonzdlez havia quitado
o débito fazenddrio, evitando o leildo judicial. Ainda assim, mais de uma
década depois do fato ser esclarecido, o seu nome ainda constava como
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devedor, o que o impulsiona a solicitar a retirada da matéria no site, acio

negada pela publicagio e pelo Google.

Em 2010, o Sr. Gonzélez apresenta reclamagao perante a Agencia
Espanola de Proteccion de Dados contra a editora e a empresa Google. A
autarquia encarregada da protecao de dados dos cidadaos espanhéis decide
em favor da pretensao apresentada. Irresignada, a Google interpoe recurso,
o qual, por for¢ca da Diretiva 95-46, ¢ encaminhado para apreciagio do
TJUE. A Google sustenta que a empresa realiza tao somente uma atividade
de ferramenta de busca, nao sendo responsdvel por armazenar ou dispor
dos dados, sendo, portanto, indiferente a qualificacio como pessoais ou
nao. A Corte de Justi¢a, no entanto, ancora uma interpretagao extensiva
do fendmeno, ao compreender as atividades de extragdo, indexagio,
conservagao e apresentacdo de dados sistematizados pelo algoritmo do
motor de busca como igualmente uma forma de tratamento, cabendo a
empresa suprimir o redirecionamento em caso de atentado ao direito de
preservagio de dados pessoais. O caso marca uma dificil distin¢io entre
o direito a apagar dados expostos e o de lhes fazer oposi¢ao por motivos
legitimos. Ademais, trata-se de uma reviravolta na jurisprudéncia do
TJUE, que em hipéteses similares remetia de volta a matéria para novo
julgamento da corte nacional. A partir deste caso, a Corte compreende se
tratar de causa madura e passa ela mesma a julgar esses temas.

Outro entendimento relevante adotado pelo TJUE versa sobre a
obrigatoriedade de independéncia das autoridades nacionais encarregadas
de fazer cumprir as normas de protecao de dados. O referido Sodalicio
formula o entendimento da forma mais ampla possivel como longe da
influéncia das esferas publica e privada (vide jurisprudéncia TJUE,
C-518/2007, 9 de mar¢o de 2010, Comissao Europeia X Alemanha).
Como coroldrio dessa independéncia, as autoridades devem contar com
uma investidura a termo, ou seja, um mandato com prazo definido a partir
da sua nomeagao (jurisprudéncia TJUE, C-288/2012, 8 de abril de 2014,
Comissao Europeia X Hungria).

A par do Tribunal de Justica e ainda que nio se trate de um 6rgao da
Uniao Europeia, a Corte Europeia de Direitos Humanos (CEDH), sediada
na cidade francesa de Estrasburgo, exerce a jurisdicio do Conselho da
Europa no tocante ao cumprimento das suas regras concernentes aos direitos
dos homens, em especial sua Convengao. Ressalte-se o papel integrador do
direito promovido pela Corte, uma vez que, como mencionado no tépico
anterior, o referido tratado nao dispoe especificamente sobre protegao de
dados pessoais. Assim, a observincia desta temdtica pela CEDH ¢ fruto de
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sua evolugao jurisprudencial (DEBET; MASSOT; METALLINOS, 2015:
134).

Uma das maiores contribui¢oes da Corte de Estrasburgo é a de
evocar o principio da proporcionalidade em seus julgados, para fins de
averiguar o grau de interferéncia do tratamento de dados pessoais, por
meio do procedimento de trés etapas, conforme a necessidade, utilidade e
a proporcionalidade em sentido estrito. Nessa linha, algumas questoes a ela
submetida foram consideradas proporcionais e, portanto, legitimas, como
o direito do Estado de capturar dados em razao da seguranga nacional,
conforme reconhecido no caso Leander x Suécia". Na mesma affaire, a
CEDH firmou posigao ampla a respeito do que se trataria ingeréncia
sobre dados, incluindo no seu conceito — e, portanto, sobre sob o manto
das regras protetivas — 0 mero armazenamento de dados, mesmo que nio
houvesse qualquer agio posterior de tratamento. Outras hipdteses, por
sua vez, foram desabilitadas, como a manuten¢io em banco de dados
de informagées inexatas, apontando a necessidade de corre¢io como um
direito pessoal, bem como o registro abusivo de conversas pessoais, captura
de mensagens privadas, fotografias, video-seguranga e geolocalizagao.

A conjuncio de normas de origem nacional e da Unido Europeia
e a criagdo repertério jurisprudencial de suas cortes consolidaram
entendimentos em torno da protecio de dados pessoais. Ainda assim,
o progresso tecnoldgico traz o conflito entre agentes de tratamento e o
direito a privacidade dos dados para novas arenas, notadamente quando
revelagoes sobre o uso indevido de dados reverberam na opiniao publica,
fatos que impulsionaram a criagao de uma nova regulamentagio geral.

3.2 Enfim, o Regulamento Geral sobre a Protegio de Dados (RGPD)

Em meados de 2013, as revelagbes causadas pelo ex-técnico
da Agéncia Central de Inteligéncia dos Estados Unidos (CIA), Edward
Snowden, abalam a credibilidade dos meios de prote¢ao de dados em sites e
redes sociais. A imprensa mundial reverbera informagées de que a Agéncia
Nacional de Seguranca dos Estados Unidos (NSA) utiliza servidores de
empresas como Google, Apple, Facebook e Yahoo e até aparelhos celulares
pessoais para espionar cidadios americanos e estrangeiros, bem como
monitorar autoridades da Europa e da América Latina, inclusive de paises
aliados.

14 CEDH, 9248/1981, 26 de marco de 1987.
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Em resposta a sociedade europeia, o Parlamento Europeu apresenta
um projeto para atualizar e harmonizar o conjunto de normas de prote¢ao
de dados e incorporar os entendimentos jurisprudenciais aplicdveis a
matéria. Assim, em 24 de maio de 2016, surge o Regulamento Geral de
Protegio de Dados, o qual entra em vigor no dia 25 de maio de 2018. O
novo conjunto de regras veio substituir a Diretiva 95-46 ¢ ¢é aplicdvel a
todas as empresas, entidades governamentais e associagdes que exercem
atividades de tratamento de dados de pessoas vivas'® que se encontrem
no territério europeu. O critério é do domicilio do usudrio e nao do
responsédvel pelo tratamento. Cuida-se, portanto, de uma inovagio do
RGPD, que passa a adotar o critério do publico-alvo, porquanto parte a
ser protegida, e assim exige que os agentes de tratamento, caso nio tenham
sede na Unido Europeia, apresentem um representante, que pode vir a
ser pessoa fisica ou juridica, nela situado para responder pelos seus atos

(BOURGEOIS, 2017, p. 49-51).

O RGPD reconhece que a protegiao de dados pessoais nio é um
direito absoluto, mas que deve ser interpretado em conjunto com os demais
direitos fundamentais e sua fungao dentro da sociedade e aponta o principio
da proporcionalidade como fator de observancia desse equilibrio, seguindo
o entendimento da CEDH. Atento as regras de protecio da concorréncia
entre os Estados-membros e de liberdade de circulagio, o que inclui o
transito de dados pessoais, o Regulamento estabelece critérios coerentes
de protegao, para evitar divergéncias de tratamento juridico que venham
justamente a constituir obstdculo a esses pilares da Uniao Europeia.

A prote¢io prevista nao se restringe ao 4ambito dos dados
constantes de fontes digitais. Em que pese a prevaléncia destes por razoes
factuais, qualquer meio, seja digital ou analégico, de guarda e tratamento
de dados, deve atender aos dispositivos do RGPD, o que demonstra que
o Regulamento vai além da previsdo original de informdtica e liberdade,
notadamente na legislacao francesa. Percebe-se a linha evolutiva em diversos
dispositivos, a exemplo do conceito que outorga aos dados pessoais,
como “toda informagio concernente a uma pessoa fisica identificada ou

15 Conquanto direito personalissimo, a proteio de dados pessoais presume-se encerrada com a
morte de seu titular. Ocorre, todavia, que 0 RGPD possibilita aos Estados-membros ampliarem
a faixa de protecdo, conforme exigéncia do direito local. Nessa hipétese, a titulo de exemplo,
Portugal editou sua Lei de Protegao de Dados Pessoais (a Lei n° 58, de 8 de agosto de 2019), a
qual prevé que “1 - Os dados pessoais de pessoas falecidas sdo protegidos nos termos do RGPD
e da presente lei quando se integrem nas categorias especiais de dados pessoais a que se refere o
n.° 1 do artigo 9.° do RGPD, ou quando se reportem 2 intimidade da vida privada, & imagem
ou aos dados relativos as comunicagoes, ressalvados os casos previstos no n.° 2 do mesmo
artigo.”
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identificdvel”. Em comparagio ao previsto pela LIL francesa, o RGPD
desenvolve os critérios de como seria essa identificacdo, isto é, “por
referéncia a um nome, nimero de autenticagio, dados de localizacio,
identificador em rede, ou a um ou mais elementos especificos proprios de
sua identidade fisica, psicoldgica, genética, psiquica, econémica, cultural
ou social” (art. 2.1, RGPD).

No tocante ao consentimento do titular dos dados, ele deverd
ocorrer mediante um ato claro que indique uma manifestag¢ao de vontade
livre, especifica, informada e inequivoca, seja por declaragao escrita ou
oral, sendo vélido o clique em op¢io constante em sitio de internet. Neste
caso, vigora o principio de que a negativa do uso de dados é a regra e que
o siléncio do titular nio implica consentimento. Ademais, deve prevalecer
o comando de prote¢do maior by design, ou seja, toda estrutura deve ser
concebida para oferecer a méxima protecao desde o inicio, e by defaut, que
consiste que somente os dados estritamente necessrios podem ser obtidos
sem consentimento do titular, enquanto todos os demais dependem do seu
aval.

Com intuito de prestar orientagdes e conferir a aplicagao dos
termos previstos, o regulamento institui o Comité Europeu para a
Protegao de Dados, cabendo aos Estados-membros manterem érgaos de
controle similares em seus ordenamentos. Ademais, o RGPD incorpora as
regras constantes de regulamentos anteriores e decisdes das cortes, como
o direito ao esquecimento, a transparéncia no uso de dados, o direito de
retificar as informagoes constantes em banco de dados, com estipulacio
de procedimentos especificos para tanto, o uso particular para pesquisas
cientificas e politicas publicas, sempre procurando estabelecer quadros
minimos que possam ser suplementados, na medida do possivel e frente
as circunstincias locais, por cada Estado-membro, inclusive no tocante a
sangdes administrativas e penais.

A par da consolidagio e compilagio de antigas regras e
entendimentos jurisprudenciais, o RGPD estende sua aplica¢io por novas
frentes, ao estabelecer instrumentos processuais, como a possibilidade de
mover agoes coletivas para protecao de dados, e ao criar novos direitos,
como a portabilidade de dados. De modo geral, hd um maior estimulo a
melhoria da governanga de dados, sejam por agentes estatais ou sociedades
privadas, sob pena de responsabilizacio (LECOMTE, 2018). Ademais, o
Regulamento traz, evidentemente, normas gerais, mas abre espago para
que regras especificas sejam criadas tanto pela Unido Europeia, pelos seus
Estados-membros ou ainda pela adesao de uma organizacao privada ou
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estatal, inclusive nao-europeia, a um cédigo de conduta voltado a um
setor especifico, desde que aprovado pela Comissao Europeia e quando
emparelhem compromissos vinculativos e exequiveis de protecao. Essa
abertura evita o congelamento das regras do RGPD, que, assim, ganha
uma flexibilidade que garante sua sobrevivéncia a despeito das evolugdes
tecnoldgicas e pode se tornar um instrumento para facilitar acordos como
o de transferéncia de dados seguindo os parimetros protetivos europeus

(PHILLIPS, 2018, p. 575-582).

4 Consideragoes finais

O regime juridico europeu de protegao de dados sintetiza-se pelo
entendimento de que a salvaguarda da privacidade dos dados ¢ a regra
e a ingeréncia sobre eles é a excegao. Ou seja, o status juridico privilegia
o direito a esse aspecto da vida privada mais do que os direitos de autor
ou os ganhos financeiros advindos do seu uso. Essa concep¢ao decorre
da histéria do continente, sobretudo no século XX, que foi marcada por
genocidios e perseguicao de individuos por governos autoritirios, baseados
em informagoes pessoais e seguranga massiva, o que foi facilitado pelo
uso de processos automatizados, inclusive por meio de empresas privadas
(BHAIMIA. 2018, p. 22.). Essa marca, porém, nio se trata de uma
peculiaridade exclusiva da experiéncia europeia. Ao contrdrio, ela pode ser
visualizada em todos os continentes e a emergéncia de uma sociedade em
que as tecnologias da informagio preenchem todos os espagos sociais, uma
projecao de um estado orwelliano, torna universal a necessidade de regular
a protegao de dados pessoais.

Em relatério apresentado em 2020 a titulo de andlise dos dois
primeiros anos de vigéncia do RGPD, para fins de avaliacio e revisdo, a
comissao do Parlamento Europeu especialmente designada para este fim
reconhece a importincia da norma enquanto instrumento para assegurar
o controle e o uso de dados pessoais para fins legitimos e de forma licita,
o que contribui para a evolugio fidvel de instrumentos dentro de uma
economia que se baseia cada vez mais no tratamento de dados. Por sua vez,
o relatério aponta para a necessidade de maior cooperagao e integracio
entre os Estados-membros para estabelecer formas eficazes de exercer essa
protegao, inclusive no Ambito fora da Uniao Europeia.

Com efeito, o tratamento de dados é um dos motores da economia
mundial e, nesse aspecto, chega a ser mais importante que o petréleo, pois
seu uso Nao se esgota com o consumo, podendo o mesmo conjunto de
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informagoes ser utilizado multiplas vezes por diferentes agentes nas mais
diversas situagdes. O processo europeu de regulagio por si s6 é uma mostra
da relevincia de mecanismos democrdticos de preservagio da privacidade,
impondo-se frente a uma regulacio tida por meramente técnica,
contrapondo-se a interesses comerciais e forcando mudangas legislativas
em paises fora do bloco, como ocorrido no Brasil (BERNISSON, 2021).

A protegao de dados pessoais, porém, encontra-se constantemente
posta A prova. Gragas ao seu potencial econdmico, os agentes estdo
sempre procurando utilizar os recursos tecnoldgicos mais avangados
para o tratamento de dados nas mais diversas esferas de atuacio, como
o reconhecimento facial para uso em politicas de seguranca publica,
conferéncia de informagoes para fins de recrutamento profissional,
biometria e geolocalizagio para atender a politicas de satide publica, vide
0 passe sanitdrio para fins de comprovante de vacinagio contra a SARS
Covid-19, e cilculo de preferéncias com base no rastreio de informagoes
constantes de redes sociais e motores de busca, para publicidade
direcionada a um publico-alvo. De fato, o crescente aprimoramento dos
mecanismos de inteligéncia artificial e internet dos objetos, com leitura
em tempo real de um vasto e variado volume de dados por algoritmos,
abre novas possibilidades mercadolégicas para a industria de dados. Nesse
ambito, além do Encarregado de Prote¢io de Dados, oficio criado a partir
das normas atuais, surge uma outra modalidade profissional, ainda no
aguardo de regulamentacio, o data broker, cuja atividade é compilar, tratar
e comercializar informagoes de usudrios na internet para interessados na
clientela potencial.

Com efeito, as legislagdes estrangeiras nio devem ser simplesmente
enxertadas em outro terreno nem vistas com deslumbramento, pois sao
produto de uma experiéncia histéria e cultural diferente, por meio de
um processo de negociagio politica e amadurecimento jurisprudencial
particular. Porém, podem iluminar os caminhos a seguir, quando se
buscam objetivos similares. Uma harmonizagio em escala global dos
principios e regras essenciais trazidos pelo RGPD, com adaptabilidade
as mudancas tecnoldgicas (TANI, 2018) e as circunstincias locais, pode
garantir prote¢ao social e deter eventuais vantagens competitivas ilegitimas
de agentes de tratamento que prefiram operar desconsiderando suas regras

(VOSS; HOUSER, 2019).
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Texto completo 17

A APLICACAO DA LGPD AS SERVENTIAS
EXTRAJUDICIAIS

Ivy Helene Lima Pagliusi'
Katia Borges dos Santos®

1 Introdugao

presente trabalho propoe uma reflexao a respeito da aplicacao

da Lei Geral de Prote¢io de Dados (LGPD), instituida pela
Lei n.c 13.709/18, na atividade notarial e registral, de forma a conciliar e
compatibilizar o seu contetido com o regime juridico aplicdvel aos notdrios
e registradores, que se encontra regido pela Lei Federal n° 6.015/73,
pela Lei dos Registros Publicos (LRP), e, pela Lei Federal n® 8.935/94,
sobretudo adequando sua incidéncia quanto a eventuais incongruéncias de
repercussio pratica.

A pesquisa foi motivada em razao dos inimeros questionamentos
que surgiram por parte dos notédrios e registradores a partir da inser¢ao do
§4° no art. 23 da Lei n° 13.709/18, que diz respeito aos servigos notariais e
de registro enquanto entidades obrigadas a cumprir os ditames da LGPD,
os quais foram equiparados, para os fins desta lei, as pessoas juridicas de
direito publico.

A pesquisa tem como objetivo geral compreender a relagao dos
termos da LGPD aplicados a atividade notarial e registral e tem como
objetivos especificos: a) apresentar o regime juridico que disciplina a
atividade; b) analisar as premissas legais que regem os atos publicos e a
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de Salamanca/ES. Mestre em Ciéncias Juridicas pela Universidade Auténoma de Lisboa —
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Processo Civil, Direito Civil, Direito do Consumidor e Direito Notarial e Registral. Graduada
em Direito pela Pontificia Universidade Catélica de Sdo Paulo — PUC/SP. Tabelia de Notas e
Protesto de Letras e Titulos em Ourinhos/SP. E-mail: ivy.2cartorio@gmail.com

2 Mestre em Direito, Politicas Publicas e Desenvolvimento Regional pelo Centro Universitdrio do
Estado do Pard - CESUPA. Mestranda em Direitos Humanos pela Universidade Federal do Pard
- UFPA. Pés-graduada em Direito Pablico pela Estdcio. Graduada em Direito pela Universidade
Federal do Maranhio. Registradora de Iméveis em Baido/PA. Email: katiaborgess@hotmail.
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publicidade registral; c) analisar a publicidade nos Tabelionatos de Notas e
de Protesto, e nos Registros Publicos, e por fim; d) relacionar a incidéncia
da LGPD nos servigos notariais e de registro.

A metodologia utilizada empregou o método dedutivo, a
abordagem qualitativa e pesquisa bibliogrifica e documental em relacio a
legislagao consultada. Foi aproveitado o método dedutivo, com o objetivo
de explicar o contetido das premissas e por meio do raciocinio em ordem
descendente, de andlise do geral para o particular, para ao fim chegar a

conclusao (PRODANOV; FREITAS, 2013).

Considerando os avancos no campo tecnoldgico, se revela
inconcebivel retroceder socialmente ou se pensar num mundo que nio
caminhe rumo & automagio, de modo que se torne cada vez mais digital.
A problemdtica que envolve este salutar progresso, que tanto facilita a vida
das pessoas, pondo fim a distAncias geogrificas e eventuais fronteiras, a
ponto de permitir que diversos recursos estejam ao alcance, no espago
de um “click”, de maneira acessivel e econémica, é a defesa dos direitos
da personalidade, os quais, por serem direitos inatos ao ser humano, sio
merecedores de protecdo estatal sob o viés da tutela constitucional da
dignidade humana, de modo que nao podem ser renunciados, transmitidos
ou cedidos, salvo nas hipéteses previstas em lei.

A ideia central da LGPD, nesta toada, é a protecio da vida
privada, da intimidade, da imagem, entre outros direitos da personalidade,
instituto criado para combater a manipula¢io abusiva de dados pessoais
coletados por terceiros, geralmente grandes multinacionais que tem por
escopo se valer de informagdes intimas com o objetivo de lucro. Evidente
que informagdes desta natureza sio fonte de incalculdveis dividendos no
meio digital, uma vez que ¢ este o produto manuseado para se alavancar as
vendas no comércio eletrdnico.

As grandes marcas monitoram os usudrios durante o tempo de uso
nas redes sociais (instagram, facebook, telegram, whatsapp, entre tantos
outros), tragando um perfil préprio e especifico para cada um, o que permite
que andncios compativeis com os interesses buscados ou estimados pelos
controladores sejam destinados aos possiveis consumidores, sugerindo itens
de consumo, influenciando sobremaneira em sua aquisi¢ao por clientes.

E bem comum que essas ofertas fiquem em evidéncia de maneira
constante no universo on/ine ao se usar os dispositivos eletronicos até que
a aquisicao seja efetivamente completada, potencializando o oferecimento
de bens ou servigos no futuro.
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A protegao de dados, todavia, é um direito que interessa a toda a
coletividade indistintamente. Ainda que existam pessoas que aparentemente
nao estejam preocupadas com os possiveis danos decorrentes do uso
ilimitado das informacoes, trata-se de um interesse que merece tutela
estatal por sua natureza.

O Brasil, sob este ponto especifico, jd retardou muito em adotar
medidas eficazes para que os dados pessoais nio sejam fornecidos a terceiros
a base de troca, desrespeitando a preservagio da intimidade dos usudrios e
o dever de sigilo inerente ao tratamento destes dados coletados. No Brasil a
LGPD veio de maneira sensivelmente retrasada em comparagio aos outros
paises que hd anos jd dispoe de legislagao bastante avangada sobre o tema,
tal como a Uniao Europeia e que possui uma cultura bastante consolidada
quanto a nao exposi¢io pessoal.

Embora as diretrizes da LGPD sejam aplicadas, como regra,
as empresas privadas, o legislador entendeu por bem incluir os servigos
notarias e de registro no regramento nela previsto, conforme ji comentado.
Ha que se investigar, no entanto, e este ¢ o objeto do presente estudo, em
qual medida a LGPD deve ser aplicada aos servicos notariais e de registro,
tendo em vista que no regime dos notdrios e registradores existem regras
especificas, que serdo tratadas a seguir.

2 Regime juridico dos notdrios e registradores

No Brasil, os servicos notariais e de registro, embora ostentem
natureza juridica de servigo publico, por escolha do Constituinte de 1988,
nos moldes previstos no artigo 236, ¢ prestado em cardter privado por
meio de delegagao do Poder Publico, cuja outorga depende da aprovacao
em concurso publico de provas e titulos. Isso significa dizer que o servigo
notarial e de registro ¢ atividade juridica prépria do Estado, em que pese
seja desempenhada por particular em colabora¢ao com o Poder Pablico.

Notdrio ou registrador pode ser conceituado como o profissional
do direito, dotado de fé publica, que tem por objetivo institucional
assegurar a observincia dos principios basilares da atividade, quais sejam:
eficdcia, seguranca, autenticidade e publicidade, nos termos do art. 1°, da
Lei Federal n°. 8.935/94, que regulamenta o regime juridico dos notdrios
e registradores.

Como atua na qualidade de representante do Estado nos atos de
que participa, os quais s3o por esta razao dotados de fé publica, atributo
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inerente a consecucio de suas atribuicoes legais, deve também zelar pelo
cumprimento das leis em sentido amplo, incluindo-se nesta toada leis,
regulamentos, resolugdes, provimentos, regimentos, ordens de servigo
e quaisquer outros atos que digam respeito a sua atividade, conforme
art. 30, inciso IV, da Lei n°. 8.935/94. Assim sendo, a observincia do
disposto na LGPD ¢ obrigatéria por notdrios e registradores, naquilo que
for compativel com a prestacao do servico publico, na categoria de pessoa
juridica de direito puablico.

A primeira conclusio, portanto, é que a LGPD nao é integralmente
aplicdvel aos tabelides e registradores tal qual é no regime de direito privado.
Muito antes da entrada em vigor da LGPD, a Lei Federal n° 8.935/94

assim jd prelecionava em seu art. 30, inciso VI:
Art. 30. Sao deveres dos notdrios e dos oficiais de registro:

VI - guardar sigilo sobre a documentagio e os assuntos de natureza
reservada de que tenham conhecimento em razao do exercicio de sua
profissio;

Ao tabelido ou registrador enquanto agente controlador de
dados sensiveis ¢ vedado comercializar dados pessoais de terceiros. Essa
proibicao decorre diretamente do regime adotado, ja que nao se trata de
atividade de mercado, mas de servigo publico. Essa cautela, portanto, vem
sendo observada desde muito antes da promulgacio da LGPD por estes
profissionais. Nao bastasse ser um de seus deveres deontoldgicos, o art. 31,
inciso IV, da referida lei refor¢a a sua importincia ao dispor que:

Art. 31. Sao infragées disciplinares que sujeitam os notdrios e os oficiais
de registro as penalidades previstas nesta lei;

IV - a violagao do sigilo profissional.

Acaso o notdrio ou o registrador nio observe o dever de sigilo
profissional, poderd ser punido no 4mbito disciplinar, sem prejuizo da
responsabilidade civil e eventual criminal, que sao independentes nos
termos do art. 23, da Lei Federal n°. 8.935/94, sendo que para fins penais
lhe ¢ aplicado o rigor do regime atinente aos funciondrios publicos. O
cuidado quanto ao tratamento de dados sensiveis j4 faz parte da rotina dos
servigos notariais e de registro a fim de resguardar os titulares de eventual
responsabilidade. Pode-se dizer inclusive que a preocupagio quanto a
privacidade dos usudrios faz parte do bem desempenhar a atividade,
considerando ser a confidencialidade um dos deveres basilares da funcao.

De acordo com o art. 5°, inciso VI, da LGPD, o tabeliio ou o
registrador ¢ o controlador dos dados pessoais que transitam na serventia,
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sendo o responsdvel pelas decisoes referentes ao tratamento de dados
pessoais, independente de quem seja o encarregado nomeado para servir
de canal de comunicagio, auxiliando os titulares na obtenc¢io de dados de
seu interesse.

Outra decorréncia de ser o servico notarial e de registro puablico, a
prépria lei autoriza e legitima o direito das serventias extrajudiciais de exigir
a prestagao de informagoes pelo usudrio para o servico desempenhado,
o que dispensa a coleta de seu consentimento expresso. Assim sendo,
em estrito cumprimento de obrigagao lei ou normativa, o notdrio e o
registrador apenas pode exigir os documentos exigiveis para a consecucio
da atividade publica prestada sob seu encargo.

Em se tratando de funcio tipica, o consentimento do titular de
dados, portanto, é dispensado pela LGPD. Quanto a conservagio destes
dados, o art. 26, da Lei n°. 6.015/73 é expresso no sentido de que nas
serventias permanecerao por tempo indefinido, logo, o titular de dados
nao detém o direito de solicitar a exclusiao destes dados, que deverio
ser conservados pelo prazo que a lei fixar, via de regra, sob a forma de
microfilme, de gravagao por processo eletronico de imagens ou em meio
digital ou informatizado.

Ademais, agora mais do que nunca, ¢ muito importante que os
tabelides e os registradores, em consonéncia com o espirito da LGPD, se
restrinjam a solicitar apenas e exclusivamente os documentos necessarios a
lavratura e registros dos atos préprios de seu oficio.

Além de nio ser legal eventual exigéncia complementar e tornar o
servico com o ran¢o da burocracia, essa conduta importa em assumir risco
ainda maior ao da execugao da prépria atividade: 1- porque o usudrio pode
se insurgir contra a exigéncia que nao tenha amparo nas normas; 2- em nio
havendo respaldo legal, haveria necessidade de consentimento expresso do
titular, o qual pode ser revogado livremente a qualquer tempo, situagao em
que o notdrio ou registrador deve tomar todas as providéncias previstas na
LGPD para anonimizagao e descarte destas informagoes.

Exemplo disso é a pratica de captura da imagem e coleta de biometria
dos usudrios. Embora nao haja previsao legal, algumas serventias, para
fins de auxiliar na identificagio e prevenir eventuais tentativas de fraude,
costumam armazenar essas informagoes junto a ficha-padrao de assinatura.
Ocorre que nao hd substrato legal nesta postura, o que com o advento da
LGPD, torna muito tormentosa acrescentar ao cadastro esses dados.
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3 Ato piiblico x publicidade registral

Conforme jd informado, um dos principios basilares que regem a
atividade notarial e registral ¢ o da publicidade. Embora seja um servigo
publico, hd que se pontuar que a publicidade aqui mencionada nao se
confunde com aquela esculpida no art. 37, da Constitui¢ao da Reptblica
Federativa do Brasil (CRFB).

A ideia da publicidade constitucional no que se refere 2
Administragao Publica, é assegurar a transparéncia por parte dos atos
praticados pelo Poder Publico, e por conseguinte, franquear a sua
fiscalizagao pelos administrados, nos moldes previstos pelo §3° do artigo
37, da Constituigao Federal de 1988°. A publicidade, neste viés, tem por
premissa perseguir o interesse publico por meio da possibilidade de ser
verificar se a gestao publica estd em consonancia com as leis e demais
principios que regem a gestao publica.

Na legislagao brasileira, a Lei de Acesso a Informacio (LAI),
instituida por meio da Lei n.° 12.527/11, regula o disposto no inciso
XXXIII do artigo 5°, no inciso II do §3° do artigo 37 e no § 2° do artigo
216 da Constitui¢ao Federal, resguardando, assim, o direito fundamental
de acesso a informagio. A norma tem como diretriz a divulgacio de
informagdes de interesse publico, independentemente de solicitagoes.

Paralelamente, a Lei n.° 12.965/14, que trata da privacidade e
protegdo dos dados pessoais no 4mbito das redes eletronicas, possui como
alguns dos seus principios a protecao da privacidade e a prote¢ao dos dados

pessoais, na forma da lei (BRASIL, 2014).

A disciplina do uso da internet no Brasil tem por objetivo a promogao
do acesso a informagio, ao conhecimento, a participagio na vida cultural
e a condugio dos assuntos publicos. Acrescenta, ainda‘, que as aplicacoes

3 BRASIL. [Constitui¢io (1988)]. “Artigo 37, § 3°. A lei disciplinard as formas de participagio
do usudrio na administragio publica direta e indireta, regulando especialmente: I - as
reclamagdes relativas a prestagdo dos servios publicos em geral, asseguradas a manutengio
de servigos de atendimento ao usudrio e a avaliagdo periddica, externa e interna, da qualidade
dos servigos; II - 0 acesso dos usudrios a registros administrativos e a informagoes sobre atos de
governo, observado o disposto no art. 50, X e XXXIII; III - a disciplina da representagio contra
o exercicio negligente ou abusivo de cargo, emprego ou fungio na administragao publica.”

4 “Art. 25. As aplicagoes de internet de entes do poder publico devem buscar: I - compatibilidade
dos servicos de governo eletronico com diversos terminais, sistemas operacionais e aplicativos
para seu acesso; II - acessibilidade a todos os interessados, independentemente de suas
capacidades fisico-motoras, perceptivas, sensoriais, intelectuais, mentais, culturais e sociais,
resguardados os aspectos de sigilo e restricoes administrativas e legais; III - compatibilidade
tanto com a leitura humana quanto com o tratamento automatizado das informagoes; IV -
facilidade de uso dos servigos de governo eletrdnico; e V - fortalecimento da participagio social
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de internet promovida pelos entes publicos devem buscar por critérios de
compatibilidade, acessibilidade, facilidade de uso dos servicos de governo
eletronico e o fortalecimento da participagio social nas politicas pablicas

(BRASIL, 2014).
O Decreto n.° 8.777/16 instituiu a Politica de Dados Abertos do

Poder Executivo Federal, que tem como objetivos: aprimorar a cultura
da transparéncia (artigo 1°, II), possibilitar acesso aberto aos cidadaos
aos dados sob a qual ndo recaia vedagao (artigo 1°, III), facilitar o
intercAmbio de informagées (artigo 1°, IV), fomentar o controle social
e o desenvolvimento de novas tecnologias destinadas a construgio de
ambiente de gestao publica participativa e democrdtica e a melhor oferta
de servigos publicos para o cidadao (artigo 1°, V), e promover a oferta de
servigos publicos digitais de forma integrada (artigo 1°, IX), dentre outros

(BRASIL, 2016b).

Por fim, LGPD, diz em seu artigo 23 que o tratamento de dados
pessoais pelas pessoas juridicas de direito publico referidas no pardgrafo
tnico do artigo 1° da LAI deverd ser realizado para o atendimento de
sua finalidade publica. Informa, ainda, no §4° do mesmo artigo, que “os
servigos notariais e de registro exercidos em cardter privado, por delegacio
do Poder Publico, terio o mesmo tratamento dispensado as pessoas
juridicas de direito publico, nos termos desta Lei” (BRASIL, 2018).

Assim, a publicidade dos dados dos acervos e informagdes de
posse do poder publico obedece as normativas acima e se relacionam com
as informagées que dizem respeito ao interesse publico juridicamente
identificivel pela norma que rege a matéria. Jd& no que diz respeito
a notdrios e registradores, os atos por estes praticados tem natureza
publica por se tratar de servigo publico, mas os interesses envolvidos sao
essencialmente particulares. Ademais, nao hd verba publica envolvida. Os
notdrios e registradores nao sao remunerados pelos cofres publicos, mas
por emolumentos pagos, que tém natureza juridica de taxa, diretamente
por particulares em razao dos servigos praticados’.

Nio hd que se confundir dados publicos de acesso amplo pelo
interesse a que se relacionam com dados dos acervos dos registros pablicos

nas politicas ptiblicas” (BRASIL, 2014).

5 Brasil. LEIN° 6.015, DE 31 DE DEZEMBRO DE 1973. “Art. 14. Pelos atos que praticarem,
em decorréncia desta Lei, os Oficiais do Registro terdo direito, a titulo de remuneracio,
aos emolumentos fixados nos Regimentos de Custas do Distrito Federal, dos Estados e dos
Territorios, os quais serdo pagos, pelo interessado que os requerer, no ato de requerimento ou
no da apresentagao do titulo.”
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depositados nas serventias extrajudiciais. A celeuma que circunda nesta
seara ¢ a de que nio ¢é pelo ato ser revestido de natureza publica que o
contetdo deste ato também o seja, isto é, que deva necessariamente ser
dado publicidade aos atos notariais e de registro.

Aqui hd que se fazer um paralelo entre a publicidade nos atos notariais
e de registro e por essa razio vamos dividi-los para fazer especificamente
de suas peculiaridades, no entanto, o que deve ser esclarecido desde logo é
que o meio pelo qual se d4 acesso as informagdes constantes nos livros dos
acervos notariais e registrais ¢ pela certidao.

3.1 A publicidade nos Tabelionatos de Notas e Protesto

Nos Tabelionatos de Notas, em que sio lavrados os negdcios
juridicos no interesse das partes com escrituracao por meio de um Tabeliao
de Notas, hd a necessidade prevista em lei que a vontade ali manifestada
pelas partes seja traduzida e adequada as normas vigentes. Apds a lavratura
do ato, seu contetido pode ser fornecido por meio de certidao, emitida
pelo tabelido nos termos do que consta no acervo sob sua responsabilidade.

Nesse sentido, conforme orienta o Colégio Notarial do Brasil (CNB/
CF) “a emissao de certidoes e traslados é uma obrigacdo dos Registros
Puablicos como um todo. Como as certidoes e traslados possuem dados
pessoais, a sua emissao é uma atividade de tratamento que se justifica com
a base legal do cumprimento de obrigagao legal ou regulatéria” (CNB/CEF,
2021).

Tal obrigacao decorre de previsao legal contida no artigo 16 da
LRP: “os oficiais e os encarregados das reparticoes em que se facam os
registros sao obrigados: a lavrar certidao do que lhes for requerido; bem
como: “a fornecer as partes as informacoes solicitadas”. E, em seu artigo
17 dispoe que: “qualquer pessoa pode requerer certidao do registro sem
informar ao oficial ou ao funciondrio o motivo do interesse do pedido”.

H4 duas ressalvas sob este ponto: a emissao de certidao de
testamento enquanto ainda vivo o testador, a qual somente pode ser
fornecida a pedido do préprio interessado, por procurador constituido ou
por ordem judicial, diretriz acatada na maioria dos estados brasileiros®, e

6 PROVIMENTO Ne 58/89 CORREGEDORIA GERAL DA JUSTICA - SAO PAULO
- NORMAS DE SERVICO CARTORIOS EXTRAJUDICIAIS TOMO II. Capitulo XVI,
Secdo V. Item 153. As certidoes de escrituras publicas de testamento, enquanto nio comprovado
o falecimento do testador, serdo expedidas apenas a seu pedido ou de seu representante legal,
ou mediante ordem judicial. Item 153.1. Os interessados na obten¢do de certidao de escritura
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também, mais recentemente, a do Provimento CG n° 44/2021 da CGJ/SP
que dispde sobre o fornecimento de informagoes e a expedicao de certidoes
de atas notariais que contenham a descrigao ou a reprodugio de imagem de
ato de sexo ou cena pornogrifica envolvendo crianga ou adolescente, que
somente poderao ser fornecidas para os seus responsdveis legais desde que
nao participem dos atos e cenas retratados, diretamente para os adolescentes
nela mostrados ou referidos independente de representagio ou assisténcia,
ou mediante requisi¢ao judicial, da autoridade policial competente para
a apuragao dos fatos, ou do Ministério Publico.” Fora destas hipéteses, o
fornecimento de certidio fica condicionado a ordem judicial.

No Tabelionato de Protesto, por forga dos artigos 30 e 31, da
Lei Federal n°. 9.492/97, na expedigao de certidao contendo qualquer
informagao relativa a protesto tirado e nio cancelado ou documento
arquivado na serventia, que tem o mesmo valor do original, desde que
autenticado pelo tabelido, deve identificar o solicitante.

Na prépria certidao lavrada pelo tabelido de protesto, ou escrevente
autorizado por ele, se fard men¢io do nome completo da pessoa que a
pediu, bem como do seu documento de identidade, permitindo-se a sua
identificacao.

No momento do pedido de certidio, acontecerd, portanto, a
identifica¢io do solicitante no requerimento que deverd ser assinado por
ele proprio e que permanecerd arquivado na serventia, com o intuito de
se controlar a acessibilidade da informagio. Caso haja o uso de maneira
abusiva da informagio, o prejudicado dispord de meios de verificar quem
teve acesso a esses dados.

publica recusada pelo Tabeliio de Notas poderio, expondo por escrito as razdes de seu
interesse, requeré-la ao Juiz Corregedor Permanente, a quem competird, se o caso, determinar,
motivadamente, a sua expedigio. Item 153.2. Com a prova do falecimento do testador, as
certidoes poderdo ser expedidas liviemente, independente do interesse juridico de quem a
solicite, que estard dispensado de expor as razoes de seu pedido.

7 “Artigo 1° — Acrescentar os subitens 148.2 a 148.7 do Capitulo XVI, Tomo II, das Normas de
Servigo da Corregedoria Geral da Justica, com a seguinte redagio:
“148.2 As informagoes, certidoes ¢ traslados de ata notarial que contenha a descri¢io ou a
reproducio de imagem de ato de sexo ou cena pornogréfica envolvendo crianca ou adolescente
somente poderdo ser fornecidas para os seus responsdveis legais desde que ndo participem
dos atos e cenas retratados, diretamente para os adolescentes nela mostrados ou referidos
independente de representacio ou assisténcia, ou mediante requisi¢ao judicial, da autoridade
policial competente para a apuragio dos fatos, ou do Ministério Pablico.
148.3 O fornecimento de informagées e certides, inclusive na forma de traslado, para pessoas
distintas das referidas no subitem anterior dependerd de prévia autorizagio do Juiz Corregedor
Permanente que, para essa finalidade, poderd ser provocado pelo préprio interessado ou, a seu

pedido, pelo Tabelido de Notas.”
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Outra regra que merece destaque ¢ a de que somente é permitido
o fornecimento de certidao de protestos nio cancelados. Se se tratar de
protesto cancelado ou cujos efeitos foram suspensos por decisao judicial,
0 acesso fica restrito ao préprio devedor ou condicionado a uma ordem
judicial, consoante artigos 17 e 27, §2° da Lei Federal n°. 9.492/97.

3.2 A publicidade nos registros piiblicos

Os registros publicos operam como repositores de informagoes de
interesse privado e pablico. Dentro de suas atribuicoes legais, cabe ao oficial
registrador zelar pela guarda de tais informagoes e administrar o acervo
que lhe cabe por competéncia legal, de forma que as informagdes por ele
prestadas sejam fornecidas por meio de certidées a qualquer interessado.
Para Melo (2014, p. 34) o Registro de Iméveis opera como reforgo de
uma publicidade ji definida ou criada em outros meios. Disso decorre a
necessidade de se conferir seguranca juridica as informagoes armazenadas
que compdem o acervo do registro imobilidrio.

Nio se pode confundir o direito & informagio com o direito a
publicidade decorrente da atividade registral. Alguns atos, ainda que sejam
do acervo dos registros publicos tem sua publicidade mitigada, em razao
da preservagao ao direito a intimidade®.

Nos Registros de Iméveis, a Lei n° 13.097/15° diz que “os negdcios
juridicos que tenham por fim constituir, transferir ou modificar direitos
reais sobre imdveis sao eficazes em relagao a atos juridicos precedentes, nas

8 Acerca da publicidade mitigada, vide: KUMPEL, Vitor Frederico et 4l Tratado de Direito
Notarial e Registral. Sao Paulo, YK Editora, 2017, p. 196-197.

9 “Art. 54. Os negécios juridicos que tenham por fim constituir, transferir ou modificar direitos
reais sobre imoveis sio eficazes em relacio a atos juridicos precedentes, nas hipdteses em que
nio tenham sido registradas ou averbadas na matricula do imével as seguintes informacoes:

I - registro de citagio de agoes reais ou pessoais reipersecutdrias;

11 - averbagao, por solicitacio do interessado, de constri¢io judicial, do ajuizamento de agdo de
execugio ou de fase de cumprimento de sentenca, procedendo-se nos termos previstos do art.
615-A da Lei n° 5.869, de 11 de janeiro de 1973 - Cédigo de Processo Civil;

III - averbagio de restri¢io administrativa ou convencional ao gozo de direitos registrados, de
indisponibilidade ou de outros énus quando previstos em lei; e

IV - averbagio, mediante decisdo judicial, da existéncia de outro tipo de agdo cujos resultados
ou responsabilidade patrimonial possam reduzir seu proprietdrio 4 insolvéncia, nos termos
do inciso II do art. 593 da Lei n° 5.869, de 11 de janeiro de 1973 - Cédigo de Processo Civil.
Pardgrafo tnico. Nio poderdo ser opostas situagoes juridicas nio constantes da matricula no
Registro de Iméveis, inclusive para fins de evicgio, ao terceiro de boa-fé que adquirir ou receber
em garantia direitos reais sobre o imével, ressalvados o disposto nos arts. 129 e 130 da Lei
n° 11.101, de 9 de fevereiro de 2005, e as hipdteses de aquisicdo e extingio da propriedade que
independam de registro de titulo de imével” (BRASIL, 2015).
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hipéteses em que nio tenham sido registradas ou averbadas na matricula
q g
do imével” (BRASIL, 2015), conferindo assim o cardter de publicizacao
dos atos que constam na matricula com vistas a assegurar seguranca juridica
q g g ¢
as relacoes firmadas.

O Provimento_n° 89/2019 do Conselho Nacional de Justica (CN])
dispde que, em todas as operagoes das centrais de servigos de atendimento
eletronico compartilhado, serdo obrigatoriamente respeitados os direitos
a privacidade, a prote¢io dos dados pessoais e ao sigilo das comunicagoes
privadas e, se houver, dos registros (CN]J, 2019).

O artigo 17 da LRP reza que “qualquer pessoa pode requerer
certiddo do registro sem informar ao oficial ou ao funciondrio o motivo
ou interesse do pedido” (BRASIL, 1973). Referido artigo, que consta na
norma geral de registros publicos, deve ser lido em consonincia com a
recente legislagdo brasileira que acompanhou os avangos tecnolégicos dos
sistemas de gestao, bem como do uso da internet para fins de prestagao de
servigos e de informagoes de interesse publico.

Algumas obrigagoes legais que sao impostas aos registradores no
exercicio da fun¢ao delegada pelo poder publico, o sao com vistas a conferir
ainda, ap6s o crivo da legalidade a que estao subordinados os atos registrais,
de serem uma ferramenta de coleta de informagoes de interesse publico
com vistas ao planejamento de gestao de politicas publicas por parte do
poder publico, os registros de iméveis o fazem quando sao obrigados por
meio de lei a informar as transacbes imobilidrias ao ente de fiscalizacao
fazenddria, ou quando informa as transagdes imobilidrias suspeitas aos
orgaos de fiscalizacio e investigacio aos crimes de lavagem de dinheiro.

Nesse sentido, entendemos que esse dispositivo nio tenha sido
recepcionado pela Constituicao Federal, pois, ainda que as informagoes
privadas digam respeito a um interesse publico, seja para fiscaliza¢ao ou
acompanhamento das atividades exercidas nos iméveis, o controle de
como tais informacoes serdo prestadas deve ser verificado com os cuidados
que determinam a legislacao de protegio de dados que veremos adiante.

Ainda que o trifego de informagoes registrais seja pablico a qualquer
interessado, nos termos do artigo 17 da LRP, por medida de cautela e
prudéncia registral, seria apropriado manter o controle por meio de /ogs de
acesso dos pedidos dessa natureza, considerando que existe um mercado
paralelo de trifego de informagdes privadas que colocam em risco os dados
pessoais de intimeros brasileiros.

A Politica de Dados Abertos do Poder Executivo Federal, estabelece
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os dados que sao de interesse publico para divulgacio, dentre outros
(BRASIL, 2016b). Entre os dados de interesse para priorizagio que
constam no anexo do referido decreto, encontram-se os dados referentes
as propriedades e iméveis do governo federal, que ficam a cargo de
disponibiliza¢io pelo Ministério do Planejamento, Orcamento e Gestao

(MPOG).

Em se tratando da protecio de dados pessoais pelos Registros de
Iméveis, Miranda (2018, p. 121) destaca que esta deve ser encarada como
uma questao institucional, pois precipuas ja sao, dentre as atribuigées
dos agentes delegados, a guarda e o zelo pelas informacoes que lhe cabem
dentro de seu oficio, em obediéncia a territorialidade de cada Registro de
Iméveis.

A publicidade prevista no regulamento do SINTER' nao alcanga
o acesso de suas informagoes ao publico. Trata-se de um sistema de uso
interno da Receita Federal, com alimenta¢io de dados pelos Registradores
de Imdveis e outras administracoes fazenddrias, na forma do seu decreto
regulamentador. No mesmo sentido, Cardoso (2018, p. 177) destaca que
“o regulamento ¢ omisso quanto a forma como serd efetivado o controle
social e judicial sobre o acesso do Poder Executivo a dados particulares
relativos 4 intimidade do individuo”.

Acerca da publicidade nos registros puablicos, pondera Ribeiro
(2019, p. 258), que “o Registro de Imédveis nao se desenha como mero
depésito de documentos e dados. O arquivo ¢ elemento acessério, que
lastreia a prestagao de informagoes organizadas e cautelosamente depuradas
ex ante”.

O Decreto n.© 10.046/19, que dispoe sobre a governanga no
compartilhamento de dados no 4mbito da administragao publica federal,
tem como uma de suas finalidades orientar e otimizar a formulagio, a
implementagao, a avalia¢do ¢ o monitoramento de politicas pablicas. No
entanto, excluem-se de sua abrangéncia os dados protegidos por sigilo
fiscal, sob gestao da Secretaria Especial da Receita Federal.

Referido Decreto traz o conceito de interoperabilidade como sendo
a capacidade de diversos sistemas e organizages trabalharem em conjunto,
de modo a garantir que pessoas, organizagdes e sistemas computacionais
troquem dados. Define, ainda, em seu artigo 4°', trés niveis de

10 Sistema Integrado de Informagées Territoriais (SINTER). O SINTER foi criado pelo Decreto
n.° 8.764/2016, visando regulamentar o artigo 41 da Lei n.° 11.977/2009.

11 “Art. 4° O compartilhamento de dados entre os 6rgios e as entidades de que trata o art. 1°


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2016/Decreto/D8764.htm
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compartilhamento segundo a sua confidencialidade: compartilhamento
amplo, compartilhamento restrito e compartilhamento especifico

(BRASIL, 2019b).

A interconexdo do Sistema de Registro Eletronico de Iméveis
(SREI) com o SINTER, j4 prevista pelo Provimento 89/2019'* do CNJ,
deve ser operada com vistas a identificar quais dados sao de acesso pubico e
amplo e quais dados devem estar sob o acolhimento da LGPD, com vistas
a protecao a vida privada e a intimidade das pessoas.

Assim, pelo exposto, vé-se que os registros puablicos possuem
disciplina legal no sentido de otimizar a informacio e conferir tratamento
adequado as informagdes que devam ser disponibilizadas conforme
regramento especifico aplicado 2 LGPD.

4 A incidéncia da LGPD nos servigos notariais e de registro

Conforme delineado, as serventias extrajudiciais se enquadram
no conceito de pessoa juridica de direito publico para fins de aplicacio
da LGPD. O consentimento expresso do titular de dados, portanto, é
dispensado quando na consecugao da atividade tipica, conduta que tem
respaldo legal tanto na exigéncia de exibigio de documento, quanto na sua
manutengao Nos arquivos.

Conforme Resolu¢io n° 363 de 12/01/2021 — CNJ, que estabelece
medidas para o processo de adequacio a Lei Geral de Protec¢io de Dados
Pessoais a serem adotadas pelos tribunais, em seu artigo 1°, VIII, determina
aos servicos extrajudiciais que, sob a supervisao da respetiva Corregedoria-
Geral da Justiga, analisem a adequagio & LGPD no ambito de suas

¢ categorizado em trés niveis, de acordo com sua confidencialidade: I - compartilhamento
amplo, quando se tratar de dados publicos que nio estdo sujeitos a nenhuma restricio de
acesso, cuja divulgacio deve ser publica e garantida a qualquer interessado, na forma da
legislagao; II - compartilhamento restrito, quando se tratar de dados protegidos por sigilo,
nos termos da legislagio, com concessio de acesso a todos os érgios e entidades de que trata
o art. 1° para a execugdo de politicas publicas, cujo mecanismo de compartilhamento e regras
sejam simplificados e estabelecidos pelo Comité Central de Governanca de Dados; e III -
compartilhamento especifico, quando se tratar de dados protegidos por sigilo, nos termos da
legislagao, com concessio de acesso a 6rgios e entidades especificos, nas hipéteses e para os
fins previstos em lei, cujo compartilhamento e regras sejam definidos pelo gestor de dados”
(BRASIL, 2019b).

12 “Art. 17. Compete, ainda, ao SAEC: I - desenvolver indicadores de eficiéncia e implementar
sistemas em apoio as atividades das Corregedorias-Gerais de Justica e da Corregedoria Nacional
de Justica que permitam inspegdes remotas das serventias; II - estruturar a interconexao do
SREI com o SINTER - Sistema Nacional de Gestao de Informagoes Territoriais e com outros
sistemas publicos nacionais e estrangeiros” (BRASIL, 2019a).
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atribuicoes.

Isso nio significa dizer que o titular ndo possa ter acesso a essas
informagdes. O titular tem o direito de saber quais dados pessoais a serventia
dispde em seus cadastros, informagdo esta que deverd ser fornecida pela
serventia de forma clara, simples e objetiva, o que nao se confunde com
o pedido de certidao. Caso o interessado tenha a inten¢io de ter acesso
ao teor de algum ato publico praticado, seria o caso de solicitar a certidio
respectiva.

Quanto a solicitagio de certido, hd um conflito envolvendo os
atos publicos e a defesa da intimidade. Conforme jd abordado, as serventias
extrajudiciais tem o dever de fornecer certidoes de tudo aquilo que lhes
for requerido, independente de justificativa ou de legitimidade. Ocorre
que, considerando a finalidade da LGPD, parece prudente solicitar a
identificagdo do solicitante e a finalidade da solicita¢io quando o requerente
nao for uma das partes que figuram no ato.

As serventias extrajudiciais ndo podem compartilhar as informagoes
de que dispée com empresas privadas ou outras instituigoes, ressalvadas
as hipéteses expressamente previstas na lei. Faz parte da atividade o
compartilhamento de informag¢des com o Poder Ptblico. Como exemplos
temos que a obrigatoriedade no Tabelionato de Notas de informar a
Secretaria da Fazenda do Estado de Sao Paulo a respeito das escrituras
publicas de inventdrio e doa¢io, bem como sobre os reconhecimentos
de firma em transacoes que envolvam a transferéncia de propriedade de
veiculos.

Nestes casos, por se tratar de dever legal, nao hd que se falar
na necessidade de anonimizar os dados para que seja possivel o
compartilhamento. As informagoes devem ser fornecidas exatamente como
obriga a lei, sendo o destinatdrio igualmente responsdvel pelo tratamento

de dados.

As serventias extrajudiciais também nio estio autorizadas a
proceder a portabilidade de dados pessoais, nem sequer por solicitagao
de seus titulares, conforme previsto no inciso V, do art. 18 da LGPD.
Conforme ji adiantado, esta troca de informagio niao diz respeito a
natureza da atividade prestada por notdrios e registradores.

Quando da inutilizagao e eliminagao de informacoes, que deverd
acontecer apds o decurso do prazo previsto em lei para sua manutengio, o
notdrio e o registrador deverd observar a necessidade de anonimizagio, de
modo a impedir a identificagao dos dados pessoais neles contidos.
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E claro que todos estio sujeitos a ataques cibernéticos, o que pode
acarretar no vazamento de dados. As serventias extrajudiciais, ante isso,
devem adotar todas as medidas possiveis para prevenir que acessos nio
autorizados e situagoes acidentais ou ilicitas de destrui¢ao, perda, alteragio,
comunicacao ou difusio ocorram.

5 Consideragoes finais

A LGPD precisa ser implementada por todas as serventias
extrajudiciais, porém adaptada, a depender da especialidade do servigo, as
peculiaridades de cada uma em consonincia com os seus fins institucionais.

Considerando que o servigo notarial e registral encontra-se sob
permanente aperfeicoamento legislativo destinado a aprimorar o servico,
e que hd uma forte tendéncia em se aumentar atribuicoes continuamente,
a aplicagao da LGPD deve ser objeto de estudo e ininterrupta atualizagio,
em especial em relagio as questoes de ordem prética.

Em relagio a atividade exercida pelos servigos extrajudiciais,
considerando a especificidade das informacoes a que dispoe os acervos
dos registros publicos, o tratamento dos dados pessoais deve ser feito
em harmonia com os ditames da LGPD, sem perder, contudo, o cardter
especial de que a atividade também reporta ao poder publico informagoes
relevantes que dizem respeito a gestdo, ao planejamento e ao exercicio
efetivo de politicas publicas, e ainda, a atividade oferece ao poder publico
dados relevantes quando do processo de investigagao de crimes contra o
sistema financeiro.

Por esse motivo a proposta de conciliar a LGPD com a prética
notarial e registral é a observincia do que j4 vem sendo exigido e praticado
no Tabelionato de Protesto, qual seja, a identificagao do solicitante com
dados que permitam a sua individualizagio e responsabilidade acaso haja
abuso de direito, firmada sob as penas da lei.

Essa medida permite que a serventia extrajudicial tenha controle
do contetdo e do destinatdrio das informagdes foram fornecidas, e por
conseguinte, admite informar ao interessado para os devidos fins de direito
quem possivelmente extrapolou do seu direito de obter informagoes junto
ao servico notarial ou de registro.

Outra ideia no sentido de combater o uso de informacoes de
maneira abusiva pelo solicitante ¢ a exigéncia que este decline no pedido
a finalidade para qual requer a certidio. Assim sendo, o notdrio ou
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registrador poderd obstar o fornecimento da certidao quando nao houver
razoabilidade entre o pedido e a finalidade, como na hipétese de pedidos
em bloco, envolvendo multiplas partes ou qualquer ato referente a uma
Unica pessoa.

Essas sao algumas consideragoes iniciais que concluimos em relacao
ao tema, sem perder de vista que somente no dia-a-dia do notdrio ou
registrador é possivel deflagrar se hd abuso ou nao em relagao ao que lhe é
pedido para constar em certidao.
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Texto completo 18

A PROTECAO AOS DIREITOS HUMANOS
COMO FUNDAMENTO DA LEI GERAL
DE PROTECAO DE DADOS PESSOAIS

BRASILEIRA: BREVES REFLEXOES

José Luiz de Moura Faleiros Jinior'
Stéfani Reimann Patz’

1 Consideragdes iniciais

Lei Geral de Protecio de Dados Pessoais brasileira (ou

implesmente LGPD) — Lei n° 13.709, de 14 de agosto de 2018
— ¢ importante marco normativo para a tutela juridica dos dados pessoais
no pais. Sua promulgacio atende a um comando normativo explicitado
pelo legislador no artigo 3°, inciso III, do Marco Civil da Internet (Lei
n° 12.965, de 23 de abril de 2014), que definiu como um dos principios
regentes da disciplina de uso da Internet no Brasil exatamente a protecao
dos dados pessoais.

Mais do que se aprofundar em detalhamentos técnicos, a LGPD
traz a0 ordenamento conjecturas de natureza principioldgica, eis que ¢é
composta por fundamentos (art. 2°), conceitos (art. 5°) e principios (art.
6°) que embasam os demais temas tratados de forma sistematizada em seu
vasto repertério de regras.

Quanto aos fundamentos da lei, optou o legislador por uma

1 Doutorando em Direito Civil pela Universidade de Sao Paulo — USP/Largo de Sao Francisco.
Doutorando em Direito, na drea de estudo ‘Direito, Tecnologia e Inovagio’, pela Universidade
Federal de Minas Gerais — UFMG. Mestre e Bacharel em Direito pela Universidade Federal
de Uberlindia — UFU. Membro do Instituto Avangado de Protecio de Dados — IAPD e
do Instituto Brasileiro de Estudos de Responsabilidade Civil — IBERC. Advogado. E-mail:
jfaleiros@usp.br

2 Mestranda em Direitos Especiais pelo Programa de Pés-Graduagao Stricto Sensu em Direito
— Mestrado e Doutorado da Universidade Regional Integrada do Alto Uruguai e das Missoes
(URI), Campus Santo Angelo/RS. Bolsista CAPES/PROSUC. Bacharela em Direito pela
URI, Campus Santo Angelo/RS. Pesquisadora voluntdria dos projetos de pesquisa “Crisalida:
Direito e Arte”, “Internet, liberdade de informagao, manipulacio de comportamentos ¢ a
desestabilizagdo do processo democritico” ¢ do Centro de Estudos e Pesquisas em Direito e

Tecnologia (CEDETEC). Membro do Instituto Nacional de Protecio de Dados (INPD).
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categorizagao que estd subdividida em sete incisos, todos contidos no
artigo 2° da lei. O dltimo deles define como fundamentos da protecao
de dados pessoais no Brasil “os direitos humanos, o livre desenvolvimento
da personalidade, a dignidade e o exercicio da cidadania pelas pessoas
naturais.” E sobre esse tema que esse brevissimo artigo se debruga.

De inicio, procurar-se-d estabelecer algumas premissas sobre o
contexto juridico no qual o legislador editou a nova lei e seus fundamentos.
A partir dos desdobramentos colhidos da tutela juridica da privacidade,
novas nuances permitiram a contextualiza¢io de um direito fundamental
a protecdo dos dados pessoais — mote da ressignificacio regulatéria que se
almeja para a Internet no pais — e, com isso, regras préprias foram tragadas.
Nessa linha, trabalhar-se-4 com a hipétese de que o avango informacional,
catalisado pela propagacio dos algoritmos, representa importante desafio
para a efetivago da tutela pretendida com a lei, que no pode se desconectar
da protegio aos direitos humanos.

O método de pesquisa é o dedutivo e 0 método de procedimento é
o analitico por meio da pesquisa indireta com a consulta a livros e revistas
cientificas. Importante salientar que, nao se busca uma andlise exaustiva do
conteudo bibliografico. A proposta ¢ tao somente situar o/a leitor/a acerca
de alguns aspectos relevantes em cada tépico que auxiliem na compreensao
geral do questionamento proposto.

2 A Lei Geral de Prote¢io de Dados Pessoais e seus fundamentos:
Contornos iniciais para a protecao dos direitos humanos

O conceito de privacidade, para a Ciéncia do Direito, tem suas
origens no common law. O termo é usualmente resultado de tradug¢oes do
substantivo inglés “privacy”, que remonta ao cldssico artigo “7he right to
primcy”, escrito em 1890 por Samuel Warren e Louis Brandeis, em que,
por primeiro, se analisa o direito de ser deixado s6 (right to be left alone),
com o qual a privacidade nio se confunde. (WARREN; BRANDEIS,
1890). O primeiro direito se caracteriza pela inadmissao da disseminagao
nao autorizada de informacoes pessoais, pela nio violagio do repouso
individual dentro do lar e pela garantia de anonimato em ambientes
publicos.

Por razdes filoldgicas, hd autores que optam por traduzir o termo
“privacy” como “privatividade” (COSTA ]GNIOR, 1995, p. 25), que

vem de “privativo” e indica o imperativo de tutela contra a perturbagao
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externa, que garante a prote¢ao da intimidade no 4mbito individual.
(FERNANDES, 1977, p. 90). Em simples termos, a “privatividade”
seria um contraponto a exposi¢io, tendo em vista que cada individuo estd
continuamente envolvido em um processo pessoal de busca pelo equilibrio
entre o anseio de preservar sua prépria intimidade e o desejo de se expor e
estabelecer comunicagio com terceiros, a luz de condicionantes e normas

sociais a que se sujeita. (WESTIN, 1970, p. 7).

Longe de ser um instrumento de tutela apenas do direito a
privacidade, a LGPD protege situagdes existenciais diversas, sobretudo
aquelas relativas a liberdade, tendo como escopo principal “resgatar a
dignidade dos titulares de dados e seus direitos bdsicos relacionados a
autodeterminagio informativa”. (FRAZAO, 2019, p. 100).

Neste contexto, ¢ preciso lembrar que um dos fundamentos da
Lei Geral de Prote¢io de Dados Pessoais brasileira é a autodeterminacio
informativa (art. 2°, II), que revela essa dimensao de controle capaz de
viabilizar as condicionantes para o exercicio do equilibrio sugerido pela
leitura do conceito de privatividade. A partir dela, quando se cogita
de um direito fundamental a protecio de dados pessoais™, deve-se,
invariavelmente, proceder a uma investigagio sobre as dimensoes do
conceito de privacidade, na medida em que a formatagio de uma possivel
nova infraestrutura social (VAN DIJK, 2012, p. 6), a partir do implemento
de técnicas direcionadas a coleta de dados e a formagao de perfis para
variados fins, representaria ruptura paradigmdtica capaz de atribuir novos
contornos aos mencionados direitos fundamentais 2 intimidade e a

3 Sintetizando o contexto no qual tal direito emergiu na Uniao Europeia, conferir GONZALEZ
FUSTER, Gloria. 7he emergence of personal data protection as a fundamental right of the EU.
Cham: Springer, 2014. p. 48.

4 O tema ¢ de tamanha relevincia que, embora a doutrina j4 sinalize a consagracio da protegio de
dados pessoais como direito fundamental, tramita perante o Congresso Nacional a Proposta de
Emenda 4 Constitui¢ao 17/2019, que visa inclui-la entre os direitos e garantias fundamentais
do cidaddo. A PEC ainda define como de competéncia exclusiva da Unido o poder para legislar
sobre o assunto. No plano doutrindrio, hd tempos j4 se destaca a existéncia e a forca normativa
desse direito fundamental implicito. Sobre o tema, conferir, por todos, DONEDA, Danilo.
O direito fundamental 4 protecio de dados pessoais. /n: MARTINS, Guilherme Magalhaes;
LONGH]I, Jodo Victor Rozatti (Coords.). Direito digital: direito privado e Internet. 3. ed.
Indaiatuba: Foco, 2020, p. 34. SARLET, Ingo Wolfgang. Fundamentos constitucionais: o
direito fundamental & protecio de dados. /z: MENDES, Laura Schertel. DONEDA, Danilo.
SARLET, Ingo Wolfgang. RODRIGUES JR, Otavio Luiz (Coords.); BIONI, Bruno Ricardo
(Org.). Tratado de protegio de dados pessoais. Rio de Janeiro: Forense, 2021. p. 21-59. Ademais,
no contexto jurisprudencial, em maio de 2020, o Supremo Tribunal Federal reconheceu o
direito fundamental 4 prote¢io de dados ao suspender a Medida Proviséria n.© 954, que
determinava o compartilhamento dos dados pessoais dos usudrios de telefonia pelas empresas
telefonicas ao IBGE (STE, ADIs n.c 6.387, 6.388, 6.389, 6.390 e 6.393. Relatora Min. Rosa
Weber. Julgado em 07/05/2020).
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privacidade.

Essa é uma das razdes pelas quais o legislador teve o cuidado de
conceituar o escopo de protecao desse direito especifico a partir de uma
conjugagao dos demais (intimidade e privacidade) combinados com
o direito fundamental a liberdade, na forma¢io do que a lei conceitua
como titularidade®. Trata-se do fundamento essencial para a retomada do
controle, pelo individuo, sobre as proje¢oes de sua personalidade, que sdo
langadas a Internet na constru¢io de novas estruturas passiveis de tutela
juridica.

O advento da LGPD no contexto de consolida¢io de um panéptico
digital” evidencia o seu papel de reforgar o devido e imprescindivel controle
que as pessoas precisam exercer sobre seus dados pessoais. (OLIVEIRA,
2021, p. 147). Nessa perspectiva, a lei se apresenta como um “freio e um
agente transformador das técnicas atualmente utilizadas pelo capitalismo
de vigilancia, a fim de conter a macica extragao de dados e as diversas
aplicacoes e utilizagoes que a eles podem ser dadas”. (FRAZAO, 2019, p.
103).

De acordo com José Eduardo Faria, “(...) a revoluc¢io das técnicas de
comunica¢io “diminuiu” o mundo, tornando-o mais independente. Dito
de outro modo, tornou-o mais integrado do ponto de vista econémico,
porém mais fragmentado do ponto de vista politico” (FARIA, 2001, p.
20), o que se desdobra a partir da substitui¢ao da proximidade fisica dos
individuos, de forma progressiva, pela interligagao tecnoldgica calcada no
incremento comunicacional e na ressignificacio do valor da informagcao.

O Marco Civil da Internet (Lei n° 12.965, de 23 de abril de 2014),

5 Nesse contexto, sio eloquentes os registros de William Staples quanto a violagio que isso
causa ao direito fundamental & privacidade: “Key issues in the debate over the authority to
violate personal privacy concern racial or ethnic profiling, wiretapping, monitoring of personal
communications via cellular telephones, access to personal records that show the reading
habits of private citizens, monitoring of electronic mail and other Internet use, monitoring of
personal movement via the Global Positioning System (GPS), and the use of radio frequency
identification (RFID) chips to track the movement of pets, personal goods, and items shipped,
among others.” STAPLES, William G. Encyclopedia of privacy. Westport: Greenwood Press,
2007. p. 93.

6 F o que prevé o artigo 17 da LGPD: “Art. 17. Toda pessoa natural tem assegurada a ticularidade
de seus dados pessoais e garantidos os direitos fundamentais de liberdade, de intimidade e de
privacidade, nos termos desta Lei.”

7 O conceito do pandptico de Jeremy Bentham expoe os prisioneiros (ou, na verdade, quem
quer que se vigie) ao isolamento, pois consiste, originalmente, em células isoladas umas das
outras. Jd o conceito do pandptico digital pressupde a conexdo e a comunicagio intensa de
seus habitantes. Dessa forma, nio ¢é o isolamento espacial e comunicativo que torna possivel o
exercicio do poder na sociedade da vigilancia digital. Sio a hiperconexio e a hipercomunicagio
que tornam vidvel o controle total. (HAN, 2018a, 2018b).
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em seu art. 7°, também “garante especificamente aos usudrios da rede a
inviolabilidade da sua intimidade e vida privada e a inviolabilidade e o
sigilo do fluxo de suas comunicagdes e de suas comunicacoes privadas
armazenadas’.

Sendo a informagao a substincia essencial da composi¢ao dessa nova
morfologia da sociedade (DUFE, 2000, p. 86), os dados pessoais acabam
por se tornar projecdes da prépria pessoa em uma série de circunstincias
nas quais a sua presenca fisica seria outrora indispensdvel (DONEDA,
2020, p. 33), motivo pelo qual o tratamento de tais dados adquire notdvel
relevincia®, o que desafia a Teoria do Direito & compreensio e a indicagio
de solu¢des para os novos problemas suscitados na nova sociedade da
informagao. (PEREZ LUNO, 1996, p. 10).

Nesse passo, a doutrina busca trabalhara protegao de dados como um
direito fundamental que vai além da dicotomia conceitual entre o publico
e o privado (HILDEBRANDT, 2015, p. 181), pois almeja & “promocio
de um equilibrio entre os valores em questdo, desde as consequéncias da
utilizagdo da tecnologia para o processamento de dados pessoais, suas
consequéncias para o livre desenvolvimento da personalidade, até a sua

utiliza¢io pelo mercado”. (DONEDA, 20006, p. 407).

A informagio ostenta caracteristicas relevantes, até mesmo do
ponto de vista existencial, sendo imperiosa a sua compreensio para além
dos requisitos formais que a qualificam como bem juridico tuteldvel. Isso
porque, na Internet, o escopo informacional transcende a tutela juridica da
propriedade (dai a mengao anterior ao conceito de titularidade, explicitado
no artigo 17 da LGPD), podendo adquirir, também, contornos existenciais,
que se imiscuem ao proprio sujeito, na medida em que “o objeto dos
direitos de personalidade nio se encontra nem na prépria pessoa nem
externamente” (SZANIAWSKI, 2005, p. 87), mas, em verdade, tendo a
personalidade um valor, “as situagdes existenciais nao seriam exauridas na

tradicional categoria dos direitos subjetivos”. (ZAMPIER, 2017, p. 55).

Stefano Rodota descreve a formagio de um corpo eletronico, um
novo aspecto da pessoa natural que nio ostenta apenas a massa fisica, ou
um corpus, mas também uma dimensao digital.” Na visdo de Shoshana

8  MENDES, Laura Schertel. Privacidade, protecio de dados e defesa do consumidor: linhas gerais
de um novo direito fundamental. Sao Paulo: Saraiva, 2014. p. 169. E, nesse contexto, a autora
sustenta que: “(...) a vitalidade e a continuidade da Constituicio dependem da sua capacidade
de se adaptar as novas transformacoes sociais e histéricas, possibilitando uma prote¢io dos
cidadios contra novas formas de poder que surgem na sociedade”.

9 RODOTA, Stefano. Intervista su privacy e liberta. Roma/Bari: Laterza, 2005. p. 121-122.
Comenta: “La necessita di una tutela forte del corpo fisico, dunque, fa parte della tradizione giuridica
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Zubofl, a realidade digital estd tomando conta e redefinindo tudo que ¢é
familiar, antes mesmos de termos tido a chance de ponderar e decidir sobre
a situacdo. (ZUBOFE 2020, p. 14). Com efeito, Javier Iniesta e Francisco
Serna indicam a necessidade de uma regulagio voltada ao meio digital
exatamente para que seja possivel situar as transformagdes oriundas do
desenvolvimento tecnoldgico.'

Neste contexto, é importante compreender que a geracio de
dados cresce na atualidade, tendo em vista o volume de dados gerados
a cada instante, algo sem precedentes na Histéria.!' De acordo com
Martin Hilbert, as tecnologias de informagio e comunica¢io estio mais
disseminadas do que a eletricidade, alcangando trés dos sete bilhoes de
pessoas no mundo. (HILBERT, 2013, pp. 821-835).

Esse é o ambiente no qual se inserem os direitos fundamentais
a honra e a imagem, também considerados para os propésitos de se
estabelecer protecao especifica aos direitos humanos na lei. O primeiro é
usualmente associado a componentes negativos, de oposi¢ao a sua realizagio,
produgao, reprodugio e divulgacio, enfim, ao conhecimento alheio. Por
outro lado, também ¢ associado a componentes positivos: de consentir com
todas as préticas listadas. A imagem, nesse sentido, ¢ um desdobramento
da intimidade. E, exatamente no que concerne a almejada protegao do
livre desenvolvimento da personalidade ¢ que reside a proposta defendida,

e civile dell’Occidente. Pero non cé ancora altrettanta sensibilita per il «corpo elettronico» che pure
rappresenta oggi la nostra identita. (...) Possiamo in effetti parlare di una rivincita del corpo fisico,
di un suo ritorno alla ribalta proprio nel momento in cui sembrava soppiantato dal corpo virtuale,
«elettronicos. Lincontro tra corpo fisico e tecnologie d'avanguardia é stato alla base di questa nuova
attenzione proprio nel momento in cui l'esperienza mostrava i limiti dell identificazione elettronica.”

10 INIESTA, Javier Belda; SERNA, Francisco José Aranda. El paradigma de la identidad: hacia
una regulacién del mundo digital. Revista Forense, Rio de Janeiro, v. 422, jul./dez, p. 181-
202, 2015. p. 184. Com efeito: “Pero, realmente, sen qué lugar podemos situar lo virtual? Con
la aparicion de Internet se da un cambio fundamental, la comunicacion fluye de todos a rodos.
Hasta ahora, se ha visto esta realidad como un cambio cuantitativo, mds que cualitativo, en las
relaciones interpersonales, que habla de la disponibilidad ininterrumpida del otro y de formas
de acercamiento afectivo, que hasta ahora requerian inexorablemente la co-presencia fisica de los
actores. Evidentemente, esta variacion de pardmetros ha provocado un desenfoque de la vision que
se tenia hasta el momento, dando lugar al surgimiento de conflictos de complejo enfoque juridico.
Ast, Internet se nos presenta como un espacio abierto que permite interactuar en diversos contextos
tomando distintas identidades, estas identidades — denominadas virtuales — se alejan de la nocion de
identidad basada en los presupuestos culturales de la persona que hasta ahora eran el paradigma de
nuestra vision del ser humano”.

11 Pesquisa recente da Cisco estima que, nos proximos anos, a medida em gigabytes (unidade de
medida de informacio que equivale a 1 trilhdo de bytes) serd superada e o cdlculo da quantidade
de dados serd feito na ordem zettabyte (unidade de informacio que corresponde a 1 sextilhio
de bytes) e até em yottabyte (uma unidade de medida de informagio que equivale a 10* byzes).
(CISCO, 2016).



324

Anais do IT Semindrio sobre Inteligéncia Artificial, Prote¢io de Dados e Cidadania

dentre outros, por Bruno Bioni: o enquadramento da protegio de dados
como categoria autbnoma dos direitos da personalidade, sendo visualizada
como liberdade positiva, em contraposicao ao direito a privacidade (e
nao se confundindo com os contornos préprios do direito a intimidade),
visto como liberdade negativa. (BIONI, 2019, pp. 92-93). Ea partir desse
contexto que se cogita, por exemplo, de um direito a nio perturbagao do
sossego na Internet. (MARTINS; FALEIROS ]UNIOR; BASAN, 2020,
pp- 239-265).

Jd o direito 2 honra pode ser analisado como decorréncia do respeito
que toda pessoa pode exigir para si mesma e perante outrem. Por essa
razio, o referido direito apresenta uma faceta subjetiva, consubstanciada
no aprego que o ser humano nutre por si mesmo, e uma outra, objetiva,
que decorre do interesse que toda pessoa mantém pelo prestigio, reputacio
e bom nome (AMARANTE, 2005, p. 37), nio se confundindo com a
intimidade, uma vez que, “enquanto o ataque a honra ofende o conceito
social, que o sujeito passivo pretende gozar, na agressao a intimidade nio
existe a finalidade danosa dirigida contra o conceito, mas sim contra o
ambiente de privacidade que envolve a vitima”. (DOTTI, 1980, p. 87).

Na sociedade da informacio, é possivel afirmar que, sob o manto
de prote¢ao do direito & honra e do direito a intimidade, hd aspectos de
controle social a se considerar, pois o que se almeja é evitar os efeitos
negativos da vigilancia de dados (dataveillance)’*. Na visao de Samuel
Oliveira, algumas questoes preocupantes decorrem do emprego macigo
das inovagdes tecnoldgicas, envolvendo por exemplo, “a consolidagio da
vigilincia, a eroso da confiabilidade nos governos e nas institui¢oes e as
violagdes sistemdticas a direitos fundamentais”. (OLIVEIRA, 2021, pp.
29-30).

O tema remete ao chamado “profiling”, usualmente traduzido
como perfilizagio, e a LGPD dedicou dispositivo bastante timido ao tema,
inserido em um Uunico pardgrafo do artigo que cuida da anonimizagio
de dados (artigo 12, §2°): “Poderdo ser igualmente considerados como
dados pessoais, para os fins desta Lei, aqueles utilizados para formacio
do perfil comportamental de determinada pessoa natural, se identificada.”
A finalidade da vigilincia ndo pode estar voltada a incursées no espago

12 Trata-se de um acroénimo para “data surveillance” (vigilancia de dados), a indicar uma nova
espécie ou técnica de vigildncia em razio do surgimento de novos métodos de monitoramento,
como a vigilancia de dados pessoais e a vigilincia de dados em massa, que exigem salvaguardas
mais eficazes e uma estrutura politica formal. Sobre o tema, confira-se CLARKE, Roger A.
Information technology and dataveillance. Communications of the ACM, Nova York, v. 31, n. 5,

p. 498-512, maio 1988.
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mais intimo do individuo e a LGPD descreve a importincia de se conferir
efetividade as técnicas de anonimizacao de dados. (MARTINS; FALEIROS
JUNIOR, 2019, p. 74).

Serge Gutwirh e Mireille Hildebrandt defendem a necessidade
de que a criagdo de perfis pressuponha um sistema de protecio contra o
processamento de dados que afetam comportamentos (como as restrigoes
de circulagio), mesmo que esses dados nao possam ser considerados dados
pessoais (caso dos dados anonimizados, pela exegese do artigo 12, caput, da

LGPD brasileira). (GUTWIRTH; HILDEBRANDT, 2010, p. 37).

Sem um instrumento vigoroso como a LGPD para que se possa
esperar legitimamente um ‘uso ético’ dos algoritmos (MITTELSTADT;
ALLO; TADDEO; WACHTER; FLORIDI, 2016, pp. 1-16), grande
nebulosidade continuard a pairar sobre os processos utilizados para o
monitoramento social e as bases fundamentais para a defini¢io de tio
importante marco protetivo — com destaque para os direitos fundamentais
a privacidade, 2 liberdade e a intimidade — permanecerdo no vazio em
razdo da prépria dificuldade de se desvendar abusos e excessos praticados
nos processos de coleta e tratamento de dados, ainda que anonimizados.

Esse é o contexto no qual se editou a lei, com vérios fundamentos,
dentre os quais merece leitura destacada a protegio aos direitos humanos.

3 A protegao aos direitos humanos como fundamento expresso da lei

Os direitos humanos, enquanto produtos histéricos do
desenvolvimento da humanidade, sdo passiveis de alteracoes e
aprimoramentos conceituais e praticos - entretanto, a matriz desses direitos
sempre serd a mesma: a dignidade da pessoa humana.

Nas palavras de Antonio Enrique Pérez Lufio a dignidade da pessoa
humana constitui “n3o apenas a garantia negativa de que a pessoa nio
serd objeto de ofensas ou humilha¢des, mas implica também, num sentido
positivo, o pleno desenvolvimento da personalidade de cada individuo”.
(PEREZ LUNO, 1995, p. 318). No entendimento de Luiz Antdnio
Rizzatto Nunes hd uma necessidade de identificar o principio da dignidade
da pessoa humana como uma conquista da razdo ético-jurista, fruto da
reagdo histérica de atrocidades que, infelizmente, marcam a experiéncia

humana. (NUNES, 2002, pp. 48-56).

Nestasenda,a Declaragio Universal dos Direitos Humanos (DUDH)
¢ o primeiro texto de alcance internacional que trata de maneira abrangente
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da importincia dos direitos humanos. Trata-se de um marco na afirmacio
histérica da plataforma emancipatéria do ser humano representada pela
promocio destes direitos como critério organizador e humanizador da vida
coletiva na relagao governantes-governados. (LAFER, 2008, pp. 289-9).

Redigida por representantes com diferentes origens legais e
culturais de todas as regides do mundo', a Declaragao foi proclamada
pela Assembleia Geral das Nagoes Unidas, em Paris, a 10 de dezembro de
1948 pela resolugao 217 A (III) como um padrao comum de conquistas
para todos os povos e todas as nagoes. O documento estabelece, pela
primeira vez, que os direitos humanos devem ser protegidos universalmente.

(UNRIC, 2021). Desde a sua ado¢io em 1948,

[...] aDUDH foi traduzida em mais de 500 idiomas — é o documento
mais traduzido do mundo — e foi fonte de inspiragio para a redacio da
Constituicdo de novos Estados independentes e de novas democracias. A
DUDH, juntamente com o Pacto Internacional sobre os Direitos Civis
e Politicos e os seus dois Protocolos Facultativos (sobre o procedimento
de queixas e sobre a pena de morte) e o Pacto Internacional sobre
Direitos Econdémicos, Sociais e Culturais e o seu Protocolo Facultativo,
formam a chamada Carta Internacional de Direitos Humanos.
(UNRIC, 2021).

Afinal, o que sio direitos humanos? Para as Nagoes Unidas, sao
direitos inerentes a todos os seres humanos, independentemente da
sua raga, sexo, nacionalidade, etnia, idioma, religiao ou qualquer outra
condic¢io. Os direitos humanos incluem o direito a vida e a liberdade,
liberdade de opinido e expressao, o direito ao trabalho e a educagao, entre
outros. Todos tém direito a estes direitos, sem discrimina¢io. (UNRIC,
2021). De forma ampla, portanto, os direitos humanos compéem um rol
de direitos que sao fundamentais para que se tenha acesso pleno a uma vida
digna. (RAMOS, 2018, p. 28).

Neste contexto, José de Oliveira Ascensio esclarece que os direitos
do homem (direitos humanos, em sentido amplo), quando positivados
em documentos internacionais de prote¢io e promo¢io da pessoa
humana siao considerados direitos humanos; quando positivados nas
Cartas Constitucionais sao considerados direitos fundamentais; e quando

positivados na legislacio civil sio direitos de personalidade. (ASCENSAO,

13 Na visao de Celso Lafer, a Declaragio nio tem “pais”, mas sim “padrinhos”. Consoante o autor,
os padrinhos nao eram homogeneizadores, mas eram intelectualmente universalistas. Eles
acreditavam na “unidade do género humano e entendiam que os processos de experienciar,
compreender e julgar eram capazes de a todos conduzir ao entendimento e A aceitagio de

algumas verdades bésicas.” (LAFER, 2008, p. 311).
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2008. p. 278).

O artigo 2°, inciso VII, da LGPD ¢ categérico ao elencar, logo em
seu primeiro trecho, a protegao aos direitos humanos como fundamento
da lei. Naturalmente, para que nio haja regresso, especialmente quanto a
protegio juridica que se deve conferir a tais direitos, os caminhos devem ser
mapeados para conciliar inovagao e regulagao. Sem duvidas, o pluralismo
juridico global deve atuar como vetor da fun¢ao promocional dos direitos
humanos', abrindo espagos 2 tutela subjacente-valorativa da pessoa,
mesmo em um ambiente permeado pela disrup¢ao tecnoldgica.

Sendo o direito um sistema aberto (PEREZ LUNO, 2011, p.

151) e de segunda grandeza (AZEVEDOQO, 2013), uma vez que composto

de verdadeira rede hierarquizada de principios e regras que orbitam a

Constituigio (AVILA, 2005, p. 167), ¢é insofismdvel a importincia do

tema para fixar algumas premissas essenciais do problema sob investigagao,

pois o atingimento desse desiderato, na esteira do que defende Gustavo

Zagrebelsky, somente ocorrerd se determinadas condicionantes estruturais

se fizerem presentes, das quais a “ductibilidade” (maleabilidade) dos

ordenamentos juridicos constitucionais ¢ a mais relevante, pois propicia

o pacifismo e a integragio democrdtica “através da rede de valores e

procedimentos comunicativos que é, ademais, a Gnica visao possivel e nao

catastrofica da politica em nosso tempo”. (ZAGREBELSKY, 1995, p. 15,
traducio livre)."” Nesse contexto, segundo Jorge Pereira da Silva:

O desiderato a se atingir é o de que o poder de intervengio estatal

¢ a liberdade dos cidaddos se equilibrem de modo a garantir ao

individuo tanta protec¢io quanto a necessiria, mas também tanta

liberdade pessoal quanto seja possivel. Por isso, segundo a denominada

concepcio pessoal do bem juridico, tem-se entendido que integram

este conceito aquelas “realidades ou fins que sio necessdrios para

uma vida social livre e segura, que garantam os direitos humanos e

fundamentais do individuo, assim como para o funcionamento do

sistema estatal erigido para a consecucgao de tal objectivo. Nao que,

com esta referéncia, se pretenda induzir & importacio acritica para o

direito constitucional dos resultados (nem sempre pacificos) atingidos
pela doutrina penalista sobre a teoria do bem juridico — até porque

14 Conferir, por todos, SARLET, Ingo Wolfgang. A eficicia dos direitos fundamentais: uma teoria
geral dos direitos fundamentais na perspectiva constitucional. 10. ed. Porto Alegre: Livraria do
Advogado, 2010. p. 79; HUNT, Lynn. A inven¢do dos direitos humanos: uma histéria. Tradugio
de Rosaura Eichenberg. Sao Paulo: Cia. das Letras, 2009. p. 113-145; COMPARATO, Fibio
Konder. A afirmagdo histérica dos direitos humanos. 7. ed. Sio Paulo: Saraiva, 2010. p. 91-92;
RECASENS SICHES, Luis. Filosofia del derecho. México: Porrta, 2008. p. 1-19.

15 No original: “a través de la red de valores y procedimientos comunicativos que es ademds la tinica
vision no catastrdfica de la politica posible en nuestro tiempo.”
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a proteccdo penal é apenas uma modalidade, entre vdrias outras, de
protec¢do de direitos fundamentais —, mas é importante reconhecer que
a multifuncionalidade dos direitos fundamentais implica uma atengao
redobrada ao conceito de bem jusfundamental ¢ a sua colocagio no
centro do processo construtivo dos conglomerados juridicos usualmente

designados por direitos fundamentais. (SILVA, 2015, p. 354).

Embora nio se possa deixar de considerar os impactos que as
peculiaridades culturais acarretam para qualquer coletividade, a ponto de ser
precipitada uma andlise conjectural baseada na ideia de sociedade, do ponto
de vista dos direitos humanos, posi¢oes identitdrias e individuais impdem
a ponderagio (HERRERA FLORES, 2009, pp. 97-98) notadamente para
que sejam fixadas firmemente as bases do entrelagamento entre o publico
e o privado.

Em um universo no qual a predigao algoritmica estd presente de
forma tao marcante, nichos de aglutinagao de poder desenvolvem ambientes
menos seguros a protegao dos direitos humanos. Nesse sentido, Shoshana
Zuboff fala na instrumentagio e instrumentalizagio do comportamento
para fins de modificagdo, previsio, monetizagio e controle ao propor
o termo “instrumentarismo’ (instrumentarianism)'®, que simboliza o
epitome do que a prépria autora designa como capitalismo de vigilancia.

O poder instrumentdrio, em seus dizeres, realiza a expropriacio
da experiéncia humana como um imperativo econdmico, processando
decisivamente a redistribuicao dos direitos humanos elementares dos
individuos para o capital.

Para frear esse indesejado paradigma é preciso, naturalmente,
reconfigurar estruturas protetivas condizentes com o novo momento do
desenvolvimento técnico-informacional. Os direitos humanos devem
inspirar marcos regulatérios, propostas legislativas e, essencialmente, todo
0 acervo normativo que se pretenda instituir.

No Brasil, o que guiou a promulgacao da Lei Geral de Protecao de

16 ZUBOFE Shoshana. “We make them dance”: surveillance capitalism, the rise of instrumentarian
power, and the threat to human rights. /n: JORGENSEN, Rikke Frank (Ed.). Human rights in
the age of platforms. Cambridge: The MIT Press, 2019. p. 28. Segundo a autora: “As to the new
species of power, | have suggested that it is best understood as instrumentarianism, defined as the
instrumentation and instrumentalization of behavior for the purposes of modification, prediction,
monetization and control. In this formulation, “instrumentation” refers to the ubiquitous,
sensate, computational, actuating global architecture that renders, monitors, computes, and
modifies human behavior. Surveillance capitalism is the puppet master that imposes its will
through the vast capabilities of this connected puppet to produce instrumentarian power,
replacing the engineering of souls with the engineering of behavior.”
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Dados Pessoais foi justamente esse “nicleo duro” de parimetros extraidos
de uma compreensio mais ampla do direito a privacidade, previstos no
texto legal como fundamentos, em seu artigo 2°, e que atuam como vetores
axiolégicos para os direitos (e deveres) descritos noutras passagens da lei
e, também, para a atuagao posterior do Estado, no exercicio de seu poder
regulatério.

A definicio de categorias merecedoras de maior prote¢io, como a
dos dados pessoais adjetivados como “sensiveis” (art. 5°, II, da LGPD) ¢é
evidéncia sélida dessa preocupacio do legislador.

Outra evidéncia disso é a estruturacio de revisbes das decisoes
automatizadas (art. 20, da LGPD), que devem ser realizadas por agentes
humanos. Se a protegio insuficiente nio pode ser admitida, sob pena
de flagrante violagdo ao citado fundamento da lei, deve-se estruturar
mecanismos de controle que atuem como freios aos desideratos que
afastem os humanos de sua esséncia.'”

Que fique claro: o recrudescimento valorativo dos direitos
humanos nao implica considerar um resgate antropocéntrico, egoistico
ou que coloque o homem (individualmente considerado) novamente no
centro do sistema juridico — como foi no Estado Liberal —, ou seja, nao
¢ 0 homem econdémico (homo economicus) a figura que se pretende ver
inserida no vértice constitucional, ainda que este também seja merecedor
de protegdo pontual, a nivel fundamental.

Almeja-se, sim, a maior protegio ao “homem existencial”,
concebido a partir da protecio de experiéncias individuais que tenham uma
projegio ttil para o préprio titular e para a coletividade. E nesse contexto
que se colhe o maior valor da delimitagiao de fundamentos normativos
nos dispositivos introdutérios da norma. Postulados instituidos com tal
cariz atuam para além da lei especificamente considerada e inspiram o
ordenamento como um todo.

4 Consideragdes finais

A defini¢do de parAmetros protetivos a direitos que refletem os
desafios desvelados pela inovagao indica os principais motivos para que

17 MOYN, Samuel. Noz enough: human rights in an unequal world. Cambridge: Harvard
University Press, 2018. p. 220. O autor assevera: “Human rights will return to their defensible
importance only as soon as humanity saves itself from its low ambitions. If it does, for the sake
of local and global welfare, sufficiency and equality can again become powerful companions,
both in our moral lives and in our political enterprises.”
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se defina fundamentos normativos. Na LGPD, o rol de sete incisos do
artigo 2° indica uma preocupa¢io do legislador com o estabelecimento
de metaparimetros, para além das regras, cujas definigoes — mais abstratas
— permitem ao operador colmatar lacunas e zonas cinzentas ainda nao
totalmente tuteladas e claramente compreendidas no contexto dos demais
dispositivos da norma.

Questoes como a vigilancia de dados, a ruptura das estruturas de
controle e a imposicao de limitagdes a direitos individuais projetados na
web a partir do tratamento de dados se tornam desafiadoras em razao do
ritmo acelerado da inovagao. Definir os direitos humanos como um dos
fundamentos da lei revela uma preocupagio quanto a esses fenémenos e
traz 4 lume preocupagoes que vao além dos tecnicismos da LGPD.

Nesta senda, compreende-se que é preciso “considerar, almejar
e defender a privacidade informacional, ou seja, a protecao dos direitos
da pessoa de manter o controle sobre seus dados, por meio de sua
autodeterminagio informativa’. (PATZ, 2021, pp. 96-97).

E imprescindivel que o operador atento se mantenha consciente de
que a LGPD nio ¢ uma legislagao definitiva. A prépria morfologia social
muda em ritmo acelerado e, sem duvidas, novas tecnologias (ou novos
usos para tecnologias jé conhecidas) trardo novos desafios, que precisarao
ser interpretados e tutelados, mesmo na auséncia de regramentos mais
especificos. Para isso, algar os direitos humanos a tal patamar contribui
de forma decisival E esse o propésito essencial dessa delimitagio, que
confirma a hipétese explorada nesse brevissimo artigo.
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Texto completo 19

LA PROHBICION DE LA AUTOMATIZACION
DECISORIA BASADA EN EL PERFILAMIENTO
DIGITAL

Ricardo A. Munoz!

1 Introduccién

En la actualidad existe un consenso -mds o menos generalizado-
que la definicién, implantacién, ejecucion y politicas publicas
sobre el disefio, despliegue y desarrollo de técnicas de automatizacién
en general, e inteligencia artificial (en adelante IA) en particular, en las
esferas decisorias del Estado, en especial, en lo que se refiere a los dmbitos
administrativos y/o judiciales, todavia -al dia de hoy- es una materia juridica
que no encuentra importantes regulaciones normativas e imperativas en las
fuentes tradicionales del Derecho, sin perjuicio -claro estd- de todo aquel
andamiaje vinculado a valores y principios éticos, que se encuentra en
pleno proceso de debate y elaboracién a nivel mundial, regional y también
nacional.

Esta drea de vacancia juridica, encuentra una evidente excepcién en
una tradicional regla juridica por la cual -en términos generales- ordena la
interdiccién a las decisiones estatales que tengan como tnico fundamento
las valoraciones basadas en el tratamiento digital de datos personales; y que
si bien en un primer momento fue incluida en los tradicionales regimenes
de “habeas data” o de proteccién de datos personales para aquellos casos
de tratamiento informatizado, ahora en la actualidad paso a tener una
concreta y muy mercada relevancia al momento de la utilizacién de sistemas
inteligentes que ofrecen un perfilamiento digital de la persona humana.

1 Abogado egresado de la Universidad Nacional de Cérdoba (Argentina) con Reconocimiento
al Mérito Académico, y Doctor en Derecho y Ciencias Sociales por la misma universidad.
Magister en Derecho Administrativo por la Universidad Austral. En el dmbito académico, se
desempefia como Profesor Adjunto de la carrera de Abogacia de la Universidad Nacional de
Rio Cuarto (Cérdoba- Argentina), donde es investigador acreditado. Es docente de posgrado
en el 4rea del Derecho Publico, y director de trabajos finales de posgraduacién. Ha escrito 6
libros, entre los que se destacan “Inteligencia Artificial y Derecho Administrativo”, e “Internet” (2
Tomos) de reciente publicacién; y ha participado, ademds, en obras colectivas y es autor de mds
de 100 publicaciones sobre su especialidad. Mail ramunoz2011@gmail.com
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Esta punto de partida normativo, nos lleva a transitar sobre toda una
serie de recomendaciones, resoluciones, propuestas, documentos, modelos
e informes que -en apretada sintesis- ofrecen un catdlogo de principios
éticos que contribuyen a la construccién de un ecosistema disruptivo y a
la gobernanza de la tecnologia y la IA para la gobernanza digital, habida
cuenta que la regla precitada por nosotros estudiada, en rigor de verdad
remite y reenvia a varios de aquellos principios, y que en nuestra opinién,
brindan soluciones concretas a muchos de los problemas y complejidades
que hoy ya se presentan.

Ciertamente, con nuestro aporte, y a partir de la regla antes
mencionada, la principal cuestidn a resolver es identificar que derechos
fundamentales pueden ser afectados por las tecnologias inteligentes
(dignidad, vida, integridad fisica, igualdad, privacidad, imagen, proteccién
de datos, educacién, salud, etc), lo que nos lleva, entonces, a analizar los
usos de estas tecnologias y su repercusion sobre los derechos, por un lado,
y la necesidad de delimitar su contenido definiendo garantias, por el otro *.

La IA genera, produce, implica y representa desafios para los
derechos humanos, tanto que aquella debe concretar un “alineamiento”
con estos, y los sistemas inteligentes no pueden producir interferencias
con la dignidad humana. Por eso, la manipulacién final y operacién sobre
procesos de IA, debe descansar en personas (y mds atin todavia cuando
los resultados impactan directamente sobre las libertades), debiendo —en
definitiva- “la dimensién humana” estar presente en el proceso de toma de
decisiones y evaluacidn sobre quejas ante situaciones de violaciones a los
derechos humanos.

Particularmente, entonces, uno de los supuestos de resguardo
a los derechos fundamentales lo encontramos en la prohibicién de la
automatizacién juridica basada exclusivamente en perfiles digitales, o si se

prefiere, el “perfilado”.
Recordamos, tal como lo ha hecho Juan CORVALAN dentro de la

mds importante doctrina argentina, “que el perfilado consiste en utilizar
datos personales a fin de evaluar aspectos personales de una persona fisica,
en particular para analizar o predecir aspectos relativos al rendimiento

2 SARRION ESTEVE, Joaquin, “El Derecho Constitucional en la era de la inteligencia
artificial, los robots y los drones”, en PEREZ MIRAS, Antonio, TERUEL LOZANO, German
M, RAFFIOTTA, Edoardo C, IADICICCO, Maria Pia, (Directores), y ROMBOLI Silvia
(Coordinadora), Setenta asios de la Constitucion italiana y cuarenta asios de la Constitucion
espanola, Volumen V, Agencia Estatal Boletin Oficial del Estado, Centro de Estudios Politicos
y Constitucionales, Madrid, 2020, pag. 321 y ss., en part. pag. 328.
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profesional, situacién econémica, salud, preferencias personales, intereses,
fiabilidad, comportamiento, ubicacién o movimiento™ Para lo cual, no
solo se segmentan o separan datos a la luz de diversos criterios y a través
de técnicas de IA, sino también se busca alcanzar patrones con el fin de
inducir, gestionar o modelar acciones humanas futuras.

Y, claro ésta, continua el autor citado, “Si el usuario no es consciente
de su elaboracién, comparacién y uso, no deberian ser utilizados Para su
recoleccién, tratamiento, comparacién y toma de decisiones a partir de
ellos, es necesario garantizar todos los derechos que se reconocen en las
normas en relacién con los datos personales y se requiere un consentimiento
previo e informado para su realizacién No es posible que un aspecto general
conduzca a una autorizacién para perfilar personas y tomar decisiones
basadas en el tratamiento automatizado de datos personales”.

Comencemos entonces con nuestro analisis.

2 Presentacién del tema: la prohibicién normativa

Enlaactualidad, ysin perjuicio de todala normativaéticadesarrollada
a través de valores y principios por parte de la comunidad internacional,
principalmente a escala universal y regional, la automatizacién y el uso de
laIA descansa en una de sus pocas regulaciones concretas a través de la regla
de la prohibicién de toma de resoluciones (judiciales y/o administrativas)
mediante el perfilamiento digital de la persona, como tnico basamento de
dicha decisién, tal como rezan los principales y mds modernos regimenes
de proteccién de datos personales, aunque -recordemos- esta regla ya tiene
varias décadas de vigencia.

Asi, a nivel nacional, en la Argentina por ejemplo el articulo 20 de
la ley 25.326 de “Proteccién de datos personales” (afio 2000), establece
un limite claro a la automatizacién decisoria mediante técnicas de IA,
por cuanto tales actos, no pueden tener como Gnico fundamento los
datos que surjan del tratamiento informatizado de la persona, esto es el
“perfilamiento” artificial y muchas veces parcial, que las plataformas hacen
de una persona. De esta manera, senala que “Las decisiones judiciales o los
actos administrativos que impliquen apreciacion o valoracion de conductas
humanas, no podrdn tener como tinico fundamento el resultado del tratamiento
informatizado de datos personales que suministren una definicion del perfil

3 CORVALAN, Juan G., y PAPINI, Carina M., “Perfiles digitales humanos Episodia recargado”,
en CORVALAN, Juan G (director), Tratado de Inteligencia Artificial y Derecho, T 1, Thomson
Reuters, La Ley, pag. 609 y ss., en part. pag. 650.
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0 personalidad del interesado”, sancionando con la nulidad insanable “/os
actos que resulten contrarios a la disposicion precedente”.

De igual manera, el articulo 32 del Proyecto de reforma de la Ley
de Proteccién de Datos Personales argentino establece que “E/ tizular de los
datos tiene derecho a oponerse a ser objeto de una decision basada vinicamente
en el tratamiento automatizado de datos, incluida la elaboracion de perfiles,
que le produzca efectos juridicos perniciosos o lo afecte significativamente de
forma negativa. El titular de los datos no podrd ejercer este derecho si la decision:
a) es necesaria para la celebracion o la ejecucion de un contrato entre el titular
de los datos y el responsable del tratamiento; b) estd aurorizada por ley; ¢) se
basa en su consentimiento expreso. En los casos a que se refieren los incisos a)
y ¢), el responsable del tratamiento debe adoptar las medidas adecuadas para
salvaguardar los derechos del titular de los datos; como minimo, el derecho
a obtener intervencidn humana por parte del responsable del tratamiento, a
expresar su punto de vista y a impugnar la decision”.

Por su lado, el 27 de abril de 2016, se aprobd el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, relativo a la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacién de estos datos (Reglamento general de proteccién de
datos). Este dltimo, en su articulo 22 dispone que: “7odo interesado tendri
derecho a no ser objeto de una decision basada vinicamente en el tratamiento
automatizado, incluida la elaboracion de perfiles, que produzca efectos
Juridicos en él o le afecte significativamente de modo similar. No se aplicard
si la decision: a) es necesaria para la celebracion o la ejecucion de un contraro
entre el interesado y un responsable del tratamiento; b) estd autorizada por el
Derecho de la Unidn o de los Estados miembros que se aplique al responsable del
tratamiento y que establezca asimismo medidas adecuadas para salvaguardar
los derechos y libertades y los intereses legitimos del interesado, o c) se basa en el
consentimiento explicito del interesado.”

Coincidimos con Juan CORVALAN y Carina PAPINI en que
aquella norma es demasiada amplia ya “que no tiene en cuenta lo que
sucede en la realidad, donde un sujeto acepta ser perfilado, pero sin un
consentimiento realmente valido por no contar con la informacién
adecuada. De hecho, la mayoria de los usuarios/as no saben en qué consiste
un perfil, a pesar de que existen miles de perfiles elaborados a partir de su
personalidad digital -que tiene influencia directa en nuestra personalidad
analdgica- por lo cual el escenario es dramdtico. El Reglamento, no
establece en qué medida se deben proporcionar explicaciones individuales
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al interesado™. No obstante, desde nuestra éptica, puede encontrarse una
salida interpretativa a través de los diversos y variados principios éticos
que informan el uso de la IA, los que -sin dudas y conforme nuestra
opinién- ayudan para desentrafiar el alcance y extensién de la norma antes
referenciada.

Asimismo, continuala regla citadaen tiltima instancia, en el supuesto
que se viole o desconozca este derecho “a no ser objeto de una decisién
basada Gnicamente en el tratamiento automatizado o en la elaboracién de
perfiles” que puedan producir efectos juridicos sobre él o que le afecten de
modo significativo, la norma garantiza que el interesado tendrd la facultad
de impugnar aquellos actos, decisiones y/o negocios juridicos celebrados
en funcién exclusivamente de esas decisiones, pudiendo —ademds- reclamar
la reparacién del posible dafo moral que se le hubiera causado’.

Finalmente, y también en el dmbito europeo (Consejo de Europa)
puede encontrarse ademds otro antecedente del tema estudiado, en
el denominado Comité Consultivo para la proteccién de las personas
con respecto el tratamiento automatizado de datos de cardcter personal
(conocido como Convenio 108 y tras su revision como Convenio 108+),
en cual ha incorporado un nuevo derecho para los sujetos de datos en su
art. 9 que consiste en que todo individuo tendrd derecho a no estar sujeto
a una decisién que le afecte significativamente basindose Ginicamente en
el procesamiento de datos automatizado sin que se tenga en cuenta su
opinién®.

4 CORVALAN, Juan G., y PAPINI, Carina M., “Perfiles digitales humanos Episodia recargado”,
en CORVALAN, Juan. G. (director), Tratado de Inteligencia Artificial y Derecho, T 1, ob. cit.,
pag 609 y ss., en part. pag. 649. También se ha dicho con razén que “la ambigiiedad y el alcance
limitado del «derecho a no estar sujeto a la toma de decisiones automatizadas» contenida en el
art. 22 (del cual se deriva el presunto «derecho a explicacién») plantea dudas sobre la protecciéon
realmente otorgada a los interesados. Estos problemas muestran que el Reglamento carece de
un lenguaje preciso, asi como de derechos y garantias explicitos y bien definidos contra la toma
de decisiones automatizada, y, por lo tanto, corre el riesgo de no servir de base a mecanismos
coercitivos efectivos” (GASCON MARCEN, Ana, “Derecho humanos e inteligencia artificial”,
en PEREZ MIRAS, Antonio, TERUEL LOZANO, German M, RAFFIOTTA, Edoardo C,
IADICICCO, Marfa Pia, (Directores), y ROMBOLI Silvia (Coordinadora), Setenta aros de
la Constitucion italiana y cuarenta anos de la Constitucion espaiiola, Volumen V, ob. cit., pag
335 y ss., en part. pag. 347, citando a Wachter, S.; Mittelstadt, B.; Floridi, L. (2016), «Why
a Right to Explanation of Automated Decision-Making Does Not Exist in the General Data
Protection Regulation», International Data Privacy Law, disponible en: https://sstn.com/
abstract=2903469).

5 NAVAS NAVARRO, Susana, “Derecho e inteligencia artificial dese el disefio. Aproximaciones”,
en NAVAS NAVARRO, Susana (directora,) Inteligencia artificial. Tecnologia. Derecho, tirant lo
blanch, Valencia, 2017, pag. 53.

6 Disponible en https://www.coe.int/es/web/data-protection/convention108/modernised


https://www.coe.int/es/web/data-protection/convention108/modernised
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3 El debate doctrinario

Entre nosotros, autores locales argentinos han interpretado que
el articulo 20 de la ley argentina de Proteccién de Datos Personales
directamente imposibilita el uso delaIA enlas decisiones administrativas y/o
judiciales. Para esta opinién, “Esto significa que, como regla general, en la
Argentina no serfan validos una sentencia judicial o un acto administrativo
redactado por un sistema de IA. Noétese que decimos “redactados” y no
“emitidos” o “dictados” porque estas alternativas implicarfan reconocer a
la IA personalidad y competencia para emitir dichos actos”...”en ningtin
caso corresponde otorgar a un sistema de IA la posibilidad de decidir sobre
aspectos trascendentes para la vida de las personas. En este sentido, la
norma del art. 20 de la LPDP constituye un formidable limite que sella
cualquier discusién™.

Sin embargo, en nuestro pais la Resolucién 4/2019 de la Agencia
de Acceso a la Informacién Piablica de la Argentina, que fue dictada con
la finalidad de establecer criterios orientadores e indicadores de mejores
précticas de la 25.2306, se aleja de la letra de la ley, estableciendo que “En
caso que el responsable de la base de datos tome decisiones basadas iinicamente
en el tratamiento automatizado de datos que le produzcan al titular de los
datos efectos juridicos perniciosos o lo afecten significativamente de forma
negativa, el titular de los datos tendrd derecho a solicitar al responsable de
la base de datos una explicacion sobre la légica aplicada en aquella decision,
de conformidad con el articulo 15, inciso 1 de la Ley N° 25.3267®. Es decir,
no prohibe el tratamiento automatizado, sino que -en realidad- concede
el derecho de solicitar explicaciones sobre la 16gica aplicada a la decision.

Desde nuestra éptica, tal como se verd a continuacién, la norma
local lejos estd de prohibir la utilizacién de IA por autoridades judiciales o
administrativas a la hora del dictado de las resoluciones, en realidad, lo que
prohibe se tenga “como tnico fundamento” el tratamiento automatizado
y que ademds éstos “suministren una definicién del perfil o personalidad
del interesado™, es decir, que se base en un “perfilado”. Refuerza nuestra

7 VELTANI, Juan Dario, “Inteligencia Artificial y tratamiento automatizado de datos personales”,
en GRANERO, Horario R. (director académico), Inteligencia Artificial y Derecho, un reto social,
UCA Facultad de Derecho, fiadi, elDial.com Contenidos Juridicos, Bs. As, 2020, pag. 199 y
ss., en part. pag. 205.

8 No obstante, para VELTANI esa norma se refiere al tratamiento de automatizado de datos en el
dmbito privado, concluyendo que “si bien no existe al démbito privado la prohibicién del art. 20
de la LPDP, faculta al titular de datos a pedir explicaciones sobre el resultado de la decisién que
lo afecté y que estuvo basada en el tataranieto automatizado de datos personales” (pag. 206).

9  En igual sentido, se ha dicho que “/z precitada regla general vinicamente aplica cuando no existe



342

Anais do IT Semindrio sobre Inteligéncia Artificial, Prote¢io de Dados e Cidadania

postura, el propio articulo 1° del Decreto 733/2018 que autoriza la
tramitacién automdtica de actos administrativos.

La doctrina europea'®, por el contrario, en linea a nuestra postura,
ha interpretado que “En el caso de COMPAS, o cualquier otra herramienta
de IA destinada a apoyar a los Jueces en el dictado de sus resoluciones, seria
preciso para su funcionamiento, que o bien el “Derecho de la Unién o de
los Estados miembros” asi lo autorice, o que se preste el consentimiento
explicito del justiciable para el uso de la misma. Ello no obstante, el
redactado del Reglamento se refiere a “decisién basada Gnicamente en el
tratamiento automatizado”, es decir, que la decisién del Juez se basa tnica
y exclusivamente en el Informe elaborado por un algoritmo, sin embargo,
si dicho Informe es tenido como un elemento mds, cuya valoracién se ha
hecho de manera conjunta con el resto de prueba y conforme a las reglas
de la sana critica, dicho articulo no seria de aplicacién, y por ende, podrian
ponerse en practica el uso de dichos algoritmos. Ahora bien, este precepto si
cerraria la puerta a Jueces basados exclusivamente en Inteligencia Artificial,
o Jueces IA. Dado que, en estos casos, serfa el propio algoritmo el que
emitiria la Resolucién y tomara la decisién, un Juez IA sélo seria posible
si los autorizara “el Derecho de la Unién o de los Estados miembros” y
se establecieran “medidas adecuadas para salvaguardar los derechos y
libertades y los intereses legitimos del interesado”.

4 Alguna jurisprudencia al respecto

Un ejemplo de lo expuesto, lo encontremos en la sentencia del

ningiin tipo de intervencidn humana directa o indirecta. Lo que se quiere es que exista la posibilidad
de controvertir la decision ante un ser humano y que no se deje a cargo del ciento por ciento
(100%) de los algoritmos o de los procesos automatizados” (“Recomendaciones Generales para el
Tratamiento de Datos en la Inteligencia Artificial”, texto aprobado por las entidades integrantes
de la Red Iberoamericana de Proteccién de Datos en la sesién del 21 de junio de 2019, en
México). Finalmente, en las denominadas “Orientaciones Especificas par el Cumplimiento de
los Principios y Derechos que Rigen la Proteccién de los Datos Personales en los Proyectos
de Inteligencia Artificial” (aprobados por citada entidad el mismo dia y lugar), establece en
ese sentido que “E/ titular tendrd derecho a no ser objeto de decisiones que le produzcan efectos
Juridicos o le afecten de manera significativa que se basen inicamente en tratamientos automatizados
destinados a evaluar, sin intervencién humana, determinados aspectos personales del mismo o
analizar o predecir, en particular, su rendimiento profesional, situacion econdmica, estado de salud,
preferencias sexuales, fiabilidad o comportamiento”.

10 ERCILLA GARCIA, Javier, “La Inteligencia Artificial en la Justicia: Asistentes IA Judiciales
y Jueces IA”, file:///C:/Users/Usuario/Documents/LIBRO/OTROS%20ARTICULOS%20
CON%20AGREGADOS/NUEVO%20LIBRO/ACTUALIZACION/Inteligencia%20
Artificial%20en%201a%20]Justicia%20-%20Asistentes%201A%20Judiciales%20y %20
Jueces%201A%20(1).pdf


file:///C:\Users\Usuario\LIBRO\OTROS%20ARTICULOS%20CON%20AGREGADOS\NUEVO%20LIBRO\ACTUALIZACIÓN\Inteligencia%20Artificial%20en%20la%20Justicia%20-%20Asistentes%20IA%20Judiciales%20y%20Jueces%20IA%20(1).pdf
file:///C:\Users\Usuario\LIBRO\OTROS%20ARTICULOS%20CON%20AGREGADOS\NUEVO%20LIBRO\ACTUALIZACIÓN\Inteligencia%20Artificial%20en%20la%20Justicia%20-%20Asistentes%20IA%20Judiciales%20y%20Jueces%20IA%20(1).pdf
file:///C:\Users\Usuario\LIBRO\OTROS%20ARTICULOS%20CON%20AGREGADOS\NUEVO%20LIBRO\ACTUALIZACIÓN\Inteligencia%20Artificial%20en%20la%20Justicia%20-%20Asistentes%20IA%20Judiciales%20y%20Jueces%20IA%20(1).pdf
file:///C:\Users\Usuario\LIBRO\OTROS%20ARTICULOS%20CON%20AGREGADOS\NUEVO%20LIBRO\ACTUALIZACIÓN\Inteligencia%20Artificial%20en%20la%20Justicia%20-%20Asistentes%20IA%20Judiciales%20y%20Jueces%20IA%20(1).pdf
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Consejo Constitucional francés del afio 2019", que puso como condicién
para ratificar la constitucionalidad de normativa por la cual se utilizaba
IA para fines tributarias, entre otros aspectos, que los indicios de fraude
fiscal recabados de forma automatizada a través de los algoritmos no
pueden servir de Unica prueba para fundamentar una regularizacién, sino
que deben ponerse en marcha procedimientos de control fiscal, a través
de medios no automatizados, para evaluar la fiabilidad de tales indicios
(corroboracién) y completarlos debidamente a efectos de motivar una
eventual comprobacién. Y agregd que cualquier regularizacién o sancién
que pudiera resultar de tales procedimientos debe ser debidamente
individualizada y motivada, sin que pueda fundamentarse inicamente en
los datos resultados de tratamiento automatizado, permitiendo en todo
caso el ejercicio de derechos de defensa (audiencia y contradiccién) y las
garantias que establece la normativa de proteccién de datos de cardcter
personal (derechos de acceso, rectificacién y cancelacion).

En particular, y tal como se ampliara mds adelante cuando se
desarrolle el principio de “explicabilidad”, para que puede defenderse la
legalidad del proceso de la utilizacién de técnicas de automatizacién e IA
en la funcién administrativa y/o judicial, especialmente en lo que refiere a
un procedimiento previo para la toma una resolucién, debe necesariamente
promoverse, asegurarse y garantizarse al particular su derecho de acceso a la
informacién publica —“algoritmica” si se nos permite la anadidura- para que
tome conocimiento, no solo de los motivos por los cuales la administracién
o la judicatura adopté una determinada decisién que impacta sobre la
esfera individual de los derechos fundamentales, sino también cémo se
llegd a cabo, es decir, las secuencias légicas que se utilizaran para arribar a
una determinada conclusién.

Y esto no debe ser de cualquier forma, sino que debe darse a conocer
a través de un lenguaje accesible, inteligible, compresible y asequible
al administrado, para que puede tomar una decisién sobre su futuro
procedimental. Pues de no ser asi, estarfamos ante un agravio concreto
tanto a la tutela administrativa como judicial efectiva, de basamento
constitucional y convencional'?.

11 CALDERON CARRERO, José Manuel, “Algoritmos de inteligencia artificial con fines de
control fiscal: ;puede el derecho embridar a las nuevas tecnologias?”, El Derecho Tributario,
marzo, 2010.

12 Por otro costado, se ha dicho que a merced del principio de precaucién y el principio de
prevencién, expresamente regulados en el art. 1710 del CCyCN debemos prohibir los
algoritmos opacos o cajas negras que puedan llegar a perjudicar la dignidad de las personas, en
el amplio marco de la salud, la libertad, la igualdad, la educacién, el consumo, etc. (SOBRINO,
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En ese sentido, los autores CANEVARO y LAU ALBERDI?, citan
el fallo del Tribunale Amministrativo Regionale de la regién Lazio-Roma
(sentencia n° 3769 de fecha 22/03/2017), por el cual se reconoce el derecho
del demandante de acceder al algoritmo del programa empleado por el
Ministerio de Educacién italiano para el desarrollo del procedimiento
relativo a la transferencia interprovincial del personal docente, entendiendo
que el algoritmo es una expresién directa de actividad llevada a cabo por
la Administracién, que sin duda es una actividad de interés puablico, pese
que el mismo fuera implementado no por los funcionarios sino por una
empresa privada en la cual la Administracién encargé su creacién.

En otra sentencia del mismo tribunal (sentencia n° 10.964
de fecha 14/09/2019), se sefiala que las relaciones privadas con las
autoridades publicas no pueden mortificarse y comprimirse legitimamente
reemplazando la actividad humana con la actividad impersonal, por lo que,
no solo se viola la garantia de transparencia, sino también, la obligacién de
motivas las decisiones administrativas, con el agravante de frustrar también
las garantias procesales de acceso a la justicia y a una tutela judicial efectiva.
En consecuencia, sefalé—desarrollan los autores- que incluso cuando la
actuacién automatizada de la Administracién alcance su mayor grado de
precision e incluso perfeccién, nunca puede suplantar, reemplazando por
completo, la actividad cognitiva, adquisitiva y critica encomendada a un
funcionario, es decir, una persona fisica, por lo tanto, debe reservérsele hoy
una funcién instrumental y meramente auxiliar dentro del procedimiento
y nunca subrogar o dominar la actividad humana.

Finalmente, el Consejo de Estado italiano, en su sentencia n® 8472
del 13/12/2019, postulé tres principios referidos al uso de algoritmos
en el procedimiento administrativo: 1) el principio de conocimiento,
no solo de la existencia en si del procesos automatizados, sino también
sobre la l6gica utilizada'4, 2) el principio de no exclusividad de la decisién
algoritmica: en el caso de que una decisién automatizada produzca efectos
legales la persona tiene derecho a que sea decisién no se base Gnicamente

Waldo, Contrato, neurociencias e inteligencia artificial, Thomson Reuters, La Ley, 2020, pag.
251).

13 CANEVARO, Carlos R. y LAU ALBERDI, Jer6nimo, “La actuacién administrativa
automatizada en el Estado constitucional de derecho”, Revista de Derecho Administrativo, N°
133, enero-febrero 2021, pag. 30 y ss., en part. pag. 43 y ss.

14 Sostuvo el Tribunal, segin los autores citado, que el conocimiento del algoritmo debe
garantizarse en todos los aspectos: desde sus autores, pasando por el procedimiento utilizado
para su elaboracién, hasta el mecanismo de decision, incluidas las prioridades asignadas en el
procedimiento de evaluacién y toma de decisiones y los datos seleccionados como relevantes.
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en ese proceso automatizado, 3) el de no discriminacién para que no se
produzcan inexactitudes, y de esa manera, minimizar el riesgo de errores.

5 Una respuesta: los valores y principios éticos de la IA

La comunidad internacional ya hace tiempo viene trabajando en
busca de los consensos para alcanzar los conceptos y las significaciones
existentes de las relaciones o interrelaciones entre la IA, los algoritmos
y la ética, es decir, acordar la generacién de un ecosistema digital de
abordaje mundial, o por lo menos regional -aunque también se presentan
antecedentes a nivel nacional- a la preocupacién o debate por la ética en la
IA, con ello, definir cudles son los valores y principios fundamentales que
deberdn respetar y contener los estudios, desarrollos, aplicacién, despliegue
y ejecucién de los sistemas de IA”.

Muchos de esos valores y principios se relacionan directamente con
nuestro tema, es decir, la regla de la prohibicién de toma de decisiones
administrativas o judiciales basadas exclusivamente en el perfilamiento
digital, cuya explicacién y régimen encuentra anclaje en diversas exigencias
éticas, que a continuacién se exponen forma sintética.

Comencemos, tal como debe hacerse, con la conferencia
organizada por el Future of Life Institute, en la cual se redacté una lista de
recomendaciones sobre IA -dando lugar a lo que se conoce como “Los 23
principios de la IA de Asilomar” (del 2017)-, y que se han referido a la
ética y los valores, entre ellos, seguridad, transparencia, responsabilidad,
alineacién de valores, privacidad, libertad, beneficio compartido, control
humano. En especial, refiere que cualquier intervencién de un sistema
auténomo en una decisién deberia ir acompafiada de una explicacién
satisfactoria y auditable por parte de una autoridad humana competente
(principio 8 “Transparencia judicial”), que las personas deberdn tener el
derecho de acceder, gestionar y controlar los datos que generan (principio
12 “Privacidad personal”) y los seres humanos deberian escoger cémo y si
delegan decisiones a los sistemas de IA para completar objetivos escogidos
previamente (principio 16 “control humano”) .

15 Se ha dicho con razén que “El desarrollo de la IA sin controles éticos y juridicos es un
asunto de derechos humanos. El riesgo existencial que tal clase de desarrollo conlleva,
impone a la generacién actual de seres humanos el imperativo ético, derivado del principio
de responsabilidad, de precaver el acaecimiento de tales riesgos” (LOPEZ ONETO, Marcos,
“Fundamentos antropoldgicos, éticos, filoséficos, histdricos, socioldgicos y juridicos para la
constitucién universal de un Derecho de la Inteligencia Artificial (DIA)”, en CORVALAN,
Juan G., Tratado de Inteligencia Artificial y Derecho, T 1, ob. cit., pag. 69 y ss, en part. pag. 130).
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En febrero de ese mismo ano, el Parlamento Europeo emiti6
una resolucién con recomendaciones destinadas a la Comisién Europea
respecto a normas de Derecho Civil sobre robdtica (16/02/2017)' en
la que considera “que el aprendizaje automdtico ofrece enormes ventajas
econdmicas e innovadoras a la sociedad, al mejorar enormemente la capacidad
de analizar datos, aunque también plantea retos a la hora de velar por la no
discriminacidn, las garantias procesales, la transparencia y la inteligibilidad de
los procesos decisorios” .

En abono a nuestro estudio, es muy representativa la Carta Etica
Europea sobre el Uso de la Inteligencia Artificial en los sistemas judiciales
y su entorno'/, emitida en diciembre de 2018, por la Comisién Europea
para la Eficiencia de la Justicia (CEPE]) del Consejo del Europeo, toda vez
que bajo la premisa del principio denominado “bajo control del usuario”
se garantiza “excluir un enfoque prescriptivo y garantizar que los usuarios
sean actores informados y que controlen sus elecciones” Entiende que “Los
profesionales del sistema de justicia deberian, en cualquier momento, poder
revisar las decisiones judiciales y los datos utilizados para producir un resultado
y continuar sin estar obligados a ello a la luz de las caracteristicas especificas de
ese caso en particular” .Y, los usuarios, por su lado, deben estar claramente
informados “de cualquier procesamiento previo de un caso por inteligencia
artificial antes o durante un proceso judicial y tener derecho a objetar, de modo
que su caso pueda ser escuchado directamente por un tribunal’, lo que en
definitiva asegura la participacion humana y la intervencién del interesado
en cualquier momento, conforme las normas procesales vigentes.

Asimismo, la UNESCO presenté en 2019 un estudio preliminar
sobre los aspectos técnicos y juridicos relativos a la conveniencia de
disponer de un instrumento normativo sobre la ética de la inteligencia
artificial’®, y a tal fin propuso una serie de principios genéricos:
derechos humanos, integracién, prosperidad, autonomia, explicabilidad,
transparencia, conocimiento y capacitacién, responsabilidad, asuncién de
responsabilidades, democracia, buena gobernanza, y sostenibilidad. Como
asi también se destaca la labor del Vaticano cuando lanzara el llamamiento
“Etica en la inteligencia artificial” o “Llamado de Roma” (28/02/2020)
para promover la denominada “algo-etica’ segiin los principios de

16 Disponible en https://www.europarl.europa.cu/doceo/document/TA-8-2017-0051_ES.html

17 En su versién en espainol, puede accederse en https://campusialab.com.ar/wp-content/
uploads/2020/07/Carta-e%CC%81tica-europea-sobre-el-uso-de-la-IA-en-los-sistemas-
judiciales-.pdf

18 Disponible en https://unesdoc.unesco.org/ark:/48223/pf0000367422_spa/PDF/367422spa.
pdf.muld


https://www.europarl.europa.eu/doceo/document/TA-8-2017-0051_ES.html
https://campusialab.com.ar/wp-content/uploads/2020/07/Carta-e%CC%81tica-europea-sobre-el-uso-de-la-IA-en-los-sistemas-judiciales-.pdf
https://campusialab.com.ar/wp-content/uploads/2020/07/Carta-e%CC%81tica-europea-sobre-el-uso-de-la-IA-en-los-sistemas-judiciales-.pdf
https://campusialab.com.ar/wp-content/uploads/2020/07/Carta-e%CC%81tica-europea-sobre-el-uso-de-la-IA-en-los-sistemas-judiciales-.pdf
https://unesdoc.unesco.org/ark:/48223/pf0000367422_spa/PDF/367422spa.pdf.multi
https://unesdoc.unesco.org/ark:/48223/pf0000367422_spa/PDF/367422spa.pdf.multi
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transparencia, inclusion, responsabilidad, imparcialidad, fiabilidad y
seguridad-privacidad®.

Por otro lado, en afo 2019 la Organizacién de Cooperacién y
Desarrollo Econémico (OCDE) y los paises socios, adoptaron el primer
conjunto de directrices de politicas intergubernamentales sobre IA*, y en
lo que respecta especificamente al tema que nos ocupa, el principio de
“transparencia y explicabilidad™' prescribe que los “agentes de IA deben
comprometerse con la transparencia y la divulgacion responsable con respecto
a los sistemas de IA. Para ello, deben proporcionar informacion significativa,
adecuada al contexto y coherente con el estado de la técnica”, en particular,
para “Permitir que los afectados por un sistema de IA comprendan el
resultado”, y “aquellos afectados negativamente por un sistema de inteligencia
artificial cuestionen su resultado basdndose en informacion simple y ficil de
entender sobre los factores y la légica que sirvié como base para la prediccion,
recomendacion o decision” .

El “Libro Blanco sobre Inteligencia Oficial Un enfoque europeo
orientado a la excelencia y la confianza” (Comisién Europea, 2020)*
pone de manifiesto una importante escala de “supervisién humana” segtin
los casos: a) El resultado del sistema de IA no es efectivo hasta que un
humano no lo haya “revisado y validado” (por ejemplo, dice el documento,
la decisién de denegar una solicitud de prestaciones de seguridad social
solo podrd adoptarla un ser humano), b) El resultado del sistema de IA
es inmediatamente efectivo, pero se “garantiza la intervencién humana
posterior” (por ejemplo, la decisién de denegar una solicitud de tarjeta
de crédito puede tramitarse a través de un sistema de IA, pero debe

19 Al respecto, se destaca el discurso del Santo Padre Francisco de fecha 28/02/2020 en el Plenario
de la Pontificia Academia Para la Vida, manifestando que “no es suficiente la simple educacion
en el uso correcto de las nuevas tecnologias que no son, efectivamente, instrumentos ‘neutrales”
porque, como hemos visto, modelan el mundo y comprometen a las conciencias en el dmbito de
los valores” (https://www.vatican.va/content/francesco/es/speeches/2020/february/documents/
papa-francesco_20200228_accademia-perlavita.html)

20 Disponible en https://legalinstruments.oecd.org/en/instruments/ OECD-LEGAL-
0449#mainText

21 Comenta GASCON MARCEN que hay autores que se muestran mds escépticos sobre el
principio de explicabilidad, ya que, segin ellos, hay varias razones para dudar tanto de la
existencia legal como de la viabilidad de un “derecho a explicacién” porque el RGPD sélo exige
que los interesados reciban informacion significativa (pero debidamente limitada) (arts. 13-15)
lo que, en opinién de los autores deberfa entenderse mds como un “derecho a estar informado”
(GASCON MARCEN, Ana, “Derecho humanos e inteligencia artificial”, en PEREZ MIRAS,
Antonio, TERUEL LOZANO, German M, RAFFIOTTA, Edoardo C, IADICICCO, Maria
Pia, (Directores), y ROMBOLI Silvia (Coordinadora), Setenta anos de la Constitucion italiana
y cuarenta anos de la Constitucion espariola, Volumen V, ob cit, pag. 335 y ss., en part. pag. 346)

22 Disponible en file:///C:/Users/Ricardo/Downloads/1_ES_ACT_partl_v2.pdf.es.pdf


https://www.vatican.va/content/francesco/es/speeches/2020/february/documents/papa-francesco_20200228_accademia-perlavita.html
https://www.vatican.va/content/francesco/es/speeches/2020/february/documents/papa-francesco_20200228_accademia-perlavita.html
file:///C:/Users/Ricardo/Downloads/1_ES_ACT_part1_v2.pdf.es.pdf
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posibilitarse un examen humano posterior), ¢) Se realiza un seguimiento
del sistema de IA mientras funciona y “es posible intervenir en tiempo
real y desactivarlo” (por ejemplo, un vehiculo sin conductor cuenta con
un procedimiento o botén de apagado para las situaciones en las que un
humano determine que el funcionamiento del vehiculo no es seguro),
d)En la fase de disefio, se imponen “restricciones operativas” al sistema
de IA (por ejemplo, un vehiculo sin conductor dejard de funcionar en
determinadas condiciones de visibilidad reducida en las que los sensores
sean menos fiables, o mantendrd una cierta distancia con el vehiculo que
lo preceda en una situacién dada).

Véase, entonces, de qué manera los supuestos a) y b) se relacionan
con nuestro objetivo de estudio, habida cuenta que en el caso de las
decisiones administrativas o judiciales basadas exclusivamente en el
tratamiento informatizado de los datos, el resultado del sistema debe ser
revisado y validado por la persona humana, o por lo menos, la intervencién
humano posterior a través de la explicacién pertinente.

En mismo ano 2020, nuevamente la UNESCO, a través del
Grupo Especial de Expertos (GEE), presenta un documento por el
cual se proyecta recomendacién sobre ética de la IA*, y en materia de
“supervisién y decisiones humanas”, sincera que si bien en algunos casos
los seres humanos tienen que compartir el control con los sistemas de IA
por razones de eficacia, aclara que “/a decision de ceder el control en contextos
limitados seguird recayendo en los seres humanos, ya que los sistemas de 1A
deberian ser investigados, disenados, desarrollados, desplegados y utilizados
para ayudar a los seres humanos en la toma de decisiones y en la actuacion,
pero nunca para reemplazar la responsabilidad humana final’.

Finalmente, a los efectos de nuestra investigacién no es un elemento
menor recordar que en la Propuesta de Reglamento de Parlamento Europeo
y del Consejo relativo a la responsabilidad civil por el funcionamiento de
los sistemas de IA (5/10/2020)* -aplicable “a aquellos casos en que una
actividad fisica o virtual, un dispositivo o un proceso gobernado por un sistema
de IA haya causado darios o perjuicios a la vida, la salud, la integridad fisica
de una persona fisica y los bienes de una persona fisica o juridica, o bien haya
causado danos morales considerables que den lugar a una pérdida econdmica
comprobable”, se senala que en los sistemas de alto riesgo la responsabilidad

23 Disponible en https://ircai.org/wp-content/uploads/2020/07/Recommendation_first_draft_
SPA.pdf

24 Disponible en https://www.europarl.europa.cu/doceo/document/TA-9-2020-0276_
ES. html#titlel


https://ircai.org/wp-content/uploads/2020/07/Recommendation_first_draft_SPA.pdf
https://ircai.org/wp-content/uploads/2020/07/Recommendation_first_draft_SPA.pdf
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del “operador” serd objetiva por cualquier dafo o perjuicio causados por
la actividad fisica o virtual. En cambio, en los que no son considerados de
alto riesgo, aquella serd subjetiva, no obstante, la persona afectada debe
poder acogerse a una presuncién de culpa de operador, quien debe poder
exculparse demostrando que ha observado el deber de diligencia.

A escala nacional, el Marco Etico para una IA en Colombia (de
agosto de 2020)* hace referencia, entre otros, al principio de “control
humano de las decisiones propias de un sistema de inteligencia artificial
(Human-in- the- loop y Human-over-the-loop)”, estableciendo que en
aquellos sistemas con cierta autonomia en sus decisiones, el ser humano
debe tener el control especialmente en la etapa de implementacién.

Ademis, la Carta de los Derechos Digitales de Espafia®®, reconoce
en su apartado V el “derecho de la persona a no ser localizada ni perfilada”,
estableciendo que  localizacion y los sistemas de andlisis de personalidad o
conducta que impliquen la toma de decisiones automatizadas o el perfilado
de individuos, o grupos de individuos, vinicamente podrdn realizarse en los
casos permitidos por la normativa vigente y con las garantias adecuadas en ella
dispuestas” para lo cual el “El responsable del tratamiento deberd informar
explicitamente al interesado sobre la finalidad de la localizacion, el perfilado
0 la decision automatizada y sobre el ejercicio del derecho de oposicion, y
presentarlos claramente y al margen de cualquier otra informacion y con pleno
respeto al derecho a la proteccion de datos a que se refiere el apartado III.
Justamente, el derecho al no perfilamiento que implique toma de decisiones
y el acceso a la informacién explicita, es nuestra especial preocupacién,
al mismo tiempo que también la posibilidad oponerse a tal situacion, la
que se presenta -en consecuencia- como una derivacién légica del debido
proceso adjetivo o el derecho de defensa.

En conclusién, alos efectos de sistematizar y sintetizar la descripcién
de los principios ofrecidos por cada uno de los documentos antes expuestos,
podria estarse a los cinco principios éticos para la IA que publica el filésofo
italiano Luciano FLORIDI, tomando los cuatro principios enunciados por
la bioética, esto es, beneficencia, no maleficencia, autonomia y justicia?,

25 Disponible en https://dapre.presidencia.gov.co/AtencionCiudadana/DocumentosConsulta/
consulta-marco-etico-IA-Colombia-200813.pdf

26 Elaborada a partir del trabajo realizado por el Grupo asesor de Expertas y Expertos
constituido por la Secretarfa de Estado de Digitalizacién e Inteligencia Artificial del
Ministerio de Asuntos Econdmicos y Transformacién Digital, aunque no tenga cardcter
normativo vinculante Disponible en https://www.lamoncloa.gob.es/presidente/actividades/
Documents/2021/140721-Carta_Derechos_Digitales_RedEs.pdf

27 Autores argentinos, bajo la premisa de respeto a los principios de supervision humana, de solidez


https://dapre.presidencia.gov.co/AtencionCiudadana/DocumentosConsulta/consulta-marco-etico-IA-Colombia-200813.pdf
https://dapre.presidencia.gov.co/AtencionCiudadana/DocumentosConsulta/consulta-marco-etico-IA-Colombia-200813.pdf
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2021/140721-Carta_Derechos_Digitales_RedEs.pdf
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2021/140721-Carta_Derechos_Digitales_RedEs.pdf
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a lo que se le suma un nuevo principio, el de explicabilidad, “tanto en el
sentido epistemoldgico de “inteligibilidad” (como respuesta a la pregunta
“scémo funciona?”), como en el sentido ético de “rendicién de cuentas”
(como respuesta a la pregunta: “;quién es responsable de la forma en que
funciona?”)”?8 |

6 El debido proceso algoritmico

Desde nuestra perspectiva, la prohibicién de decisiones
-administrativas y/o judiciales- basadas exclusivamente en el perfilamiento
digital de la persona, lo que exige a la postre la debida participacién del
interesado previo acceso a la mds amplia y suficientemente explicada
informacién respecto el sistema inteligente, hunde sus raices en el debido
proceso adjetivo, el derecho de defensa, o si se prefiere, la tutela judicial y
administrativa efectiva.

En la Declaracién de Toronto de 2018%, firmada por destacables
organizaciones internacionales, se reserva una seccién para destacar el
derecho a un recurso efectivo, rdpido y 4gil*’, exhortando a los gobiernos
a que garanticen estindares de debido proceso para el uso del aprendizaje
automdtico en el sector publico, siendo la primera vez que se menciona la
nocién del debido proceso algoritmico’.

A su vez, uno de los principios fundamentales desarrollados por la
destacadisimas y ya muy conocidas “Directrices Eticas para una IA Fiable”
(Comisién Europea, 2019)%, es el de explicabilidad , en el sentido que “/os
procesos han de ser transparentes, que es preciso comunicar abiertamente las

técnica, de transparencia, de rendicién de cuentas y de contribucién al bienestar social, han
propugnado la necesidad de “transformar una herramienta, la IA, en IARS, una Inteligencia
Artificial Responsable Social, un bien comun de la nueva sociedad digital” (AGUIAR, Henoch,
“Inteligencia bifronte ;libertad o esclavitud?”, CORVALAN, Juan G. (director), Tratado de
Inteligencia Artificial y Derecho, T 1, ob. cit., pag 193 y ss., en part. pag. 202) .

28 FLORIDI, Luciano, y otros, “Al4People: un marco ético para una buena sociedad de IA:
oportunidades, riesgos, principios y recomendaciones”, disponible en https://link.springer.
com/article/10.1007%2Fs11023-018-9482-5#citeas

29 Disponible en https://www.accessnow.org/the-toronto-declaration-protecting-the-rights-to-
equality-and-non-discrimination-in-machine-learning-

30 Dice se “requiere que todos puedan obtener un recurso efectivo y una reparacién cuando sus
derechos hayan sido denegados o violados™ .

31 ADARO, Mario, y REPETTO, Marisa, “Ciber-Etica y la necesidad de un ecosistema de
gobernanza digital”, en CORVALAN, Juan G. (director), Tratado de Inteligencia Artificial y
Derecho, ob. cit., pag 447 y ss., en part. pag. 465.

32 Disponible en  https://op.europa.cu/en/publication-detail/-/publication/d3988569-0434-
11ea-8c1f-01aa75ed71al/language-es/format-PDF


https://www.accessnow.org/the-toronto-declaration-protecting-the-rights-to-equality-and-non-discrimination-in-machine-learning-
https://www.accessnow.org/the-toronto-declaration-protecting-the-rights-to-equality-and-non-discrimination-in-machine-learning-
https://op.europa.eu/en/publication-detail/-/publication/d3988569-0434-11ea-8c1f-01aa75ed71a1/language-es/format-PDF
https://op.europa.eu/en/publication-detail/-/publication/d3988569-0434-11ea-8c1f-01aa75ed71a1/language-es/format-PDF
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capacidades y la finalidad de los sistemas de IA y que las decisiones deben poder
explicarse —en la medida de lo posible— a las partes que se vean afectadas por
ellas de manera directa o indirecta”, sin lo cual, es decir, sin esta informacién,
entiende el documento citado que “no es posible impugnar adecuadamente
una decision” (parrafo 53), lo que -agregamos nosotros- también tiene que
ver con el “debido proceso algoritmico” . Mas adelante, aclara el texto que “e/
grado de necesidad de explicabilidad depende en gran medida del contexto y la
gravedad de las consecuencias derivadas de un resultado erréneo o inadecuado”,
aspecto que -segiin nuestro andlisis- es esencial en aquellos supuestos en
que las decisiones tengan consecuencias directas sobre la esfera de las
situaciones juridicas subjetivas.

En este entendimiento, la Asamblea General de Naciones Unidas
sostiene que los sistemas de IA dificultan que se cumpla con el debido
proceso legal, toda vez que 1) la notificacién individual casi estd excluida
por la naturaleza del sistema y 2) la escrutabilidad del sistema de IA es
compleja y muchas veces dificultosa inclusive para expertos y agrega “/os
procesos automdticos de respuesta suscitan dudas de que los mecanismos de
atencidn de quejas constituyan un recurso efectivo, en vista de la falta de
discrecion, andlisis contextual y determinacion independiente incorporada en
estos procesos”™.

Sumado a ello -ilustra Maria CARABALLO- un gran problema
que plantea esta tecnologia en la “generalizacién”: “Para vivir en sociedad
y poder entendernos entre unos y otros, es necesario generalizar y lo
hacemos diariamente. Esto es asi, ya que las generalizaciones nos permiten
entender caracteristicas mds o menos comunes de las cosas. Sin embargo,
cuando hablamos de seres humanos, las generalizaciones llevan, en su gran
mayoria, a discriminaciones y inequidad, vulnerando de esta manera uno
de los derechos humanos mds importantes que atraviesa a todos, el derecho
a la equidad™.

Por ello, concluye la autora, “Las inequidades y generalizaciones
también se plasman al utilizar la tecnologia, es especial en la toma de
decisiones automatizadas por medio de inteligencia artificial, teniendo en
cuenta que, en la mayoria de las veces, ni si quiera sabemos que estamos
siendo sometidas a perfilamiento o procesamiento de nuestros datos,

33 Res 73/348 de la Asamblea General “Promocién y proteccién del derecho a la libertad de
opinién y expresién” A/73/348, 29 de agosto de 2018.

34 CARABALLO, Marfa, “Inteligencia artificial, inequidad y discriminacién en cajas negras”,
CORVALAN, Juan G. (director), Tratado de Inteligencia Artificial y Derecho, T 1, ob. cit., pag
273 y ss., en part. pag. 292.
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pudiendo ser victimas de discriminaciones, imposibilitadas de ejercer
nuestro derecho de defensa. Incluso si somos conscientes de que estamos
siendo sometidas a algdin tipo de perfilamiento o toma de decisiones
basadas en inteligencia artificial, es muy dificil reclamar, de manera directa
a los algoritmos. Ellos no conocen de mediaciones ni apelaciones™” .

En este punto, y directamente vinculado con el debido proceso
adjetivo, tenemos para nosotros que la prohibicién del decisionismo
basado exclusivamente en el tratamiento automatizado de datos, responde
a la natural divisién entre el resultado de la prediccién, y el arte y oficio del
juicio, y en consecuencia, diferenciar el trabajo entre inteligencia artificial
y los humanos. Corresponde, entonces, trazar una linea divisoria entre
prediccién y juicio, y con ello, segmentar el trabajo entre inteligencia
artificial y el propio de los humanos. Explica Horacio GRANERO que
“Una prediccién no es una decisién. Tomar una decisién requiere aplicar
el juicio a una prediccién y luego actuar. Y esto, es un punto crucial” y
aclara que “si bien la prediccién es un componente clave de cualquier
decisién, no es el tnico componente. Los otros elementos de una decisién
(juicio, datos y accién) permanecen, por ahora, firmemente en el reino de
los humanos. Son complementarios de la prediccidn, lo que significa que
su valor aumenta a medida que la prediccién se vuelva mds econdémica™.

7 Conclusiones

Desde nuestra dptica, la prohibicién estudiada no alcanza a toda la
automatizacién de las decisiones administrativas y/o judiciales por medio
del uso de IA en el marco de un procedimiento previo llevado a cabo por
la Administracién publica o el Poder Judicial, en ejercicio de potestades
publicas, como si bregamos y defendemos. Por el contrario, la norma veda
solamente la realizacién -tal como dice el titulo del articulo 32 del proyecto
argentino mencionado- de las “valoraciones personales automatizadas”-es

35 CARABALLO, Marfa, “Inteligencia artificial, inequidad y discriminacién en cajas negras”,
CORVALAN, Juan G (director), Tratado de Inteligencia Artificial y Derecho, T 1, ob. cit., pag
273 y ss., en part. pag. 293.

36 GRANERO, Horacio Roberto, “De los sistemas inteligentes de medicién del caos a GPT-3 y
la asistencia a los abogados de la dltima milla”, CORVALAN, Juan G. (director), Tratado de
Inteligencia Artificial y Derecho, T 111, ob. cit., pag. 195, en part. pag. 212. Expresa el autor que
“El juicio es una tarea complicada, requiere sentido comin y comprensién del mundo, dos
dreas en las que los algoritmos de aprendizaje automdtico aun luchan por conseguirlos y es por
eso que a pesar de los avances tecnolédgicos los humanos deben seguir juzgando y decidiendo
sobre multiples objetivos que se extienden a corto y largo plazo, debiendo efectuar evaluaciones
en situaciones dindmicas complejas” .
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decir el “perfilamiento” digital o “personalidad” parcial- ya que el mismo
podria traer consecuencias juridicas disvaliosas para la persona humana
y sus derechos. En este sentido, se ha reflexionado que “en la era del
perfilamiento, el titular del dato tiene una identidad digital mellada, una
identidad digital disociada y determinista, que puede llegar a ser letal, para
él mismo, como aquellos que lo sucedan™.

Y esto es asi, toda vez que si bien es posible que la Administracién
(y también la justicia) comience por automatizar el procedimiento de
expedientes cuya resolucién conlleve el cumplimiento de requisitos
objetivables y tasados, mediante los cuales se pueden comprobar dicha
operacién fécilmente a través de bases de datos y programas que propongan
la solucién a adoptar, también lo es que, con la oportuna supervisién
humana®, en determinadas fases del procedimiento, es perfectamente
viable la implementacién de IA en procedimiento de otorgamiento de
beneficios fiscales, licencias, habilitaciones, ayudas, subvenciones®, lo
que -claro estd- impacta sobre la esfera de los derechos individuales del
administrado, y alli entonces los reparos antes expuestos.

Aunque el tratamiento automatizado de datos basado en IA puede
ser util para brindarnos oportunidades personales, es cierto también que
pueden ser muy perjudiciales cuando se usan para finalidades distintas a
las autorizadas. Por ejemplo, cuando se resuelve aceptar o rechazar una
solicitud de empleo o para ingresar a una institucién educativa, se lo haga
unicamente basindose en tratamiento de datos personales de manera
automatizada, sin que se brinden los motivos por los cuales se toma una

37 FALIERO, Johanna Caterina, “Los desafios juridicos del big data. Tensiones de derechos ante la
parametrizacion analitica, la toma automatizada de decisiones, el targetting y el perfilamiento”,
en Legaltech II, el Derecho ante la Tecnologia, Suplemento Especial, La Ley, octubre 2019, pag.
71y ss., en part. pag. 72.

38 Al respecto la Comisién Europea tiene dicho “La supervisién humana ayuda a garantizar que un
sistema de IA no socave la autonomia humana ni cause otros efectos adversos. Dependiendo del
sistema especifico de IA y de su 5 dmbitos de aplicacion, deben garantizarse los grados adecuados
de medidas de control, incluida la adaptabilidad, la exactitud y la aplicabilidad de los sistemas
de TA” Comisién Europea, “Generar confianza en la inteligencia artificial centrado en el ser
humano”). Las técnicas de aprendizaje supervisado “son las mds utilizadas y al mismo tiempo
las mds costosas, ya que se requiere de la intervencién humana para supervisar el algoritmo, y
a su vez una cantidad de ciento de miles de registros (fotos, archivos, videos, etc) para que esta
aprenda (CARABALLO, Marfa, “Inteligencia artificial, inequidad y discriminacién en cajas
negras’, en CORVALAN, Juan G. (director), Tratado de Inteligencia Artificial y Derecho, T 1,
ob. cit., pag. 273 y ss., en part. pag. 279).

39 PADILLA RUIZ, Pedro, “Inteligencia artificial y administracién publica Posibilidades
y aplicacién de modelos bésicos en el procedimiento administrativo”, E/ consultor de los
ayuntamientos, Rev 10, 2019, pag. 96 y ss., en part. pag. 102.
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u otra decisién. “Estos procedimientos de seleccién pueden conducir a
un trato discriminatorio, y por eso es clave hacer efectivo el derecho a
no ser objeto de decisiones basadas inicamente en perfiles elaborados
por tratamientos automatizados. El Reglamento de la Unién Europea lo
consagra expresamente, y también se incluye el derecho a no ser objeto de
la elaboracién de perfiles. Todo esto, siempre que esta decisién produzca
efectos juridicos en él o lo afecte significativamente de modo similar™.

Este camino -entendemos- es el correcto para combatir o por lo
menos mitigar los efectos de los sesgos en los sistemas inteligentes, lo que
sin dudas se presenta con mayores dificultades en el dmbito putblico, porque
-como comenta calificada doctrina- “si tales mecanismos cuentan con un
sesgo obtenido, sea de los datos, sea del diseno de su funcién de éxito, el
resultado serd una amplificacién de la discriminacién que experimentan
los miembros mds vulnerables de nuestra sociedad, esta vez distribuida
de una manera automatizada por parte de la propia autoridad estatal que,
tedricamente, estd justamente encargada de combatirla™! .

Como se sabe, la IA puede corromper la légica de la pureza,
ya que “abre espacio para la manipulacién a partir de preconceptos,
sugestionamiento de sesgos inconscientes y tergiversando la voluntad
a partir de imdgenes preconcebidas de personas, cosas o situaciones,
definiendo y limitando personas o un grupo de personas en la sociedad
a través de estereotipos™?, por lo que, naturalmente debe estar siempre la
alternativa de demandar eficazmente el cese de todo acto discriminatorio, y
ello es asi, por lo antes dicho: el principio de “explicabilidad algoritmica”,
“cuya efectiva vigencia serd sustancial para que el sujeto afectado por la
decision asociada a un sistema de IA pueda ejercer su derecho de defensa
en la oportunidad de cuestionarla™ .

En definitiva, el régimen invocado lejos de prohibir las decisiones
administrativas y/o judiciales automatizas, las permite, pero con

40 CORVALAN, Juan Gustavo, Perfiles digitales humanos. Proteger datos en la era de la inteligencia
artificial. Retos y desafios del tratamiento automatizado, Thomson Reuters, La Ley, Bs. As., 2020,
pag. 137.

41 AMUNATEGUI PERELLO, Carlos, y MADRID, Ratl, “Sesgo e inferencia en redes
neuronales ante el derecho”, en AGUERRE, C. (Edit), Inteligencia artificial en América Latina
y el Caribe Etica, Gobernanza y Politica, Facultad de San Andrés, Bs As, pag. 15.

42 LIMA LOPEZ VALLE, Vivian Cristina y GALLO APONTE, William Ivdn, “Inteligencia
artificial y arbitraje en la administracién pablica”, en CORVALAN, Juan G. (director), Tratado
de Inteligencia Artificial y Derecho, T 11, ob. pag. 241 y ss., en part. pag. 250.

43 SANCHEZ CAPARROS, Mariana, “Inteligencia artificial, sesgos y categorias sospechosas
Prevenir y mitigar la discriminacion algoritmica”, en CORVALAN, Juan G. (director),
Tratado de Inteligencia Artificial y Derecho, T'1, pag. 299 y ss., en part. pag 316.
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una limitante: aquellas no pueden estar exclusivamente fundadas en
valoraciones respecto tratamiento informatizado de la persona humana,
lo que es evidente, no solo por la relatividad de tales perfiles, sino por
la imposibilidad de la persona de participar en su elaboracién, lo que
a la postre trae consecuencias negativas respecto los derechos al debido
proceso, de defensa, de proteccién de datos personales, de privacidad, entre
otros. Y, eventualmente, si la Administracién o el Poder Judicial utilizan
esos instrumentos, sin que esté exceptivamente autorizada a hacerlo —tal
el caso del previo consentimiento del interesado- el administrado y/o
justiciable tendrd la posibilidad de recurrir dicho acto a través de los
medios impugnativos que la normativa autoriza®, fundado en los vicios
nulificantes de la resolucién, principalmente en el procedimiento previo.

Este es sin dudas el camino que nos lleva a tender puentes entre
la IA y una inteligencia profesional: “La que va a poner la inteligencia
artificial a su servicio La que lleva a aumentar y potenciar el trabajo de
los abogados La que nos presenta desafios cada vez mds interesantes La
que nos obliga a involucrarnos, con toda nuestra humanidad La que, en
definitiva, nos convierte en mejores abogados y -sobre todo- en mejores

personas” .

44 En las citadas “Recomendaciones Generales para el Tratamiento de Datos en la Inteligencia
Artificial”, se sugiere “establecer canales de revision para que las decisiones tomadas por una maquina
puedan ser revisadas por humanos para ratificarlas o rectificarlas”. De igual manera, advierte las
mencionadas “Orientaciones Especificas par el Cumplimiento de los Principios y Derechos
que Rigen la Proteccién de los Datos Personales en los Proyectos de Inteligencia Artificial” que
“No obstante, cuando sea necesario para la relacion contractual o el titular hubiere maniféstado su
consentimiento tendrd derecho a obtener la intervencion humana; recibir una explicacion sobre la
decision tomada; expresar su punto de vista e impugnar la decision”.

45 MARSIGLIA, Gabriela y RENNELLA, Maria Paula, “Inteligencia profesional (dos puntos)
una diferencia frente a la IA”, en CORVALAN, Juan G. (director), Tratado de Inteligencia
Artificial y Derecho, T 111, pag 235 y ss., en part. pag. 254. ;Por qué distinguimos en este
capitulo entre conocimiento y habilidades? Se pregunta la doctrina. “Las segundas, a diferencia
de las primeras, implican en muchos casos cuestiones que exceden la prictica profesional y es a
ello que no estamos acostumbrados los abogados. A diferencia, asimismo, del conocimiento, las
habilidades son mds dificiles de adquirir y mantener” . Y justamente “las aptitudes que serdn
mds requeridas en el mercado laboral para el 2025 se clasifican en 4 campos (dos puntos) (i)
solucién de problemas; (ii) capacidad de autogestién humana; (iii) trabajo en equipo; (iv) uso
y desarrollo de tecnologia” (BRAUN PELEGRINI, Ezequiel, “Brevity Més tiempo para los
abogados del futuro”, en CORVALAN, Juan G. (director), Tratado de Inteligencia Artificial y
Derecho, T 111, ob. cit., pag. 221, en part. pag. 225).
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VIABILIDADE JURIDICA DA UTILIZACAO DE
IMAGENS DA INTERNET PARA ALIMENTACAO
DE INTELIGENCIA ARTIFICIAL PARA
RECONHECIMENTO FACIAL NO AMBITO DO
INQUERITO POLICIAL

Agnes Paola Baldo'
Otdvio Augusto Baldo’

1 Consideragdes iniciais

O reconhecimento de pessoas é tratado de maneira breve e
perfunctéria pelo Cédigo de Processo Penal (CPP) de 1941, apesar de ser
inquestionavelmente relevante para a persecugao penal, visto que é um
meio de prova utilizado para a instrugio e livre convencimento motivado
do Juiz, bem como para a fundamentagio da sentenca (QUEIROZ,
2019). Via de regra, o reconhecimento de suspeitos de autoria de delitos é
realizado mediante o convite da pessoa que reconhecerd o sujeito, de forma
que o resultado serd satisfatério somente se a pessoa lograr éxito em todas
as etapas que compdem o procedimento, descritas nos incisos I, II, IIl e IV

do Art. 226 do CPP.

Art. 226. Quando houver necessidade de fazer-se o reconhecimento de
pessoa, proceder-se-4 pela seguinte forma:

I - a pessoa que tiver de fazer o reconhecimento serd convidada a
descrever a pessoa que deva ser reconhecida;

Il - a pessoa, cujo reconhecimento se pretender, serd colocada, se
possivel, ao lado de outras que com ela tiverem qualquer semelhanca,
convidando-se quem tiver de fazer o reconhecimento a apontd-la;

III - se houver razdo para recear que a pessoa chamada para o

1 Graduanda do curso de Direito da Universidade Estadual do Oeste do Parand - UNIOESTE.
agnespaolabaldo@gmail.com

2 Bacharel em Direito pela Universidade Estadual do Oeste do Parana - UNIOESTE.
otaviobaldo@hotmail.com
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reconhecimento, por efeito de intimidacio ou outra influéncia,
nao diga a verdade em face da pessoa que deve ser reconhecida, a
autoridade providenciard para que esta nao veja aquela; IV - do ato
de reconhecimento lavrar-se-d auto pormenorizado, subscrito pela
autoridade, pela pessoa chamada para proceder ao reconhecimento e
por duas testemunhas presenciais. (BRASIL, 1941).

Da forma como ¢ feito, o reconhecimento fica sujeito a fatores
subjetivos da pessoa reconhecedora como, por exemplo, a sua capacidade
de visdo, as relagdes pessoais que mantinha com o sujeito a ser reconhecido,
elementos psicoldgicos caracteristicos de eventos traumadticos e até mesmo
a memoria, como bem lembra Vincensi:

Tem-se espontancidade e a sugestionabilidade como fontes para a
formacio de falsas memorias, as quais podem influenciar decisivamente

na produgio da prova do reconhecimento pessoal. Eventualmente tais
fatores podem causar graves danos ao processo ¢ a seguranca juridica.

(2016, p. 35).

Além disso, fatores atinentes a aspectos concretos do crime também
tém grande influéncia no reconhecimento como, por exemplo, o lapso
temporal entre a data do crime e a data do reconhecimento, a iluminagio
do local ou a rapidez com a qual se concretizou a conduta delitiva. Diante
do exposto e, considerando os avancos tecnolégicos desenvolvidos desde
1941, o ano de criagao do Cédigo Processual Penal, admitir esses fatores
como obstdculos suficientes para bloquear a trajetéria da investigacio
criminal significa minar o acesso a justica e o interesse publico na resolugio
de questoes criminais.

Nesse sentido, abrir brechas para um reconhecimento equivocado
do suspeito pode contribuir para condenacoes injustas, fundadas em
erros humanos, que poderiam facilmente ser contornados pela tecnologia
atualmente disponivel. Ora, a liberdade é um direito fundamental, nio
por acaso, abordado jd no caput do Art. 5° da Magna Carta e, por vezes, é
posto em risco com a realizagao do reconhecimento de pessoas, conforme
lecionam Gabriele e Willian Vailate (2020).

E por isso que o presente trabalho apresenta a utilizagio de uma
Inteligéncia Artificial (IA) que realize o reconhecimento facial do sujeito
a partir das imagens gravadas por cAmeras de seguranca, comparando-as
com imagens fotogrificas de bancos de dados ligados as informagoes de
identificacio civil das pessoas, como nome, Registro Geral (RG) e Cadastro
de Pessoa Fisica (CPF) como hipétese para resolver o problema de pesquisa.
A partir da utilizagao da IA, busca-se evitar as falhas e condicionamentos
humanos tratados no pardgrafo anterior.
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Pensando em aperfeicoar o processo de reconhecimento de
potenciais autores de delitos, a possibilidade de utilizar fotografias
encontradas na internet para alimentar a Inteligéncia Artificial apresenta
incontdveis vantagens em comparagio com a utilizagio de fotografias de
documentos de identificacao Civil, apenas. Por outro lado, essa hipétese
enfrenta multiplos obstdculos juridicos, bem como tecnoldgicos, que
constituem a problemdtica a ser abordada neste estudo. Dessa maneira,
¢ realizada uma andlise da viabilidade juridica da hipétese, a partir de
pesquisa bibliografica, com o intuito de esclarecer se a utilizagao da IA fere
o principio da inadmissibilidade de provas obtidas por meios ilicitos e se
os resultados obtidos por esse tipo de reconhecimento possuem validade
probatéria em juizo ou se tratam de meros indicios, como defendem
algumas correntes doutrindrias.

2 Desenvolvimento

2.1 Valoragdo do reconhecimento de pessoas enquanto prova

A utilizagao de recursos disponiveis na internet durante investigagoes
criminais nao é novidade, sendo a Pericia forense computacional um grande
exemplo dessa forma de aproveitamento de evidéncias. De acordo com
Castro (2019), o principal objetivo desse ramo ¢ identificar e processar
evidéncias digitais, encontrar o autor do crime a partir de uma metodologia
estruturada, utilizando técnicas e métodos cientificos para chegar a fatos
providos de validade probatéria em juizo.

No presente trabalho, a possibilidade de efetuar o reconhecimento
de pessoas a partir da utilizagio de uma Inteligéncia Artificial de
reconhecimento facial utiliza-se se técnicas e métodos para, assim como
na pericia forense, processar evidencias e produzir provas ou até mesmos
indicios da autoria delitiva, que possam ser reconhecidos em juizo e servir
de instrugio. E nesse sentido que importa destacar que o Art. 226 do
Cédigo de Processo Penal silencia-se no que tange ao reconhecimento
por meio de fotografias e imagens de video, dispondo apenas sobre o
reconhecimento presencial. Dessa maneira, surge a preocupagio com a
legitimidade, relevincia e conveniéncia do uso da IA para a persecugio
penal. Sobre isso, argumenta o professor Aury Lopes Junior (2020), que
com a cobertura do manto do livre convencimento motivado, é comum
a prdtica de reconhecimentos informais, apesar de nao haver espago, no
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Processo Penal, para informalidades, inclusive no reconhecimento de
pessoas, que é uma prova produzida a partir de uma forma definida, de
uma garantia.

E seguindo essa linha de raciocinio que Lopes Junior (2020)
defende que o reconhecimento por fotografias pode ser aceito unicamente
como instrumento-meio, apesar de admitir a existéncia de decisdes que
aceitam o reconhecimento fotogrifico, desde que ele seja feito nos termos
do Art. 226. No mesmo sentido, leciona Renato Brasileiro de Lima que
“Por forga do principio da busca da verdade e da liberdade das provas,
tem-se admitido a utilizacdo do reconhecimento fotogrifico, observando-
se, por analogia, o procedimento previsto no CPP para o reconhecimento
pessoal”. (2020, p.210).

Por sua vez, Reis e Gongalves (2020) abordam ainda a
modalidade de realizagao da diligéncia do reconhecimento de pessoas por
videoconferéncia, em casos em que estiver presa a pessoa a ser reconhecida

ou a pessoa que efetuard o reconhecimento, sendo necessdria a constatagio
de um dos motivos elencados no Art. 185, § 20, I a IV, do CPP:

§ 2° Excepcionalmente, o juiz, por decisdo fundamentada, de oficio ou a
requerimento das partes, poderd realizar o interrogatério do réu preso por
sistema de videoconferéncia ou outro recurso tecnolégico de transmissio
de sons e imagens em tempo real, desde que a medida seja necessdria para
atender a uma das seguintes finalidades:

- prevenir risco a seguranca publica, quando exista fundada suspeita de
que o preso integre organizacio criminosa ou de que, por outra razio,
possa fugir durante o deslocamento;

- viabilizar a participagio do réu no referido ato processual, quando
haja relevante dificuldade para seu comparecimento em juizo, por
enfermidade ou outra circunstincia pessoal;

- impedir a influéncia do réu no 4animo de testemunha ou da
vitima, desde que nio seja possivel colher o depoimento destas por
videoconferéncia, nos termos do art. 217 deste Cédigo;

- responder a gravissima questao de ordem publica. (BRASIL, 1941).

Os autores também defendem que o reconhecimento fotografico
¢ admissivel quando utilizado como prova inominada, possuindo menor
valor probatério do que o reconhecimento direto e em casos onde nao for
possivel a realizacio da diligéncia de modo pessoal e direto (2020). E assim
que se posiciona Pacelli, citado por Vailate e Vailate:

Pacelli (2020) menciona que o reconhecimento realizado por fotografias
jamais poderd ter valor probatério idéntico ao reconhecimento
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de pessoas realizado ao vivo, diante das dificuldades notérias de
correspondéncia entre uma fotografia e uma pessoa, devendo ser
utilizado apenas em casos excepcionais, quando puder servir como
elemento de confirmacio das demais provas que constam nos autos.

(PACELLI, apud VAILATE e VAILATE, 2020, p. 15).

Um exemplo dessa impossibilidade é quando cAmeras de seguranca
capturaram, por video ou fotografia, a imagem do rosto do suspeito de
autoria do delito, entretanto, sua identidade ou paradeiro permanecem
desconhecidos, de modo que é impossivel a sua participagdo na diligéncia.
Assim, frente ao problema da baixa acuricia do reconhecimento de pessoas
realizado por seres humanos e dos casos onde é impossivel, inconveniente
ou desvantajoso o reconhecimento de pessoas presencial ou por meio
de meras fotografias e videos, ¢ apresentada a utilizagdo da Inteligéncia
Artificial para sanar o problema. Dessa maneira, o reconhecimento de
pessoas realizado pela IA consistiria no aprimoramento da modalidade
de reconhecimento da qual tratam os doutrinadores: o reconhecimento
fotografico.

Nio se pode ignorar, afinal de contas, que o Estado, é o dnico
titular do exercicio do jus puniendi, que deve ser limitado pelo direito
positivado e seguir o principio do devido processo legal. Pode-se dizer,
portanto, que a falta de regulamentacio e previsao legal da utilizagao
da Inteligéncia Artificial constitui um Oébice para a sua utilizagido no
reconhecimento de pessoas. Nesse cendrio, existem duas opgoes: o estado
pode evitar a utilizagdo da nova tecnologia, permanecendo inerte no
sentido de regulamentar seu uso, ou pode legislar, a fim de aprimorar o
arcabouco de técnicas, métodos e mecanismos de investigagao utilizados
durante a persecugdo penal, cumprindo com o exercicio do jus puniendi e
garantindo a segurangca social.

2.2 Conceitos necessdrios ao entendimento do tema

A aplicacio da Inteligéncia Artificial no Direito é um tema cuja
complexidade demanda conhecimentos prévios de conceitos nio apenas
da legislacio, mas também pertencentes a tecnologia. Termos como
Inteligéncia Artificial, machine learning, big data, algoritmos, fazem parte
do tema abordado no presente trabalho, visto que é justamente a soma do
emprego dessas técnicas e conceitos que possibilita o desenvolvimento de
um soffware para comparar imagens e reconhecer a autoria no ambito do
inquérito policial, tomando sempre cuidado com os vieses de programagao,
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futuramente abordados no presente trabalho, haja vista que o objetivo
principal ¢ justamente evitar erros condicionados por fatores subjetivos
humanos e a violagao de direitos como a liberdade e a privacidade.

Inicialmente, ¢ interessante explicar brevemente os mencionados
conceitos. A Inteligéncia Artificial, por exemplo, é a capacidade que
computadores tém de replicar a cogni¢do humana. Com a utilizagio de
algoritmos de Inteligéncia Artificial, é possivel que o soffware, alimentado
com dados, desempenhe fung¢des cognitivas humanas. (SILVA; MAIRINK,
2019). Com objetivo diddtico, machine learning e Inteligéncia Artificial
serdo tratados como sinénimos no decorrer do artigo.

Banco de dados, por sua vez, é um conjunto de informagoes
sequenciados de forma légica (MACHADO, 2014). No presente
caso, esses dados sdo imagens do rosto de pessoas, disponibilizados
publicamente na internet. A fun¢io do banco de dados é alimentar o
software de reconhecimento facial. Ao integrar diversos bancos de dados
com o algoritmo de machine learning, grosso modo, tem-se o conceito de

big data.

E através dessas tecnologias que se pretende desenvolver uma
aplicagao que reconheca rostos humanos cruzando as imagens capturadas
da pessoa investigada com um banco de dados de imagens disponibilizadas
publicamente na internet, de forma a chegar a um resultado que seja,
idealmente, determinar a identidade da pessoa, até entao desconhecida.

2.3 Limites de privacidade e mecanismos de busca

Quando um usudrio comum precisa fazer uma busca na internet,
seja para encontrar um dominio especifico ou procurar uma imagem,
recorre a um buscador, tal como o Google, o Yahoo! ou o Bing. Nesses casos,
a interface do buscador apresenta ao usudrio um campo de texto no qual
sao digitadas as palavras-chave referentes ao que se deseja encontrar. Em
seguida, o motor de busca realiza uma varredura da internet, utilizando de
aplicagdes chamadas de spiders ou webcrawlers, que percorrem a internet a
procura das palavras buscadas, listando os resultados conforme a relevincia

individual de cada um para o usudrio (BARRETO; WENDT, 2017).

Acostumou-se tanto a utilizar esses mecanismos de busca que,
frequentemente ouve-se a expressao “se nao estd no Google, nao existe”. Isso
nao ¢ inteiramente verdade, no entanto. Os buscadores, como o Google,
nao sio capazes de indexar, ou seja, listar, todos os dominios da internet.
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Além de invidvel, ndo ¢ o objetivo pretendido. E indexado, portanto, em
ordem de relevaincia, apenas os resultados cujo acesso ¢ putblico. Como
consequéncia, s6 aparecem no Google as imagens, por exemplo, postadas
na internet com permissao publica de acesso. Tudo aquilo que nao pode ser
indexado pelos buscadores compée a famigerada deep web.

Hipoteticamente, a aplicagido de Inteligéncia Artificial no
reconhecimento facial de pessoas, utilizando, sem autoriza¢io, para compor
seus bancos de dados, imagens privadas de usudrios da internet, incorreria
numa séria violagao a privacidade e intimidade dos cidadaos, tutelada pelo
Art. X, da CRFB e pela Lei Geral de Protegao de Dados (LGPD), em seu
Art. 20:

Art. 2° A disciplina da prote¢io de dados pessoais tem como
fundamentos: I- o respeito a privacidade;

- a autodeterminacio informativa;

- aliberdade de expressio, de informagio, de comunicagio e de opiniao;
IV - a inviolabilidade da intimidade, da honra e da imagem;

- 0 desenvolvimento econémico e tecnoldgico e a inovacio;
- a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

- os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade ¢ o exercicio da cidadania pelas pessoas naturais. (BRASIL,

2018).

Entretanto, se a referida aplicagao utilizasse apenas imagens postadas
nainternet em regime de acesso e compartilhamento ptblico, pelos préprios
usudrios, indexadas pelos buscadores, o problema estaria superado. Nesse
sentido, a busca pelas imagens aproxima-se de uma investigacio em fontes
abertas, pritica corriqueira na atividade de Inteligéncia e na investigagao.

Além disso, a LGPD, de forma expressa, no artigo 7°, §4°, dispensa
o consentimento do usudrio para os dados tornados manifestamente
publicos pelo titular:

Art. 7° O tratamento de dados pessoais somente poderd ser realizado
nas seguintes hipéteses:

§ 40 E dispensada a exigéncia do consentimento previsto no caput deste
artigo para os dados tornados manifestamente publicos pelo titular,
resguardados os direitos do titular e os principios previstos nesta Lei.

(BRASIL, 2018).
Na mesma seara, o texto da lei relativiza, no artigo 4°, III, d, a
protecio de dados do titular quando forem utilizados para fins exclusivos de
investigagao e repressdo de infragoes penais, tal como é o objetivo proposto
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no presente trabalho. No §1° do mesmo artigo, o legislador complementa,
afirmando que o tratamento de dados para atividades de investigacdo
e repressio de infracoes penais “serd regido por legislagio especifica,
que deverd prever medidas proporcionais e estritamente necessdrias ao
atendimento do interesse publico, observados o devido processo legal, os
principios gerais de protecio e os direitos do titular previstos nesta Lei.”

(BRASIL, 2018).

Dessa maneira, ¢ com fulcro no exposto pela LGPD que se firma o
entendimento de que a possibilidade de utilizagao de imagens da internet
para o reconhecimento de suspeitos deve ser devidamente fundamentada
por legislacio especifica, de maneira a evitar o ataque a intimidade dos
suspeitos e investigados. Ademais, ¢ necessdrio entender como funcionam
os mecanismos de busca para compreender como podem ser utilizados na
selecao das imagens que seriam utilizadas para efetuar o reconhecimento
por meio da Inteligéncia Artificial.

2.4 O reconhecimento no inquérito policial e na acio penal

A depender do momento em que o reconhecimento ¢ realizado,
seu valor como meio de prova também ¢ diferente. Isso ocorre porque,
o inquérito policial, por exemplo, via de regra, é inquisitivo (CAPEZ,
2018). Por essa razao, as informagoes levantadas durante o procedimento
nao estao sujeitas ao imediato contraditdrio, que poderd ser exercido pelo
investigado apenas posteriormente, durante o curso da agio penal. Cabe
lembrar, todavia, que de acordo com entendimento firmado pelo Supremo
Tribunal Federal (STF), na Stmula Vinculante 14 “E direito do defensor,
no interesse do representado, ter acesso amplo aos elementos de prova que,
jd documentados em procedimento investigatério realizado por érgao com
competéncia de policia judicidria, digam respeito ao exercicio do direito de

defesa” (BRASIL, 2009).

O contraditério e a ampla defesa sao principios indispensdveis da
agio penal, de forma que, pela mitigagao a que sio submetidos durante o
procedimento, o inquérito policial tem conteddo meramente informativo
e nao probatério, conforme entendimento do STE firmado na Revista
Trimestral de Jurisprudéncia 59/786, trazido por Fernando Capez “Nao
se justifica decisao condenatéria apoiada exclusivamente em inquérito
policial pois viola o principio constitucional do contraditério” (2016, p.
158). Por outro lado, se o reconhecimento for realizado durante a acao
penal, serd submetido ao contraditério, podendo a parte prejudicada
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impugni-lo, embora, via de regra, a prova da alegagio incumba a quem a

fizer (Art. 156, caput, CPP).

Para garantir o efetivo contraditério, é necessdrio que os resultados
obtidos por meio do reconhecimento via Inteligéncia Artificial sejam
falsedveis, ou seja, é preciso que a defesa tenha acesso aos parimetros
utilizados pelo algoritmo no reconhecimento facial e também que conheca
os vieses aos quais essa tecnologia estd sujeita, como o viés de programagao,
que pode acontecer tanto pela linguagem utilizada como também pela
composi¢ao dos dados no banco de dados. Idealmente, o resultado do
reconhecimento realizado pela IA seria probabilistico, de forma andloga
a0 que acontece com o exame de DNA, informando, nesse caso, o
percentual de confiabilidade do resultado obtido. Nao tem, portanto, valor
absoluto, podendo apoiar-se em outros meios de prova para formar uma
tese, facultando-se as partes impugnar, por meio do contraditério e da
ampla defesa, a prova obtida, bem como ao magistrado, seguindo o livre
convencimento motivado (CAPEZ, 2018), valorar, em cada caso, a prova

produzida.

2.5 O viés de programagio

Toda técnica tem seus pontos fortes e fracos. O ponto forte da
Inteligéncia Artificial é possibilitar a redugao do tempo despendido em
vérias tarefas que até poucos anos atrds eram feitas manualmente. No
direito, essa tecnologia jd é conhecida. O Supremo Tribunal Federal, por
exemplo, desde 2018, utiliza Inteligéncia Artificial para dar celeridade ao
trabalho de secretaria. Victor, como ¢ chamado, em homenagem a Victor
Nunes Leal, ex-ministro do STE consegue separar, classificar e analisar os
processos em trimite no tribunal, tarefa agora automatizada, que poupa
22 mil horas de trabalho dos servidores em apenas um semestre, conforme
pontua a ministra Cdrmen Lucia. Ainda:

A ministra ressaltou que o trabalho de conversio de imagens em texto,
por exemplo, que um servidor executa em trés horas, serd feito em
cinco segundos com a nova ferramenta. Salientou que a ferramenta
possibilitard melhor aproveitamento de recursos materiais e humanos
do Tribunal, acelerando a andlise dos processos e reduzindo o
congestionamento na admissibilidade dos recursos nos tribunais de
origem, auxiliando o Poder Judicidrio a cumprir sua missao em diversas
instincias. (BRASIL, 2018).

Nos escritérios de advocacia esse tipo de tecnologia também ha
muito se faz presente, com aplicagoes capazes de catalogar decisoes judiciais
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e analisar, estatisticamente, a melhor estratégia ou o melhor caminho
processual a ser seguido diante de cada caso concreto, o que confere um
maior grau de consisténcia e confiabilidade as decis6es do advogado, como
bem pontua o advogado Marcus Vinicius Furtado Coélho:

O uso da IA ainda tem sofrido desconfianga por parte das empresas,
uma vez que nio hd tecnologia que proporcione 100% de acerto e as
possiveis falhas desses sistemas e os danos que deles podem decorrer,
com reflexos na responsabilidade civil, tornam- se fator de risco
para corporacoes que desejam investir nesse tipo de inovagao. Novos
produtos e servigos, incluindo aqueles que incorporam ou utilizam
inteligéncia artificial e aprendizado de mdquina, podem aumentar os
j4 existentes desaflos éticos, tecnoldgicos, legais ou exacerbar novos, o
que pode afetar negativamente as marcas ¢ a demanda para os produtos
e servicos oferecidos e ter efeito adverso sobre as receitas e resultados

operacionais (COELHO, 2019).

Especialmente no que se refere ao uso desse tipo de tecnologia
para reconhecimento de pessoas, ainda hd um grande caminho de
desenvolvimento a ser percorrido. Certos problemas precisam ser mitigados
antes de cogitar a sua franca utilizagio em um procedimento tao sério
e potencialmente gravoso a liberdade do investigado como ¢é o inquérito
policial. O mesmo pode ser dito sobre sua utilizagdo no curso da agio
penal.

Um dos problemas mais sérios que as aplicacoes de Inteligéncia
Artificial voltadas ao reconhecimento facial enfrentam, no atual estigio
da tecnologia, é a inconsisténcia no reconhecimento de determinados
grupos étnicos ou diferentes géneros. Nao sio raras as publicagoes na midia
relatando casos de pessoas negras que sio erroneamente presas por serem
confundidas.

Em janeiro de 2020, Robert Williams, um homem negro, foi
erroneamente preso por causa de um algoritmo de reconhecimento
facial impreciso, um recurso computadorizado que analisa rostos
humanos e identifica-os por comparagio a uma base de dados de pessoas
conhecidas. Williams foi algemado e preso na frente de sua familia pela
policia de Detroit sem saber o motivo, foi entdo encarcerado por uma
noite, depois da policia ter coletado sua foto, impressdes digitais e uma
amostra de DNA. No dia seguinte, detetives mostraram a Williams um
video de uma cimera de seguranca de um homem negro parado em
Shinola, uma loja que vende reldgios caros. Ficou imediatamente claro
que Williams nio era a pessoa que aparecia no video. [...]na investigacio
do roubo da loja, o sistema de reconhecimento facial comparou a foto
da carteira de habilitagio de Williams como sendo da mesma pessoa
que aparecia no video da cAmera de seguranca da loja. (PERKOWITZ,
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2021, p. 2-3 — tradugdo livre).?

Esse problema ¢ motivado pelo viés de programagio, que nada
mais é do que um enviesamento do algoritmo para um determinado
resultado (NELSON, 2019), reflexo dos métodos e préticas utilizados
pelos programadores, que acabam incutindo na aplicagio seus préprios
preconceitos, muitas vezes sem nem mesmo perceber. Isso leva a Inteligéncia
Artificial a um resultado sistematicamente errado. Tal fenémeno foi
estudado pelo MIT (Massachusetts Institute of Technology), que identificou
uma tendéncia de inconsisténcia na hora de identificar certos grupos
étnicos ou certos géneros de pessoas:

Recentemente, em 2018 ¢ 2019, estudos detalhados feitos por
pesquisadores do MIT, da Microsoft Research e do US National
Institute of Standards and Technology (NIST) identificaram
persistentes imprecisdes em algoritmos que foram designados para
detectar e/ou identificar rostos quando aplicados a pessoas de cor. Os
algoritmos foram também menos acurados para mulheres do que para
homens, com os maiores erros, em torno de 35 por cento, surgindo para
rostos femininos e de cor, de acordo com o estudo do MIT/Microsoft.
Esse relatério e seus autores, Joy Buolamwini e Timnit Gebru, tem
sido fundamentais para levantar o problema do viés de programacio
em softwares de andlise facial. Buolamwini, que fundou o Algorithmic

Justice League para patrocinar seus esforcos, explica as origens de seu
trabalho no documentirio Coded Bias (2020). (PERKOWITZ, 2021,
p. 3-4 — tradugdo livre)*.

3 In January 2020, Robert Williams, a Black man, was wrongfully arrested due to an inaccurate
facial recognition algorithm, a computerized approach that analyzes human faces and identifies
them by comparison to database images of known people. Williams was handcuffed and
arrested in front of his family by Detroit police without being told why, then jailed overnight
after the police took mugshots, fingerprints, and a DNA sample. The next day, detectives
showed Williams a surveillance video image of a Black man standing in Shinola, a store that
sells expensive watches. It immediately became clear that Williams was not the person shown
in the video. [...] in investigating a theft from the store, a facial recognition system had tagged
his driver’s license photo as matching an image from the surveillance video. (PERKOWITZ,
2021, p. 2-3).

4 As recently as 2018 and 2019, detailed studies by researchers at MIT and Microsoft Research
and at the US National Institute of Standards and Technology (NIST) identified persistent
inaccuracies in algorithms that were designed to detect and/or identify faces when applied
to people of color. 8 The algorithms were also less accurate for women than for men, with
the largest errors, up to 35 percent, arising for female faces of color, according to the MIT/
Microsoft study. 9 This report and its authors, Joy MIT Case Studies in Social and Ethical
Responsibilities of Computing The Bias in the Machine: Facial Recognition Technology and
Racial Disparities 4 Buolamwini and Timnit Gebru, have been instrumental in raising the issue
of bias in facial analysis software. Buolamwini, who founded the Algorithmic Justice League
to support her efforts, explains the origins of her work in the documentary film Coded Bias

(2020). (PERKOWITZ, 2021, p. 3-4).



367

Anais do IT Semindrio sobre Inteligéncia Artificial, Protecio de Dados e Cidadania

Um problema dessa magnitude, evidentemente, precisa ser corrigido
antes que se considere utilizar a tecnologia de Inteligéncia Artificial para o
propésito defendido no presente trabalho.

A Constituicao Federal, no artigo 3°, IV, elenca os objetivos
fundamentais da Republica Federativa do Brasil:

Art. 3° Constituem objetivos fundamentais da Reptblica Federativa do
Brasil: I - construir uma sociedade livre, justa e soliddria;

- garantir o desenvolvimento nacional;
- erradicar a pobreza e a marginalizacio e reduzir as desigualdades
sociais e regionais;

IV- promover o bem de todos, sem preconceitos de origem, raga,
sexo, cor, idade e quaisquer outras formas de discriminacgao. (BRASIL,
1988).
Diante do exposto, uma Inteligéncia Artificial que reproduza
preconceitos por meio do viés de programacao estd, portanto, atentando
contra o texto constitucional e os objetivos da Republica.

2.6 Outros problemas inerentes ao estado atual da tecnologia

Outro problema intrinseco ao estado atual da tecnologia de
Inteligéncia Artificial diz respeito a qualidade dos dados utilizados pela
mdquina para basear seu aprendizado. Um famoso exemplo de machine
learning frustrado pela qualidade duvidosa dos dados com os quais se
interagia ¢ Tay, um robd da Microsoft que foi inaugurado no Zwitter e
cujo objetivo era interagir com os usudrios, aprendendo e aperfeicoando
sua inteligéncia a partir das interagoes com os usudrios da rede social.
Em menos de 24 horas interagindo e aprendendo com os usudrios da
plataforma, o rob6 proferia insultos racistas, machistas, xenéfobos, apoiava
genocidios e negava o holocausto (CANO, 2016).

Em todos os casos vistos até agora a falha é a mesma: a geragio da
conversa. Embora os bors (programas de computador que imitam o
comportamento humano) encontrem a primeira resposta, falta-lhes
acompanhar o contexto e gerar uma conversa de maneira natural,
tomando como referéncia as respostas anteriores (CANO, 2016).

Peter Lee, vice-presidente da Microsoft, sobre o ocorrido, se
pronunciou explicando o que aconteceu com o robd:

Conforme nos desenvolvemos Tay, nds plancjamos ¢ implementamos

varios filtros e conduzimos extensos estudos sobre usudrios com
diversos grupos de usudrios. N6s testamos Tay até o limite, sob uma
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variedade de condigoes, especificamente para fazer da interagao
com Tay uma experiencia positiva. Uma vez que ficamos
confortdveis com como Tay estava interagindo com usudrios,
nés quisemos convidar um grupo de pessoas para interagir
com ela. E através de crescente interagio que nés esperamos
aprender mais e deixar a LA cada vez melhor. O lugar mais
l6gico para nés para interagir com um nimero massivo de
usudrios era o Twitter. Infelizmente, nas primeiras 24 horas
de funcionamento online, um ataque coordenado por um
subgrupo de pessoas explorou uma vulnerabilidade em Tay.
Embora nés tivéssemos nos preparados para diversos tipos de
abusos do sistema, nos descuidamos em relagao a esse ataque
em especifico. Como resultado, Tay tuitou palavras e imagens
absolutamente inapropriadas e repreensiveis. Nds assumimos

total responsabilidade por nio ter visto essa possibilidade antes
de acontecer [...] (LEE, 2016).°

Esse curioso caso demonstra a importincia de prezar pela qualidade
dos dados sobre os quais uma Inteligéncia construird seu aprendizado.

Além disso, outras redes sociais jd passaram por problemas com
Inteligéncia Artificial. O Flickr, famosa rede social de fotografias, permitiu
a marcacdo automdtica de fotos, via Inteligéncia Artificial, dentro da
plataforma. Como resultado, pouco tempo depois, pessoas negras tiveram
suas fotos catalogadas na categoria denominada chimpanzés (CANO,
2016). Esse problema pode se relacionar com o viés de programagao,
abordado anteriormente.

Por fim, um outro problema diz respeito a complexidade, sigilo e
falta de transparéncia sobre o funcionamento do soffware. Os parimetros
utilizados pelo algoritmo de Inteligéncia Artificial nem sempre sao pablicos

(O’NEIL, 2016), de forma a dificultar a falseabilidade do resultado obtido,

prejudicando a defesa em uma eventual impugnagao. Assim, a viabilidade

5 As we developed Tay, we planned and implemented a lot of filtering and conducted extensive
user studies with diverse user groups. We stress-tested Tay under a variety of conditions,
specifically to make interacting with Tay a positive experience. Once we got comfortable with
how Tay was interacting with users, we wanted to invite a broader group of people to engage
with her. It’s through increased interaction where we expected to learn more and for the Al
to get better and better. The logical place for us to engage with a massive group of users was
Twitter. Unfortunately, in the first 24 hours of coming online, a coordinated attack by a subset
of people exploited a vulnerability in Tay. Although we had prepared for many types of abuses
of the system, we had made a critical oversight for this specific attack. As a result, Tay tweeted
wildly inappropriate and reprehensible words and images. We take full responsibility for not
seeing this possibility ahead of time[...] (LEE, 2016).
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juridica desse tipo de tecnologia depende de uma maior transparéncia
e detalhamento do processo utilizado pela mdquina para se chegar ao
resultado obtido.

3 Consideragoes finais

O que se extrai do exposto é que hd, sim, possibilidade juridica
para utilizar uma aplicacao de Inteligéncia Artificial destinada a apurar,
via reconhecimento facial cruzado com imagens da internet, a autoria de
delitos em sede de investigacdo policial. Entretanto, a referida aplicacio
s6 poderia utilizar-se de imagens publicadas em regime publico, pelos
préprios usudrios, titulares dos dados, de modo a evitar violagoes a direitos
fundamentais, como a imagem e a intimidade e garantir o devido processo
legal, em conformidade com os pilares constitucionais. Por fim, o estado
atual da tecnologia nio permite, ainda, resolver o problema do viés de
confirmacio, que pode comprometer o resultado do reconhecimento de
pessoas realizado pelo algoritmo de IA, com tendéncias preconceituosas de
género e etnia, que violam a proibi¢io da discriminagao trazida no artigo
30, 1V, da Constituicao Federal.

Ainda, para utilizagio dessa tecnologia em sede de agao penal, é
preciso uma maior transparéncia acerca do processo de funcionamento do
algoritmo utilizado, de forma a permitir a falseabilidade do resultado, bem
como a sua eventual impugnagio, em matéria de defesa, respeitando os
principios do contraditério e ampla defesa, muito embora, via de regra, o
onus da prova caiba a aquele que alega o fato.

Se superadas as questoes acima abordadas, o reconhecimento de
pessoas por meio de utilizacao de Inteligéncia Artificial de reconhecimento
facial se mostramuito mais vantajoso quando comparado ao reconhecimento
de pessoas realizado presencialmente ou ao reconhecimento fotografico
comum. O objetivo da utilizagao desse tipo de tecnologia é justamente
reduzir erros causados por falhas humanas, respeitando o interesse publico
na resolucio de questdes criminais. Outra clara vantagem é que, ao cruzar
as imagens capturadas do autor do fato com os bancos de dados de imagens
que alimentam a Inteligéncia Artificial, chega-se 4 identidade do autor do
delito mesmo nos casos em que, mesmo capturada a imagem do seu rosto,
ninguém o conhece ou sabe sua identidade ou paradeiro.

Entretanto, além da necessidade de legislacao especifica para reger
esse tipo de tratamento de dados, visando o alinhamento com a LGPD, ¢
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necessario também entender que, apesar do livre convencimento motivado
do juiz e da possibilidade jurisprudencial e doutrindria de realizar o
reconhecimento fotogréfico, este possui valor probatério relativo, do que
o reconhecimento tradicional de pessoas. Por conseguinte, hd de se esperar
que o reconhecimento por Inteligéncia Artificial, que nao deixa de ser uma
forma de reconhecimento fotografico, siga a mesma linha, possuindo sim
valor probatério em juizo, mesmo que reduzido.

Ressalta-se, ainda, o cardter de wl/tima ratio do direito penal,
devendo a mesma cautela ser estendida ao uso desse tipo de tecnologia,
idealmente utilizada apenas em cardter subsididrio e excepcional, no curso
da investigacao policial ou da agdo penal, em nome da preservacio da
privacidade e intimidade dos investigados e dos demais envolvidos.

Assim, conclui-se que a utilizagio da Inteligéncia Artificial, nos
termos apresentados, utilizando critérios de busca adequados e seguindo
as conformidades constitucionais e da LGPD, niao deve ser encarada
como violagao do principio da inadmissibilidade de provas obtidas por
meios ilicitos, uma vez que haveria previsio legal para tanto, encontrando
respaldo, inclusive, nos principios da liberdade de produgio de provas e
no principio da busca da verdade, da mesma maneira que acontece com
o reconhecimento fotogréfico, de acordo com Renato Brasileiro de Lima

(2020).
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Capitulo 16

NORMA TRIBUTARIA E IRRACIONALIDADE
NAS DECISOES DO SUPREMO TRIBUNAL
FEDERAL: JUIZES-ROBOS RESOLVEM?

Nelmo de Souza Costa’

1 Introdugao

No seu cldssico Adeus a Verdade Gianni Vattimo (2016) rejeita a
ideia de verdade como uma ordem objetivamente dada de uma
vez por todas. Essa questao filoséfica encontra adequado enfrentamento
em Ser e Verdade (Heidegger, 2007), mas, desde Platio, nunca deixou de
desafiar a experiéncia juridica caudatdria da metafisica. A grave crise de
paradigmas na qual o Direito se encontra na contemporaneidade bem
evidencia suas origens, e tantos desacordos nio resolvidos na teoria e nas
questoes praticas envolvendo sua realizagdo, ou nao.

A aplicacio correta do Direito nao simboliza ideal inalcangdvel
como defendem posturas epistémicas fundadas na filosofia da consciéncia,
da qual o positivismo kelseniano é expressio no senso comum tedrico
dos juristas (Warat) e nas praxes forenses. Também nao é mito como
pregam os mais céticos. Ao contrdrio, no Brasil, em sede normativa, com
status de direito fundamental positivado na platitude da ordem juridico-
constitucional em vigor, tem eficicia dessa dignidade; no plano tedrico,
posiciona-se em lugar de destaque na Critica Hermenéutica do Direito
— CHD (Streck), com elementos promissores na busca de resposta(s)
certa(s) longe de mazelas atribuidas a indeterminabilidade do Direito, em
particular.

Apesar de o pés-positivismo adensar novas concepgdes tedricas
compativeis com o Estado Democritico de Direito prestigiado na

1 Doutorando em Direito no PPGD — Programa de Pés-Graduagao Stricro Sensu em Direito
— Mestrado e Doutorado da Universidade Regional Integrada do Alto Uruguai e das Missoes —
URI, campus de Santo Angelo-RS. Mestre em Direito pela UFSC. MBA Executivo em Gestio
Empresarial Estratégica pela USP. Especialista em Direito pela UFSM. Especialista em Direito
Tributdrio Profissionalizante pelo IBET. Professor de Direito Tributdrio na Universidade
Regional Integrada do Alto Uruguai e das Missées — URI. Ex-Procurador da Fazenda Nacional.
Advogado. E-mail: nelmo@san.uri.br



374

Anais do IT Semindrio sobre Inteligéncia Artificial, Prote¢io de Dados e Cidadania

Constitui¢ao da Republica Federativa do Brasil em 1988, a prestacio
jurisdicional em terrae brasilis resiste em se ajustar a essa nova realidade
juridico-institucional.

Esse é o cendrio no qual avulta o problema aqui trazido a

baila.

As recentes decisoes do Supremo Tribunal Federal (STF) em
matéria tributdria vém provocando inquieta¢des na comunidade juridica.
Além de notabilizadas pela demora, nao raro transitam das paradoxais
divergéncias nas razdes de decidir a falta de andlise dos casos a luz da
legalidade constitucional e do contraditério prévio e efetivo.

Essa irracionalidade sistémica repercute de modo negativo na
norma tributdria concreta e nos direitos e garantias fundamentais dos
contribuintes, sem indicativos de reversdo na panaceia de juizes-robds?,
modelos preditivos ou algoritmos programados pela mente humana.
Merece aten¢ao e exame no meio académico tendo-se por norte eventual
resposta-solucio a ser sugerida nos planos tedrico e pragmdtico.

Nesse universo, em alguma medida o Direito aplicado acaba
definindo o que ¢, ou ndo, o prdprio Direito. A perplexidade tem aqui
uma intersecgao com a crise do Direito contemporineo: o que os tribunais
dizem como sendo ou fosse o Direito nem sempre reflete, corresponde
ou conforma o que ele realmente é. Isso quando esses pronunciamentos
judiciais nao afrontam, também, os conceitos de democracia e de Estado
Democridtico de Direito, elementos fundantes de um conceito de Direito
racional, vdlido e racionalizado na Reptblica Federativa do Brasil e com os
quais este tltimo deveria e deve guardar identidade no que deles origindrio,
derivado e expressao pressuposta.

Hoje, a introdugio e o uso de juizes-robds (segundo o conceito aqui
empregado) no produto final da prestagao jurisdicional (norma concreta
pela qual juizes e tribunais dizem o Direito) avancam sem balizas objetivas

2 Uma questdo conceitual precisa ser elucidada: a rigor oficialmente nao existem (ainda) juizes-

robés na concepgio cldssica da expressdo e sua etimologia. Assim como também nio existe
o Juiz Hércules de Dworkin, salvo como metdfora. Nem por isso o vocdbulo deixa de bem
expressar a ideia articulada neste ensaio cientifico e a criatura com morada nos tribunais que se
quer identificar, qual também o fazem sob igual perspectiva e propésito outros pesquisadores
debrugados na temdtica, como, por exemplo, na drea do Direito Penal, o Prof. Dr. Luis Greco,
da Universidade Humboldt de Berlim.
Aqui a expressio designa de forma provisoria a figura do ente nio humano executor de atividades
préprias da judicatura nas suas diversas formas, dimensoes e possibilidades, ou de algum modo
responsdvel por elas no ambiente forense. As diferentes grafias utilizadas para denominar essa
figura em construgio refletem distintas acep¢oes lhe atribuidas conforme multiplos formatos ou
significagoes que possa ou venha a representar.
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de controle, seguranca juridica e reflexdes claras, pondo em risco a prépria
integridade do Direito. Problemas velhos e novos carecem de diretrizes
transparentes, disciplina normativa e préticas forenses confidveis. Nem se
antevé solugoes assertivas nas novidades da inteligéncia artificial (Al) no que
diz com a correta aplicagio do Direito. No Direito Tributdrio a exigéncia de
resposta correta (Dworkin) na solugao dos conflitos dessa natureza encontra
regramento juridico-constitucional vinculante e suficiente, & margem de
qualquer tergiversacdo, solipsismo ou discricionariedade judiciais. Essa
textura normativa, incompativel com qualquer retrocesso infiltrado nas
tecnologias disruptivas divorciadas dos marcos constitucionais nos quais
o contribuinte e seus direitos fundamentais figuram protegidos, nao estd a
disposi¢ao dos aplicadores do Direito. Muito menos de juizes-robos pré-
configurados para dizerem o nao-direito ou “qualquer coisa sobre qualquer
coisa” (Streck).

O problema a ser enfrentado é: o uso de juizes-robds no STF
resolve ou agrava ainda mais o resultado de decisoes de natureza tributdria
nele tomadas ao arrepio da racionalidade, conquista civilizatéria milenar
vinculativa do Estado e de seus agentes publicos em todos os poderes
constituidos, especialmente no judicidrio?

A justificativa para a investigacio cientifica vai da lacuna existente
nessa novel drea do conhecimento a oportunidade de avaliar os impactos do
uso de juizes-robds pelo STF na solugao de conflitos de natureza tributdria.

O objetivo geral ¢ analisar determinados pronunciamentos do STF
em matéria tributdria, no contexto supracitado.

Os objetivos especificos sao: a) averiguar se as decisoes do STF
selecionadas para andlise atendem a racionalidade delas exigida pelo melhor
Direito quando empregam juizes-robos; b) e se essa (ir)racionalidade tem
respaldo na tradi¢ao, na ordem juridica positiva e na linguagem publica
intersubjetiva sob cujos postulados se encontram disciplinadas e vinculadas
as decisoes administrativas e judiciais em matéria tributdria.

A abordagem ¢ pelo “método” fenomenolégico-hermenéutico e o
procedimento adotado ¢é a revisao bibliogrdfica e jurisprudencial restrita ao
objeto da andlise proposta.
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2 Direitos fundamentais do contribuinte e norma tributaria: breves
notas

Em matéria tributdria os direitos fundamentais e outras protegdes
constitucionais de elevada significacio tedrica e pragmdtica importam.
Interessam muito, especialmente nos pronunciamentos judiciais.

E isso imp6e — no minimo — levar os direitos a sério, na feliz expressao
de Dworkin (2007). Nao se trata de um slogan ou de uma convocagio
inapeldvel, mas de nao violentar o Estado Democrdtico de Direito em suas
expressoes mais caras. Cumprir essa premissa elementar (limite dos limites)
implica nio esvaziar a normatividade, o contetido e a eficicia dos direitos e
liberdades fundamentais do contribuinte por quem tem justamente o dever
institucional de manté-los incélumes, protegidos e com realizagao efetiva,
plena, adequada e tempestiva: o poder judicidrio.

Nesta quadra da histéria e nesse espago tao singular da vida humana
decisoes judiciais de natureza tributdria tio questiondveis ou de efeitos
mutantes nos (des)critérios do momento quanto aquelas agregadas no
manejo obscuro de algoritmos conspiram contra o denominado Estatuto
do Contribuinte. A revisao do que vem ocorrendo estd na pauta, agora mais
urgente diante das transformagdes tecnoldgicas adotadas nos tribunais,
adiante vistas nesse contexto.

Levar os direitos fundamentais do contribuinte a sério é préprio de
sociedades civilizadas. No Brasil, nem tanto. H4 um hiato entre a realidade
normativa concreta e aquela assegurada nos termos da ordem juridico-
constitucional. Nao fosse suficiente, a inseguranga juridica e problemas de
‘Ponderacio” infiltrados na applicatio transgridem direitos fundamentais e a
liberdade do contribuinte e aumentam a instabilidade nas relagoes juridico-
tributdrias contemporaneas. Eis a subversao da racionalidade esperada.

Na sua maior expressao identitdria, o Direito, em todos os tempos,
¢ instrumento de controle do poder. Neste, os direitos fundamentais
do contribuinte ostentam destacadas posicio e fungdes tedrico-praticas.
E preciso leva-los a sério, sempre. Quando e no que isso nio ocorre, a
ciéncia do Direito Tributirio nio cabe indiferenga; a integridade do
direito positivo também nio. A primeira cumpre produzir conhecimento
capaz de restabelecer, sustentar e manter a segunda. Noutras palavras: ser
provocativa, reativa e quando pertinente fonte prescritiva de condicoes
de possibilidade para a segunda, sem a qual dificilmente se tem Direito
legitimo, efetivo.
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Quando a liberdade e o direito de propriedade sofrem restrigoes
do poder de tributar, mas o condicionam e limitam numa relagio de
interdependéncia na qual sobressai imperativa a inflexivel protecio de
todos os direitos fundamentais do contribuinte, nenhuma imposicio
tributdria subsiste se em desacordo com sua disciplina constitucional.

Naio por mera adverténcia, levar a sério os direitos fundamentais do
contribuinte tem por pressuposto a racionalidade da legislagao tributdria e
— sempre — nas decisoes judiciais que a aplicam. Tudo conforme disposigoes
legais prévias, adequadas, objetivas, determinadas e determindveis,
exaustivas e identificdveis na norma juridico-tributdria abstrata quanto
naquela concreta requisitada na (e para a) satisfagao da exigéncia tributéria.
A primeira instituida pela lei nos limites, disciplina e delimitagoes do
texto constitucional; a segunda, espelho daquela, a revelar a relacio
juridico-tributdria instaurada. Em matéria tributdria, sem isso, o cédigo
bindrio universal legitimador do Direito (licito-ilicito) desaparece, com
consequéncias corruptivas no sistema juridico e na vida em sociedade.

A nio realizagio de direitos subjetivos existentes (reconhecidos
no sistema juridico) atua contra o préprio conceito de Direito. Em
sociedades periféricas (Américas e Caribe, por exemplo, e assim o Brasil)
fragiliza a ordem juridica, subtrai a efetividade minima dela exigida e
abala a confianca do povo nas instituigoes. Por derivacio direta e imediata,
também relega ao abandono a cidadania e vastas legides de desamparados
social e economicamente.

Justamente para financiar esses fins e efeitos estruturados no texto
constitucional a sociedade contribui com parcela substancial das expressoes
financeira e civilizatéria de seus direitos fundamentais de propriedade e
de uma liberdade tao cara no processo histérico, na exiguidade da vida
e na modernidade. Vale destacar: dois dos direitos fundamentais algados
na relevincia mdxima (particularmente o segundo) pela Constitui¢io
Federal quando posicionados e densificados nos wvalores supremos (caso
da liberdade) e na topografia do art. 5°, caput, da CF (ambos). Em suas
manifestagoes particularizadas, projetam-se, eles, em vdrias outras normas
constitucionais, como, por exemplo, nas que tratam da livre iniciativa, da
ordem econdmica e do exercicio de atividades profissionais e econémicas
licitas.

Decorréncia légica desse contexto e da sujeicdo tributdria e suas
implicagoes de elevado custo (social, econdmico, existencial, juridico)
aquelessob o poder estatal nesse Ambito, a protecao dosdireitos fundamentais



378

Anais do IT Semindrio sobre Inteligéncia Artificial, Prote¢io de Dados e Cidadania

(e daqueles titulados pelo contribuinte em particular) se fez imprescindivel
também no plano constitucional. Nesse universo, contrapostos ao poder
de tributar do Estado, e como meio de conté-lo nos limites precisados no
texto constitucional, destacam-se os direitos fundamentais do contribuinte.
No Brasil, dispersos em vérios artigos da Constitui¢ao Federal, vao desde
aqueles gerais previstos no seu art. 5° até os vertidos sob a qualificagio de
limitagoes constitucionais ao poder de tributar (arts. 150 e seguintes, da CF),
por exemplo. Outros constam de diversos preceitos da CFE, e até mesmo —
ainda que sem a nota da fundamentalidade — em diversos dispositivos de
lei.

Porém, a sanha arrecadatdria e os excessos dos entes tributantes
cumprem secular sina de transgressao a rede protetiva do contribuinte.

A falta de aplicagao correta, tempestiva, adequada e efetiva (com
destaque para o cumprimento da norma-decisio sob iguais e inexordveis
predicativos) do Direito Tributirio (e qualquer outro por ser o Direito
uno e suas divisdes em disciplinas apenas recurso diddtico de estudo e
compreensdo) frustra a realizagio concreta das protegoes, direitos e
garantias fundamentais do contribuinte. Simplesmente abala todo o
sistema juridico.

Um paradoxo imediato de tal cogitagao sob justificado ceticismo,
leva, no limite, & prépria inutilidade dos direitos fundamentais.

O Direito nao se contém na lei, todos sabem. Mas também nio
prescinde dela e nao raro sequer existe sem ela, salvo na excepcionalidade
dos costumes. Respeitar a lei e se pautar pela legalidade — ¢ em matéria
tributdria a legalidade ¢ qualificada para uma legalidade constitucional —
constituem génese ¢ fundamento-matriz de qualquer Estado Democrético
de Direito levado a sério; de quaisquer liberdades e direitos fundamentais
do contribuinte levados a sério. Nao fosse assim nem o minimo do Direito
(no cédigo licito-ilicito) sobreviveria.

Naio ¢ demais lembrar: no Brasil todos se vinculam ao império da
Constitui¢io Federal. Um governo de leis, nao de homens.

Consequéncia da critica hermenéutica do Direito priorizada na
pesquisa, e assim das contribui¢oes tedricas de Lenio Streck no Brasil e
da teoria interpretativa do Direito de raiz estadunidense, cumpre verificar
qual tratamento a imperativa observincia da lei recebe na ultima, de seu
autor, Ronald Dworkin (2007, p. VIII-IX):

Uma teoria geral do direito deve ser a0 mesmo tempo normativa e
conceitual.
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[...]

A teoria de observancia da lei deve discutir e distinguir dois papéis.
Deve conter uma teoria de respeito a lei, que discuta a natureza e os
limites do dever do cidaddo de obedecer  lei, tal como essa se apresenta
nas diferentes formas do Estado e em suas diferentes circunstancias,
bem como uma teoria de execucdo da lei que identifique os objetivos
da aplicagdo e da punicdo e descreva como os representantes publicos
devem reagir as diferentes categorias de crime e infragoes.

Nio fosse suficiente a triplice imposi¢io da legalidade e as
vinculagoes dela decorrentes (arts. 5°, inciso II, 37, capuz, e de forma
especifica em matéria tributdria o art. 150, inciso I, todos da CF) no
Brasil, a teoria de Ronald Dworkin vai além dessa ordem constitucional
e de eficdcia incondicional para com ela convergir na Teoria do Direito,
nas formulagoes conceituais apropriadas no exame dessa questiao e no que
aponta a proeminéncia da lei.

A protegao efetiva — levada a sério — do contribuinte, da liberdade
e dos demais direitos fundamentais dele tutelares conferidos nesse plexo e
na legalidade constitucional depende da correta interpretagao/aplicagio da
legislagdo tributdria, jd posta sob salvaguarda.

No particular avulta a norma tributdria e sua higidez. Sobre isso
nao pairam controvérsias, hoje. Pelo menos nao depois da regra-matriz
de incidéncia tributdria como paradigma tedrico consagrado na ciéncia
do Direito Tributdrio. Esse padrio teérico de reconhecida aplicabilidade
prética ¢ definido por A. Carvalho (2013, p. 376) como: “[...] um esquema
légico-semantico, revelador do contetido normativo, que pode ser utilizado
na constru¢io de qualquer norma juridica (em sentido estrito).”

Como instrumento metddico e metodoldgico foi aprimorado e tem
sua versao atual nas construgoes tedricas de P. Carvalho (2010, p. 413):
A esquematizacio formal da regra-matriz de incidéncia tem-se mostrado
um utilissimo instrumento cientifico, de extraordindria fertilidade e
riqueza para a identificagio e conhecimento aprofundado da unidade
irredutivel que define a fenomenologia bdsica da imposicio tributdria.
Noutras palavras: hd anos serve de forma consistente, eficaz e
diddtica para definir e revelar a norma juridico-tributdria (em sua estrutura
e conteudo) e no controle de constitucionalidade das exigéncias do Fisco,
porquanto, desatendido um ou outro dos critérios da regra-matriz de
incidéncia a inexigibilidade do tributo serd desfecho consequente, no todo
ou em parte, conforme conteudo, (in)validade e (in)eficicia das disposigoes
legais que o instituiram (art. 150, inciso I, da CF).
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A norma juridico-tributdria (desde o plano abstrato para quem a
admite nessa dimensao, ou das disposi¢des normativas que a instituem
para quem pensa diferente, até o plano da concregao — norma individual e
concreta) e as decisoes pelas quais aquela se faz concreta e concretizada em
matéria tributdria (nos contenciosos administrativo e judicial) sao regidas,
limitadas e condicionadas pelo (e no) paradigma do Estado Democrético
de Direito, auténtica garantia protetiva autbnoma dos contribuintes e /ocus
de outras tantas. Fazer isso valer é primdrio, mandamento constitucional.
Significa levar os direitos fundamentais do contribuinte a sério. Parte
importante das exigéncias a serem atendidas pelas decisoes judiciais (e
também pelas administrativas, ainda que estas estejam sob disciplina
juridico-processual parcialmente distinta) no referido paradigma no qual
operam e devem transitar vem indicada na pena de Trindade (2017, p. 90):

[...] seriam as exigéncias que condicionam a decisio judicial no
paradigma do Estado constitucional de direito.

Trata—se, cm antese, de quatro €Xigéﬂ€id$ internas — e nao externas, como
a moral, a economia, a politica, etc. — e que visam, exclusivamente,
a garantia do cidadio contra o arbitrio judicial: (1) exigéncia de
reconstru¢io da cadeia discursiva; (2) exigéncia de consisténcia; (3)
exigéncia de coeréncia; (4) exigéncia de integridade.

A experiéncia juridico-tributdria administrativa e judicial contrasta
com essas exigéncias tedricas, democriticas e institucionais, impostas na
normatividade dos direitos fundamentais do contribuinte e decorréncia da
protegao neles assegurada. Daf a destacada importincia do STF quando de
suas decisbes em matéria tributdria, ainda antes de se perscrutar sobre as
influéncias da tecnologia nesse plano.

Uma observagio propedéutica é recomenddvel: antes de se pensar
nos meios instrumentais da inteligéncia artificial e como eles podem ou
devem ser utilizados para uma maior eficiéncia — qualitativa em primeiro
lugar, e quantitativa depois — da prestagao jurisdicional convém nio
descurar da obviedade reclamada pelo préprio Direito, cuja realizacio
efetiva, correta e qualificada antecede e tem ascendéncia sobre inovagodes
cibernéticas. E assim deve ser priorizada e tornada realidade, independente
das ltimas.

Essa é uma condigao de possibilidade para o Direito ser levado a
.
sério.
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3 STF: decisoes em matéria tributdria e (ir)racionalidade

A inteligéncia artificial é precedida do ser humano. E a ética, o
respeito a ordem juridico-constitucional em vigor e os atos assertivos dele
determinam a eficiéncia ou nao daquela no 4mbito das decisées judiciais.

A seguranca juridica (Taveira Torres, 2019; Avila, 2012), a
integridade do direito e os efeitos das deliberagoes em matéria tributdria
reclamam racionalidade e a preservacio do Estado de Direito®. Todavia,
muitas das decisdes do STF nessa seara atentam contra essa expectativa
legitima dos contribuintes. Trés ocorréncias distintas ilustram bem esse
cenario:

a. adecisaodo STE de 15/03/2017, tomada no Recurso Extraordindrio
(RE) 574.706/PR, pela qual excluido o ICMS da base de célculo
do PIS e da Cofins, trata de controvérsia ainda sem solugio final
(apesar de encerrada no STE remanescem mdltiplas divergéncias
na Receita Federal do Brasil) hd mais de 20 (vinte) anos de sua

chegada 4 Corte Suprema (via RE 240.785/MG — ainda em 1998);

b. no ano de 2020 (até setembro), longe de seu plendrio presencial
desativado no inicio da pandemia da Covid-19, o STFE, por meio de
plendrio ou sessoes virtuais nos quais o contraditério beira a ficgao
ou simplesmente nao existe, levou a julgamento e decidiu a soma
recorde de 37 (trinta e sete) questdes/temas tributdrios. Com um
detalhe prosaico: 31 (trinta e um) deles a favor do Fisco, 6 (seis) em
prol do contribuinte.

3 Essas premissas vinculantes para os aplicadores do Direito ao lado da exigéncia de resposta
correra na singularidade do caso concreto sufragadas na Critica Hermenéutica do Direito
(CDH) superam as feorias da argumentacio seguidas no Brasil por parte considerdvel da
doutrina e dos tribunais (especialmente a partir das licoes de Robert Alexy). Aquelas trazem
da pré-compreensio (um compreender que se antecipa, forjado no mundo prético da faticidade
— Streck, 2017) os elementos objetivos substanciais definidores da norma-decisio antes da
Justificagdo oferecida pelas dltimas (teorias da argumentacio). Os argumentos da justificagio
chegam tarde e nio podem negar ou alterar por meio de subjetivismos irracionais o que jd se
encontra ocorrido/definido nas “coisas elas mesmas” (Gadamer). A fenomenologia da incidéncia
tributdria nio estd a disposicio de qualquer ato de vontade ou postura discriciondria do
aplicador da norma tributdria (expressoes do positivismo), e sim na materialidade da incidéncia
segundo suas manifestagdes empiricas e a rigida coincidéncia delas (ou nao) como os critérios
abstratos da norma tributdria (regra-matriz de incidéncia tributdria) sob a estrita legalidade
constitucional ¢ o principio da tipicidade. A luz da hermenéutica filoséfica prestigiada neste
estudo a racionalidade ora defendida nio se contenta com as respostas razodveis das teorias da
argumentagdo (de cariz procedimental, centradas nos argumentos utilizados e sem preocupagées
com a corre¢do dos resultados na aplicagio do Direito) por considerd-las superdveis e superadas,
além de insuficientes (Chaim Perelman jd esbarrava nessas limitacoes ao se restringir a averiguar
a validade de argumentos) e incompativeis com a democracia contemporinea, o Estado de
Direito ¢ autonomia do Direito e sua correza aplicacio, notadamente em matéria tributdria.
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Nesse interim, o STF (pela secretiria-geral da presidéncia)
divulgava sua produtividade até 13/04/2020. Nela, um dado chamou
atengao: 99,4% dos Agravos em RE (de matérias recursais diversas) nio
foram conhecidos pelo Tribunal. E dizer, sem superar a admissibilidade
recursal, tiveram negado o exame de mérito;

c. além dessas ocorréncias mais ilustrativas para os fins da averiguagao
académica ora levada a efeito, outra mais recente vem ao encontro
desse intento: a decisao tomada no RE 714.139/SC, pela qual
reconhecida a inconstitucionalidade da aliquota majorada do
ICMS sobre energia elétrica e servigos de telecomunicagoes.

Vejamos, pela ordem, com ligeira resenha critica de cada uma
dessas situagoes juridico-processuais, sem representar uma andlise de caso
(a qual, em termos cientificos, seria mais ampla), propriamente.

A primeira dessas ocorréncias (RE 574.706/PR) cuidou da exclusio
do ICMS da base de cdlculo do PIS e da Cofins.

O Plendrio do STF decidiu, em 12 e 13/05/2021, quando do
exame ¢ acolhimento parcial do pedido de modulagao de efeitos formulado
pela Uniao — Fazenda Nacional em sede de Embargos de Declaragao por
ela opostos a decisao de mérito langada em 15/03/2017, que a exclusao
do Imposto sobre Circula¢io de Mercadorias e Servigos (ICMS) da base
de cdlculo do PIS/Cofins ¢é vdlida (produgao de efeitos no tempo) a partir
de 15/03/2017, data na qual fixada a tese de repercussao geral (Tema 69)
no julgamento do RE 574.706/PR. A oportunidade (12 e 13/05/2021)
também esclareceu ser o ICMS destacado na nota fiscal aquele que nio
se inclui na base de cédlculo do PIS/Cofins, e nao o pago/recolhido como
defendia o Fisco com base no principio da nao-cumulatividade.

A decisao de mérito pela qual reconhecida a nao inclusao do ICMS
nabase de cdlculo do PIS e da Cofins, embora técnica e juridicamente correta
nesse ponto central, tem recebido criticas justificadas — especialmente a
partir da modulacio de efeitos nela adotada — em aspectos nos quais se
distancia do que se esperava ser a solugio efetiva e final para uma disputa
de mais de 20 (vinte) anos.

Nessa vereda vale aqui destacar algumas dessas criticas e suas
projecdes praticas no caso concreto em razio de os direitos fundamentais
dos contribuintes permanecerem sendo violados em larga medida:

* Além de a duragao razodvel do processo (art. 5°, inciso LXXVIII,
da CF) ser uma ficgao no Brasil, com essa garantia fundamental
descumprida e transgredida pelo préprio Estado e este na sua
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conduta injuridica enriquecendo de forma ilicita com proporcionais
prejuizos e danos exponenciais causados aos contribuintes por
situagbes como essa, as consequéncias dela nao se limitam a tanto.
A controvérsia em exame (desde sua primeira submissao ao STF em
outro recurso — RE 240.785) levou mais de 20 (vinte) anos para
ser decidida pela Corte Suprema. Pior: no judicidrio e nas hostes
fazenddrias ainda estd longe — bem longe — se um desfecho (hoje,
na Receita Federal do Brasil e em algumas situagées no préprio
poder judicidrio, os contribuintes encontram virios obstdculos
a realizagio de seus direitos a percepgao do citado indébito
tributdrio, como, por exemplo: critérios e metodologia de cédlculos
imprecisos, elementos dos valores a serem recuperados ddbios ou
controvertidos, falta de homologa¢ao de pedidos de compensagao
e planilhas apresentados, indefini¢oes nas incidéncias tributdrias
sobre os valores a serem recuperados, incertezas sobre o momento
do reconhecimento e escrituragio dos valores a serem recuperados
ou daqueles jd compensados...).

Nesses casos (cujas ocorréncias aumentaram nos ultimos anos)
a atuacdo do Fisco & margem do Direito torna simbdlica a
Constitui¢ao Federal como nao deixa de ser emblemadtica tendo
em conta a chancela que recebe do poder judicidrio nesse estado de
coisas: (i) a0 nao excluir da ordem juridica de forma célere, plena
e efetiva a norma tributdria inconstitucional, permitindo, pela
omissao, ao Fisco lesar e continuar lesando os contribuintes durante
décadas (as garantias fundamentais do art. 5°, incisos II, XXXV,
LIV e LXXVIII, da CF deixam de existir ante a supressao de suas
normatividades e eficicias); (i) ao manipular de forma lesiva ao
contribuinte, anti-isondémica e injuridica os efeitos da decisio ora
comentada (e tantas outras em matéria tributdria, principalmente
nos tltimos dois anos) via uso da modulagao de efeitos em favor
do Fisco sem critérios legitimos e constitucionais, quer na pauta
seletiva de ocasido, quer nas decisoes tomadas e nos efeitos delas.

Dada a relevancia do julgamento do RE 574.706/PR (o caso ¢é
conhecido como a “tese do século”) sua andlise nao cabe no objeto
deste artigo e sequer constitui seu designio principal. Mas uma
curiosidade deve aqui ser referida quando o tema ¢é racionalidade,
ou o que fazer e nao fazer com o Direito tdo maltratado no
Brasil. Nio fosse o verdadeiro levante da sociedade para reverter
o que se desenhava no STF as vésperas do julgamento que levou
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a modulagio de efeitos ocorrida (apenas em pequena parte em
sintomia com o melhor Direito vigente), ela seria outra bem pior
para os contribuintes e a credibilidade (falta de) do STE A tensio
entre a ordem juridica e o que o STF por vezes diz que é — e nao
¢ — chegou ao extremo de exigir uma iniciativa sem precedentes em
defesa do Estado Democrdtico de Direito: na segunda semana de
abril de 2021 o Colégio de Presidentes das Comissoes de Direito
Tributério da Ordem dos Advogados do Brasil-OAB (2021)
oficiou o presidente do Supremo Tribunal Federal (STF), ministro
Luiz Fux, com nota publica reprisada, sobre suas justificadas
preocupagdes com o que vinha acontecendo no caso do RE
574.706/PR. Essa posicdo institucional merece detida reflexdo por
advertir o judicidrio sobre as inquietagoes da entidade de classe e
dos advogados com a seguranga juridica dos contribuintes a ser
observada (e nio banalizada), a integridade de direitos subjetivos
j& reconhecidos (com efetiva realizacio deles) e o prestigio das
instituicoes a ser resguardado mediante correta aplicacio do
Direito no caso concreto (mantendo os efeitos praticos da decisio
nele tomada pelo préprio STF ainda em 15/03/2017), de modo a
nao violar a confianga legitima por todos depositada nas decisoes
do poder judicidrio nessa matéria (inclusive muitas com trinsito
em julgado em vdrios tribunais) e este Gltimo nio se desmoralizar,
inclusive conspurcando o Estado Democritico de Direito.

A modulagao de efeitos adotadas no caso concreto também ¢é
questiondvel e lesiva aos contribuintes porquanto: (i) salvo para os
autores de agdes judiciais propostas antes de 15/03/2017, exclui
da recuperacio os valores recolhidos anteriormente a dito marco
temporal, restringindo a repeti¢io do indébito tdo somente aos
posteriores; (ii) com isso a quase totalidade dos valores recolhidos
indevidamente pelos contribuintes por quase trés décadas — desde
1988 — ficou nas burras do tesouro, cuja cifra multimilionaria desse
enriquecimento ilicito do Fisco acaba tendo por causa e fundamento
tributagdo inconstitucional. Paradoxo para o qual faltam respostas
sérias.

O que mais preocupa nesse caso é o desprezo ao Direito aplicdvel
no caso concreto quando o guardiao da Constitui¢ao Federal (STF)
permite e chancela o estado de coisas antes denunciado e adota
razbes orcamentdrias e os interesses do Fisco no que se apropria de
valores de titularidade dos contribuintes e com lesao destes como
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fundamento para aplicar modulagio de efeitos na forma e (des)
critérios antes demonstrados. O argumento do “impacto nas contas
publicas” simplesmente virou trunfo para o STF violar as balizas
constitucionais nas disputas tributdrias travadas pelos contribuintes
contra o Fisco®.

e Uma consequéncia direta dessa nova postura do STF inclinada
para negar ou reduzir indébitos tributdrios mediante modulagio de
efeitos em prejuizo dos contribuintes é o aumento da litigiosidade,
porquanto os obrigard a ajuizar agdes judiciais quando identificadas
quaisquer davidas ou possiveis inconstitucionalidades nas exagoes
das quais destinatdrios. Nao agir assim serd comprometer as
melhores préticas de gestao empresarial, pdr em risco os resultados
nas operagdes negociais ou corporativas e, pior, pagar tributos
inconstitucionais sem possibilidades de recuperar seus valores
quando e se assim reconhecidos na esfera judicial.

Em sintese: a continuar assim, a tutela jurisdicional contra lesao ou
ameacaadireito insculpida na garantia fundamental doart. 5°, inciso XXXV,
da CF é tornada irrita, sem nada proteger. As limitagoes constitucionais ao
poder de tributar restam sem eficdcia normativa e temporal.

A segunda dessas ocorréncias (o que aconteceu com maior intensidade
durante o periodo pandémico da Covid-19 nos julgamentos virtuais do
STF) consiste no julgamento de questoes tributdrias e na inadmissibilidade
de recursos no STF (de temas diversos) em situagdo, tempo e circunstincias
questiondveis a luz do devido processo legal e do Estado Democratico de
Direito. A colegialidade ignorada, a inexisténcia de sustentagdes orais ¢ a
falta de acesso as informagoes importantes e de transparéncia durante os
julgamentos sdo apenas algumas das confirmacoes dessa anomalia.

Uma rdpida incursio no plano empirico ¢ suficiente para lancar
luzes sobre situacoes merecedoras de maior atencio de tedricos e outros
profissionais do Direito. Aqui duas delas a titulo ilustrativo:

* Do inicio da pandemia da Codiv-19 no Brasil (02/2020) até
setembro de 2020, longe de seu plendrio presencial desativado
desde aquele limiar, o STE por meio de plendrio e/ou sessoes
virtuais nos quais reconhecidamente o contraditério beira a ficgao

4 Nesse sentido ¢ a licio de Taveira Torres (2019, p. 388): “[...] ndo hd oportunidade, no
modelo de Sistema Constitucional Tributdrio brasileiro, para argumentos consequencialistas, a
semelhanca de “quebra do erdrio’, “dificuldades de caixa” ou “crises econdmicas’ como pretexto
para descumprir a Constituigio.”
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ou simplesmente nao existe’, levou a julgamento e decidiu a soma
recorde de 37 (trinta e sete) questdes/temas tributdrios. Com um
detalhe prosaico: 31 (trinta e um) deles a favor do Fisco, 6 (seis)
em prol do contribuinte®. Esse escore pré-Fisco se mantém sem
alteracoes significativa desde entdo. O que importa destacar aqui
¢ o subito e significativo aumento de decisoes favordveis ao Fisco
(inclusive com viradas jurisprudenciais inéditas), a inclusio em
pauta de um volume imenso de recursos em matéria tributdria
e, nas raras decisbes favordveis ao contribuinte, a anulagio ou a
reducdo dos efeitos praticos dessas decisoes negando na integra ou
em boa parte a restitui¢do dos valores recolhidos indevidamente.

* Niao bastasse, nesse interim o STF (pela secretdria-geral da
presidéncia) divulgava sua produtividade até 13/04/2020. Um
dado dela chamou atengao: 99,4% dos Agravos em RE (de matérias
recursais diversas) nio foram conhecidos (a quase totalidade do
percentual) ou foram desprovidos (poucos do percentual) pelo
Tribunal. E dizer, praticamente 100% desses recursos nio tiveram
tutela recursal de mérito favordvel. Esses percentuais beiram
a incredulidade, até para céticos inveterados; ¢ muito mais para
quem acredita(va) que no Brasil existe(ia) uma ordem juridica e
um direito processual em vigor. E o Victor (o mais proeminente
juiz-rob6é do STF) exterminador de processos e recursos em sua
produtividade méxima. A inteligéncia artificial a servico da...
liquidagao do Direito. Ou melhor: dos bens, garantias e direitos
fundamentais do contribuinte. Foram tornados artificiais.

Enquanto isso os jornais noticiavam:

Eis a noticia veiculada na imprensa: “STF julga 95% dos casos por meio de sessoes virtuais — Neste
ano [ano de 2021 — até 05/10], foram analisados 8,2 mil processos no Plendrio Virtual e 132
no presencial. [...]Por 12 anos utilizado apenas para analisar casos com jurisprudéncia pacifica,
o Plendrio Virtual do Supremo Tribunal Federal (STF) deu uma guinada em 2020, devido
4 pandemia. Passou a abranger todos os processos de competéncia da Corte. Mudanga que
aumentou o ritmo dos julgamentos, mas diminuiu a transparéncia das decisdes.” Disponivel
em: <https://valor.globo.com/legislacao/noticia/2021/10/05/supremo-julga-9
meio-de-sessoes-virtuais.ghtml>. Acesso em: 5 out. 2021.

CE.: “Julgamentos virtuais impuseram derrotas ao contribuinte em 2020. [...] Na maioria das
vezes, o entendimento proferido pelo Superior Tribunal de Justica e pelo Supremo Tribunal
Federal afastou as teses defendidas pelos contribuintes. Até setembro de 2020, a Fazenda
Nacional venceu 31 dos 37 julgamentos tributdrios no STE, entre os quais pode-se destacar a
vedagdo ao creditamento do adicional de 1% da Cofins-Importacio (RE n° 1.178.310), que
afeta diretamente a cadeia automotiva, e a declaragio de constitucionalidade da incidéncia
das contribuigées aos terceiros sobre a folha de saldrios apés a Emenda Constitucional n°
33/01 (RE n° 603.624)”. Disponivel em: <https://www.conjur.com.br/2021-jan-07/direito-
tributario-julgamentos-virtuais-ano-2020>. Acesso em: 10 jan. 2021.
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STF muda jurisprudéncia, refor¢a caixa da Unido e eleva carga
tributdria na pandemia

Decisoes da corte aumentaram a arrecadacio para o governo em R$

563 bilhoes
[...]

BRASILIA. Mudancas de entendimentos anteriormente consolidados
no Supremo Tribunal Federal em casos de natureza tributdria
reforgaram o caixa da Unido no perfodo da pandemia em, a0 menos,
R$ 225 bilhoes, aponta estimativa feita por tributaristas.

O valor equivale a um aumento de 15% no pagamento de tributos,
elevagdo ocorrida a partir de nove decisdes de repercussio geral em que
o Supremo mudou a jurisprudéncia ou os fundamentos que embasaram
discussoes similares no passado.

[...]

Esses casos foram julgados entre meados de margo de 2020, quando os
efeitos da pandemia do coronavirus [...]Jse mostraram mais danosos a
economia devido ao isolamento social, € o inicio de marco deste ano.

Nesse periodo, o STF deu prioridade a casos referentes & pandemia
e passou a usar de forma mais consistente o plendrio virtual, uma
plataforma digital em que os ministros depositam seus votos. (WIZIAC,
2021, grifo do autor).

O que dizer?

Em sendo verdadeira a noticia acima — e nao hd motivo para nio
acreditar que seja — algo parece estar errado. Ou bem errado.

Por essas e outras a conflanca nas institui¢oes desaparece,
definitivamente. E no Direito também.

A terceira dessas ocorréncias (RE 714.139/SC) reside na decisao do
STF pela qual reconhecida a inconstitucionalidade da aliquota majorada
do ICMS sobre energia elétrica e servicos de telecomunica¢oes. Eis uma
breve sintese do caso concreto: no julgamento do referido RE (Tema 745)
finalizado em 22/11/2021 (o recurso chegou na Corte em 3/10/2012), os
ministros do STE por 8 votos a 3, reconheceram a inconstitucionalidade
de uma aliquota maior do ICMS para servigos de telecomunicacoes e
energia elétrica em face daquela geral (ordindria) praticada para outros
bens e servicos pelo Estado de Santa Catarina. O ente federado aplica uma
aliquota de ICMS de 25% para esses segmentos/servigos, frente a uma
aliquota geral de 17%. Situagao semelhante ocorre nos demais Estados e
no Distrito Federal (em alguns deles chegando a variar de 25% a 35%)
desde a promulgacao da Constituigao Federal, no distante ano de 1988.
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Qual o problema?

* O reconhecimento da cobranca indevida de ICMS no excedente

a aliquota ordindria para as hipéteses do ICMS versadas,
consequéncia da inconstitucionalidade das normas que a instituiram
ou elevaram-na para esse padrio majorado em confronto com o
principio constitucional da seletividade (art. 155, § 2°, inciso III,
da CF), pelo qual servicos e mercadorias essenciais devem observar
aliquotas diferenciadas (menores), favordveis aos contribuintes e
consumidores, sempre teve previsio constitucional. Vale dizer: a
taxagao desses servicos e mercadorias sempre estiveram sujeitos a
aliquotas iguais ou inferiores a ordindria de 17% para operagdes
internas, as quais nunca foram respeitadas pelos entes tributantes
ao longo desses mais de 30 (trinta) anos.

A inconstitucionalidade por tantos anos decorre da voracidade
fiscal com abusivo desprezo a disciplina constitucional-tributdria
do ICMS, mediante institui¢do, majoragio e cobranga do tributo
para além dos valores devidos pelos contribuintes e consumidores
tanto quanto da erronia judicial no exame dessa matéria, durante
décadas, quando se recusava a observar e aplicar o principio da
seletividade sob o argumento infundado que seria ele facultativo, e
nao norma cogente e vinculante para o ente federado. Interpretacao
canhestra, longe da normatividade e de sua eficicia constante, de
forma clara e suficiente, no preceito magno antes apontado.

Pior do que a cobranga indevida por mais de trés décadas vem
a inusitada modulagao de efeitos impingida nessa decisao tardia
do STE Quando todos os imperativos ético-morais, financeiros
e juridicos determinavam e asseguram a restitui¢do do indébito
tributdrio — que deveria ser inclusive determinado de oficio — aos
contribuintes e consumidores lesados, credores dos valores ainda
nao atingidos pela prescricio (menos de 1/5 do que pagaram de
forma indevida, porquanto a restitui¢ao fica(ria) restrita aos tlltimos
cinco anos), o que o STF fez impressiona. Além de nio resguardar
a restitui¢ao do indébito tributdrio salvo para quem ajuizou a¢ao
judicial com esse objeto antes da data do inicio do julgamento
(5/02/2021), quatro fatos surpreenderam ainda mais no seu
resultado final, todos relacionados & modulagiao de efeitos aplicada
no caso concreto: a) o primeiro: dados dos sistemas informativos
do STF e manifestagoes de juristas nao desmentidas em momento
algum apontam a manipulagio do julgamento e do julgado a
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margem do devido processo legal quando, finalizado o primeiro em
12/02/2021 (Plendrio, Sessao Virtual de 5/02/2021 a 12/02/2021)
sem exame ou aplica¢io da modulagio de efeitos, porquanto sequer
postulada pela parte interessada (Estado de Santa Catarina), “dois
dias depois, no entanto, atualizaram o status do julgamento de
‘finalizado’ para “suspenso””’; b) o segundo: além de ser surreal
e situagdo atipica, a iniciativa de oficio em analisar um pedido de
modulagio de efeitos inexistente, com reinclusao dos autos em pauta
em tempo recorde e seu exame no plendrio virtual no periodo de 10
a 17/12/2021, acolhendo-o para fixar o ano de 2024 como termo
inicial dos efeitos da decisao de inconstitucionalidade proferida, a
todos deixou estupefatos; ¢) o terceiro: a subita mudanga do voto
do ministro Dias Toffoli, que no dia 10/12/2021 era pela eficicia
da decisao a partir de 2022 e depois passou a ser para a partir de
2024, também se mostrou inédita; d) o quarto: também a presenga
de representantes de 22 Estados e do Distrito Federal no STF para
reuniio com o ministro-relator (Dias Toffoli), em 1°/12/2021,
vai além da equidistincia e das prdticas que devem (ou deveriam)
nortear a tomada de decisdes nessas circunstincias, especialmente
quando o pronunciamento de mérito ji encerrado rivaliza com a
alteracio ou a eficicia prospectiva lhe conferida depois®.

* A despeito da discutivel constitucionalidade do art. 27 da Lei
9.868/1999 e da excepcionalidade que deve ser sua aplicagao caso
se tenha como vilida, incidente e oportuna em casos concretos
especificos, o certo ¢ que descabe modulagao de efeitos exdtica, por

7 Cf. essaindignagio veiculada no Jornal Valor Econémico: “Toffoli atende Estados e muda voto
sobre redugio de ICMS em contas de luz e telefone. [...]Julgamento. H4 muita critica, no meio
juridico, sobre a forma como esse julgamento vém sendo conduzido. Os ministros decidiram
no dia 22 de novembro que os Estados nao podem cobrar aliquotas diferenciadas, em patamar
superior 2 aliquota padrio, sobre o fornecimento de energia e os servicos de telecomunicacoes.
Dois dias depois, no entanto, atualizaram o status do julgamento de ‘finalizado’ para
“suspenso’”. Disponivel em: <https://valor.globo.com/legislacao/noticia/2021/12/10/toffoli-
atende-estados-e-muda-voto-sobre-reducao-de-icms-em-contas-de-luz-telefone-e-internet.
ghtml>. Acesso em: 11 dez. 2021.

8 Assim foi noticiado no Jornal Valor Econémico: “Toffoli atende Estados e muda voto sobre
redu¢io de ICMS em contas de luz e telefone Ministro propde que aliquotas sejam reduzidas
s6 em 2024; ele j4 tem o apoio de Gilmar Mendes [...]O ministro Dias Toffoli, do Supremo
Tribunal Federal (STF), cedeu & pressio dos Estados e, nesta sexta-feira, apresentou uma nova
proposta de data para a reducgdo do ICMS cobrado nas contas de luz, telefone e internet.
Ele havia sugerido, inicialmente, o ano de 2022. Agora, mudou para 2024 - atendendo o
pedido feito pelos governadores.” Disponivel em: <https://valor.globo.com/legislacao/
noticia/2021/12/10/toffoli-atende-estados-e-muda-voto-sobre-reducao-de-icms-em-contas-
de-luz-telefone-e-internet.ghtml>. Acesso em: 11 dez. 2021.


https://valor.globo.com/legislacao/noticia/2021/12/10/toffoli-atende-estados-e-muda-voto-sobre-reducao-de-icms-em-contas-de-luz-telefone-e-internet.ghtml
https://valor.globo.com/legislacao/noticia/2021/12/10/toffoli-atende-estados-e-muda-voto-sobre-reducao-de-icms-em-contas-de-luz-telefone-e-internet.ghtml
https://valor.globo.com/legislacao/noticia/2021/12/10/toffoli-atende-estados-e-muda-voto-sobre-reducao-de-icms-em-contas-de-luz-telefone-e-internet.ghtml
https://valor.globo.com/legislacao/noticia/2021/12/10/toffoli-atende-estados-e-muda-voto-sobre-reducao-de-icms-em-contas-de-luz-telefone-e-internet.ghtml
https://valor.globo.com/legislacao/noticia/2021/12/10/toffoli-atende-estados-e-muda-voto-sobre-reducao-de-icms-em-contas-de-luz-telefone-e-internet.ghtml
https://valor.globo.com/legislacao/noticia/2021/12/10/toffoli-atende-estados-e-muda-voto-sobre-reducao-de-icms-em-contas-de-luz-telefone-e-internet.ghtml
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razOes or¢amentdrias, exatamente o fundamento adotado no caso
concreto para manter o tributo. E mais: nao poderia tal modula¢ao
de efeitos preservar e projetar a exigibilidade de uma aliquota
majorada reconhecida inconstitucional por mais dois anos (para
além dos mais de 30 (trinta) anos precedentes ao reconhecimento),
como se simplesmente nio existisse a nulidade pronunciada. Para o
STF o Fisco instituir, cobrar e continuar cobrando tributo (aliquota
majorada) inconstitucional por periodo inventado ad doc nao s6 é
possivel como ele préprio (STF) chancela tamanha injuridicidade.
O que a Constitui¢io Federal diz em sentido contririo e de forma
expressa... nao vale.

Nio ¢ demais referir a eficicia ex runc das decisdes proferidas
em controle de constitucionalidade de lei ou ato normativo
inconstitucional, segundo a teoria dominante e o entendimento
majoritdrio dos tribunais. A premissa é simples e tem esteio em
nosso ordenamento juridico desde as licoes de Pontes de Miranda:
lei inconstitucional é nula, e a nulidade é absoluta (tradicio essa
secular, herdada do célebre caso Marbury v. Madison, da Suprema
Corte norte-americana); logo, nao produz efeitos. A exce¢ao exige
comedimento e respeito a excepcionalidade que a caracteriza a
admitir apenas em casos extraordindrios a preservagao dos efeitos
do dispositivo inconstitucional ou algum aspecto ou temporalidade
dele por razoes de seguranga juridica ou excepcional interesse social,
e isso quando comprovadas sem margem de ddvida a presenga
e a materialidade efetiva dos fatos e elementos empiricos que as
configuram e das consequéncias mais favordveis a serem prestigiadas
nessas hip6teses. Definitivamente nio é o caso da negativa ou
supressao da devolugio de tributos recolhidos de forma indevida
e inconstitucional, sobretudo sob alegadas razdes or¢amentirias ou
de interesse do ente estatal infrator, em particular quando o efeito
direto dessa modulagio de efeitos desvirtuada — urge modular os
efeitos da modulagio — redunda no enriquecimento ilicito daquele
que vem a ser beneficiado por sua prépria conduta ilicita (o ente
tributante). Inversoes como essa destroem qualquer democracia e
o Estado de Direito.

Como se verifica por amostragem, a racionalidade’ é escassa nas

9  DPara além das concepgdes positivistas (em Kelsen e Hart) nas quais a classificagio bindria

entre racionalidade (questao cientifica) e irracionalidade (questao politica) nio se sustenta ao
relegar as decisoes judiciais 2 Gltima (como ato de vontade, e assim sujeita a juizos de valor sem
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decisdes do STF em matéria tributdria e na admissibilidade de insurgéncias
recursais de temas em geral.

4 Direito Tributdrio e juizes-robés no STF: solu¢ao ou novos problemas?

Ainda que na Estonia juizes-robods jd “julguem” causas de pequeno
valor, aqui no Brasil ainda hd uma distancia oceinica a ser vencida entre
a experiéncia alienigena e nossa realidade. E nio apenas por 6bices
operacionais proprios da cibernética e seus limites no universo forense. Fato
¢ que o uso sem limites, desprovido de controles rigorosos ou inapropriado
da inteligéncia artificial (AI)'° nos tribunais impacta ou tem potencial para
exercer influéncia negativa no produto final da prestagdo jurisdicional: a
norma concreta. E isso nao ¢é pouco. A racionalidade do Direito antecede a
tecnologia e esta nio necessariamente (ou quase nunca) resolve ou poderd
solucionar os problemas daquela.

Com ou sem crise no Direito ou contas publicas desajustadas o
nucleo-duro das protegoes constitucionais do contribuinte e a higidez do
Estado Democrético de Direito hio de ser sempre resguardados, promovidos
e observados na plenitude de suas normatividades. E mais ainda contra
qualquer ato arbitrdrio ou irracionalidades outras. Todavia, as decisoes do
STF vém aniquilando essa expectativa legitima dos contribuintes como
bem demonstram as trés ocorréncias ilustrativas desse cendrio, antes
analisadas. O que menos existe nas decisées do STF em matéria tributdria
¢ racionalidade. Ao contrdrio, a irracionalidade — seja qual for o padrao de
racionalidade adotado — vem tomando conta das decisoes judiciais nele
exaradas, situagao que se amplia e agrava com o advento da pandemia da

Covid-19.

A massiva e crescente adogao da Al no meio juridico é positiva sob
vérios aspectos (aqui nio abordados por fugir ao escopo deste estudo),

possibilidade de certificagdo quanto 4 validade ou nao), o constitucionalismo contemporineo
e a ordem juridica vigente no Brasil negam tanto concepgoes tedricas (ciéncia do Direito) de
tal matiz quanto — e principalmente — a aplica¢do do Direito de qualquer modo. A critica a
irracionalidade ndo pressupoe apenas explicar (teoria descritiva) o comportamento #rracional
dos juizes e das decisoes por eles tomadas, mas demonstrar como o Direito é e deve ser aplicado
(teoria normativa), verdadeira e mais importante missio dos juristas comprometidos com a
democracia. O Direito é um fendmeno sob linguagem publica intersubjetiva, da qual (e do
sentido da norma) o juiz nao ¢é proprietrio ¢ nem estd ela a sua disposi¢ao: nao se pode dizer
qualquer coisa sobre qualquer coisa (Streck, 2017).

10 Um conceito de inteligéncia artificial (AI) vem com Peixoto e Silva (2019, p. 20-21): “A 1A
¢ uma subdrea da ciéncia da computacio e busca fazer simulacées de processos especificos
da inteligéncia humana por intermédio de recursos computacionais. Estd estruturada sobre
conhecimentos de estatistica e probabilidade, l6gica e linguistica.”
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porém isso nao autoriza transgressoes da ordem juridica, gambiarras
cognitivas ocultas ou ostensivas na aplicacio do Direito ou qualquer
irracionalidade incompativel com a funcionalidade, natureza e vinculagoes
nele contidas. Nisso, desde sempre ficam ou deveriam ficar negados e
afastados subjetivismos em todas as suas formas e manifestagoes, em
especial a discricionariedade e o solipsismo que tanto assolam os ambientes
forenses e tribunais.

No ambito do Direito Tributdrio e suas particularidades (como,
também, do Direito Penal...) quaisquer extravagincias no Direito aplicado
(ou que deveria ser e ndo é) demandam redobrada reprovagio, nio apenas
porque negadas pelo Estado Democrético de Direito como também porque
assim o determinam liberdades, direitos e garantias fundamentais dos
contribuintes bem postadas em cldusulas pétreas da Constitui¢ao Federal.

A tributagao no Brasil tem regéncia constitucional rigida, criteriosa
e analitica, insuscetivel de qualquer desconsideragao ou flexibilidade.
E, por natureza, imperativo ético e conquistas histérico-civilizatérias
inegocidveis, o minimo a ser observado em todos os tempos e tribunais,
com ou sem juizes-robds. De qualquer modo, o Direito e a normatividade
que o caracteriza e lhe confere funcionalidade precisam ser resguardados de
qualquer subversao na qual essa unidade irredutivel venha ser substituida
pela médquina eletrénica, por programas cibernéticos ou construgoes
decisdrias lastreadas em algoritmos travestidos de magistrados, ou operando
como meros decisores autdmatos.

A questao ainda é relativamente nova, mas de destacada relevincia.
E reclama maior reflexao e aprofundamento de parte dos juristas, dos
cientistas de dados e dos responsdveis pela prestagio jurisdicional, em sua
ampla concepgio orginica. No que respeita exclusivamente a racionalidade
esperada das decisoes judiciais antes, durante e depois do uso da Al Peixoto
e Bonat (2020) vislumbram o sistema de “precedentes” adotado no Brasil
sob a amdlgama de um projeto de inteligéncia artificial. E o que vem
ocorrendo de forma gradativa nos tribunais brasileiros, com problemas
e deficiéncias tanto em termos democrdticos (a sociedade e os advogados
estdo alijados nessa constru¢ao cibernética e a aplicagdo do Direito é de
competéncia exclusiva das autoridades legitimadas para tanto, e nao de
robds), normativos (o Direito nio se confunde nem pode ser substituido
por algoritmos) e de assertividade (as decisoes judiciais vém perdendo
qualidade e precisam reverter essa situagao; nunca piora-la).

J4 nesse primeiro ponto avulta a correta aplicacio do Direito nas
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disputas tributdrias. E isso se deve, entre outros fatores, pela regéncia
normativa da tributagdo radicar precipua e largamente no texto
constitucional, de forma analitica e sob rigidas balizas, particularidade
essa ndo existente nos demais paises ocidentais. E em razio de tio original
concepgao que as disputas tributdrias sao decididas quase sempre no STF,
competente para dar a dltima palavra nos temas constitucionais. Logo,
suas decisoes tributdrias nao raro formam “precedentes”, e ai os problemas
comegam quando o Direito nao ¢ bem aplicado ou nio se tem um resultado
final racional, qual antes exemplificado. Os “precedentes” tropicalizados
do Brasil ainda estio muito distantes daqueles identificados em sua
etimologia e de origem estadunidense, sob a common law. Aqui, diferente
dos EUA, além da usual falta de consideragio de fundamentos juridicos
relevantes para a correta decisao da causa, nem sequer as circunstincias
e particularidades do caso concreto sao todas analisadas, verificadas e
consideradas em suas inteiras manifestacoes, quanto mais com a efetiva,
adequada e suficiente motivagao (fundamentac¢io), em que pese a regra do
art. 93, inciso IX, da CF e as disposigoes estruturais do art. 489, pardgrafo
1o, incisos I a VI, do CPC. A ratio decidendi nao é objetiva, expressa e
cognoscivel, mas substituida por um amontoado de votos individuais dos
ministros do STE, por vezes dispares e até contraditdrios entre si. Ao final,
o leading case pouco diz. E se estiver errado dimana projegoes contririas
aquelas dele esperadas, sabotando o préprio Direito que deveria realizar e
proteger.

Nessa linha Peixoto e Bonat (2020) prosseguem advertindo para um
problema maior: a existéncia de dividas sobre a compatibilidade, ou nao,
da caixa-preta algoritmica com os direitos fundamentais. No que interessa
nesta investigagio nao ha duvida sobre a possibilidade operacional dos
robds substituirem os juizes ou atuarem como “juizes” em vdrias atividades
e fungoes, praticando certos atos com maior eficiéncia (muitas vezes, mas
nem sempre) do que os humanos-juizes. A questido ¢ outra: na ordem
juridico-constitucional nao hd autorizacio (portanto, é vedada) para robos
serem jul'zes ou atuarem como jul’zes na funcio judicante stricto sensu,
como se verifica nas disposi¢oes do art. 5°, incisos XXXVII, LIII e LIV,
da CE Sendo assim, o uso de robos ou juizes-robds em desacordo com
referidas garantias fundamentais ¢ e serd inconstitucional''. Mais: qualquer

11 O entendimento ora externado ¢ semelhante aquele do Prof. Luis Greco, no qual o catedrético
conclui pela impossibilidade juridica de juizes-robds porque (entre outros motivos) invidvel o
poder de julgar sem responsabilidade de julgador. Disponivel em: <https://www.youtube.com/

watch?v=NAKMwdKpYql>. Acesso em: 15 dez. 2021.


https://www.youtube.com/watch?v=NAKMwdKpYqI
https://www.youtube.com/watch?v=NAKMwdKpYqI
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irracionalidade ou erros nas decisoes judiciais causados ou decorrentes
dessas hipéteses rejeitadas redundard em prética e atos judiciais invélidos
ou ensejadores de revisio de oficio ou provocada. No Brasil, o uso da IA
nos termos e limites das normativas existentes (principalmente quando do
advento da regulacio prevista no Projeto de Lei n® 21/2020 — aprovado na
Camara dos Deputados em 29/09/2021 e neste momento em trimite no
Senado Federal — e no que vier ela em lei) nao elide as criticas ora tecidas,
em boa parte diversas e especificas nos temas tratados neste texto.

A figura hibrida do juiz-robd realmente se sustenta, ou os robos
usados hoje nos tribunais se resumem a meras mdquinas de consulta? Essa
indagacao de suma importincia tem ocupado estudiosos como Silva e
Silva Filho (2020), cujas observagoes feitas por eles s3o: (i) uma sociedade
buscando respostas mais assertivas e céleres dos érgaos responsdveis pela
prestacao jurisdicional; (ii) serem caracteristicas indissocidveis das leis e
das decisoes judiciais “a ideia de certeza, previsibilidade, racionalidade,
coeréncia e uniformidade”, pressupondo uma multiplicidade de distintas
habilidades cognitivas complexas préprias dos seres humanos, e nao das
mdquinas; (iii) a imagem de um juiz-rob6 com capacidade de decidir,
segundo autores por eles citados, seria mais uma utopia do que realidade;
(iv) os sistemas de inteligéncia artificial hoje existentes nos tribunais seriam
“fracos”, e ndo haveria nem como uma maquina (juiz-robd) fazer valoragoes
humanas ou sentenciar e fundamentar alguma decisio.

Pois bem.

Também tem aqueles pesquisadores (e alguns juizes) que
sustentam existir sim a possibilidade de um juiz-rob6 praticar diversos atos
préprios da judicatura e da fungio judicante. Por todos Boeing e Rosa
(2020), vislumbrando diferenciados juizes-robds com esses predicativos
da seguinte forma: (i) 7robé-classificador: algoritmo com capacidade de
localizar e classificar pecas e processos judiciais em tramitagio, encontrar
jurisprudéncias e dispositivos delei para auxiliar o magistrado a fundamentar
sua decisao, com mdximas intervengdo humana e transparéncia no
processo decisério, sob fundamentagao do juiz; (ii) r0bé-relator: algoritmo
com capacidade de localizar documentos, extrair informagées importantes
de documentos ou dos autos de processos judiciais € com possibilidades
de sugerir e elaborar decisoes para o juiz, atuar como juiz leigo nas
causas de sua competéncia e predizer decisoes judiciais (jurimetria), com
intervengdo humana e a transparéncia do processo decisério moderadas
sob dependéncia do magistrado aceitar as sugestées da mdquina, ou nio;
(iii) robé-julgador: com habilidades funcionais semelhantes ao modelo
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imediatamente anterior, mas com a diferenca de que a decisao (proposta
de decisao) trazida pelo algoritmo serd a prépria decisao judicial, sujeita a
um juiz humano que poderd referendar/manter a sentenca automatizada,
ou nao.

Como vistoriado por amostragem, a possibilidade de um juiz-rob6
no contexto, limites e circunstincias delineados nesta abordagem cientifica
transita entre uma dimensdo distdpica-alienante em progressao acelerada
e um mundo real'?, sem demarcacées nitidas entre um e outro. O robé-
Jjulgador acima apresentado (como em aspectos decisivos também o robd-
relator) é muito mais um juiz-r0b6 do que um simples rob6, ou até mesmo
do que é ou pode ser um rob6-juiz classificado apenas como uma maquina.
Nada surpreendente aos andantes na escuridao, mas preocupante.

Em cendrio tao desafiador, resta saber se o uso de juizes-robos no
STF e por seus membros serd capaz de resolver a irracionalidade vista nas
decisoes por ele tomadas em matéria tributdria recuperando para isso a
premissa inescusdvel ditada pela norma tributdria a luz da legalidade
constitucional, da democracia e do Estado Democrditico de Direito. Ou se, no
sentido inverso, insistird e permanecerd nela (irracionalidade) e agravard
ainda mais essa situa¢do jd intolerdvel. A correlagao entre (ir)racionalidade
nas decisoes judiciais e Al é ampla e até aqui sem diagnésticos e verificacoes
empiricas oportunos, eficazes.

Tudo estd cada vez mais em brumas. E essa realidade, a falta de
compromisso (responsabilidade politica do magistrado) com a aplicacio
correta, vélida e transparente do Direito e com a integridade da ordem
juridico-constitucional nas decisdes em matéria tributdria proferidas pelo
STF nos tdltimos dois anos (mais do que antes) violam ou fragilizam o
Estatuto do Contribuinte, numa escalada sem precedentes.

Apesar dos paradoxos surreais desses tempos estranhos em que

12 Identificar e fazer valer — realizar — o Direito em sua normatividade, nutcleo de objetividade
intangivel e autonomia segundo a ordem juridica vigente pressupde combater seus predadores
internos e externos invocados por Streck (2011, p. 585-586) e juristas alinhados com a
democracia e o Estado de Direito, assim como qualquer forma de discricionariedade e
solipsismos que assolam as decisoes judiciais, principalmente em matéria tributdria e pelo STE
Essa realidade — distopica ou nao — vem adensando a crise do Direito jd aguda antes mesmo da
chegada da inteligéncia artificial nos tribunais, de maneira que antes de ser um problema de
tecnologia (ou s6 dela) é um grande problema a ser enfrentado pelo Direito e neste resolvido. A
Filosofia no Direito tem contribui¢des a dar nesse quadrante a teor da perspectiva apresentada
na presente investigagio cientifica (no sentido de que o Direito é 0 que é — um acontecer em
Heidegger (2005), e nio o que estd na cabeca do juiz), como bem observado por Campos
(2017): “A questio sobre o estatuto da realidade é fundamental para a Filosofia. A interrogagio
sobre o que ¢ real ou ndo, bem como o seu sentido dltimo, ¢ uma das perguntas bdsicas que
instaura a investigagio filoséfica’.
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vivemos (min. Marco Aurélio, STF), nunca é ou serd tarde demais para
deitar luzes e reverter essa irracionalidade em zona cinzenta, antitese do
bom Direito. Afinal, a nio ser no seriado britinico Black Mirror, quem
disse que a “escuridao é esclarecedora”?

q

5 Consideragoes finais

As decisdes em matéria tributdria repercutem de forma direta e
incisiva em dois direitos fundamentais dos contribuintes de densa relevancia
em todos os tempos: liberdade e direiro de propriedade. Alegislacio tributdria
¢ dindmica, complexa. Justamente por essas e outras contingéncias adversas
nem sempre antecipa com desejdveis clareza, mensurabilidade e precisao o
contetdo da obrigagao tributdria a ser atendida pelos contribuintes. Logo,
cabe ao STF bem aplicar o direito nesse dominio, e nao o contrdrio.

A anomalia ora reprochada (nao aplicagao correta do Direito, e
sim a irracionalidade comprometendo a norma tributdria e as decisoes
em matéria tributdria) vem ocorrendo em progressio numérica nada
desprezivel nas recentes decisoes de controvérsias tributdrias examinadas
pelo STE As decisdes sio muitas vezes inconsistentes. E juizes-robos
tendem a agravar essa situagao jd irracional. Nao convencem as informagoes
rasas, a falta de transparéncia e as negativas da realidade antes estampada a
titulo ilustrativo quando o cotidiano forense a mostra ostensiva e tomada
de problemas estruturais, agora potencializados com rob6s operando para
além da simples execucio de atividades burocrdticas e repetitivas nas quais
se diz estarem contidos, mas nao estio. Até porque algoritmos enviesados
também podem servir e vém se prestando para “julgamentos” errdticos e
simulacros programados por humanos (os dados nao surgem do nada) ou
outros algoritmos (predi¢des via machine learning, por exemplo) parciais,
seletivos nas andlises e resultados pré-determinados e com respostas antes
das perguntas (Streck). A aplicagio correta do Direito perde duas vezes:
uma, na irracionalidade que o tem debilitado em demasia; outra, no
agravamento dessa irracionalidade pelos influxos da inteligéncia artificial
(Al) utilizada nos tribunais sem padrées assertivos, transparéncia, controle
e critérios validos e/ou confidveis.

Averdade estina legalidade constitucionalaser respeitada, promovida
e sua eficicia tornada concreta em todas e cada uma das disputas tributdrias
nas quais a razdo esteja com os contribuintes. Tao simples quanto nao
esquecer de que vivemos numa democracia — ainda que incipiente e com
seus percal¢os — e num Estado Democrético de Direito. Vale aqui repetir
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um mantra nem sempre lembrado nos tribunais: o Direito é 0 que ¢, e nao
ou nem sempre o que eles dizem ou acreditam ser. Com ou sem juizes-
robds; com ou sem racionalidade.

Em resumo: na situagdo investigada a aplicagio do Direito e a
atuagao do poder judicidrio precisam ser revistas. A nio ser assim — neste
e em tantos casos do cotidiano forense — a ordem juridico-constitucional e
a legislacao federal vigente quedam-se subvertidas e direitos subjetivos dos
contribuintes resultam indevidamente violados, descumpridos e extintos,
deixando o Direito de ter autonomia e eficicia, ¢ no limite alguma
importancia. As consequéncias sao graves e irrepardveis. E juizes-robds nio
resolvem isso.
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